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Введение: сǡточки зрения практического применения известные постквантовые алгоритмы электронной цифровой подпи-
си имеют недостаток, состоящий вǡих сравнительно большом общем размере открытого ключа и подписи. Цель: разработать 
постквантовый алгоритм электронной цифровой подписи сǡмалым общим размером подписи и открытого ключа при задан-
ном уровне стойкости. Метод: применение скрытых коммутативных групп вǡконечной алгебре квадратных матриц, заданных 
над простым конечным полем GF(p), и формирование открытого ключа вǡвиде набора матриц, которые связаны сǡсекретными 
матрицами через степенные выражения. Результаты: разработан практичный постквантовый алгебраический алгоритм ци-
фровой подписи со скрытыми коммутативными группами, стойкость которого основана на вычислительной трудности решения 
больших систем степенных уравнений. Применен новый способ задания вспомогательных скрытых групп и новый механизм 
верификации подписи по двум проверочным уравнениям сǡвхождением всех элементов подписи вǡкаждое из них. Вǡкачестве 
алгебраического носителя использованы конечные алгебры матриц μǡ×ǡμ при значениях μ = 3, 5 и 7, задающих три версии пред-
ложенного алгоритма. Для всех версий алгоритма получены оценки стойкости кǡпрямой атаке, кǡатаке на основе известных 
подписей и кǡподделке подписи. Практическая значимость: разработанный алгоритм обладает малыми размерами открытого 
ключа и подписи и является кандидатом на практичную постквантовую схему подписи.

Ключевые слова — постквантовая криптография, компьютерная безопасность, электронная цифровая подпись, система 
степенных уравнений, вычислительно трудная задача, конечная алгебра матриц.

Для цитирования: Молдовян Н. А., Молдовян А. А. Постквантовый алгоритм цифровой подписи с новым механизмом задания 
вспомогательных скрытых групп. Информационно-управляющие системы, 2026, № 4, с. 17–27. doi:10.31799/1684-8853-2026-4-17–27, 
EDN: GJXNHN
For citation: Moldovyan N. A., Moldovyan A. A. Post-quantum digital signature algorithm with a new mechanism for specifying 
auxiliary hidden groups. Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2026, no. 4, pp. 17–27 
(In Russian). doi:10.31799/1684-8853-2026-4-17-27, EDN: GJXNHN

Введение

Значительное внимание мирового крипто-
графического сообщества уделяется разработке 
постквантовых криптоалгоритмов с открытым 
ключом (ОК). Одним из перспективных направ-
лений постквантовой криптографии является 
использование вычислительной трудности ре-
шения больших систем степенных уравнений 
(БССУ) [1, 2]. На протяжении более тридцати пя-
ти лет в рамках этого направления алгоритмы 
открытого шифрования и электронной цифро-
вой подписи (ЭЦП) строились на трудно обрати-
мых отображениях с секретной лазейкой [35]. 
Алгоритмы ЭЦП такого типа обладают малым 
размером подписи, однако длина ОК является 

чрезвычайно большой (от десятков килобайт при 
уровне стойкости 280 до нескольких мегабайт 
при стойкости 2256) [1], что с точки зрения прак-
тического применения является существенным 
недостатком. 
Попыткой устранения этого недостатка яви-

лась новая парадигма [6, 7] задания трудно обра-
тимых отображений в виде набора многочленов, 
описывающих операции возведения в неболь-
шую степень n в векторном конечном поле с се-
кретной модификацией, а потайной лазейки — 
в виде операции извлечения корня степени n. 
Этот подход позволяет уменьшить размер ОК 
до нескольких десятков раз, однако и в этом 
случае упомянутый недостаток не устраняется 
в полной мере.

Научные статьи
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Использование вычислительной трудности 
синдромного декодирования для построения пост-
квантовых алгоритмов ЭЦП [8, 9] позволяет 
обеспечить достаточно малый размер ОК (около 
200 байт), однако размер подписи составляет сот-
ни килобайт. Разработка алгоритмов ЭЦП с ис-
пользованием синдромного декодирования огра-
ниченных ошибок [10] привела к сокращению 
размера ЭЦП до 17 Кбайт [11], 10 Кбайт [12, 13] 
и 7 Кбайт [14].
Представляет интерес сравнительно новая кон-

цепция построения алгебраических алгоритмов 
ЭЦП, стойкость которых основана на вычис-
лительной сложности решения БССУ [15, 16]. 
В рамках этой концепции в качестве алгебраи-
ческого носителя используются конечные неком-
мутативные ассоциативные алгебры, а цифровая 
подпись включает подгоночный элемент в виде 
многомерного вектора S, формируемого путем 
выбора случайного элемента G из секретной ком-
мутативной группы и маскирования вектора G 
путем умножения его слева и справа на фикси-
рованные секретные векторы D и F : S = DGF. 
В работах [17, 18] показана ограниченность рандо-
мизации, задаваемой последней формулой, кото-
рая создает уязвимость к атакам на основе извест-
ных подписей. Для устранения этой уязвимости 
предложены механизмы усиления рандомизации 
подгоночного элемента подписи путем вычисления 
вектора S 1) по двум случайным векторам, выби-
раемым из скрытой коммутативной группы [19]; 
2) по двум случайным взаимно некоммутатив-
ным векторам, выбираемым из двух скрытых 
коммутативных групп [20, 21], и 3) по трем слу-
чайным векторам, выбираемым из трех скрытых 
коммутативных групп [22].
Алгебраическая структура, в рамках которой 

выполняются вычисления, связанные с форми-
рованием секретного и открытого ключей и с ге-
нерацией и верификацией подписи, называется 
носителем алгоритма ЭЦП. В качестве алгебра-
ического носителя алгебраических алгоритмов 
ЭЦП, использующих вычислительную трудность 
решения БССУ, перспективно применение ко-
нечных алгебр квадратных матриц , задан-
ных над простым конечным полем GF(p), размер 
порядка которого выбирается в зависимости от 
размерности матриц [19, 23]. В целом посткванто-
вые алгебраические алгоритмы ЭЦП рассматри-
ваемого типа имеют общий размер ОК и подписи 
менее 1 Кбайт, что обусловливает значительный 
практический интерес к ним. Однако их базо-
вая концепция является сравнительно новой, 
и требуется расширение исследований по анали-
зу их стойкости, включая рассмотрение специ-
фических атак, использующих особенности их 
построения.

Проверочные уравнения известных алгебра-
ических алгоритмов ЭЦП относятся к трем раз-
личным типам, отличающимся механизмом обес-
печения стойкости к подделке подписи путем 
решения проверочного уравнения относительно 
подгоночного элемента подписи S как неизвест-
ного алгебраического элемента [21]. Известны 
следующие типы упомянутого механизма:

1) двукратное вхождение элемента S в прове-
рочное уравнение, включая возведение S в сте-
пень большого размера;

2) использование в проверочном уравнении 
операции возведения в степень, вычисляемую 
как значение однонаправленной функции, вы-
числяемое от S;

3) комбинирование первых двух механизмов.
В данной работе предлагается четвертый тип 

проверочных соотношений, отличающийся зада-
нием двух проверочных уравнений первой степе-
ни относительно S, задающих при попытках под-
делки подписи переопределенную несовместную 
систему линейных уравнений. На основе нового 
механизма задания стойкости к подделке подписи 
разработан практичный постквантовый алгоритм 
ЭЦП с двумя базовыми и двумя вспомогательны-
ми скрытыми коммутативными группами. 

Алгебраический носитель

В разработанном алгоритме ЭЦП в качестве 
алгебраического носителя используются конеч-
ные алгебры квадратных матриц, заданных над 
простым конечным полем GF(p) с числом строк, 
равным простым числам  = 3, 5 и 7. Эти значе-
ния  задают три версии разработанного алго-
ритма с общими формулами для 1) вычисления 
открытого ключа по секретному ключу, 2) вычис-
ления элементов цифровой подписи и 3) выпол-
нения процедуры проверки подлинности под-
писи. Свойства указанных матричных алгебр, 
используемых при разработке алгоритмов ЭЦП, 
стойкость которых базируется на вычислитель-
ной трудности решения БССУ, детально пред-
ставлены в работах [19, 23].
В данной работе используются следующие из-

вестные факты [1924].
1. Для простых значенийконечная алгебра 

матриц , заданная над полем GF(p) нечет-
ного простого порядка p, содержит достаточно 
большое число ( p) коммутативных цикличе-
ских групп порядка p  1.

2. Достаточно легко могут быть сгенерированы 
простые значения r такие, что числа p = 2r  1 и 
 

q = p1 + p2 + … + p + 1 (1)

являются простыми. Легко видеть, что в этом 
случае q является делителем числа p  1, 
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и матрица G порядка q генерирует циклическую 
группу <G> простого порядка q. Под термином 
«порядок матрицы» в данной статье понимает-
ся ее порядок как элемента мультипликативной 
группы конечной алгебры матриц. 
В разработанном алгоритме ЭЦП использу-

ются простые значения p, для которых r и q так-
же являются простыми в связи с тем, что при 
генерации подписи требуется вычислять обрат-
ные значения для случайных чисел по модулю q 
и по модулю rq. При таком выборе практически 
устраняется проблема появления случаев, когда 
обратные значения не существуют. Разрядность 
чисел r, p и q для различных версий разработан-
ного алгоритма представлена в табл. 1.

3. Если задана невырожденная нескалярная 
матрица P, содержащаяся в некоторой неком-
мутативной группе , то элементы любой мат-
рицы, содержащейся в , могут быть представ-
лены в виде линейных комбинаций некоторого 
уникального набора из  скалярных значений 
ai  GF(p), где i = 0, 1, …,   1, в которых коэф-
фициенты определяются значениями элементов 
матрицы P, которую будем называть представи-
телем группы . Заметим, что коммутативная 
группа  содержится в некотором коммутатив-
ном подкольце порядка p конечного кольца всех 
возможных матриц размера   . При фиксиро-
ванной матрице-представителе P каждому уни-
кальному набору изскалярных значений соот-
ветствует уникальная матрица из упомянутого 
подкольца. Очевидно, что каждой матрице из 
группы  соответствует уникальный набор ука-
занных скалярных значений.
Последнее означает, что выбор  матриц из 

некоторой скрытой коммутативной циклической 
группы <G> задает 2 скалярных неизвестных 
(элементы первой выбранной неизвестной ма-
трицы G), соответствующих выбору первой не-
известной матрицы, и ( 1) скалярных неиз-
вестных, соответствующих выбору остальных 
матриц, координаты каждой из которых могут 
быть описаны через уникальный набор изска-
лярных неизвестных при рассмотрении матри-
цы G в качестве представителя группы <G>.

Генерация секретного и открытого 
ключей

Секретный ключ формируется по следующе-
му алгоритму.

1. Генерируются четыре случайные попарно 
некоммутирующие обратимые матрицы G, J, Q 
и U такие, что порядок G и J равен q, а порядок 
Q и U равен rq. 

2. Генерируются случайные невырожденные 
попарно некоммутирующие матрицы A, B, D и F, 
каждая из которых является некоммутирующей 
с матрицами G, J, Q и U, и случайные натураль-
ные числа , , , ,  и , не превышающие зна-
чение q.

3. Генерируются четыре случайных нату-
ральных числа x, z, u и v (< q) и вычисляются 
матрицы K1 = QJ 

–zGx и K2 = JvGuU. 
В результате выполнения этого алгорит-

ма получаем секретный ключ в виде набора из 
восьми матриц (A, B, D, F, G, J, Q, U) и набора 
из 10 чисел (, , , , , , x, z, u, v). Открытый 
ключ представляет собой набор из шести матриц 
(Y, Z, W, N, T1, T2), которые вычисляются в зави-
симости от секретного по следующим формулам:

Y = AQA–1,  Z = DGD–1, 

 W = F 

–1JF,  N = BU 


B–1; (2)

 T1 = AQK1G
D–1,   

 T2 = F 

–1J
K2U 

B–1. (3)

Размеры открытого и секретного ключей 
представлены в табл. 2. 
Формулы, используемые на шаге 3, определя-

ют следующую связь базовых скрытых коммута-
тивных групп <G> и <J> с вспомогательными 
скрытыми группами <Q> и <U>:

 Q = K1G
xJ 

z;    (4)

 U = G 
uJ 

vK2.  (5)

  Таблица 1. Размер используемых простых чисел
  Table 1. The size of used primes

Версия
алгоритма

Разрядность, бит

r p q

 = 3 63 64 128

 = 5 31 32 128

 = 7 23 24 144

  Таблица 2. Размеры параметров предложенного алго-
ритма ЭЦП

  Table 2. The size of used primes

Версия
алгоритма

Размер, байт

открытого 
ключа

секретного 
ключа

ЭЦП

 = 3 432 896 216

 = 5 600 1168 236

 = 7 882 1656 291
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Формулы (4) и (5) отличаются от формул за-
дания связи вспомогательных и базовых скры-
тых групп из работы [21] наличием множителей 
в виде невырожденных матриц K1 и K2. Это от-
личие упрощает процедуру генерации секретно-
го ключа, что служит сопутствующим эффектом. 
Главным назначением этого модифицирования 
является предотвращение возможности исполь-
зовать альтернативные формулы для вычисле-
ния ЭЦП, что обусловливало бы необходимость 
оценивания стойкости с учетом альтернативной 
процедуры генерации подписи.

Процедура генерации и верификации 
ЭЦП. Доказательство корректности 
разработанного алгоритма ЭЦП

В разработанном алгоритме ЭЦП предполага-
ется использование некоторой 512-битной хеш-
функции (), стойкой к коллизиям. Процесс ге-
нерации подписи требует использования секрет-
ного ключа и включает следующие шаги.

1. Сгенерировать четыре случайных нату-
ральных числа k < rq, t < q, b < q, g < rq и вы-
числить две рандомизирующие матрицы R1 и R2 
по следующим формулам:

 R1 = AQkJ 
t

 F;   (6)

  R2 = DG 

b
 U 

g
 B1.  (7)

2. Вычислить четыре 128-битных рандомизи-
рующих элемента ЭЦП e1, e2, e3, e4, конкатенация 
которых представляет собой значение 512-бит-
ной хеш-функции (), вычисленной от докумен-
та M с присоединенными к нему рандомизиру-
ющими матрицами: e1||e2||e3||e4 = (M||R1||R2). 

3. Вычислить элементы подписи и : 

  = (e3)1(k    1) mod rq; (8)

  = (e4)1(g    1) mod rq. (9)

4. Найти значения s и n путем решения сле-
дующей системы из двух уравнений первой  сте-
пени: 

 

e s n x q
e s n u b q

mod ,
mod ,

   
   

1

3  
(10)

что соответствует выполнению вычислений по 
формулам

s = (e3  e1)1(u + b +  x) mod q;

 n = x  e1s mod q. (11)

5. Найти значения  и d путем решения сле-
дующей системы из двух уравнений первой сте-
пени: 

 

d e z t q
d e v q

mod ,
mod ,

   
     

2

4
 (12)

что соответствует выполнению вычислений по 
формулам

  = (e4  e2)1(v  z  t) mod q; 

  d = z + t  e2 mod q. (13)

6. Вычислить значение подгоночной матри-
цы S по формуле

 S = DG 

nJ 

dF. (14)

Подпись представляет собой набор элемен-
тов (e1, e2, e3, e4, s, , , , S). Размер подписи для 
различных версий разработанного алгоритма 
представлен в табл. 2. Вычислительная слож-
ность процедуры генерации ЭЦП определяется, 
главным образом, шестью операциями возведе-
ния в степень (вычисление следующих матриц 
Qk, J 

t, Gb, U 

g, Gn и J 

d) и равна примерно 2  108 
(для версий алгоритма со значениями параметра 
 = 3, 5) и 3  108 битовые операции (для версии 
с параметром  = 7).
Алгоритм проверки подлинности ЭЦП (e1, e2, 

e3, e4, s, , , , S) к электронному документу M 
осуществляется по ОК (Y, Z, W, N, T1, T2) и опи-
сывается следующим образом.

1. Вычислить проверочные матрицы 1
R  и 2

R 
по следующим формулам: 

 
3 1 2

1 1 ;e e s e  R Y T Z SW  (15)

 
3 4 4

2 2 .e s e e  R Z SW T N  (16)

2. Вычислить 512-битное хеш-значение, пред-
ставленное в виде конкатенации четырех 128-бит-
ных чисел: 1e|| 2e|| 3e|| 4e  = (M|| 1

R || 2
R ).

3. Если 1e|| 2e|| 3e|| 4e  = e1||e2||e3||e4, то подпись 
подлинная, иначе — ложная.
Вычислительная сложность процедуры вери-

фикации ЭЦП примерно равна сложности про-
цедуры генерации подписи и определяется в ос-
новном шестью операциями экспоненцирования 
матриц в степень большой разрядности. При 
использовании алгоритма быстрого возведения 
в степень, основанного на процессе последова-
тельного возведения в квадрат, сложность вери-
фикации ЭЦП составляет примерно 2  108 (для 
случаев  = 3, 5) и 3  108 битовые операции (для 
случая  = 7).
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Для подписи (e1, e2, e3, e4, s, , , , S), вычис-
ленной в соответствии с процедурой генерации 
ЭЦП, вычисление проверочных матриц 1

R  и 2
R 

по формулам (15) и (16) дает следующее:

    
  

3 1

2

3 1 2

1 1 1
1 1

1

1

e e s

en d

e e s n d e

     



     

  

 

 

R AQ A AQ K G D DGD

DG J F F JF

AQ K G J F

[учитывая формулы (11) и (13), далее имеем]

 3 3
1 1

e ex z t x z t     AQ K G J F AQ K G J J F

[учитывая (2), (6) и (8), далее имеем]

3 1
1;

e t k t   AQ J F AQ J F R

    
  

3 4

4

3 4 4

1 1
2

1 1 1
2

1
2

e s en d

e

e s n d e e

 

     

     

  

 

 

R DGD DG J F F JF

F J K U B BU B

DG J K U B

[с учетом второго уравнения в (10) и второго 
уравнения в (12) далее имеем]

 
4

4

1
2

1
2

eu b v

eb u v

  

  

 

 

DG J K U B

DG G J K U B

[учитывая выражения (3), (7) и (9), далее имеем]

  4 411 1
2

1
2.

e eb u v b

b g

    



  

 

DG G J K U B DG U B

DG U B R

Поскольку для подлинной подписи в ходе 
процесса верификации имеют место равенства 

1
R  = R1 и 2

R  = R2, то выполняется и равенство  
1e|| 2e|| 3e|| 4e  = (M|| 1

R || 2
R ) = (M||R1||R2) = 

= e1||e2||e3||e4. Последнее означает корректность 
работы разработанного алгоритма ЭЦП.

Стойкость

Обоснованием использования множителей K1 
и K2 в формулах (2) и (3), по которым задаются 
вспомогательные скрытые группы <Q> и <U>, 
является устранение возможности генерации ЭЦП 
с использованием модифицированной процедуры 
генерации ЭЦП, свободной от связи матриц Q и U 
с матрицами G и J. Действительно, в случае за-
дания вычисления матриц Q и U порядка rq по 
формулам Q = GxJ 

z и U = GuJ 

v описанный вы-
ше алгоритм генерации ЭЦП имеет силу, однако 
имеется возможность генерации ЭЦП по альтерна-
тивному алгоритму, отличающемуся шагами 3–5, 

которые имеют следующий модифицированный 
вид.

3. Вычислить элементы подписи  и : 

 = (e3)1(k  ) mod rq;

 = (e4)1(g  ) mod rq.

4. Найти значения s и n путем решения систе-
мы из следующих двух уравнений первой степени: 

 + e1s + n = 0 mod q;

e3s + n = b mod q,
что соответствует выполнению вычислений 
по формулам

s = (e3  e1)1(b + ) mod q;

n = b  e3s mod q.
5. Найти значения  и d путем решения си-

стемы из следующих двух уравнений первой сте-
пени: 

d + e2 = t mod q;

d + e4 +  = 0 mod q,

что соответствует вычислению  и d по следую-
щим двум формулам:

 = (e2  e4)1( + t) mod q;

d = t  e2 mod q.

Подпись, сформированная по альтернатив-
ной процедуре генерации ЭЦП, проходит про-
цедуру верификации с проверочными уравне-
ниями (15) и (16) как подлинная подпись. Легко 
видеть, что в альтернативной процедуре генера-
ции ЭЦП матрицы Q и U могут быть произволь-
ными, т. е. формулы не накладывают на матри-
цы Q и U связь с матрицами G и J. Это означает, 
что альтернативная процедура генерации ЭЦП 
соответствует модифицированной схеме подпи-
си, в которой сохраняются проверочные уравне-
ния (15) и (16) и связь элементов открытого клю-
ча с элементами секретного ключа, задаваемая 
только формулами (4) и (5), тогда как в исходной 
схеме ЭЦП уравнения Q = GxJ 

z и U = GuJ 

v так-
же должны учитываться. 
Уменьшение числа матричных уравнений 

с восьми до шести, которые должны быть совмест-
но решены для вычисления секретного ключа, со-
ответствует существенному снижению уровня 
стойкости (например, с уровня 2192 до  2128 для 
случая версии алгоритма ЭЦП, соответствующей 
значению  = 3). Таким образом, механизм зада-
ния вспомогательных скрытых групп по форму-
лам (2) и (3), в которых K1 и K2 являются неска-
лярными невырожденными матрицами, имеет 
принципиальное значение для устранения атак, 
использующих модифицирование процедуры ге-
нерации ЭЦП в целях снижения уровня стойкости. 
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Прямолинейная атака на разработанный 
алгоритм состоит в вычислении секретного клю-
ча по открытому, что предполагает решение си-
стемы из восьми матричных нелинейных урав-
нений с неизвестными матрицами A, B, D, F, G, 
J, Q, U, K1, K2 и неизвестными натуральными 
числами , , , , , , x, z, u, v, входящими в ма-
тричные уравнения в качестве неизвестных сте-
пеней. Указанные неизвестные степени имеют 
разрядность, равную или превышающую 128 бит, 
что делает практически невыполнимым прямо-
линейное сведение системы матричных уравне-
ний к системе скалярных уравнений. 
Для осуществления такого сведения следует 

рассмотреть матрицы Q, Q, U, U 

, Gx, Gu, U 

, 
U, J 

z, J 

v как матрицы, выбираемые из соответ-
ствующих скрытых коммутативных групп <Q>, 
<U>, <G> и <J> и описываемые по элементам 
матриц-представителей Q, U, G и J и уникальным 
наборам из  скалярных неизвестных. Элементы 
матриц Q, U, G и J являются скалярными неиз-
вестными, причем каждая из этих неизвестных 
матриц задает 2 независимых скалярных неиз-
вестных. Каждая матрица, задаваемая как неко-
торая степень одной из матриц-представителей, 
вносит только  независимых скалярных неиз-
вестных (см. раздел «Алгебраический носитель»). 
С учетом этих замечаний получаем некоторую 
исходную скалярную БССУ, в которой число ска-
лярных неизвестных 1 = 102 + 10, а число ска-
лярных уравнений 2 = 82. Предположим, что 
нам удается зафиксировать значения 22 + 10 
скалярных неизвестных таким образом, что полу-
чаемая после этого БССУ имеет решения. Тогда 
вычислительная трудоемкость ее решения, т. е. 
стойкость W разработанного алгоритма к прямо-
линейной атаке, может быть оценена по данным 
работы [4], показывающим зависимость трудо-
емкости от числа уравнений в случае равенства 
числа уравнений и неизвестных (см. табл. 1 в ра-
боте [4]). С учетом того, что при заданном чис-
ле уравнений с ростом порядка поля, в котором 
задана БССУ, сложность ее решения возрастает, 
получены оценки стойкости трех версий раз-
работанного алгоритма к прямолинейной атаке 
(табл. 3).

  Таблица 3. Оценка стойкости W к прямолинейной 
атаке

  Table 3. Sеcurity evaluation W to the direct attack

Версия
алгоритма

1 2 W

 = 3 120 72 2192

 = 5 300 200 > 2256

 = 7 560 392 > 2256

Подделка подписи представляет собой атаку, 
состоящую в вычислении подписи к некоторому 
документу M. Например, попытку подделки под-
писи можно осуществить по следующему алго-
ритму.

1. Сгенерировать произвольные невырожден-
ные матрицы 1

R  и 2
R .

2. Вычислить хеш-значение (e1, e2, e3, e4) = 
= (M|| 1

R || 2
R ) и сгенерировать случайные на-

туральные числа s < q,  < q,  < rq и  < rq.
3. Систему из двух матричных уравнений, 

задаваемых формулами (15) и (16), представить 
в виде системы из 22 линейных скалярных урав-
нений, в которых неизвестными являются 2 
элементов матрицы S. 

4. Найти решение системы уравнений, со-
ставленной на шаге 3.
Легко видеть, что система линейных уравне-

ний, формируемая на шаге 3, с пренебрежимо ма-
лой вероятностью ( 2256) является совместной. 
Действительно, каждая из систем, включающих 
2 линейных скалярных уравнений, составлен-
ных по матричным уравнениям (15) и (16), может 
быть легко решена. Однако каждое из двух по-
лучаемых решений включает V = 2 скалярных 
значений и является случайным ввиду того, что 
коэффициенты в этих двух системах линейных 
уравнений являются случайными. Вероятность 
совпадения рассматриваемых двух решений мо-
жет быть оценена значением pV  2V|p|, где |p| — 
разрядность числа p в битах. Последнее значение 
определяет значение трудоемкости  описанной 
процедуры подделки подписи:   2V|p|  2256. 
Таким образом, по сравнению с алгоритмами 
ЭЦП, описанными в работах [19, 21, 23], в разра-
ботанном алгоритме защищенность от подделки 
подписи обеспечивается заданием несовместно-
сти системы линейных скалярных уравнений, 
к которым сводятся матричные проверочные 
уравнения с неизвестной матрицей S.
Более эффективным способом подделки под-

писи является модифицирование известной под-
писи (e1, e2, e3, e4, s, , , , S) таким образом, что 
модифицированная подпись окажется подлин-
ной для заданного документа M. Это может быть 
осуществлено по следующему алгоритму.

1. В соответствии с формулами (15) и (16) по 
известной подписи вычислить матрицы 1

R  и 2
R .

2. По заданному документу и вычисленным 
матрицам 1

R  и 2
R  вычислить хеш-значение 

( 1e, 2e , 3e , 4e ) = (M|| 1
R || 2

R ).
3. Вычислить элементы  и  модифицирован-

ной подписи:  = e3/ 3e  mod rq и  = e4/ 4e  mod rq.
4. Вычислить элементы s и  модифицирован-

ной подписи: s = e1s/ 1e mod q и  = e2/ 2e  mod q.
5. Если 4e  = e4/ mod q и 3e  = e3s/s mod q, 

то выдать набор значений ( 1e 2e , 3e , 4e , s, , , 
, S) как подлинную подпись к документу M. 



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 4, 2026 23

ЗАЩИТА ИНФОРМАЦИИ

В противном случае взять другую известную 
подпись и перейти к шагу 1 или модифициро-
вать документ M и перейти к шагу 2.
Вероятность выполнения на шаге 5 каждо-

го из двух равенств может быть оценена как 
Prob( 4e  = e4/ mod q)  Prob( 3e  = e3s/s mod q)  
 2|q|. Вероятность одновременного выполнения 
обоих равенств равна  22|q|  2256. Последнее 
значение определяет трудоемкость последнего 
способа подделки подписи, равную  2256. 
Заметим, что на шаге 4 последнего алгорит-

ма можно вычислить элементы s и  модифици-
рованной подписи по формулам s= e3s/ 3e  mod q 
и  = e4/ 4e  mod q. Тогда успешная подделка име-
ет вероятность, равную произведению Prob ( 2e  = 
= e2/ mod q) Prob( 1e = e1s/s mod q)  22|q|. 
Атака на основе известных подписей. Для 

разработанного в настоящей статье алгоритма 
и известных алгоритмов [2124], в которых ма-
трицы используются в качестве секретных эле-
ментов, актуальным является рассмотрение ата-
ки на основе известных подписей. Такую атаку 
можно отнести к структурным атакам, которые 
используют особенности построения алгоритма. 
Данная структурная атака ориентирована на вы-
числение только части секретного ключа. После 
того, как часть секретного ключа становится из-
вестной, вычислительная трудоемкость решения 
БССУ, рассматриваемой в рамках прямой атаки, 
существенно снижается. Для того чтобы атака 
на основе известных подписей не снижала оцен-
ку стойкости к прямой атаке, при разработке 
алгоритма следует обеспечить стойкость к упо-
мянутой структурной атаке, равную или более 
высокую по сравнению со стойкостью к прямой 
атаке. 
При практическом применении алгоритмов 

ЭЦП потенциальный нарушитель имеет доступ 
к многим различным известным подписям. В струк-
турной атаке может использоваться одна из сле-
дующих случайных матриц, связанных с ЭЦП: 
S, R1 и R2. Также можно рассмотреть версии 
атаки с использованием двух и трех матриц из 
указанной тройки. Однако рассмотрение всех 
версий такой структурной атаки приводит к оди-
наковым оценкам стойкости. Матрица S являет-
ся элементом подписи, а матрицы R1 и R2 могут 
быть вычислены с использованием всех элемен-
тов подписи по формулам (15) и (16) соответ-
ственно. Рассмотрим вариант с использованием 
матрицы S.
В наборе из m известных подписей выделим 

подгоночные матрицы S1, S2, …, S, каждая из ко-
торых вычислена по формуле (14) при фиксирован-
ных значениях секретных матриц D и F и уникаль-
ных неизвестных значениях матриц ( n

iG ) и ( d
iJ ), 

где i = 1, 2, …, , выбираемых из коммутативных  
скрытых групп <G> и <J>. 

Матрицу ( 1
nG ) можно взять в качестве матрицы-

представителя группы <G>, а матрицу ( 1
dJ ) — 

в качестве представителя группы <J>. Тогда вы-
бор каждой из случайных матриц ( n

iG ) и ( d
iJ ) для 

i = 2, 3, …,  можно описать как выбор набора из 
 случайных скалярных значений. Система сте-
пенных уравнений, записанных по формуле (14), 
может быть сведена к скалярной БССУ, вклю-
чающей 2 уравнений, 42 фиксированных не-
известных (элементы матриц D, F, ( 1

nG ) и ( n
iJ )) 

и 2(  1) уникальных скалярных неизвестных. 
Для получения БССУ с равным числом уравне-
ний и неизвестных требуется некоторое число 
известных подписей 0, которое может быть по-
лучено как решение следующего уравнения от-
носительно :

 2 = 42 + 2(  1). (17)

Из (17) получаем 0 = (  2)1(4  2). Последнее 
значение задает скалярную БССУ, содержащую 
2(  2)1(4  2) скалярных уравнений. Сложность 
решения этой БССУ определяет значение стой-
кости  к атаке на основе известных подписей. 
Для значения  = 3 число степенных уравнений 
в БССУ равно 2 = 90, а для значений  = 5 и 7 
2 = 150, что с учетом данных [4] дает оценки 
стойкости  > 2192 (для случая  = 3) и  > 2256 
(для случаев  = 5 и 7), которые не меняют оцен-
ки стойкости W, полученные из рассмотрения 
прямолинейной атаки и приведенные в табл. 3. 
При использовании значений матриц R1 и S 

в рамках атаки на основе известных подписей 
она реализуется по следующему алгоритму.

1. Для каждой i-й известной подписи (i = 1, 2, 
…, ) по проверочному уравнению (15) вычис-
ляется матрица ( 1

R )i, которая в соответствии 
с формулой (6) равна рандомизирующей матри-
це (R1)i. Индекс i указывает принадлежность со-
ответствующей матрицы i-й известной подписи.

2. С использованием формул (6) и (14) состав-
ляется система из 2 матричных уравнений 
с фиксированными матричными неизвестными 
A, D, F, (G)1 и (J)1 и уникальными матричны-
ми неизвестными G1, J1, Gi, Ji, (G)i и (J)i, где 
i = 2, 3, …,  и штрихом выделены неизвестные 
матрицы, относящиеся к рандомизирующей ма-
трице (R1)i, т. е. (R1)i = A(G)k(J)tF.

3. По системе матричных уравнений, состав-
ленной на шаге 2, записывается скалярная БССУ, 
включающая 22 уравнений в поле GF(p) и 
52 + 2 + 2(  1) скалярных неизвестных, 
где последние два слагаемых относятся к уни-
кальным матричным неизвестным, каждая из 
которых выбирается из скрытых циклических 
групп <G> и <J> и описываемых через коор-
динаты представителей (G)1 и (J)1 этих групп 
и  уникальных скалярных неизвестных.
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4. Решается БССУ, составленная на шаге 4.
Легко установить, что в решаемой БССУ ра-

венство числа уравнений и неизвестных дости-
гается при числе известных подписей, равном  
0 = (2  4)1(5  2). При  = 3 имеем число 
степенных уравнений 2 > 100, а при  = 5 и 7 
2 > 150, т. е. имеем вычислительную сложность 
последнего варианта атаки на основе известных 
подписей не меньше, чем для первого варианта.  
Сравнение размеров подписи и открытого клю-

ча в разработанном алгоритме и в посткванто-
вых стандартах НИСТ FIPS 204 и FIPS 205 [25] 
при уровнях 192-битной и 256-битной стойкости 
представлено в табл. 4, из которой видно, что 
первый имеет существенно меньший суммар-
ный размер ЭЦП и открытого ключа. 

Заключение

Предложен новый механизм задания вспомо-
гательных скрытых групп в алгебраических схе-
мах ЭЦП, основанных на вычислительной труд-
ности решения БССУ, на основе которого разрабо-
тан практичный постквантовый алгоритм ЭЦП 
с использованием алгебр матриц    в качестве 
алгебраического носителя. При обеспечении вы-

сокого уровня стойкости три версии разработан-
ного алгоритма, соответствующие значениям  =  
= 3, 5, 7, обладают малыми размерами подписи и 
открытого ключа, существенно меньшими по срав-
нению с известными постквантовыми алгоритма-
ми ЭЦП. Предложенный алгоритм может быть 
использован в качестве прототипа для разработ-
ки практичного постквантового стандарта ЭЦП.  
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  Таблица 4. Сравнение с постквантовыми стандартами
  Table 4. Comparison with post-quantum standards

Алгоритм
Уровень стойкости, бит 

(номер стандарта)

Размер, байт

ЭЦП открытого ключа секретного ключа

Версия  = 3 192 (–) 216 432 896

Версия  = 5 256 (–) 236 600 1168

Версия  = 7 256 (–) 291 882 1656

ML-DSA-65   192 (FIPS 204) 3293 1952 4032

ML-DSA-87 256 (FIPS 204) 4627 2592 4896

SLH-DSA-192f 192 (FIPS 205) 35 664 48 –

SLH-DSA-256f 256 (FIPS 205) 49 856 64 –
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