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Введение: широкополосные шумоподобные сигналы на основе псевдослучайных m-последовательностей широко приме-
няются вǡсистемах связи сǡтребованием энергетической скрытности. Ключевой задачей является увеличение пропускной спо-
собности без роста суммарной излучаемой мощности. Цель: расширение метода каскадного кодирования на случай двух неза-
висимых передатчиков, работающих вǡпротивофазном режиме сǡалфавитами {0, +1} и {0, –1} соответственно, при сохранении 
энергетической скрытности системы. Методы: использован аппарат теории помехоустойчивого кодированияǡ— внешний код 
Ридаǡ— Соломона вǡкаскадной схеме сǡвнутренним кодированием m-последовательностями. Для анализа вероятности неиспра-
вимых стираний применена пуассоновская аппроксимация. Результаты: при нормировке амплитуды ненулевых символов до 
sqrt(2) · A средняя мощность каждого передатчика за период сохраняется равной L · A2, а суммарная мощность пары совпадает 
сǡмощностью одного исходного передатчика для стороннего энергетического обнаружителя. Коллизии при совпадении выбран-
ных m-последовательностей обоих передатчиков интерпретируются как стирания и исправляются кодом Ридаǡ— Соломона. 
Среднее число стираний на кодовое слово составляет λn1/2m ≈ 1. Практическая значимость: предложенная конструкция обес-
печивает удвоение числа независимых информационных потоков при неизменной мощности каждого передатчика, сохранении 
скрытности по энергетическому критерию и без изменения параметров корректирующего кода. Обсуждение: конструкция до-
пускает обобщение на K пар передатчиков сǡортогональными наборами кодов; оптимальный выбор K определяется компромис-
сом между требуемой пропускной способностью и допустимым уровнем энергетической видимости.
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Введение

Широкополосные шумоподобные сигналы, фор-
мируемые на основе псевдослучайных m-после-
довательностей, находят широкое применение 
в системах связи с требованиями к помехозащи-
щенности и энергетической скрытности [1–6]. 
Классическим подходом к повышению надеж-
ности передачи является использование каскад-
ных кодов: внешний код Рида — Соломона (RS) 
совместно с внутренним кодированием m-после-
довательностями обеспечивает существенный 
выигрыш по отношению сигнал/шум при задан-
ной вероятности ошибки [7–11].
Задача одновременного увеличения пропуск-

ной способности и сохранения энергетической 
скрытности системы является актуальной при 
проектировании специализированных систем свя-
зи [12–26]. В настоящей работе рассматривается 

расширение базовой каскадной конструкции 
с одним передатчиком на случай двух независи-
мых передатчиков, работающих в противофаз-
ном режиме. Предложенная конструкция позво-
ляет удвоить число независимых информацион-
ных потоков без изменения суммарной мощности 
для стороннего энергетического приемника и без 
модификации параметров используемого кода 
Рида — Соломона [1, 9].
Структурная схема базовой системы вклю-

чает источники передачи информации, каналы 
связи и два типа приемников. Приемник Пр1 
работает в режиме приема информации: ему из-
вестно множество S сигналов, используемых ис-
точниками. Приемник Пр2 работает в режиме 
обнаружения сигнала: множество S ему не из-
вестно (или известно не полностью), и он ориен-
тируется на энергетический критерий.
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Качество работы системы передачи инфор-
мации определяется временем наблюдения T0, 
необходимым оптимальному обнаружителю для 
обнаружения суммарного сигнала источников 
с заданными вероятностями обнаружения PD 
и ложной тревоги PF, при фиксированных веро-
ятности ошибки Pe и отношении сигнал/шум q2. 
В условиях полной априорной неопределенности 
оптимальным считается энергетический обна-
ружитель [27, 28]. Предполагается, что каналы 
связи в обоих направлениях эквивалентны и что 
радиотехнические меры повышения качества 
передачи уже реализованы.

Исходная конструкция: один передатчик 
с каскадными кодами

Предварительные замечания
Рассматривается передача двоичных сообще-

ний, при которой в передатчике блоки из k сим-
волов сопоставляются широкополосным фазома-
нипулированным сигналам вида

s(t)A · cos(2f0t + (t)),

где A и f0 — амплитуда и несущая частота, 
а (t) — закон изменения фазы:

(t)it,  i ∈ {0, },

i полностью определяется значением i-го эле-
мента m-последовательности {cj}, где cj ∈ {+1, 1}.
Оптимальным приемником в канале с белым 

гауссовским шумом является корреляционный 
приемник [27]. Вероятность ошибочного приема

Pe(), 2A(T/N0), 

где  — параметр обнаружения; q2A2T/N0 — от-
ношение сигнал/шум.

Каскадные широкополосные сигналы
m-последовательность представляет собой 

слово двоичного линейного кода с параметрами 
(L, k0, dmin), где L = 2m  1 — длина; k0 — число 
информационных символов; dmin — минималь-
ное расстояние [7]. Введение дополнительного 
внешнего кодирования реализуется по каскад-
ной схеме [10, 29]:

— информационная последовательность раз-
бивается на блоки по k1 символов, каждый рас-
сматривается как элемент q1-ичного алфавита;

— полученная q1-ичная последовательность 
кодируется внешним кодом Рида — Соломона 
(n1, k1, t1);

— каждый q1-ичный символ кодируется как 
m-последовательность (внутренний код).

Декодирование производится в обратном по-
рядке: сначала коррелятор по m-последователь-
ности, затем внешний декодер Рида — Соломона.
Вероятность ошибки на бит (BER) при каскад-

ном кодировании

 ( ),RS
b e iP P P

где RS
eP — вероятность ошибочного декодиро-

вания слова внешнего кода Рида — Соломона; 
Pi — вероятность ошибки внутреннего декодера 
(коррелятора по m-последовательности).
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Выигрыш от каскадного кодирования
Для оценки эффективности системы зафик-

сируем скорость передачи информации и шири-
ну полосы используемых сигналов и измерим вы-
игрыш по требуемому отношению сигнал/шум q2 
при заданной вероятности ошибки. Результаты 
расчетов приведены в табл. 1.

Качество передачи и скрытность
При оптимальном энергетическом обнаруже-

нии связь между вероятностью обнаружения PD, 
вероятностью ложной тревоги PF, временем на-
блюдения T0 и отношением сигнал/шум q2 опре-
деляется формулой

T0f –1(PD, PF, q2), 

где f –1 — функция, обратная к стандартной за-
висимости мощностного детектора [28].
Снижение требуемого q2 за счет кодирования 

при фиксированной мощности передатчика эк-
ви валентно увеличению T0 для стороннего энер-
гетического приемника, т. е. непосредственно 
улучшает скрытность системы [15]. Вероятность 
обнаружения с учетом кодирования

kod
DP f (PF , q2/

что при том же PF и фиксированном T0 означает 
более низкую вероятность обнаружения систе-
мой Пр2.

Расширение на две передающие 
стороны: противофазная конструкция

Мотивация и принцип 
В исходной конструкции каждый m-ичный сим-

вол представляется элементом алфавита {+1, 1}. 
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  Таблица 1. Выигрыш от каскадного кодирования (исходная конструкция с {+1, 1}-сигналами)
  Table 1. Gain from cascade coding (original design with {+1, 1} signals)

Pe Выигрыш η Параметр 
m-последовательности

Параметры кода 
Рида – Соломона (n1, k1, t1)

Вероятность ошибки 
на кодовое слово Pслово  10–3

10–4

1,1126 3 7, 5, 1 1,5

1,2451 4 15, 11, 2 4,4

1,3308 5 31, 25, 3 1,25

1,3558 6 63, 53, 5 3,18

10–5

1,1618 3 7, 5, 1 1,5

1,3489 4 15, 11, 2 4,4

1,4739 5 31, 25, 3 1,15

1,5365 6 63, 51, 6 3,06

1,5508 7 127, 107, 10 7,49

10–6

1,1983 3 7, 5, 1 1,5

1,4344 4 15, 11, 2 4,4

1,6087 5 31, 23, 4 1,15

1,7069 6 63, 51, 6 3,06

1,7414 7 127, 105, 11 7,35

10–7

1,226 3 7, 5, 1 1,5

1,5050 4 15, 11, 2 4,4

1,7336 5 31, 23, 4 1,15

1,8695 6 63, 49, 7 2,94

1,9271 7 127, 105, 11 7,35

1,9324 8 255, 217, 19 1,74

Рассмотрим возможность одновременной рабо-
ты двух независимых передатчиков на одной 
m-последовательности с использованием проти-
вофазного разнесения символов [4].
Введем два передатчика с алфавитами: пере-

датчик A: символы {0, +1}; передатчик B: симво-
лы {0, 1}. В любой момент времени один пере-
датчик передает ненулевой символ своего знака, 
другой — нулевой символ или наоборот. Таким 
образом, суммарный сигнал принимает значе-
ния из множества {1, 0, +1}.

Нормировка мощности 
В исходной конструкции при амплитуде A все 

L2m  1 чипов ненулевые, и средняя энергия за 
период: EorigL · A2.
В новой конструкции у каждого передатчика 

половина символов нулевые, половина ненуле-
вые (с амплитудой B): Enew(L/2) · B2.
Требование сохранения средней мощности 

каждого передатчика за период

EnewEorig ⟹ B22A2 ⟹ B2A. 

Таким образом, мощность ненулевых симво-
лов каждого передатчика увеличивается вдвое 
по сравнению с исходным, но средняя мощность 
за период остается неизменной.

Суммарная мощность пары для стороннего 
приемника
При независимой работе передатчиков A и B 

и равновероятном выборе символов средняя мощ-
ность суммарного сигнала пары

E[ssum(k)]

0 · (1/2) + B2 · (1/4) + B2 · (1/4)B2/2A2.

Средняя энергия суммы за период L: 

EsumL · A2Eorig.

Следствие: Суммарная мощность пары пере-
датчиков A и B с нормированными амплитудами 
совпадает с мощностью одного исходного передат-
чика. Сторонний энергетический приемник Пр2 
не отличает работу пары от работы одного пере-
датчика [5, 27].

Информационные потоки и скорость 
передачи
Каждый из передатчиков пары независимо 

формирует поток символов кода Рида — Соломона 
на основе тех же m-последовательностей и ис-
пользует тот же код Рида — Соломона (n1, k1, t1), 
что и передатчик в исходной конструкции. 
Скорость каждого потока равна скорости переда-
чи в исходной системе: RARBRorig. 

2
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Таким образом, суммарный объем передачи 
по каналу удваивается при неизменной мощно-
сти каждого передатчика и неизменной видимой 
мощности суммарного сигнала для стороннего 
приемника.

Коллизии в конструкции из двух 
передатчиков и их обработка 
кодом Рида — Соломона

В данном разделе рассматривается влияние 
коллизий между сигналами двух передатчиков 
на работу каскадной сигнально-кодовой кон-
струкции и анализируется возможность компен-
сации этих коллизий с использованием уже при-
меняемого внешнего кода Рида — Соломона [7, 9]. 
Особое внимание уделяется совместному учету 
ошибок и стираний на входе декодера Рида — 
Соломона и влиянию этих факторов на итоговую 
вероятность ошибки.

Механизм возникновения коллизий 
и их интерпретация как стираний 
В расширенной конструкции по одному и то-

му же набору m-последовательностей одновре-
менно работают два независимых передатчика, 
каждый из которых использует тот же внешний 
код Рида — Соломона с параметрами (n1, k1, t1). 
При этом алфавит символов первого передатчи-
ка имеет вид {0, +1}, второго — {0, 1}. Ненулевые 
символы обоих передатчиков формируются по 
одной и той же m-последовательности, а нулевые 
символы соответствуют отсутствию излучения 
на данном элементарном интервале.
Рассмотрим ситуацию, когда оба передатчика 

в одном и том же интервале времени выбирают 
одну и ту же m-последовательность и передают 
совпадающие по модулю, но противоположные 
по знаку ненулевые символы. При этом сум-
марный сигнал на входе приемника имеет вид 
ssum(t)sA(t) + sB(t), где sA(t)sB(t) ⟹ ssum(t)  0.
В отсутствие шума такая ситуация неотли-

чима от случая, когда оба передатчика переда-
ют нулевые символы. С точки зрения легального 
приемника соответствующий символ внешнего 
кода оказывается принципиально неидентифи-
цируемым и трактуется как стирание [9].

Вероятность стирания одного символа 
внешнего кода
Пусть каждый из двух передатчиков выби-

рает сообщения независимо и равновероятно из 
множества из 2m возможных последовательностей. 
Вероятность того, что оба передатчика выберут 
одну и ту же m-последовательность, равна

1

2
{ } .e A B m

p P m m  

Распределение числа стираний 
на кодовое слово 
Случайная величина S — число стираний 

на кодовое слово — подчиняется биномиальному 
закону S ~ Bin(n1, pe). При малых значениях pe 
и достаточно большом n1 биномиальное рас-
пределение аппроксимируется распределением 
Пуассона с параметром n1 · pen1/2m.
В практических вариантах при n1255 и m8 

имеем 255/256  1. Таким образом, введение 
второй передающей стороны приводит к появле-
нию в среднем одного стирания на кодовое слово 
внешнего кода для каждого передатчика.

Совместная корректировка ошибок 
и стираний кодом Рида — Соломона 
Код Рида — Соломона с параметрами (n1, k1, t1) 

имеет минимальное расстояние dminn1  k1 + 1 
и способен исправлять комбинации символьных 
ошибок и стираний, удовлетворяющих условию 
[7, 9, 30]

2E + S  dmin  12t1,

где E — число неизвестных символьных ошибок; 
S — число стираний.

Оценка влияния стираний 
на корректирующую способность
Рассмотрим конкретные параметры внешне-

го кода. Пусть используется код RS(255, 239), для 
которого n1255, k1239, t18. Максимальное 
число стираний при отсутствии ошибок 2t116. 
Для кода RS(255, 223) t116, 2t132.
При использовании модели Пуассона с пара-

метром   1 вероятность превышения корректи-
рующей способности

12
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Для кода RS(255, 239) t18, 2t116:
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Для кода RS(255, 223) t116, 2t132: анало-
гичная оценка дает величину порядка 1030. Эти 
значения существенно ниже типичных целевых 
значений вероятности ошибки (10–6–10–9), ис-
пользуемых при проектировании реальных си-
стем передачи.

Совместный учет ошибок и стираний 
и влияние на BER
В расширенной конструкции из двух пере-

датчиков к ошибкам E, обусловленным каналом, 
добавляются стирания S, связанные с редкими 
коллизиями. Как показано выше, математическое 
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ожидание числа стираний на кодовое слово со-
ставляет около 1, а вероятность того, что S до-
стигнет значений, сопоставимых с 2t1, пренебре-
жимо мала. При этом характер шумовых ошибок 
не изменяется: для каждого из двух передатчи-
ков средняя энергия на m-последовательность 
и соответствующее отношение сигнал/шум на 
входе корреляционного приемника остаются та-
кими же, как в исходной системе.
Таким образом, условие 2E + S  2t1 продол-

жает выполняться с вероятностью, практически 
равной той же, что и в исходной системе с одним 
передатчиком. Итоговая вероятность ошибки на 
бит P для каждого легального приемника оста-
ется на уровне, достигавшемся в исходной си-
стеме и отраженной в табл. 1, а влияние допол-
нительных стираний носит характер малой по-
правки, существенно меньшей целевого уровня 
вероятности ошибки.

Заключение

Сравнение исходной и предложенной конструк-
ций по ключевым параметрам приведено в табл. 2.

  Таблица 2. Сравнение исходной и предложенной кон-
струкций по ключевым параметрам

  Table 2. Comparison of original and proposed construc-
tions by key parameters

Параметр
Исходная 
конструкция

Новая 
конструкция (пара)

Число передатчиков 1 2

Алфавит символов {+1, 1} {0, +1} и {0, 1}

Амплитуда ненулевых 
символов A 2A

Средняя мощность 
одного передатчика L · A2 L · A2

Видимая мощность 
для стороннего (Пр2) L · A2 L · A2

Код Рида — Соломона (n1, k1, t1)
Тот же 

(n1, k1, t1) 
для каждого

Скорость каждого 
передатчика Rorig Rorig

Суммарный объем 
передачи Rorig 2Rorig

BER легального 
приемника P  P

Дополнительное 
оборудование — Не требуется

Вероятность неиспра-
вимых стираний 0 ≲ 10–15 

(для m8)

Предложенная противофазная конструкция 
из двух передатчиков реализует следующие 
свойства.

1. Сохранение мощности каждого передатчи-
ка. При переходе от алфавита {+1, 1} к {0, +1} 
или {0, 1} с увеличением амплитуды ненулевых 
символов в 2 раза средняя энергия за период не 
изменяется.

2. Сохранение скрытности по энергетическо-
му критерию. Суммарная мощность противо-
фазной пары равна мощности одного исходного 
передатчика. Сторонний энергетический прием-
ник не отличает работу пары от работы одиноч-
ного источника.

3. Удвоение объема передачи. Два передатчи-
ка с теми же m-последовательностями и теми же 
кодами Рида — Соломона передают независимые 
информационные потоки, каждый со скоростью 
исходной системы.

4. Обработка коллизий средствами уже ис-
пользуемого кода Рида — Соломона. При m8 и 
стандартных кодах RS(255, 239) или RS(255, 223) 
ожидаемое число стираний на кодовое слово со-
ставляет около 1, и в результате влияние допол-
нительных стираний носит характер малой по-
правки, существенно меньшей целевого уровня 
вероятности ошибки.

5. Отсутствие дополнительного оборудова-
ния. Для обнаружения и коррекции коллизий не 
требуются специальные приемники на стороне 
передатчиков и дополнительные протоколы об-
ратной связи.
Основная новизна состоит в том, что предло-

женная конструкция реализует удвоение числа 
независимых информационных потоков и сум-
марного объема передачи при неизменной энер-
гетической «подписи» системы для стороннего 
наблюдателя, неизменном BER для легальных 
приемников и без изменения параметров коррек-
тирующего кода.
Замечание о масштабировании. Описанная 

конструкция допускает обобщение на K проти-
вофазных пар, использующих K взаимно орто-
гональных (или квазиортогональных) наборов 
кодов. В этом случае суммарный объем переда-
чи возрастает в K раз по сравнению с исходной 
системой, однако суммарная мощность для сто-
роннего энергетического приемника также воз-
растает в K раз, что снижает энергетическую 
скрытность системы. Оптимальный выбор K 
определяется компромиссом между требуемой 
пропускной способностью и допустимым уров-
нем энергетической «видимости» [4, 15].
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Introduction: Wideband noise-like signals based on m-sequences are widely used in communication systems requiring energy-domain 
covertness. A key challenge is to increase throughput without increasing total radiated power. Purpose: To extend the cascade coding 
method to two independent transmitters operating in antiphase mode with alphabets {0, +1} and {0, –1}, preserving energy covertness. 
Methods: The error-correcting coding framework is used: an outer Reed – Solomon code combined with inner coding by m-sequences 
(concatenated scheme). A Poisson approximation is applied to analyze the probability of uncorrectable erasures. Results: Normalizing 
non-zero symbol amplitude to sqrt(2) ˑ A keeps each transmitter average power at L ˑ A2 per period, while the pair total power equals that 
of the original single transmitter for a third-party energy detector. Collisions when both transmitters select the same m-sequence are 
treated as erasures and corrected by the Reed – Solomon code. Expected erasures per codeword:  = n1/2m  1. Practical relevance: The 
proposed construction doubles independent information streams while keeping each transmitter power unchanged and preserving energy 
covertness without modifying code parameters. Discussion: The construction can be generalized to K transmitter pairs with orthogonal 
code sets, with optimal K being a trade-off between required throughput and admissible energy visibility.
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