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Постановка проблемы: при наличии нескольких вариантов системы защиты информации для данного предприятия 
необходимо выбрать многокритериальный оптимизационный вариант, который опирается на количественное значение 
конкурентоспособности предприятия. Методики такого выбора отсутствуют. Цель исследования: определение метода 
выбора наилучшего варианта системы защиты информации для повышения защищенности от угроз нарушения инфор-
мационной безопасности предприятия. Результаты: описан модифицированный метод рандомизированных сводных 
показателей, позволяющий решить многокритериальную оптимизационную задачу. В качестве критерия выбора си-
стемы защиты информации предлагается количественное значение конкурентоспособности предприятия. Предложен 
метод прогнозирования снижения ущерба от нарушения информационной безопасности после внедрения системы 
защиты информации. Практическая значимость: предложенная модель повышения информационной безопасности 
с учетом критерия обеспечения конкурентоспособности предприятия позволяет повысить состояние защищенности от 
угроз нарушения информационной безопасности предприятия.
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Введение

Проблемы информационной безопасности (ИБ) 
актуализируются на предприятиях с ростом ин-
формационных ресурсов, баз данных, с примене-
нием информационных технологий. При плани-
ровании деятельности по повышению защищен-
ности от угроз нарушения ИБ перед предприяти-
ями стоит выбор разработки или использования 
готовых средств защиты информации. Разработка 
и создание средств защиты информации требуют 
значительных финансовых вложений и получе-
ния лицензий Минобороны России, ФСБ России, 
Федеральной службы по техническому и эксперт-
ному контролю (ФСТЭК) России [1]. Готовые сред-
ства защиты представлены на рынке в разных це-
новых категориях. При создании системы защиты 
информации (СЗИ) мы будем ориентироваться на 
предприятия, использующие готовые средства за-
щиты, стоимость которых ограничена допустимы-
ми затратами на данном предприятии.

Основные задачи построения СЗИ

Согласно ГОСТ РФ 50922-2006: «система за-
щиты информации: Совокупность органов и 
(или) исполнителей, используемой ими техники 
защиты информации, а также объектов защиты 
информации, организованная и функционирую-
щая по правилам и нормам, установленным со-
ответствующими документами в области защи-
ты информации» [2]. «При принятии решения 
о необходимости защиты информации, содержа-
щейся в информационной системе, осуществля-

ется: <…> принятие решения о необходимости 
создания системы защиты информации инфор-
мационной системы, а также определение целей 
и задач защиты информации в информационной 
системе…» [3]. 

Построение СЗИ — это комплексный поэтап-
ный процесс, начинающийся с определения цели 
СЗИ. Целью является повышение ИБ, оценивае-
мой по критерию обеспечения конкурентоспособ-
ности предприятия. 

В приказе ФСТЭК говорится, что «для обе-
спечения защиты информации, содержащейся 
в информационной системе, оператором назнача-
ется структурное подразделение или должност-
ное лицо (работник), ответственные за защиту 
информации» [3]. На предприятии формируется 
самостоятельное подразделение, которое зани-
мается проблемами информационной безопас-
ности — служба информационной безопасности 
(СИБ). Прописывается политика ИБ, согласован-
ная с бизнес-процессами предприятия. 

«Организационные и технические меры защи-
ты информации реализуются в рамках системы 
защиты информации информационной системы 
в зависимости от информации, содержащейся 
в информационной системе» [3]. Сначала инфор-
мация делится на общедоступную и ограничен-
ного доступа. В информации ограниченного до-
ступа выделяют информацию, составляющую 
государственную тайну и конфиденциальную. 
Если предприятие негосударственное, выбран-
ную информацию можно ранжировать по стои-
мости информационного ресурса. Определив, что 
нужно защищать, переходят к анализу рисков. 
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Проводится идентификация угроз и уязвимостей 
имеющихся активов.

«Классификация угроз осуществляется по сле-
дующим признакам: по виду защищаемой инфор-
мации; по видам возможных источников угроз 
безопасности; по типу информационной системы 
(ИС), на которую направлены угрозы; по способу 
реализации угроз безопасности; по виду несанк-
ционированных действий; по используемой уяз-
вимости; по объекту воздействия» [4]. Реализация 
угроз возможна при наличии уязвимостей. В спи-
сок уязвимостей для предприятия включают: 
уязвимости программного обеспечения (ПО), уяз-
вимости системного ПО, уязвимости прикладного 
ПО. Можно пользоваться единой базой данных 
Common Vulnerabilities and Exposures.

Затем строится модель нарушителя — описа-
ние потенциальных нарушителей правил разгра-
ничения доступа. Следующий этап — обработка 
риска, т. е. уменьшение риска, передача риска, 
принятие риска или отказ от риска. 

Следующим этапом является формулиро-
вание требований к проектируемой системе. 
«Формирование требований к защите информа-
ции, содержащейся в информационной системе, 
осуществляется обладателем информации (заказ-
чиком)» [3]. Выбирают дополнительные средства 
защиты, исходя из выявленных угроз, уязвимо-
стей, задач предприятия и финансовых возмож-
ностей. Из нескольких вариантов СЗИ выбирает-
ся оптимальный по установленным критериям. 
Последним этапом проводится тестирование СЗИ. 
Этапы построения СЗИ представлены на рис. 1.

Служба ИБ проводит регистрацию событий 
и инцидент-менеджмент; контроль целостности, 
антивирусного ПО, политик, управления уязвимо-
стями; анализ трафика. Необходимо выбирать наи-
лучший вариант СЗИ для повышения состояния 
защищенности предприятия, используя критерий 
обеспечения конкурентоспособности предприятия. 

М етод прогнозирования снижения ущерба 
от нарушения ИБ после внедрения СЗИ 

Пусть x (x1, …, xm) — вектор исходных харак-
теристик исследуемой системы. Обозначим ус-
ловный эффект при изменении информационной 
безопасности Эу ИБ(х). Он равен разности ущербов 
до и после реализации СЗИ [5]:

Эу ИБ(х) Удо(1–к1(х)к2(х)) Удо(1–(х)),

(х), к1(х), к2(х)  [0; 1], (1)

где Удо — величина ущерба от нарушений ИБ до 
внедрения СЗИ; к1(х), к2(х) — коэффициенты сни-
жения количества нарушений и уменьшения тя-
жести нарушений соответственно до и после вне-
дрения СЗИ; (х) — коэффициент изменения кон-
курентоспособности. При величине ущерба в де-
нежном выражении Упос после внедрения СЗИ фор-
мулы (1) позволяют получить теоретические и ре-
альные значения коэффициента изменения конку-
рентоспособности и условного эффекта (таблица). 

Получив теоретическое значение коэффици-
ента изменения конкурентоспособности, можно 
спрогнозировать снижение ущерба после внедре-

Выявление информации, подлежащей защите, 
и ее ранжировка

Анализ риска

Идентификация угроз Оценка риска Идентификация уязвимостей

Модель нарушителя

Обработка риска

Уменьшение риска Передача риска Принятие риска Отказ от риска

Определение требований к СЗИ, дополнительные средства защиты,
выработка нескольких вариантов СЗИ

Оптимальный вариант СЗИ

Тестирование СЗИ

 Рис. 1. Схема построения СЗИ
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ния оптимального варианта СЗИ. В целях уве-
личения условного эффекта нужно выбрать ми-
нимальное значение коэффициента изменения 
конкурентоспособности при обеспечении ИБ (ко-
эффициента относительного уменьшения ущер-
ба). Для этого необходимо решить следующую 
оптимизационную задачу:

 (х0) min((x)),   [0; 1],  

х0  Xd при ограничении Z()  Zd,  (2)

где х0 — оптимальное значение вектора; Xd — 
множество допустимых значений векторов чис-
ловых характеристик; Zd — допустимые затраты 
для предприятия. Средства защиты информации 
выбираются из ценовой категории, которая по-
зволяет ограничиться допустимыми затратами.

Необходимо выбрать наилучший вариант СЗИ, 
приводящий к повышению состояния защищен-
ности от угроз нарушения информационной безо-
пасности, характеристики которого обеспечивают 
минимум коэффициента изменения конкуренто-
способности, учитывая допустимые затраты. Для 
решения этой задачи мы применим ММРСП. 

При решении задач с несколькими критерия-
ми оптимальности ММРСП позволяет построить 
сводную оценку, которая объединяет значимость 
характеристик, и упорядочить объекты по пред-
почтительности [6, 7].

Модифицированный метод рандомизирован-
ных сводных показателей основан на экспертных 
оценках коэффициента изменения конкуренто-
способности (x) по шкале каждого из критериев 
[5]. Мы оцениваем k вариантов СЗИ по m крите-
риям. После нормировки qi(i(xi)) исходной ма-
трицы рандомизированный вектор весовых ко-
эффициентов w  формирует сводный показатель
и его стохастические оценки. На рис. 2 представ-
лена схема ММРСП. 

Дополнительная неполная, неточная и нечис-
ловая информация I повышает точность вычисле-
ний. По многокритериальному сводному показа-
телю мы получаем оптимизационный многокри-
териальный вариант СЗИ для данного предпри-
ятия и обеспечение ИБ предприятия. Экспертные 
оценки формируются специалистами, которые 
соответствуют определенным требованиям.

«Эксперт (от лат. expertus — опытный, знаю-
щий, сведущий) — специалист, дающий заключе-
ние при рассмотрении какого-нибудь вопроса» [8]. 
Эксперты должны быть компетентными, опыт-
ными, эрудированными в смежных областях, 
объективными, иметь ученую степень. Эксперты 
должны пройти инструктаж, определить степень 
согласованности действий. Эксперты получают 
шкалу измерений, объект измерений, узнают, 
какое значение показателей является наилуч-
шим. Коэффициент ранговой согласованности 
Кендалла — Смита определяется формулой

2 3
12

,
( )

S
W

n m m



(3)

где S — сумма квадратов отклонений суммы 
рангов каждого объекта экспертизы от среднего 
арифметического рангов; n — число экспертов; 
m — число оцениваемых объектов. W стремит-
ся к 0 при несогласованности и к 1 при обратной 

Теоретические значения Реальные значения

(х) получен с помощью 

модифицированного метода 
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 Рис. 2. Общая схема ММРСП
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ситуации. Выводы экспертов должны быть инва-
риантны относительно допустимых преобразова-
ний шкал измерений.

Используется метод индивидуальной оценки. 
Объект оценки получает определенное значение 
по оценочной шкале, а затем эти индивидуаль-
ные значения разных экспертов усредняются по 
Колмогорову [9].

Модель повышения ИБ по критерию 
обеспечения конкурентоспособности 
предприятия и расчет эффективности СЗИ

В работе [10] была выведена формула количе-
ственного подсчета конкурентоспособности пред-
приятия при обеспечении информационной без-
опасности:
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где аi — доля товара в объеме продаж за анали-
зируемый период, доли единицы; 1 1;n

ii a   bi —
относительный вес рынка, на котором представ-
лен товар предприятия; iFi 

— коммерческая
оценка качества; Ci 

— покупная цена продукции; 
Ei 

— сопутствующие затраты на использование; 
индекс «б» означает те же показатели, но по отно-
шению к базовым товарам и услугам. 

Модель повышения ИБ по критерию обеспе-
чения конкурентоспособности предприятия от-
ражают следующие соотношения: оптимизаци-
онная задача (2) и формула подсчета конкуренто-
способности (4). Схема реализации модели пред-
ставлена на рис. 3.

В соответствии с приказом ФСТЭК России от 
18 февраля 2013 г. № 21, «оценка эффективно-
сти реализованных в рамках системы защиты 
персональных данных мер по обеспечению без-
опасности персональных данных проводится ор-
ганизацией самостоятельно или с привлечением 
юридических лиц, имеющих соответствующую 
лицензию» [11]. При этом форма оценки эффек-
тивности, а также содержание и форма итоговых 
документов в данном приказе не установлены. 
В ГОСТ [2] под эффективностью СЗИ понимается 
степень соответствия результатов защиты инфор-
мации поставленной цели. Целью является повы-
шение ИБ, оцениваемой по критерию обеспечения 
конкурентоспособности предприятия. Выбирая 
наилучший вариант СЗИ по оптимальному зна-
чению коэффициента изменения конкурентоспо-
собности, мы повышаем состояние защищенности 
предприятия от угроз нарушения ИБ с учетом 
критерия обеспечения конкурентоспособности 
предприятия. Следовательно, выбранный оптими-
зационный вариант СЗИ является эффективным.

Подсчет экономической эффективности ва-
жен для предпроектных расчетов и обоснования 
выделяемых затрат [12]. В этом случае эффек-
тивность СЗИ зависит от результатов и затрат, 
сбалансированных в приемлемой пропорции. 
При этом затраты не должны превышать Zd [13]. 
Основным результатом при создании СЗИ явля-
ется уменьшение ущерба в денежном выражении 
при реализации угроз ИБ. Поэтому за результа-
ты реализации конкретной СЗИ следует принять 
максимальное значение Эу ИБ условного эффекта 
при усилении ИБ. Тогда экономическая эффек-
тивность СЗИ 

äî
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Ó 1
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Z


 
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где Z — затраты на создание СЗИ. Если итого-
вая разность больше нуля, то данная реализация 
СЗИ считается эффективной относительно отда-
чи от вложенных средств.

Заключение

Современные тенденции к увеличению обще-
го количества кибер-атак, числа компаний, под-
вергающихся нападениям, и величины ущер-
ба заставляют больше внимания уделять ИБ. 
Сопровождающие инциденты простои в работе, 
снижение производительности, потеря имиджа, 
репутационные проблемы приводят к убыткам 
не только в текущем периоде, но и влияют на де-
ятельность предприятия в будущем. Выбор наи-
лучшего варианта СЗИ с учетом критерия конку-
рентоспособности предприятия позволяет повы-
сить состояние защищенности предприятия от 
угроз нарушения ИБ.

 Рис. 3. Схема реализации модели повышения ИБ
предприятия
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Choosing an Information Protection System Taking into Account the Company Competitiveness

Popova E. V.a, Senior Lecturer, serana5@inbox.ru
aSmol’nyi Institut RAO, 59, Poliustrovskii Pr., 195197, Saint-Petersburg, Russian Federation

Introduction: When an information protection system for a given company can be implemented in several ways, you have to choose 
a multi-criteria optimization variant based on a quantitative value of the company competitiveness. Techniques for such choice are 
not available. Purpose: The aim of this work is to find a method for choosing the best way of implementing an information protection 
system in order to improve the information security. Results: A modified method of randomized aggregates is proposed, which allows 
you to solve a multi-criteria optimization problem. As a criterion for choosing an information protection system, a quantitative value 
of the company competitiveness is offered. A method is proposed for predicting how the information security violation impact can be 
reduced after the information protection system is introduced. Practical relevance: The proposed model of improving the information 
security taking into account the company competitiveness criterion allows you to more efficiently protect a company from threats to its 
information security.

Keywords — Information Protection System, Company Competitiveness, Information Security.
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