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Введение

Одним из развивающихся направлений ин-
формационных технологий является Интернет 
вещей (Internet of Things — IoT). 

Internet of Things — это совокупность разно- 
образных сенсорных устройств (приборов, датчи-
ков), объединенных в сеть посредством доступ-
ных каналов связи, использующих ZigBee, Wi-Fi, 
Bluetooth и другие протоколы беспроводной связи 
малой зоны действия для взаимодействия между 
собой и IP-протокол для доступа в сеть Интернет 
[1–3]. 

Примером IoT является сеть «умного дома». 
Несколько таких «умных сетей» могут быть объ-
единены в сеть мониторинга и управления систе-
мой пожаротушения города, а «умные городские 
сети» в свою очередь могут быть объединены се-
тью Интернет для общего доступа к информации 
об уровне пожарной безопасности на любой тер-
ритории страны [4]. 

Технология IoT находится на стадии ранней 
реализации и активных исследований. Одним 
из актуальных вопросов является оптимальная 
организация сети IoT с учетом требований к бы-
стродействию, формату данных, энергосбереже-
нию устройств [5, 6]. Среди различных методов 
физической организации IoT предпочтение отда-
ется централизованной организации взаимодей-
ствия, поскольку нагрузка, связанная с обработ-
кой данных, переносится на сервер, и предостав-
ляются надежные средства хранения, в том числе 
облачные сервисы [7, 8]. Общая топологическая 

структура сети IoT приведена на рис. 1. Данные 
от сенсорных устройств (СУ) по доступным кана-
лам связи передаются в шлюзы, которые помимо 
агрегации данных от СУ выполняют функцию 
сопряжения неоднородных участков IoT [9]. 

Передача данных от СУ на сервер является 
стохастическим процессом и в общем случае со-
стоит из следующих этапов: 

— накопление информации; 
— включение или выход из режима сна; 

шлюз

сервер

Wi-Fi/ZigBee

GPRS/WiMAX

сенсорные устройства

 Рис. 1. Топологическая структура сети Интернета 
вещей
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— установка соединения с сервером; 
— передача информации на сервер; 
— переход в спящий режим или выключе- 

ние СУ.
При реализации сети IoT необходимо учиты-

вать возможность одновременной передачи сра-
зу от нескольких СУ, приводящей к коллизиям 
источников данных. Управляющая программа 
сервера должна распознавать и устранять такую 
ситуацию [10, 11]. В статье предлагается модель, 
позволяющая оценить время передачи данных 
с учетом возникновения коллизий при организа-
ции разных режимов доступа СУ к серверу. 

Описание режимов организации  
доступа к серверу

Известны несколько режимов организации 
доступа к разделяемым ресурсам — каналу связи 
и вычислительным ресурсам сервера: опрос, пре-
рывания и множественный доступ [12]. 

Рассмотрим режимы подробнее в целях адек-
ватного моделирования и сравнения результатов 
в зависимости от нагрузки и других параметров 
IoT.

Режим опроса
В схеме опроса сенсорные устройства начина-

ют передачу данных только по запросу сервера. 
Если у СУ нет подготовленного для передачи па-
кета данных, то специальный логический меха-
низм СУ формирует пакет состояния и оповещает 
сервер о своей работоспособности. Время, необхо-
димое для выполнения операции опроса, зависит 
от физических характеристик канала взаимодей-
ствия, которые и определяют задержку распро-
странения [13, 14]. 

Время обслуживания ts сенсорного устройства 
в режиме опроса формируется следующим обра-
зом:

 
,   (1)

где tp — время, затрачиваемое на сигнал опроса, 
c;  — среднее значение длины пакета, бит; С —
пропускная способность канала, бит/с. 

Соответственно, полный цикл взаимодей-
ствия N сенсорных устройств и сервера составля-
ет Tc Nts. Связь этих переменных представлена 
на рис. 2.

Время tp включает как время формирова-
ния опроса, так и задержку распространения. 
Отношение b/C — это время, необходимое для пе-
редачи b бит со скоростью C бит в секунду. Если 
опрашиваемое СУ не имеет готового сообщения 
для передачи, то b — очень мало, поскольку пе-
редается стандартное управляющее сообщение  
о том, что данные для передачи отсутствуют. 

Если же в буфере сформирован пакет данных, то 
b равно числу бит пакета.

Отношение (1) позволяет оценить среднее вре-
мя обслуживания одного СУ при условии, что 
дисперсия b значительно меньше, чем .

Если каждое СУ передает в среднем  пакетов 
в секунду, то при наличии в системе N сенсорных 
устройств общая интенсивность потока данных 
составит N пакетов в секунду, а средний интер-
вал между их поступлениями равен 1/ N секунд. 
Следовательно, во избежание неограниченного 
роста очередей время обслуживания ts должно 
соответствовать условию

 
.   (2)

Решая (2) относительно С, получим условие, 
гарантирующее отсутствие очереди для каждого 
сенсорного устройства:

.

В соответствии с данным условием любое из 
сенсорных устройств опрашивается каждые 1/  
секунд, и в то же время в нем формируется оче-
редной пакет данных.

Режим прерываний
Отличие режима прерываний от режима опро-

са в том, что вместо посылки сигналов опроса 
сервер принимает и ставит в очередь сигналы от 
СУ о готовности начать передачу. Таким образом, 
система, управляемая по прерываниям, предпо-
лагает соперничество за право передать данные 
на сервер [15]. Сенсорные устройства спонтанно 
посылают запросы на передачу данных серверу, 
который выстраивает их в очередь и направляет 
положительные подтверждения. Если по истече-
нии определенного интервала времени такое под-
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 Рис. 2. Временная диаграмма реализации режима 
опроса
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тверждение не поступает, запрос автоматически 
повторяется. При свободном канале сервер прини-
мает данные от запрашивающего СУ. После завер-
шения передачи сервер переходит к приему дан-
ных от следующего в очереди запроса. На рис. 3  
приведены схема и временная диаграмма реали-
зации режима прерываний.

Для случайно поступающих запросов на пере-
дачу данных вероятность пересечения двух или 
более запросов 

,

где Т — время передачи пакета длиной b бит.
При повторении запросов реальная интен-

сивность их поступления превысит . В соответ-
ствии с законом Пуассона получим следующую 
вероятность возникновения конфликта:

,  

где  — реальная интенсивность поступления па-
кетов в Т-секундном интервале, N  + Рс . 

Тогда производительность такой системы рав-
на N T Te– T.

Чтобы найти максимальную производитель-
ность, продифференцируем N Т по Т и резуль-
тат приравняем к нулю:

( )
;  

1 – Т 0, Т 1. 

Подставляя это значение Т в выражение для 
N T, определим максимальное количество сен-
сорных устройств Nmax, при котором при задан-

ной полосе пропускания можно избежать крити-
ческого уровня коллизий: max / .

С учетом того, что Т b/С:

max .  

Эти уравнения получены из предположения о 
существовании отдельного канала для посылки 
запросов.

Время пребывания запросов в очереди ta мо-
жет быть найдено из соотношения интенсив-
ностей их поступления и обслуживания. Общее 
время обслуживания ts включает время доступа 

ta и время передачи данных .  Таким образом:

.  

Это уравнение аналогично (1) для режима 
опроса. За меру производительности такого ре-
жима взаимодействия можно принять коэффи-
циент загрузки . 

Если > 1, то запросы поступают быстрее, 
чем они могут быть обслужены, что приводит 
к неограниченному росту очередей. При 1 
очередь остается конечной. Физический смысл  
есть отношение среднего времени обслуживания 
к среднему интервалу времени между поступле-
нием запросов.

Режим множественного доступа
Доступ к серверу распределяется между кон-

курирующими СУ в соответствии с управляемым 
вероятностным арбитражем. При наличии дан-
ных на обработку СУ начинает передачу пакета 
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 Рис. 3. Схема и временная диаграмма реализации режима прерываний
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на сервер. Передача аварийно завершается и за-
ново планируется сенсорным устройством при об-
наружении пересечения с пакетами другими СУ. 
В отсутствие пересечения пакет будет послан по 
назначению. Во избежание повторения конфлик-
тов сенсорные устройства вновь осуществляют 
передачу в случайные интервалы времени tr.  
Чтобы обеспечить оптимальное использование 
канала при изменении нагрузки, интервалы по-
вторной передачи пакетов вычисляются как 
функции от предыстории конфликтов (рис. 4). 
Множественный доступ может быть реализован 
в режиме тактируемой или нетактируемой пере-
дачи. При нетактируемом режиме СУ передают 
данные в любой момент времени. При тактиру-
емом режиме передача разрешена только в за-
ранее определенные интервалы времени. Такт 
равен максимальному интервалу времени между 
моментом, когда СУ начинает передачу, и момен-
том обнаружения конфликта:

,
 

где P — вероятность того, что ровно одно СУ по-
пытается передать пакет в течение такта и полу-
чит доступ к серверу; N — количество СУ в очере-
ди на передачу.

Эффективность режима множественного до-
ступа или доля времени, в течение которого па-
кеты передаются без повторения, определяется 
следующим образом:

,

где W — среднее число тактов, прошедших в ин-
тервал конкуренции, пока СУ не получит доступ 

для передачи данных, W (1 – P)/P; Tт — дли-
тельность такта.

Пусть дано: N — количество СУ, взаимодей-
ствующих с сервером; Т — период дискретиза-
ции. Средствами имитационного моделирования 
оценим время передачи данных от сенсорных 
устройств на сервер при разных режимах досту-
па в условиях возникновения коллизий.

Особенности реализации  
имитационного моделирования  
передачи данных от сенсоров  
при разных режимах доступа

Всем сенсорным устройствам назначается 
идентификатор ID в соответствии с их IP-адресом 
в составе сети IoT. Далее для всех СУ генератором 
случайных положительных целых чисел (обозна-
чим их RND) разыгрывается значение времени t 
начала передачи из диапазона [L, R]: 

t r T, 

где r — случайное число, r RND.  
Сервер устанавливает соединение с тем СУ, 

для которого , ,min  пусть ID этого сенсора 

равен k. Для остальных СУ новое время начала 
передачи определяется по формуле

 Ji T Ji–1 T + rpak T + r T,  (3) 

где Ji — точка отсчета начала последующей пере-
дачи данных; Ji–1 — точка начала передачи дан-
ных предыдущего (k–1)-го СУ; rpak — число точек 
отсчета времени, необходимого для передачи дан-
ных (постоянная величина, зависит от длины па-
кета данных); r — число, задающее число точек 
отсчета для определения:

— времени tp, затрачиваемого на сигнал опро-
са k-го СУ при реализации режима опроса;

— времени доступа ta при реализации режима 
прерываний;

— случайной задержки относительно оконча-
ния передачи данных (k–1)-м СУ при реализации 
режима множественного доступа. 

Выражение (3) является основой реализации 
имитационной модели. Поясним некоторые осо-
бенности предлагаемой модели.

Распределение начала передачи данных от СУ 
во времени для каждой итерации представлено 

как двумерная матрица ,  где M — от-

счеты времени. Для каждого СУ разыгрывается 

случайная задержка , ,  начала обраще-
ния к серверу относительно окончания передачи 
данных предыдущего СУ в виде значения слу-
чайного числа r RND[L, R].
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ПакетСУ 2
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tr tr

 Рис. 4. Временная диаграмма режима множе-
ственного доступа
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Например, «1» в первой строке матрицы 
 

означает, что для СУ с ID 0 задержка начала 
передачи t 3, наличие «1» во второй строке ма-

трицы означает, что для СУ с ID 1 задерж-

ка начала передачи t 1, и т. д.: 

.

Далее выполняется поиск ID с минималь-
ным запаздыванием начала передачи, в примере 
ID 1. В случае обнаружения коллизии опреде-
ляются новые точки отсчета начала передачи 
в соответствии с выражением (3). Если коллизия 
отсутствует, тогда управление передается серверу 
для считывания данных с последующей их обра-
боткой и хранением. Разрешение на считывание 
данных определяется следующими условиями: 

— если , , ,  то СУ с ID k 
передает данные;

— если , , ,  то СУ с ID k 
вступил в коллизию, и ему определяется новое 
значение Ji.

Анализ результатов моделирования

Результаты проведенных экспериментов по-
казывают уменьшение среднего времени пере-
дачи с ростом rpak. Это объясняется увеличением 
точности вычисления времени начала передачи, 
поскольку период дискретизации Т с ростом rpak 
уменьшается, и, следовательно, «вес» точки от-
счета в общем времени моделирования уменьша-
ется. С другой стороны, с увеличением rpak время 
моделирования резко возрастает. 

С увеличением количества СУ, взаимодейству-
ющих с сервером, среднее время передачи увели-
чивается. Таким образом, исходя из требований 
ко времени передачи, модель позволяет опреде-
лить максимально возможное количество СУ, 
подключенных к серверу. На рис. 5, а показана 
зависимость максимального числа СУ от нагруз-
ки . Сравнительные результаты демонстрируют 
преимущество множественного доступа при ор-
ганизации взаимодействия СУ с сервером на низ-
ких и средних нагрузках. Таким образом, при 
планировании организации кластерной структу-
ры сети IoT модель позволяет выбрать оптималь-
ный режим взаимодействия для прогнозируемой 
нагрузки в кластере.

На рис. 5, б приведены результаты зависимо-
сти среднего времени передачи данных  от на-
грузки  при N 10 для разных режимов взаимо-

действия СУ и сервера (интенсивность  при этом 
менялась от 0,1 до 100 пакетов/с). 

Анализ результатов говорит в пользу режи-
ма множественного доступа при нагрузках, на-
чиная уже с > 0,1. При этом необходимо учи-
тывать, что высокая нагрузка предполагает, что 
сенсорные устройства все время будут находить-
ся в активном состоянии для получения доступа 
к серверу, поскольку в режиме множественного 
доступа возрастает вероятность возникновения 
коллизий. Возникновение коллизий требует сво-
его разрешения, и многократные попытки СУ 
получить доступ к серверу для передачи данных 
«вынуждает» сенсорные устройства находиться 
в активном состоянии. Условия высокой нагруз-
ки имеют мало отношения к реальности, так как 
природа СУ такова, что необходимо чередовать 
«спящий» режим и режим активности для сохра-
нения остаточной энергии и срока жизни СУ. 

С другой стороны, при малых нагрузках 
< 0,1, что больше соответствует реальным ус-

ловиям, режимы отличаются по характеристи-
ке времени незначительно. Тем не менее в таких 
условиях режим опроса может быть предпочти-
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тельнее, поскольку все действия выполняет сер-
вер, а СУ могут не выходить из «спящего» режи-
ма при отсутствии данных для передачи и сохра-
нять остаточную энергию.

Также представляет интерес результат срав-
нения режимов опроса и прерываний: при < 0,2 
время передачи данных меньше при организации 
взаимодействия сенсорных устройств с сервером 
в режиме прерываний, и наоборот, с увеличени-
ем  взаимодействие в режиме опроса становится 
предпочтительнее. 

Заключение

Проектирование систем Интернета вещей свя-
зано с рядом задач, требующих моделирования 

процессов информационного взаимодействия. 
Это позволяет при прогнозируемом трафике стро-
ить оптимальные режимы функционирования 
подобных систем. 

Предложенная модель имитирует различные 
режимы доступа сенсорных устройств к серверу 
для передачи данных и позволяет оценить веро-
ятностно-временные характеристики информа-
ционного взаимодействия с учетом стохастиче-
ского характера процесса доступа и вероятности 
возникновения коллизий. Модель инвариантна 
к количеству сенсорных устройств, формату па-
кета данных, среднему времени передачи данных 
в условиях возникновения коллизий. 

Модель может найти применение на ранних ста-
диях проектирования систем Интернета вещей.
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Introduction: Internet of things (IoT) assumes a certain mode of information exchange between the sensor devices and the server, 
which would ensure the lowest probability of conflicts between the data sources. Purpose: We develop a model for assessing probabilistic-
temporal characteristics of information exchange in IoT, taking into account possible conflicts. Results: We have proposed a simulation 
model which implements various modes of information exchange between the sensor devices and the server: polling, interrupts and 
multiple access. The model allows you to estimate the probabilistic-temporal characteristics of the information exchange, taking into 
account the stochastic nature of the access of the sensor devices to the server and the probability of conflicts. Practical relevance: The 
model can be used at early stages of developing IoT systems for determining the actual conditions of their functioning.
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