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Введение

В последнее время наблюдается рост числа 
киберпреступлений, что приводит к существен-
ным убыткам компаний [1, 2]. Характер кибер-
преступлений также становится многообразнее, 
в настоящее время для нарушения информаци-
онной безопасности компании злоумышленники 

прибегают не только к поиску программно-тех-
нических уязвимостей системы, но и к методам 
социальной инженерии, т. е. поиску и эксплуата-
ции уязвимостей пользователей. Таким образом, 
актуальной видится проблема повышения уров-
ня защищенности пользователей информацион-
ных систем от социоинженерных атак. Важной 
составляющей этой проблемы является задача 
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анализа и мониторинга защищенности пользо-
вателей информационных систем от социоинже-
нерных атак.

Социоинженерные атаки по числу задейство-
ванных пользователей могут быть одноходовые 
(прямые, неопосредованные) и многоходовые, 
совершаемые через цепочку пользователей, где 
начальный и конечный пользователи не совпа-
дают, пользователи в цепочке не повторяются. 
Некоторые подходы к оценке защищенности 
пользователей от прямых социоинженерных 
атак достаточно подробно изложены в работе [3]. 
В данной статье исследуется один из аспектов 
анализа защищенности пользователей информа-
ционных систем при многоходовых социоинже-
нерных атаках — выявление наиболее критич-
ных траекторий распространения атаки. Подход 
к оценке защищенности пользователей при 
многоходовых атаках, а также к расчету оценок 
вероятности распространения атаки от пользо-
вателя к пользователю был представлен в рабо-
те [4]. Отметим, что оценка вероятности успеха 
многоходовой социоинженерной атаки рассчиты-
вается в предположении, что оценки вероятности 
распространения атаки от одного пользователя 
к другому и обратно равны [4]. Однако оценка 
вероятности распространения атаки от пользо-
вателя к пользователю в прямом и обратном на-
правлении может быть разной, соответственно, 
необходимо рассматривать ориентированный со-
циальный граф. Также в [4] не рассматриваются 
вопросы поиска наиболее критичных траекторий 
распространения атаки. Как правило, существу-
ет несколько возможных траекторий развития 
атаки от одного пользователя к другому, и веро-
ятности успеха распространения атаки по каж-
дой из них в общем случае будут иметь разные 
значения. В связи с этим актуальной видится 
задача поиска наиболее критичных траекторий, 
оценка вероятности успеха прохождения атаки 
по которым будет наиболее высокой. Одна из под-
задач в данном контексте связана с выявлением 
наиболее критичных траекторий (т. е. наиболее 
вероятных траекторий) распространения атаки 
от одного пользователя к другому, и целью дан-
ной работы является решение этой подзадачи.

Релевантные работы

Заделом для данного исследования послу-
жили работы [3, 4], в которых описаны подходы 
к оценке защищенности пользователей инфор-
мационных систем от прямых и многоходовых 
социоинженерных атак. В [5] представлен ком-
плексный подход к анализу информационной 
безопасности организации, предложен подход 
к оценке уязвимости, но при этом большая часть 

параметров оценивается специалистом по инфор-
мационной безопасности. В [6] приводятся ре-
зультаты, связанные с применением обучающих 
игр для сотрудников компании в целях сниже-
ния рисков успешных социоинженерных атак. 
Эмпирические оценки, полученные в результате 
исследований [7, 8], могут способствовать постро-
ению оценок вероятности успешной социоинже-
нерной атаки на пользователя. Исследование, 
направленное на разработку методов защиты от 
нескольких видов социоинженерных атак, пред-
ставлено в работе [9], однако многоходовые атаки 
не рассматриваются. В работе [10] представлена 
многоуровневая модель оценки уязвимости поль-
зователей к социоинженерным атакам, основан-
ная на используемых злоумышленником спосо-
бах коммуникации с пользователем, состоянии 
системы в определенный момент времени и на из-
вестных сценариях атак, однако не учитываются 
психологические особенности и влияние самих 
пользователей информационной системы. В [11] 
изучается возможность защиты конфиденциаль-
ных данных, получаемых из социальных сетей. 
Основным объектом исследования является со-
циальный граф взаимодействия пользователей и 
способы обработки нежелательных (с точки зре-
ния конфиденциальности) связей в социальных 
сетях. В [12] предлагается подход к повышению 
уровня информационной безопасности организа-
ции за счет анализа защищенности посредством 
автоматизированного сбора данных о сотрудни-
ках компании из открытых источников и их по-
следующего изучения и оценки в целях выявле-
ния наиболее уязвимых мест. В [13] исследуются 
факторы, влияющие на уязвимости пользовате-
лей и причины подверженности социоинженер-
ным атакам. Существенный пласт исследований 
в области защиты пользователей от социоинже-
нерных атак посвящен идентификации и анали-
зу защищенности от атак типа фишинг [14–20]. 
Результаты таких работ полезны и могут быть 
использованы при разработке систем упрежда-
ющей диагностики и выработки рекомендаций 
лицам, принимающим решения.

Формализация задачи выявления наиболее 
критичной траектории распространения 
социоинженерной атаки

Анализ возможных траекторий распростране-
ния социоинженерной атаки предлагается про-
изводить на ориентированном социальном графе 
сотрудников компании. Под социальным графом 
сотрудников компании будем понимать граф, вер-
шины которого соответствуют сотрудникам ком-
пании, а ребра — связям между сотрудниками. 
Формализуя описанное, зададим граф G (U, E), 
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где  — множество вершин (пользо-

вателей); , , ,
, ,  — множество 

упорядоченных троек с заданной оценкой веро-
ятности распространения атаки от пользователя 
к пользователю — pi,j. Заметим, что равенство pi,j 
и pj,i в общем случае не предполагается. То есть 
вероятность распространения атаки от первого 
пользователя ко второму может отличаться от ве-
роятности распространения атаки в другую сто-
рону — от второго к первому.

В рассматриваемой модели оценка вероятно-
сти успеха распространения атаки от пользовате-
ля к пользователю зависит от интенсивности вза-
имодействия между пользователями. Согласно 
[2], она может быть рассчитана следующим об-

разом: ,
, ( ) ,  где ,  — оценка 

вероятности успеха социоинженерной атаки зло-
умышленника на пользователя по t-й связи; nt — 
число эпизодов взаимодействия. В рассматривае-
мом частном случае модели, учитывающей сведе-
ния, извлекаемые из социальных сетей, pi,j > 0; 
ребра, где оценка вероятности pi,j 0, исключа-
ются из итогового социального графа.

Таким образом, задача поиска наиболее кри-
тичной траектории многоходовой социоинженер-
ной атаки от Useri до Userj сводится к задаче на-
хождения в графе элементарного пути (простого 
и без циклов) между этими вершинами. Причем 
путь должен быть таким, что произведение оце-
нок вероятностей переходов от пользователя 
к пользователю, входящих в него, максималь-
но. Будем называть оценку вероятности успеха 
многоходовой социоинженерной атаки, которая 
представляет собой произведение оценок вероят-
ностей распространения атаки от пользователя 
к пользователю и прямой атаки на первого поль-
зователя, длиной пути.

Подход к выявлению наиболее 
критичной траектории распространения 
социоинженерной атаки

Для упрощения, не умаляя общности, рас-

смотрим граф G (U, E ), где  — 

множество вершин (пользователей); 

, , ,

, ,  — множество упорядо-

ченных троек, где каждой паре пользователей со-

поставлено число 
,
.  Заметим, что в этом слу-

чае, если , , ,  то 
, ,

,  а длина пути  

будет вычисляться следующим образом: 

,
,  где pml — оценка вероятности 

успеха прохождения атаки от пользователя m до 
пользователя l; pm — оценка вероятности успеха 
прямой социоинженерной атаки злоумышлен-
ника на пользователя; pi,i 1 — соответствующая 
оценка вероятности распространения атаки на 
пользователя через другого пользователя. Таким 
образом, от задачи поиска пути с максимальной 
длиной перейдем к задаче поиска пути с мини-
мальной длиной.

Чтобы применить алгоритмы нахождения 
минимального пути, необходимо произвести ряд 
преобразований. Согласно основному логариф-

мическому тождеству: 
log

.  Тогда длина 

пути будет рассчитываться следующим образом: 

,
loglog

,

,
exp log log .

 

Поскольку оценка pm успеха прямого социоин-
женерного атакующего воздействия на пользова-
теля m будет одинакова для всех траекторий, на-
чинающихся с пользователя m, то задача сводит-

ся к поиску пути, в котором ,log  мини-

мальна среди всех возможных траекторий, начи-
нающихся с пользователя m и заканчивающихся 

пользователем l, или, что то же, ,log  мак-

симальна. Таким образом, задача представляет 
собой стандартный поиск наикратчайшего пути 
в ориентированном графе без ребер отрицатель-
ного веса.

Пусть n — число вершин в социальном графе 
(число сотрудников), m — число дуг в социаль-
ном графе. Для решения задачи поиска наиболее 
критичной траектории на социальном графе бы-
ли рассмотрены алгоритмы Беллмана — Форда, 
Левита, Флойда — Уоршелла, Дейкстры и его мо-
дификации, топологическая сортировка, A* [21–
23]. Алгоритмы Левита и Флойда — Уоршелла 
имеют высокую вычислительную сложность 
в условиях нашей задачи, поэтому их примене-
ние нецелесообразно. Для применения алгорит-
ма топологической сортировки исходный граф 
должен быть ацикличным. Социальный граф 
сотрудников компании в большинстве случа-
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ев не обладает этим свойством, в связи с чем 
указанный алгоритм не может быть применен. 
Алгоритм A* удобен тем, что осуществляет поиск 
кратчайшего расстояния только между двумя 
вершинами, а не между всеми. Однако трудность 
использования данного алгоритма заключается 
в подборе правильной эвристической функции. 
Кроме того, алгоритм A* требует большого объ-
ема памяти при работе, в связи с чем его приме-
нение нецелесообразно. Алгоритм Дейкстры под-
ходит для решения нашей задачи, обладает вы-
числительной сложностью O(n2). При этом опти-
мальная сложность для алгоритмов, основанных 
на алгоритме Дейкстры, составляет O(nlogn m) 
и достигается при представлении данных в ви-
де куч Фибоначчи. Однако константы, скрытые 
в асимптотических оценках трудоемкости упо-
мянутой модификации, зачастую на практике 
велики. С другой стороны, данные можно хра-
нить в двоичной куче, тогда сложность составит 
O(nlogn mlogn). Но заметим, что время работы 
модификаций сократится по сравнению с клас-
сическим алгоритмом Дейкстры только при ус-
ловии m n2, т. е. в случае разреженного графа. 
В рамках нашей задачи не всегда предполагается 
работа с разреженными социальными графами.

Также в случае, если число дуг в графе меньше 
числа вершин (m < n), то для поиска наикратчай-
шего пути используется алгоритм Беллмана — 

Форда. Его вычислительная сложность O(mn), 
и в этом случае она меньше, чем у алгоритма 
Дейкстры.

Таким образом, с учетом указанных особен-
ностей наиболее подходящими вариантами явля-
ются алгоритмы Дейкстры и Беллмана — Форда. 
Данные алгоритмы позволяют обеспечить работу 
при ожидаемых вариациях исходных социаль-
ных графов сотрудников организаций. Для того 
чтобы добиться более быстрой работы алгоритма 
без ущерба для точности, были введены дополни-
тельные условия. А именно, для уменьшения вы-
числительной сложности алгоритма установле-
но пороговое значение: если оценка вероятности 
успешного распространения социоинженерной 
атаки от начальной вершины до обрабатываемой 
в данный момент вершины становится меньше 
заданного порога, то он исключается из рассмо-
трения.

Реализация

Описанный подход был реализован в качестве 
дополнительного модуля комплекса для авто-
матизированного анализа защищенности поль-
зователей информационных систем от социо- 
инженерных атак, схема и описание которого 
представлены в работе [24]. Блок-схема алгорит-

 Рис. 1. Блок-схема алгоритма поиска наиболее критичной траектории распространения социоинженерной атаки

 Fig. 1. The flowchart of the search algorithm for the most critical trajectory of the social engineering attack spread
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ма, заложенного в реализации данного модуля, 
представлена на рис. 1. В качестве входных па-
раметров используются идентификационные но-
мера двух пользователей, наиболее критичную 
траекторию распространения социоинженерной 
атаки между которыми необходимо найти, а так-
же социальный граф, получаемый с помощью од-
ного из модулей указанного комплекса программ 
на основе данных, извлекаемых из контента, пу-
бликуемого пользователями в социальной сети 
ВКонтакте [4]. Результатом работы программно-
го модуля является наиболее критичная траек-
тория распространения социоинженерной атаки, 
оценка вероятности успеха прохождения по кото-
рой между двумя пользователями максимальна. 
Пример работы программного модуля представ-
лен на рис. 2. Для визуализации результата ра-
боты модуля используется библиотека JGraphX.

Заключение

В статье предложен подход к выявлению наи-
более критичной траектории распространения 

многоходовой социоинженерной атаки злоумыш-
ленника, оценка вероятности прохождения по 
которой максимальна. Произведен обзор алго-
ритмов, применение которых возможно при ре-
шении данной задачи, осуществлена адаптация 
выбранных алгоритмов к решению задачи поис-
ка наиболее критичной траектории распростра-
нения социоинженерной атаки. Разработан алго-
ритм выявления наиболее критичной траектории 
и его реализация.

Практическая значимость полученных резуль-
татов заключается в расширении возможностей 
существующего программного комплекса для 
анализа защищенности пользователей инфор-
мационных систем от социоинженерных атак. 
Разработанные метод и алгоритм лягут в осно-
ву решения задачи поиска наиболее критичных 
траекторий реализаций атак в информационной 
системе с учетом уровней доступа пользователей 
и критичности документов. Перспективы даль-
нейшего исследования также заключаются в раз-
работке подходов к формализации и решению за-
дач бэктрекинга инцидентов. Также перспективы 
дальнейших исследований могут быть связаны 

 Рис. 2. Скриншот результата работы программного модуля поиска наиболее критичной траектории реализации 
социоинженерной атаки (выделенная траектория — наиболее критичная)

 Fig. 2. Screenshot of the software works result for search module of the implementations most critical trajectory of a 
social engineering attack (the selected trajectory is the most critical)
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с разработкой подходов к моделированию и оцен-
ке вероятностей успеха распространения многохо-
довых социоинженерных атак, в частности, может 
быть использован аппарат байесовских сетей [25].

Работа выполнена в рамках проекта по госу-
дарственному заданию СПИИРАН № 0073-2018-
0001 при финансовой поддержке РФФИ, проект 
№ 18-01-00626 «Методы представления, синтеза 

оценок истинности и машинного обучения в ал-
гебраических байесовских сетях и родственных 
моделях знаний с неопределенностью: логико-ве-
роятностный подход и системы графов»; проект 
№ 18-37-00323 «Социоинженерные атаки в кор-
поративных информационных системах: под-
ходы, методы и алгоритмы выявления наиболее 
вероятных траекторий».
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Introduction: Social engineering attacks can be divided into two types: direct (one-way) and multi-pass ones, passing through a 
chain of users. Normally, there are several propagation paths for a multi-pass social engineering attack between two users. Estimates 
of the probabilities of an attack to spread along different trajectories will differ. Purpose: Identification of the most critical (most 
probable) trajectory for a multi-pass social engineering attack between two users. Methods: Methods of searching, matching and 
algorithm analysis are used to identify the most critical trajectory of attack propagation. They apply the information about the intensity 
of the interaction between employees in companies based on data extracted from social networks. These algorithms are reduced, using a 
number of transformations of the original data, to the algorithms of finding the shortest path in a graph. The estimates of a multi-path 
social engineering attack success probability are calculated with the methods of constructing an estimate of a complex event probability. 
Results: We have proposed an approach to identifying the most critical trajectories, whose estimate of the attack success probability is 
the highest. In the simplest case, the problem can be reduced to finding a path in the graph with the maximum product of the weights of 
all the edges involved. The resource intensity of the algorithm when searching for the most critical trajectory on a complete graph with a 
large number of vertices can be reduced with a specially developed technique. A brief overview of the methods and algorithms providing 
automated search for the most critical propagation path of a social engineering attack showed that in a general case it can be reduced, 
with some transformations, to the problem of finding the most critical trajectory using the configuration of Dijkstra and Bellman —
Ford algorithms. The chosen algorithm was adapted for the specified context, and an approach was proposed to thin out the graph 
when searching for the most critical trajectory. The presented methods and algorithms are implemented in software code. Numerical 
experiments were performed to verify the calculation results. Practical relevance: The developed software based on the method and 
algorithm proposed in this article complements the functionality of the previous versions of software prototypes for analyzing the 
protection of information system users against social engineering attacks. It allows you to take into account a wider range of factors 
affecting the assessment of social engineering attack success probability.

Keywords — information security, social engineering attacks, user protection, multi-path social engineering attacks, attack 
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