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Введение: большинство исследований по терминальному диагностированию динамических систем посвящены 
методам расчета специальных, тестовых сигналов, обеспечивающих естественное движение системы, например, в за-
данных границах. Такое движение системы осуществляется с помощью рассчитанного терминального управления. Ко-
нечное состояние системы позволяет определить диагностический признак. Поэтому необходимо поставить и решить 
задачу оценки вероятности получения правильного результата диагностирования, определяющей его достоверность и 
чувствительность к ошибкам движения системы вследствие появления дефекта. Цель: разработка методов расчета 
достоверности и чувствительности диагностического признака терминального диагностирования динамических си-
стем. Методы: использована теория чувствительности систем автоматического управления, позволившая построить 
формулы получения условий обнаружения дефектов, приводящих к  ошибкам движения системы в  заданных грани-
цах. Результаты: разработаны методы расчета коэффициентов чувствительности к ошибкам движения динамической 
системы при различных вариантах дефектов и требуемых исходных данных. Описан процесс оценки терминального 
диагностирования дискретных динамических систем, отличающийся от известных методов тестового диагностирова-
ния тем, что тестовое движение оказывается естественным движением системы в заданных границах. Компьютерное 
моделирование подтверждает, что полученные формулы оценки процесса диагностирования являются достоверными. 
Использование предложенных формул требует применения математического пакета MATLAB, так как расчеты основа-
ны на программах-функциях и сценарии исследования достоверности и чувствительности терминального диагности-
рования. Практическая значимость: при принятии решения о наличии дефекта в проверяемом динамическом объекте 
оператор системы технического диагностирования получает инструмент для оценки достоверности и чувствительности 
диагностического признака. 
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управление, ошибки движения системы, условия обнаружения дефектов.

Научные статьи
Articles

Для цитирования: Бритов Г. С., Мироновский Л. А. Достоверность и чувствительность терминального диагностирования управ-

ляемых динамических систем. Информационно-управляющие системы, 2019, № 4, с. 29–37. doi:10.31799/1684-8853-2019-4-29-37

For citation: Britov G. S., Mironovskiy L. A. Accuracy and sensitivity of terminal diagnostics of controlled dynamic systems. 

Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2019, no. 4, pp. 29–37 (In Russian). doi:10.31799/1684-

8853-2019-4-29-37

Введение

Достоверность рассматривается в системотех-
нике с различных точек зрения. Прежде всего, 
достоверность определяется надежностью пере-
дачи, обработки и хранения информации. Она 
зависит как от интенсивности помех, так и от ин-
тенсивности сбоев и отказов. Разрабатываются 
методы помехоустойчивого кодирования, ис-
пользуемые для передачи данных по каналам 
связи или хранения их на магнитных носителях 
[1–3]. Метод избыточных переменных позволяет 
обнаруживать ошибки при выполнении вычис-
лений на универсальных и специализированных 
компьютерах [4, 5]. Этот метод используется при 
моделировании динамических систем [6, 7].

Современная проблема достоверности теперь 
связана с компьютерной безопасностью [8, 9]. 
Достоверность здесь рассматривается как вре-
менная или постоянная защита информации 
пользователей, получивших права доступа.

Указанные подходы открыли перспективы оп-
тимизации соотношения таких важных параме-
тров системы, как помехоустойчивость и надеж-
ность, а также распределения информационной 
избыточности при передаче и переработке инфор-
мации. 

Наконец, в технической диагностике досто-
верности уделяли внимание при локализации 
дефектов, в частности, с помощью годографов 
в пространстве диагностических признаков [10, 
11]. При функциональном диагностировании ди-
намических систем в качестве диагностических 
признаков выступают инварианты исследуемой 
системы. Дефекты приводят к изменению ее па-
раметров. В пространстве инвариантов строятся 
годографы изменения каждого параметра си-
стемы. Исправной системе соответствует номи-
нальная точка, относительно которой решается 
задача локализации дефекта. С достоверностью 
локализации дефектов связана возможность не 
отличить их друг от друга.
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Тестовому диагностированию динамических 
систем, обеспечивающему контроль их техниче-
ского состояния, посвящены, например, работы 
[12–15]. Оценка достоверности контроля техни-
ческого состояния диагностируемой системы при 
планировании испытаний и анализе их резуль-
татов требует выбора показателя достоверности 
и разработки методик его расчета на основе мо-
делей процесса испытаний. При этом используе-
мый показатель должен быть ориентирован пре-
жде всего на достоверное заключение об исправ-
ности системы.

К проблеме достоверности в технике примы-
кает проблема чувствительности систем к изме-
нению их параметров. Теория чувствительности 
систем автоматического управления являет-
ся средством анализа влияния возмущений на 
динамику системы. Она широко применялась 
в различных областях, использующих системы 
управления [16]. Активное обращение к теории 
чувствительности наблюдается в работах, свя-
занных с моделированием и диагностированием 
сложных систем [17–19].

Целью статьи является анализ достоверности 
и чувствительности терминального диагностиро-
вания дискретных систем управления. В работах 
[20, 21] рассмотрены методы расчета терминаль-
ного управления, которое обеспечивает тестовое 
движение проверяемой системы в пространстве 
состояний. Диагностическим признаком явля-
ется попадание системы в заданную конечную 
точку движения. Поскольку оно осуществляется 
при наличии помех, то необходимо исследовать 
достоверность проверки попадания диагности-
ческого признака в поле допуска. Возникают за-
дачи повышения достоверности и чувствительно-
сти условий проверки.

Модель ошибок движения динамической 
системы в пространстве состояний

Рассмотрим управление линейными дис-
кретными системами, которое целесообразно 
использовать при организации терминального 
диагностирования. Рассчитанное управление 
предполагает движение динамической системы 
в заданных границах при отсутствии или на-
личии дефекта. Если дефекта нет, то движение 
закончится в требуемой точке пространства со-
стояний. В противном случае движение системы 
будет происходить с ошибками и не закончится 
в требуемой точке пространства состояний.

Поэтому необходимо определить математиче-
скую модель системы, которая должна быть по-
ложена в основу анализа принятия решения о ре-
зультатах диагностирования. Для линейной дис-
кретной системы используем модель движения 

в пространстве состояний согласно следующим 
рекуррентным уравнениям:
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Обычно вектор x(t) недоступен, и осущест-
вляется измерение выходных сигналов системы. 
Тогда при терминальном диагностировании необ-
ходим наблюдатель состояний, который позволя-
ет выполнить оценку вектора состояний и сфор-
мировать диагностический признак [22].

Начальный вектор состояний x0 может 
быть установлен при тестировании системы. 
Конечный вектор состояний xk при числе шагов 
тестирования k обеспечивается расчетом терми-
нального управления u(t) и обычно принимается 
равным нулю для того, чтобы упростить получе-
ние диагностического признака. Вектор возму-
щений w(t) не будет приводить к серьезному на-
рушению движения системы, если дефекта нет, и 
будет сильно нарушать ее движение при появле-
нии дефекта.

Получим уравнения изменения вектора оши-
бок движения системы e(t) в пространстве состо-
яний. Они будут иметь вид

 
1  0( ) ( ) ( ), ( ) .t t t    e A e w e 0

Положим, при отсутствии дефекта вектор воз-
мущений представляет собой белый шум. Тогда 
уравнения для его математического ожидания и 
ковариационной матрицы будут следующими:
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Соответственно, при отсутствии дефекта век-
тор ошибок движения системы будет определять-
ся уравнениями для его математического ожида-
ния и ковариационной матрицы вида
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Отсюда следует, что математическое ожида-
ние и ковариационная матрица вектора ошибок 
движения системы будут иметь вид
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Диагностическим признаком терминального 
диагностирования является вектор разности за-
данного и полученного состояний системы в ко-
нечный момент времени. Поэтому, приняв xk 0, 
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получим следующие вероятностные характери-
стики диагностического признака:
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Здесь матрица А представляет собой сумму 
произведений матриц А и АТ.

Известно, что рассеивание случайной величи-
ны можно определить с помощью числовых ха-
рактеристик ковариационной матрицы: 

— определителя | K(k) |;
— следа Sp(K(k));
— спектрального радиуса R(K(k));
— нормы || K(k) ||.
Норма ковариационной матрицы может быть

— октаэдрической 
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Построенная модель ошибок движения ди-
намической системы в пространстве состояний 
используется для анализа достоверности обнару-
жения дефекта при терминальном диагностиро-
вании динамических систем.

Условия обнаружения дефекта 
при терминальном диагностировании

Диагностический признак должен быть рав-
ным нулю при отсутствии возмущений при дви-
жении системы в пространстве состояний. При 
наличии возмущений математическое ожидание 
диагностического признака будет равно нулю. 
Но рассеивание возмущений требует расчета до-
пуска для диагностического признака.

Четыре варианта расчета допуска с использо-
ванием матрицы А, определяющей ковариаци-
онную матрицу диагностического признака, сле-
дующие:
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Четвертый допуск, в свою очередь, может 
быть рассчитан тремя способами при использова-
нии трех указанных выше норм матрицы А. 

Положим, в начале тестового движения систе-
мы при терминальном диагностировании возник 
дефект, приведший к сбою, который можно опи-
сать (n  k)-матрицей Wc [wc, 0, …, 0], где wc — 
дополнительное возмущение, которое появляет-
ся в начальный момент движения, а для досто-
верного обнаружения при диагностировании его 
величина должна зависеть от допуска на диагно-
стический признак. Ошибка движения системы 
от дефекта при его окончании будет следующей:

1
c( ) .kk e A w  

Поскольку принято, что xk 0, то диагностиче-
ский признак определяется этой величиной ошиб-
ки. Следовательно, условие обнаружения сбоя при 
наличии возмущений движения имеет вид
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Следует отметить, что допусков может быть че-
тыре, видов норм — три. Поэтому должно быть две-
надцать вариантов условий обнаружения сбоя.

Достоверное обнаружение сбоя при маловеро-
ятном ложном срабатывании
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Положим, в начале тестового движения си-
стемы при терминальном диагностировании воз-
ник дефект, приведший к отказу, который можно 
описать (n  k)-матрицей Wо [wо, wо, …, wо], где 
wо — дополнительное возмущение, которое дей-
ствует в течение всего времени движения, а для 
достоверного обнаружения при диагностирова-
нии, как и раньше, величина его должна зави-
сеть от допуска на диагностический признак. От 
дефекта ошибка движения системы по его окон-
чании будет следующей:
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Условие обнаружения отказа при наличии 
возмущений движения имеет вид
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Как и раньше, должно быть двенадцать вари-
антов условий обнаружения отказа.

Достоверное обнаружение отказа при малове-
роятном ложном срабатывании
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Таким образом, получены условия достоверно-
го обнаружения дефектов при тестовом движении 
системы в пространстве состояний под действием 
рассчитанного терминального управления.

Чувствительность терминального 
диагностирования

Основу теории чувствительности составляют 
методы теории малых возмущений [17]. Выше 
рассмотрены случайные возмущения, возника-
ющие в процессе движения исследуемой дина-
мической системы в пространстве состояний. 
Ставится задача анализа влияния этих возмуще-
ний на результаты терминального диагностиро-
вания.

К фундаментальным понятиям относится 
функция чувствительности, вычисление которой 
является самой важной задачей теории чувстви-
тельности. Каждая функция чувствительности 
определяет влияние изменения конкретного па-
раметра исследуемой системы на ее выходной 
сигнал.

В случае терминального диагностирования 
при действии возмущений на тестовое движение 
системы необходимо исследовать чувствитель-
ность условий проверки наличия сбоя или отка-
за, вызванных появлением дефекта.

Условия обнаружения сбоя или отказа содер-
жат параметры, зависящие только от матрицы А 

исследуемой системы. Поэтому определим коэф-
фициент чувствительности как отношение нор-
мы возмущения от дефекта к среднеквадратиче-
скому отклонению помехи. Количество вариан-
тов расчета коэффициентов чувствительности до-
статочно велико. Каждая формула определяется 
следующими параметрами:

— видом дефекта: сбоем, отказом;
— характеристикой ковариационной матри-

цы: определителем, следом, спектральным ради-
усом, нормой;

— видом используемой нормы: октаэдриче-
ской, евклидовой, кубической.

Коэффициенты чувствительности для обнару-
жения сбоя приведены в табл. 1.

Коэффициенты чувствительности для обнару-
жения отказа приведены в табл. 2.

Двенадцать вариантов расчета допусков пред-
полагает необходимость принятия решения для 
использования их в зависимости от особенностей 
задачи диагностирования. С вычислительной 
точки зрения достаточно простыми будут ва-
рианты с октаэдрической нормой векторов и со 
следом ковариационной матрицы. Однако с точ-
ки зрения информативности диагностических 
признаков могут оказаться сложные варианты 
с евклидовой нормой векторов и спектральным 
радиусом ковариационной матрицы. Наконец, 
с инженерной точки зрения полезными могут 
оказаться варианты с кубической нормой векто-
ров и ковариационной матрицы.

  Таблица 1. Коэффициенты чувствительности для обнаружения сбоя 

  Table 1. Sensitivity factors for failure detection 
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Расчеты допусков и коэффициентов чувстви-
тельности целесообразно выполнить в математи-
ческом пакете MATLAB.

Компьютерное моделирование

Написана программа-сценарий для математи-
ческого пакета MATLAB, решающая следующие 
задачи.

1. Ввод
системных матриц А и В;
начального состояния;
числа шагов;
среднеквадратического отклонения возму-

щений.
2. Расчет допуска и коэффициента чувстви-

тельности при различных 
нормах векторов и матриц;
характеристиках ковариационной матри-

цы возмущений.
3. Моделирование процесса диагностирования, 

включая
вычисление терминального управления, ко-

торое минимизирует затрачиваемую энергию;
создание случайных помех;
назначение требуемой величины ошибки 

вследствие возникновения сбоя или отказа;
построение траектории движения системы 

от задаваемого начального до нулевого конеч-
ного состояний как при отсутствии, так и при 
наличии дефекта.
4. Просмотр результатов

рассчитанного допуска;
нормы диагностического признака;
коэффициента чувствительности.

Приведем два варианта работы сценария. Ва-
риант 1 предполагает использование октаэдри-
ческих норм, определитель ковариационной ма-
трицы, дефект, приводящий к сбою и ошибке 0,1. 
Вариант 2 предполагает использование евкли-
довых норм, след ковариационной матрицы, де-
фект, приводящий к отказу и ошибке 0,2. 

Вариант 1

Вводим
A = 0 1
1 0
B = 0 
1
xk = 1
1
k = 10
sigma = 0.01
Ошибка > 0.015 = 0
Допуск на диагностический признак 0.1000
Коэффициент чувствительности 5
Норма диагностического признака 0.0445
Ошибка > 0.015 = 0.1
Допуск на диагностический признак 0.1000
Коэффициент чувствительности 5
Норма диагностического признака 0.1676

Вариант 2

Ошибка > 0.067082 = 0.2
Допуск на диагностический признак 0.0447
Коэффициент чувствительности 2.2361
Норма диагностического признака 0.3496
Конец

Результаты расчетов в виде пар допусков на 
диагностический признак и коэффициентов чув-
ствительности для обнаружения сбоя (I | Ki) 
приведены в табл. 3.

Результаты расчетов в виде пар допусков на 
диагностический признак и коэффициентов чув-

  Таблица 2. Коэффициенты чувствительности для обнаружения отказа

  Table 2. The sensitivity coefficients for fault detection
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ствительности для обнаружения отказа приведе-
ны в табл. 4.

Числовые результаты позволяют сделать сле-
дующие выводы.

— Для обнаружения дефектов, приводящих 
к сбоям или отказам, допуски на диагностиче-
ский признак одинаковы.

— Допуск по определителю матрицы суще-
ственным образом отличается от почти одинако-
вых допусков по следу, спектральному радиусу и 
норме матрицы.

— Коэффициенты чувствительности при сбо-
ях несколько отличаются от соответствующих 
коэффициентов при отказах.

Результаты компьютерного моделирования 
подтвердили работоспособность предложенных 
расчетных формул.

Заключение

Терминальное диагностирование является 
разновидностью тестового диагностирования ди-
намических систем, обеспечивающей контроль 
системы в естественном режиме движения ее 
в заданных границах. При выборе границ дви-
жения системы целесообразно задавать нулевые 
диагностические признаки, которые оказыва-
ются достаточно простыми для обнаружения 
дефектов. Приведенные формулы расчета веро-
ятности правильной проверки диагностических 
признаков диагностирования, определяющей его 
достоверность, и коэффициентов чувствительно-
сти диагностических признаков относятся к дис-
кретным системам. Предложен определенный 

набор вариантов для выбора требуемых формул. 
Расчетные формулы реализованы в математи-
ческом пакете MATLAB. Получаемые числовые 
значения допусков на диагностический признак 
и коэффициентов чувствительности, в свою оче-
редь, можно считать достоверными. 

Рассмотренное компьютерное моделирование 
терминального диагностирования нейтральной 
системы второго порядка в присутствии случай-
ных помех показало, что:

— при отсутствии дефекта полученный диаг-
ностический признак почти в два раза меньше 
рассчитанного допуска;

— при наличии дефекта, приводящего к сбою, 
полученный диагностический признак почти 
в два раза больше рассчитанного допуска;

— при наличии дефекта, приводящего к отка-
зу, полученный диагностический признак почти 
в восемь раз больше рассчитанного допуска;

— рассчитанные коэффициенты чувствитель-
ности достигают значений 10 и 2,2, показывая, 
насколько норма возмущения от дефекта должна 
быть больше среднеквадратического отклонения 
помехи.

В работах по функциональному диагностиро-
ванию описан метод, позволяющий не только об-
наружить, но и локализовать дефект. Он связан 
с использованием принципа диагностирования 
по годографам дефектов. Этот принцип требует 
специальных расчетов для создания годографов.
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  Таблица 3. Пары допусков и коэффициентов чувствительности для обнаружения сбоя

  Table 3. A couple of tolerances and sensitivity coefficients for failure detection

Вид нормы
Коэффициент чувствительности

Определитель След Спектральный радиус Норма

Октаэдрическая 0,1 | 5 0,04 | 2,2 0,03 | 1,52 0,04 | 2,2

Евклидова 0,1 | 7,7 0,04 | 3,16 0,03 | 2,2 0,0376 | 2,6

Кубическая 0,1 | 10 0,04 | 4,47 0,03 | 3,16 0,03 | 3,16

  Таблица 4. Пары допусков и коэффициентов чувствительности для обнаружения отказа

  Table 4. A couple of tolerances and sensitivity coefficients for failure detection

Вид нормы
Коэффициент чувствительности

Определитель След Спектральный радиус Норма

Октаэдрическая 0,1 | 2,5 0,04 | 1,1 0,03 | 0,79 0,04 | 1,1

Евклидова 0,1 | 5 0,04 | 2,2 0,03 | 1,58 0,0376 | 1,88

Кубическая 0,1 | 10 0,04 | 4,47 0,03 | 3,16 0,03 | 3,16
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Introduction: Most studies on terminal diagnostics of dynamic systems are devoted to the description of methods of calculating 
special test signals providing natural movement of the system, for example, within the given limits. Such a movement is carried out 
using calculated terminal control. The final state of the system allows you to determine a diagnostic feature.  Therefore, it is necessary 
to set and solve the problem of assessing the probability of obtaining a correct result of diagnosis, which would determine its reliability 
and sensitivity to errors in the system movement caused by a defect. Purpose: Developing methods for calculating the reliability and 
sensitivity of a diagnostic feature in terminal diagnosis of dynamic systems. Methods: Formulas based on the theory of automatic 
control system sensitivity allowed us to obtain conditions for detecting defects which lead to errors in the system movement within 
specified boundaries. Results: Methods have been developed to calculate dynamic system motion error sensitivity coefficients for 
various defects and required initial data. The process of evaluating terminal diagnostics of discrete dynamic systems is described. This 
process differs from the known methods in that the test motion is a natural movement of the system within the specified boundaries. 
Computer simulation confirms that the obtained formulas of the diagnostics process estimation are accurate. The proposed formulas 
require the application of MATLAB mathematical package, as the calculation is based on function programs and a scenario for studying 
reliability and sensitivity of terminal diagnostics.Practical relevance: When making a decision about the presence of a defect in a tested 
dynamic object, the technical diagnostics system operator receives a tool for assessing the reliability and sensitivity of the diagnostic 
feature. 
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