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Введение: существенный прогресс вbразвитии квантовых вычислений выдвинул проблему построения посткванто-
вых двухключевых криптографических алгоритмов и протоколов, т.bе. криптосхем, которые были бы стойкими кbатакам 
сbиспользованием квантовых компьютеров. На основе скрытой задачи дискретного логарифмирования разработаны 
практичные постквантовые схемы цифровой подписи. Представляет интерес разработка на ее основе постквантовых 
протоколов слепой подписи. Цель: разработка протоколов слепой подписи на основе вычислительной трудности скры-
той задачи дискретного логарифмирования. Метод: применение ослепляющих множителей, которые вносятся клиентом 
вbходе протокола слепой подписи при передаче подписанту параметров, необходимых для формирования слепой под-
писи. Результаты: предложен способ внесения ослепляющих множителей двух типов, левых и правых, что обеспечи-
вает возможность реализовать протоколы слепой подписи на основе алгоритмов цифровой подписи сbпроверочным 
уравнением, задаваемым вbнекоммутативных алгебраических структурах. Сbприменением этого способа разработаны 
новые протоколы слепой подписи, основанные на вычислительной трудности скрытой задачи дискретного логарифми-
рования. Вbкачестве алгебраического носителя разработанных протоколов использованы конечные некоммутативные 
ассоциативные алгебры двух типов: сbглобальной двухсторонней единицей и сbбольшим множеством глобальных левых 
единиц. Практическая значимость: предложенные протоколы обладают достаточно высокой производительностью и 
удобны для программной и аппаратной реализации.
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Введение

В связи с ожиданием появления в ближайшее 
десятилетие практически доступного квантово-
го компьютера, для которого известны полино-
миальные алгоритмы решения задачи факто-
ризации [1, 2] и задачи дискретного логарифмиро-
вания (ЗДЛ) [3, 4], в последнее время активно ве-
дутся исследования по разработке постквантовых 
двухключевых криптосхем [5–7], т. е. крипто-
графических алгоритмов и протоколов с откры-
тым ключом, которые являются вычислительно 
эффективными при их реализации на обычных 
компьютерах и имеют сверхполиномиальную 
стойкость к атакам с использованием квантовых 
компьютеров. 

Одним из направлений в области посткван-
товой криптографии является разработка пост-
квантовых двухключевых криптосхем на основе 

вычислительной трудности скрытой задачи дис-
кретного логарифмирования (СЗДЛ) [8, 9]. Это 
направление представляет практический инте-
рес не только для применения в постквантовую 
эру, но также и в настоящее время, поскольку 
криптосхемы данного типа имеют сравнительно 
высокую производительность и могут составить 
конкуренцию криптосхемам, основанным на вы-
числительной трудности ЗДЛ на эллиптической 
кривой.

В зависимости от типа разрабатываемой крип-
тосистемы с открытым ключом применяются раз-
ные формы СЗДЛ. Различные версии протоколов 
согласования секретного ключа по открытому 
каналу, основанных на вычислительной труд-
ности СЗДЛ, рассматриваются в работах [8–10]. 
Алгоритм открытого шифрования описан в [9], а 
схемы электронной цифровой подписи (ЭЦП) — 
в работах [11–13]. В ряде важных практических 
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приложений (например, системах тайного элек-
тронного голосования и электронных денег) уни-
кальную роль играют протоколы слепой ЭЦП, 
позволяющие решать задачу обеспечения неот-
слеживаемости (анонимности) пользователей. 
В связи с этим значительный интерес представ-
ляет разработка протоколов слепой ЭЦП, осно-
ванных на вычислительной сложности СЗДЛ. 

В данной статье представлены два протокола 
слепой цифровой подписи, разработанные с ис-
пользованием известных схем ЭЦП, основан-
ных на вычислительной сложности СЗДЛ. Для 
построения протоколов слепой подписи исполь-
зован известный механизм [14, 15] внесения и 
удаления ослепляющих множителей в схемах 
ЭЦП, основанных на ЗДЛ в циклической конеч-
ной группе. Однако указанный механизм был 
модифицирован с учетом особенностей СЗДЛ, 
формулируемой в конечных некоммутативных 
ассоциативных алгебрах (КНАА). Новые внесен-
ные элементы построения схемы слепой подписи 
связаны с тем, что один из двух используемых 
ослепляющих множителей играет роль левого 
операнда операции умножения, а второй — роль 
правого операнда.

Скрытая задача дискретного 
логарифмирования

Типовая ЗДЛ возникает при построении крип-
тосхем с открытым ключом в конечных цикличе-
ских группах простого порядка , в которых от-
крытый ключ Yвычисляется по формуле

 Y  Gx,  (1)

где G — элемент, являющийся генератором груп-
пы и имеющий порядок ; требуется вычислить не-
известное целое число 0 < x < , которое называ-
ется личным секретным ключом пользователя, яв-
ляющегося владельцем открытого ключа Y, т. е. 
пользователя, который выбрал случайное число x 
и по нему вычислил значение Y. 

Для задания СЗДЛ требуется использовать 
конечные алгебраические структуры, в которых 
содержится очень большое число различных ко-
нечных циклических групп в качестве подмно-
жеств ее элементов, причем эти подмножества 
не пересекаются. Например, СЗДЛ формулиру-
ется в конечных некоммутативных группах [7] 
и в КНАА [9, 13]. Отличие СЗДЛ, используемой 
для построения схем ЭЦП, от обычной ЗДЛ со-
стоит в том, что открытый ключ формируется 
в виде элементов Y и Z из двух разных цикличе-
ских групп, каждая из которых отлична от груп-
пы, генерируемой всевозможными степенями 
элемента G. При этом в качестве маскирующих 

операций, отображающих элементы Y и G в эле-
менты Y и Z, выбираются операции автоморф-
ного [8] или гомоморфного [9, 12] отображения. 
Благодаря взаимной коммутативности таких 
маскирующих операций с операцией возведения 
в степень обеспечивается корректность проце-
дуры проверки подлинности ЭЦП по открытому 
ключу (Y, Z) в случае, если схема ЭЦП в базовой 
циклической группе, генерируемой элементом G, 
работает корректно при использовании открыто-
го ключа (Y, G). Изучение известных протоколов 
ЭЦП, основанных на вычислительной сложности 
СЗДЛ, показывает, что они представляют собой 
модифицированные версии протоколов ЭЦП, ос-
нованных на вычислительной сложности ЗДЛ и 
построенных в явно заданной конечной цикли-
ческой группе простого порядка. При этом моди-
фицирование состоит в маскировании элементов 
базовой циклической группы, в которой выпол-
няется базовая операция возведения в степень 
достаточно большого размера, которая вносит 
основной вклад в обеспечение стойкости крипто-
схемы. Важной задачей, имеющей теоретическое 
и практическое значение, является исследование 
вычислительной сложности решения различных 
форм СЗДЛ. Существенным вкладом в этом на-
правлении являются работы [16–18], выполнен-
ные для СЗДЛ, заданной в конечной алгебре ква-
тернионов. 

Типы алгебраических носителей схем ЭЦП 
на основе СЗДЛ

Задание КНАА 
Рассмотрим m-мерное векторное пространство 

над конечным простым полем GF(p), где p — про-
стое число. Его элементами являются векторы, 
которые могут быть записаны в виде упорядо-
ченных наборов элементов поля GF(p), т. е. в ви-
де A  (a0, a1, …, am–1), где ai — координаты, 
или в виде всевозможных сумм однокомпонент-
ных векторов, т. е. в виде A  a0e0  a1e1 … 
+ am–1em–1, где ei — базисные векторы. В вектор-
ном пространстве определены операция сложе-
ния векторов и операция умножения вектора на 
скаляр. Векторное пространство с дополнительно 
определенной операцией векторного умножения 
( ), т. е. умножения произвольных двух векторов 

1
0

m
i ii a

 A e  и 
1

0 ,m
i ii b

 B e  которая является 

дистрибутивной слева и справа относительно опе-
рации сложения, называется m-мерной алгеброй. 

Операция векторного умножения с указан-
ным свойством может быть задана по следующей 
формуле:

 

1 1
0 0 ,m m

i j i jj j a b 
   A B e e    (2)
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в которой предполагается подстановка вместо 
каждого произведения упорядоченных пар ба-
зисных векторов некоторого однокомпонентного 
вектора в соответствии с так называемой табли-
цей умножения базисных векторов. После такой 
подстановки правая часть формулы (2) в общем 
случае представляет собой m-мерный вектор, т. е. 
элемент рассматриваемого векторного простран-
ства. При использовании таблиц умножения ба-
зисных векторов, задающих некоммутативную 
ассоциативную операцию умножения векторов, 
получаем КНАА. 

Схема ЭЦП в КНАА с большим множеством 
глобальных левых единиц 

В статье [19] описана схема ЭЦП, заданная 
в четырехмерной КНАА, содержащей p2 глобаль-
ных левых единиц. Операция умножения в дан-
ной алгебре задана по таблице умножения базис-
ных векторов (табл. 1). Множество глобальных 
левых единиц описывается формулой

 
   0 1 2 3     1  , , , , , , ,l l l l d h d h   L   (3)

где d, h = 0, 1, ..., p – 1.
Каждая глобальная левая единица L задает 

гомоморфные отображения рассматриваемой ал-
гебры следующих двух типов [19]. Операция го-
моморфного отображения первого типа определя-
ется по формуле

 L(X)  X L,  (4)

где переменная X пробегает все значения в алге-
бре. Операция гомоморфного отображения второ-
го типа определяется по формуле 

 L(X)  B  X A,  (5)

где фиксированные векторы A и B удовлетворяют 
условию A B = L и переменная X пробегает все 
значения в алгебре. Прототипом схемы ЭЦП, ос-

нованной на вычислительной трудности СЗДЛ и 
предложенной в работе [19], является схема ЭЦП 
Шнорра [20]. В качестве характеристики конеч-
ного поля GF(p), над которым задана КНАА, вы-
бирается 256-битовое число вида p eq, где e — 
небольшое четное число (например, имеющее раз-
рядность от 2 до 16 бит) и q — простое число боль-
шого размера. Можно легко сгенерировать значе-
ние p такое, что структурный коэффициент μ 2 
будет квадратичным невычетом по модулю p.

Процедура формирования открытого ключа 
описывается следующим образом.

1. Выбрать случайные четырехмерные век-
торы A, Aи N, всевозможные степени каждого 
из которых генерируют циклическую группу по-
рядка q, причем указанные три вектора являют-
ся попарно не перестановочными.

2. Используя формулу (3), вычислить две слу-
чайные глобальные левые единицы L и L.

3. Вычислить вектор Bкак решение уравне-
ния A B  L.

4. Вычислить вектор B как решение уравне-
ния A B  L.

5. Вычислить порядок  циклической груп-
пы, генерируемой вектором B.

6. Вычислить вектор T как решение уравне-
ния A T  B–1.

7. Сгенерировать равновероятное неотрица-
тельное число x < q и вычислить вектор Y 
= B Nx  A L.

8. Вычислить вектор Z  BN A.
9. Взять векторы Y, Z и T в качестве открытого 

ключа.
Отметим, что векторы A, A, B, B, L, L, N и чис-

ло x являются секретными элементами. Однако 
только значения B, A, N и x являются элемента-
ми личного секретного ключа, поскольку только 
они нужны для вычисления ЭЦП.

Вычисление значения подписи выполняется 
по следующему алгоритму.

1. Выбрать случайное натуральное число k < q 
и вычислить вектор V  B Nk  A.

2. Вычислить первый элемент ЭЦП v 
= Fh(M, V), где Fh — некоторая специфицирован-
ная хэш-функция.

3. Вычислить второй элемент ЭЦП s: s  k 
+ xv mod q.

Цифровой подписью к электронному докумен-
ту M является пара чисел (v, s).

Процедура проверки подлинности подписи 
(v, s) включает следующие шаги.

1. Вычислить вектор V: V  Y–v  T Zs.
2. Вычислить значение хэш-функции vот до-

кумента M, к которому присоединен вектор V: 
v  Fh(M, V). 

3. Если v  v, то подпись (v, s) принимается 
как подлинная. В противном случае подпись от-
вергается.

  Таблица 1. Задание операции умножения в КНАА 
p2 глобальных левых единиц [19], где μ — квадратич-
ный невычет в GF(p)

  Table 1. Setting the operation of multiplication in 
KNAA p2 global left units [19], where μ — is a quadratic 
non-residue in GF(p)

 e0 e1 e2 e3

e0 e0 e1 e2 e3

e1 e1 e0 e3 e2

e2 e0 e1 e2 e3

e3 e1 e0 e3 e2
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Схема ЭЦП в КНАА с глобальной 
двухсторонней единицей 

В работе [13] предложена схема ЭЦП, задан-
ная в четырехмерной КНАА с глобальной двух-
сторонней единицей E, в которой операция век-
торного умножения определена по таблице умно-
жения базисных векторов (табл. 2). Рассмотрим 
некоторые результаты [13], используемые при 
построении указанной схемы ЭЦП. 

Глобальная двухсторонняя единица E может 
быть вычислена по формуле

 

1 1 1   
1 1 1 1
, , , .         

E   (6)

Если для некоторых векторов A  (a0, a1, a2, a3) 
векторное уравнение вида XA  E имеет един-
ственное решение X  A–1, то векторное уравне-
ние AX  E также имеет единственное решение 
X  A–1. Вектор A–1 называется обратным по отно-
шению к вектору A. Признаком обратимости век-
тора A  (a0, a1, a2, a3) является неравенство вида

 a1a2  a0a3.  (7)

Векторы G  (g0, g1, g2, g3), координаты кото-
рых удовлетворяют равенству g1g2  g0g3, явля-
ются необратимыми. Рассматриваемая алгебра 
включает некоторые подмножества элементов, 
которые действуют на некоторый фиксирован-
ный необратимый вектор G и всевозможные его 
степени Gk как локальные левые единицы. Также 
можно выделить множества локальных правых 
единиц.

Множество локальных левых единиц L, соот-
ветствующих вектору G, описывается формулой 
[13]
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 (8)

где d, h = 0, 1, …, p – 1. Множество (8) локальных 
левых единиц содержит в себе p2 – p обратимых 
векторов и p необратимых векторов рассматрива-
емой алгебры.

Множество локальных правых единиц R, соот-
ветствующих всевозможным натуральным степе-
ням необратимого вектора G, описывается форму-
лой [13]
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 (9)

где d, h = 0, 1, …, p – 1. В множестве (9) локаль-
ных правых единиц содержатся обратимые и не-
обратимые векторы рассматриваемой КНАА. Ко-
личество первых равно p2 – p, а вторых — p.

Пересечение множеств (8) и (9) задает p раз-
личных двухсторонних локальных единиц для 
векторов вида Gk при произвольном натуральном 
числе k  1, из которых необратимым элементом 
рассматриваемой КНАА является единственный 
вектор, обозначаемый как EG и представляющий 
собой единичный элемент циклической группы, 
генерируемой всевозможными степенями век-
тора G. Значение локальной двухсторонней еди-
ницы EG можно найти по формуле EG G, где 
 — порядок вектора G, являющийся делителем 
числа p2 – 1. Из выражений (8) и (9) в статье [13] 
выводится следующее выражение, которое имеет 
значительно меньшую вычислительную слож-
ность по сравнению с операцией возведения в сте-
пень :
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где   12 2
0 0 0 1 0 2 1 2 .k g g g g g g g g


    

В качестве скрытой циклической группы, 
в которой выполняется базовая операция воз-
ведения в степень, схема ЭЦП [13] использует 
группу, генерируемую необратимым вектором G. 
Легко видеть, что для произвольного обратимо-
го вектора R из множества (9) локальных пра-
вых единиц и произвольного натурального зна-
чения k справедливо равенство R  Gk  (R G)k. 
Взаимная коммутативность операции умноже-
ния слева на правую единицу и операции возве-
дения в степень в базовой циклической группе 
позволяют использовать первую в качестве ма-
скирующей операции при задании СЗДЛ. 

Другой тип используемой маскирующей опе-
рации задается по формуле Z  R G  A, где 

  Таблица 2. Умножение базисных векторов в четы-
рехмерной КНАА с глобальной двухсторонней едини-
цей (  1) [13]

  Table 2. Multiplication of basis vectors in four-
dimensional KNAA with global two-sided unit (  1) [13]

 e0 e1 e2 e3

e0 e0 e1 e0 e1

e1 e0 e1 e0 e1

e2 e2 e3 e2 e3

e3 e2 e3 e2 e3
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R— обратимый вектор из множества локальных 
правых единиц (9); A— обратимый вектор, та-
кой, что для некоторой локальной левой едини-
цы L выполняется равенство A R  L. Для лю-
бого натурального числа k выполняется условие 
взаимной коммутативности с операцией возведе-
ния в степень: (R G  A)k  R Gk  A.

В работе [13] предлагается следующая про-
цедура формирования открытого ключа в виде 
пары четырехмерных векторов (Y, Z), использу-
ющая два указанных типа маскирующих опера-
ций.

1. Выбрать случайный необратимый вектор G, 
локальный порядок которого равен простому чис-
лу q.

2. Генерируя случайные пары значений (d, h) и 
используя формулу (9), вычислить две локальные 
правые единицы R1 и R2, являющиеся обратимы-
ми элементами рассматриваемой КНАА. 

3. Генерируя случайные пары значений (d, h) 
и используя формулу (8), вычислить случайную 
локальную левую единицу L, являющуюся обра-
тимым элементом алгебры.

4. Вычислить четырехмерный вектор A из 
уравнения A R2  L.

5. Сгенерировать случайное натуральное чис-
ло x < q и вычислить открытый ключ в виде пары 
четырехмерных векторов Y и Z:

Y  R1  Gx; Z  R2  G  A.

Личным секретным ключом подписанта явля-
ется четверка значений x, G, R1 и A. Процедура 
вычисления ЭЦП к электронному документу M 
включает следующие шаги.

1. Сгенерировать случайное натуральное чис-
ло k < q.

2. Вычислить фиксатор в виде четырехмерно-
го вектора W R1  Gk  A.

3. Вычислить первый элемент ЭЦП как значе-
ние хэш-функции e Fh(M, W), где Fh — некото-
рая хэш-функция, являющаяся частью протоко-
ла ЭЦП.

4. Вычислить второй элемент ЭЦП в виде дво-
ичного числа s: 

s  k  ex mod q.

Проверка подлинности ЭЦП (e, s) к докумен-
ту M выполняется с использованием открытого 
ключа (Y, Z) по следующему алгоритму.

1. Вычислить значение вектора .e sW Y Z 
2. Присоединив к документу вектор W , вы-

числить значение хэш-функции   , .he F M W
3. Сравнить значения e  и e. Если ,e e  то 

подпись (e, s) принимается как подлинная ЭЦП. 
Если ,e e  то подпись (e, s) отклоняется как лож-
ная ЭЦП. 

Протоколы слепой ЭЦП

В некоторых специальных информационных 
технологиях, например в системах электронных 
денег [21], одним из важных требований явля-
ется обеспечение неотслеживаемости (аноним-
ности) пользователей. Для решения этой задачи 
в работе [22] впервые был предложен механизм 
формирования ЭЦП «вслепую», реализуемый 
с помощью протоколов слепой подписи. В про-
токолах данного типа участвуют два субъекта: 
1) клиент, формирующий электронный документ 
и желающий получить подлинную подпись друго-
го лица к этому документу, и 2) подписант, вычис-
ляющий некоторые параметры (элементы слепой 
подписи) и передающий их значения клиенту, из 
которых последний вычисляет подлинную ЭЦП. 
Проверка подлинности подписи, полученной кли-
ентом, осуществляется по тому же алгоритму, как 
и проверка обычной подписи. 

При этом по данным, использованным в ходе 
протокола слепой подписи, клиент не может по-
лучить информацию о личном секретном ключе 
подписанта, а подписант не может однозначно 
установить связь некоторого выполненного про-
токола слепой подписи с некоторым электронным 
документом и приложенной к нему подлинной 
ЭЦП (предполагается, что подписант многократно 
выполнял подписывание документов «вслепую»). 
Последний момент называется требованием обе-
спечения неотслеживаемости пользователей, кото-
рое предъявляется к протоколам слепой подписи. 

Первый протокол слепой ЭЦП был реализо-
ван на основе схемы подписи RSA [23], основан-
ной на вычислительной сложности задачи фак-
торизации. В дальнейшем были разработаны 
протоколы слепой ЭЦП, основанные на вычис-
лительной сложности ЗДЛ [14]. В обоих случаях 
анонимность клиента обеспечивается механиз-
мом внесения в слепую подпись одного или двух 
случайных ослепляющих множителей. После 
получения слепой подписи от подписанта клиент 
удаляет ослепляющие множители, в результате 
чего получает подлинную подпись. Протоколы 
слепой подписи могут быть реализованы на осно-
ве ряда известных схем ЭЦП, например, на осно-
ве RSA [23], схемы Шнорра [20], ГОСТ Р 34.10–94 
и ГОСТ Р 34.10–2001 [24, 25]. 

Протоколы слепой ЭЦП, основанные 
на вычислительной сложности СЗДЛ

Использование КНАА с множеством 
глобальных левых единиц 

Протокол слепой ЭЦП, основанный на схеме 
ЭЦП из статьи [19], описывается следующим об-
разом.
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1. Подписант генерирует случайное число 
k < q и вычисляет вектор-фиксатор. Затем он на-
правляет вектор-фиксатор V  клиенту, имеюще-
му намерение сформировать подлинную ЭЦП 
подписанта к некоторому документу M.

2. Клиент выбирает два случайных равноверо-
ятных натуральных числа  < q и  < q, используя 
которые вычисляет левый Y и правый Zослеп-
ляющие множители. Затем он модифицирует 
вектор-фиксатор V

 
по формуле  V Y V Z   и 

вычисляет первый элемент подписи v  Fh(M, V).
3. По значению v клиент формирует первый 

элемент слепой подписи в виде натурального чис-
ла modv v q    и передает его подписанту.

4. Подписант вычисляет второй элемент s  
слепой подписи по формуле mod ,s k vx q   где 
x — значение личного секретного ключа подпи-
санта. Затем значение s  передается клиенту.

5. Получив второй элемент слепой подписи, 
клиент вычисляет значение mod ,s s q    кото-
рое является вторым элементом s подлинной под-
писи.

На выходе этого протокола клиент получает 
подлинную подпись (v, s) к документу, который 
был недоступен подписанту в ходе протокола. 
Доказательство корректности работы протокола 
состоит в том, чтобы доказать, что полученна я 
клиентом ЭЦП проходит процедуру проверки 
подлинности подписи, как правильная подлин-
ная подпись. Действительно, подавая на вход 
проверочной процедуры подпись (v, s), получим 
следующее доказательство:

     

( )

, , .

v s v s

v s

h hv F M F M v

   

    

   

  
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V Y T Z Y T Z

Y Y T Z Z Y V Z
V V

   

     

Поскольку выполняется условие v  v, то под-
пись (v, s) принимается как подлинная ЭЦП к до-
кументу M.

Аналогичным способом другие известные схе-
мы ЭЦП, основанные на вычислительной трудно-
сти СЗДЛ и использующие в качестве алгебраи-
ческого носителя КНАА с большим множеством 
односторонних единиц, также могут применять-
ся для разработки протоколов слепой ЭЦП.

Использование КНАА с глобальной 
двухсторонней единицей 

В протоколе слепой ЭЦП, основанном на схеме 
ЭЦП из статьи [13], выполняются следующие шаги.

1. Сформировав случайное равновероятное 
натуральное число k < q, подписант вычисляет 
вектор-фиксатор 1 .kW R G A   Затем он пере-
дает вектор-фиксатор W  клиенту, имеющему на-
мерение получить подлинную ЭЦП подписанта 
к документу M.

2. Клиент выбирает два случайных равноверо-
ятных натуральных числа 0 <  < q и 0 <  < q, ис-
пользуя которые вычисляет левый Y и правый Z 
ослепляющие множители. Затем он модифици-
рует вектор-фиксатор по формуле  W Y W Z   
и вычисляет первый элемент e ЭЦП в виде значе-
ния хэш-функции e Fh(M, W).

3. Первый элемент слепой ЭЦП e  вычисляет-
ся клиентом по формуле mode e q    и направ-
ляется подписанту.

4. Подписант находит значение второго элемен-
та s  слепой подписи по формуле mod ,s k ex q   
где x — личный секретный ключ подписанта. 
Значение s  передается клиенту.

5. Используя второй элемент s  слепой подписи, 
клиент вычисляет значение mod ,s s q    которое 
является вторым элементом подлинной подписи.

Полученная клиентом подпись (e, s) к доку-
менту M проходит процедуру проверки подписи 
как подлинная ЭЦП. Действительно, при исполь-
зовании открытого ключа (Y, Z) в ходе осущест-
вления процедуры проверки подлинности ЭЦП 
имеем следующее доказательство:

     , , .

e s e s

e s

h he F M F M e

   

    

  

  

   

W Y Z Y Z

Y Y Z Z Y V Z

W W

  

    


В соответствии с проверочной процедурой при 
выполнении условия e e  подпись (e, s) прини-
мается как подлинная, т. е. описанный протокол 
слепой подписи является корректным. 

Заключение

Предложены реализации двух протоколов сле-
пой подписи, основанных на вычислительной труд-
ности СЗДЛ. В качестве базовых схем ЭЦП исполь-
зованы схемы ЭЦП, алгебраическими носителями 
которых являются четырехмерные КНАА двух 
разных типов. Предложенные протоколы пред-
ставляют интерес как кандидаты на посткванто-
вые протоколы слепой ЭЦП. Особенностью постро-
ения протоколов слепой подписи, основанных на 
вычислительной трудности СЗДЛ, является то, что 
один из вносимых ослепляющих множителей дол-
жен играть роль правого операнда, а второй — роль 
левого операнда. Данная специфика связана с тем, 
что алгебраическими носителями таких протоко-
лов являются некоммутативные алгебры. 
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Introduction: The progress in the development of quantum computing has raised the problem of constructing post-quantum public-key 
cryptographic algorithms and protocols, i. e. cryptoschemes resistant to quantum attacks. Based on the hidden discrete logarithm problem, 
some practical post-quantum digital signature schemes have been developed. The next step could be the development of post-quantum blind 
signature protocols. Purpose: To develop blind signature protocols based on the computational difficulty of the hidden discrete logarithm 
problem. Method: The use of blinding factors introduced by the client during the blind signature protocol when the parameters necessary 
for the blind signature formation are passed to the signer. Results: It has been proposed to use blinding multipliers of two different 
types: left-sided and right-sided ones. With them, you can develop blind signature protocols on the base of schemes with a verification 
equation defined in non-commutative algebraic structures. New blind signature protocols have been developed, based on the computational 
difficulty of the hidden discrete logarithm problem. As the algebraic carrier for the developed protocols, finite non-commutative associative 
algebras of two types are used: 1) those with a global two-sided unit, and 2) those with a large set of global left units. Practical relevance: 
The proposed protocols have a high performance and can be successfully implemented either in software or in hardware.
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