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Приводится решение задачи об оптимизации закона уклонения подвижного объекта от обнаружения груп-
пой наблюдателей при малых отношениях сигнал/помеха. Вектор программного управления включает траекто-
рию уклонения и закон изменения скорости на траектории.

Ключевые слова — уклонение от обнаружения, вероятность обнаружения, группа наблюдателей, отношение 
сигнал/помеха, первый интеграл, алгоритм Дейкстры.

Введение

Рассматриваемая в статье задача относится 
к классу задач об управлении, получивших в ан-
глоязычной литературе названиe Optimal Transit 
Path Planning in Threat Environment. Интерес 
к ним возрос в последнее время в связи с широ-
ким использованием беспилотных аппаратов раз-
личного назначения [1–3]. В русскоязычной ли-
тературе они получили название «задачи управ-
ления подвижными объектами в конфликтной 
среде» [4, 5]. Под конфликтной средой понимается 
совокупность объектов (они называются конфлик-
тующими), сближение с которыми для управляе-
мого объекта нежелательно в ходе выполнения им 
основной задачи. Целью управления объектом при 
движении его в конфликтной среде является ми-
нимизация негативного воздействия конфликтую-
щих объектов на управляемый объект путем выбо-
ра маршрута его движения, параметров движе-
ния и/или режимов работы технических средств. 
К числу негативных воздействий принято относить 
обнаружение объекта. Задачи об оптимизации за-
кона уклонения подвижного объекта от обнаруже-
ния рассматривались в ряде работ. Постановки за-
дач отличаются предположениями о характери-

стиках информационных полей, в которых проис-
ходит обнаружение, классами допустимых законов 
управления, видом критериев качества, количе-
ством обнаружителей, объемом и характером ин-
формации, доступной конфликтующим сторонам 
(см. статьи [1–5] и библиографию к ним). 

Особенность задач уклонения от обнаружения 
состоит в том, что во всех случаях текущий уро-
вень сигнала I на входе наблюдателя (сенсора) за-
висит от текущей дистанции D до уклоняющегося 
объекта, а для некоторых полей — и от величины 
текущей скорости v объекта. Для описания зави-
симостей широко используется степенная модель

 .
m

k
v

I
D

  (1)

Величина показателя степени k является ха-
рактеристикой физического поля, в котором осу-
ществляется обнаружение [2]. Содержательный 
смысл имеют значения k = 1, 2, 3, 4. Значение k = 1 
соответствует процессу затухания волн на поверх-
ности жидкости и убыванию уровня интенсивно-
сти первичного гидроакустического поля в мел-
ком море. Значение k = 2 соответствует убыванию 
уровней интенсивностей теплового поля, первич-
ного электромагнитного поля и первичного гидро-
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акустического поля в глубоком море при их рас-
пространении в пространстве (пассивный режим 
обнаружения). Значение k = 3 соответствует убы-
ванию уровня напряженности магнитного поля. 
Значение k = 4 соответствует убыванию уровней 
интенсивностей вторичного электромагнитного 
и гидроакустического полей (активный режим об-
наружения). Величина показателя степени m ха-
рактеризует зависимость уровня интенсивности 
излучаемого сигнала от скорости движения объ-
екта. Такая зависимость имеет место для сигналов 
первичного гидроакустического поля [6, 7].

Постановка задачи

В настоящей статье решается задача об опти-
мизации закона уклонения подвижного объекта, 
перемещающегося на плоскости в течение задан-
ного времени Т из фиксированной начальной точ-
ки A(xA, yA) в фиксированную конечную точку 
B(xB, yB) маршрута, от обнаружения в пассивном 
режиме группой наблюдателей (сенсоров), распо-
ложенных в районе. Критерием является вероят-
ность обнаружения объекта, т. е. вероятность об-
наружения хотя бы один раз хотя бы одним сенсо-
ром за время движения объекта по маршруту. 
Оптимизация сводится к нахождению траекто-
рии и закона изменения скорости объекта, до-
ставляющих минимум указанному критерию. 

Критерий образуется следующим образом.
Обнаружение осуществляется по результатам 

обработки излученного объектом сигнала и при-
нятого системой сенсоров при наличии случай-
ных помех. Для практически важных случаев га-
уссовых сигналов и помех решение о наличии 
или отсутствии сигнала от объекта принимается 
отдельным сенсором периодически [6], после 
предварительной обработки поступившей на ин-
тервале наблюдения (усреднения) реализации га-
уссовых случайных величин X1, X2, …, Xn с нуле-
вым математическим ожиданием. Обозначим 
символом σ2

ш дисперсию помех на входе сенсора, 
символом σ2

с = σ2
с(v, D) — дисперсию сигнала, из-

лученного объектом и поступившего на вход сен-
сора, зависящую от текущей скорости движения 
объекта v и текущего расстояния D между ним 
и сенсором. В отсутствие сигнала от объекта слу-
чайные величины Xi имеют дисперсию σ2

ш, при на-
личии сигнала от объекта — дисперсию σ2

с + σ2
ш. 

Оптимальное правило принятия решения наблю-
дателем состоит в сравнении статистики S(x) = ∑x2

i 
с порогом h. Если S(x) ≤ h, то принимается реше-
ние, что сигнал от объекта отсутствует, а если 
S(x) > h, то принимается решение, что сигнал от 
объекта есть. Функция распределения вероятно-
стей статистики S(x) описывается функцией χ2-
распределения с n степенями свободы и имеет вид

1
2 2

02

1 d

2 Ã
2

( ) ,
n ux

n nF x u e u
n

- -
=

æ ö÷ç ÷ç ÷çè ø

ò

где Γ (·) — гамма-функция; n — число степеней 
свободы (количество наблюдений в реализации), 
которое при аналоговых алгоритмах обработки 
определяется по формуле n = 2T0ΔF, где T0 — дли-
тельность интервала усреднения; ΔF — ширина 
полосы пропускания приемной системы средства 
обнаружения. Вероятность обнаружения объекта 
отдельным сенсором по результатам обработки 
информации на одном интервале усреднения вы-
числяется по формуле 

 
σ

σ

îáí 2
ñ

2
ø

1

1

( , ) ,
( , )

F
n

h
P v D F

v D

æ ö÷ç ÷ç ÷ç ÷ç ÷ç ÷ç ÷= - ÷ç ÷ç ÷ç ÷ç + ÷ç ÷ç ÷çè ø

 (2)

где hF — квантиль уровня (1 – α) для χ2-распре-
деления с n степенями свободы; α = Рл.т — вероят-
ность ложной тревоги; σ2

с(v, D)/σ2
ш — отношение 

сигнал/помеха (ОСП) на входе сенсора.
В гидроакустике [6] ОСП принято выражать 

в терминах отношения интенсивностей сигналов. 
В том случае, когда спектральные плотности 
мощности сигнала и помехи можно считать по-
стоянными в пределах анализируемого частотно-
го диапазона, формула (2) переписывается следу-
ющим образом:

 îáí
c

ø

1
1

( , ) .
( , )

F
n

h
P v D F

I v D
I

æ ö÷ç ÷ç ÷ç ÷ç ÷ç= - ÷ç ÷÷ç ÷ç + ÷ç ÷÷çè ø

 (3)

Полагая, что зависимость уровня интенсивно-
сти излученного объектом сигнала от его скоро-
сти и закон распространения гидроакустического 
сигнала в среде носят степенной характер, имеем 
для интенсивности сигнала на входе сенсора [6]

 0
ñ ñ 0

0
( , ) ( ) ,

km
v D

I v D I v
v D

æ öæ ö ÷ç÷ç ÷ç÷= ç ÷÷ çç ÷÷ç ç ÷è ø è ø
 (4)

где Iс(v0) — интенсивность излучения объекта на не-
которой эталонной скорости v0, измеренная в стан-
дартных условиях [6] на расстоянии D0 = 1 м от 
объекта; v — текущая скорость движения объек-
та; D — текущее расстояние между ним и сред-
ством обнаружения. 

Интенсивность помехи на входе приемной си-
стемы сенсора рассчитывается по формуле [6]

 ø
( ),
( )

nI f
I

A f
=  (5)

где In(f) — интенсивность помех в районе распо-
ложения сенсора; A(f) — коэффициент концентра-
ции антенной системы сенсора в полосе приема.
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С учетом формул (4), (5) выражение для текущего ОСП на входе сенсора может быть записано в следу-
ющем виде: 

 c 0
ñ 0

ø 0

( , ) ( )( ) / .
( )

m k
n

k
I v D v D I f

I v
I v A fD

æ ö÷ç ÷= ç ÷ç ÷çè ø
 (6)

В том случае, когда длительность интервала усреднения T0 намного меньше времени движения Т объ-
екта по маршруту и в течение одного интервала усреднения скорость объекта и расстояние его до наблю-
дателя можно считать постоянными, вероятность обнаружения объекта хотя бы один раз за время дви-
жения по маршруту находится по формуле

 îáí îáí
1

1 1( ( , )),
J

j j
j

P Ð v DΠ
=

= - -  (7)

где J = Т/T0; vj — скорость объекта; Dj — расстояние между объектом и наблюдателем на j-м интервале 
усреднения.

В случае, когда имеется N наблюдателей, принимающих решения об обнаружении независимо, веро-
ятность обнаружения объекта хотя бы один раз хотя бы одним наблюдателем за время движения объек-
та по маршруту определяется по формуле

 îáí îáí
1 1

1 1( ( , )),
J N

T
j ji

j i
P Ð v DΠ Π

= =
= - -  (8)

где Dji — расстояние между объектом и i-м наблюдателем на j-м интервале усреднения.
В работе [8] показано, что в случае, когда ОСП на входе наблюдателя, описываемое формулой (6), мало 

в течение всего времени движения объекта по маршруту, при построении математической модели могут 
быть использованы следующие приближенные формулы.

Вероятность обнаружения объекта отдельным сенсором по результатам обработки информации на 
одном интервале усреднения
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Вероятность необнаружения объекта отдельным сенсором по результатам обработки последователь-
ности наблюдений за все время движения его по маршруту
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где символами ( , ), ( , ), ( , )a b x y x y   обозначены соответственно координаты наблюдателя в некоторой непод-
вижной системе координат, текущие координаты объекта и составляющие вектора текущей скорости 
объекта.

В случае N независимых наблюдателей, находящихся в пунктах с координатами (ai, bi), i = 1, …, N, ве-
роятность того, что ни один из них не обнаружит объект за время прохождения маршрута:
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В случае, когда все сенсоры имеют одинаковые характеристики, используют одинаковые алгоритмы 
обработки информации и осуществляют прием в одних и тех же помеховых условиях, оптимизация (11) 
сводится к решению вариационной задачи о минимизации функционала (риска) 
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при наличии граничных условий
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Вариационная задача (12), (13) имеет следую-
щую физическую интерпретацию. Подынте-
гральное выражение 
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пропорционально мгновенному уровню интен-
сивности сигнала, излученного объектом, про-
шедшего через среду распространения и приня-
того системой сенсоров. Соответственно, крите-
рий (12) — это величина, пропорциональная ин-
тегральному уровню интенсивности сигнала, 
принятого системой сенсоров за время движения 
объекта по маршруту. Критерий (12) получил на-
звание энергетического риска, критерий (8) — ве-
роятностного риска. Таким образом, при малых 
ОСП минимизация вероятностного риска сводит-
ся к минимизации энергетического риска.

Решение задачи

Уклонение объекта от обнаружения возможно 
на постоянной и переменной скорости. Историче-
ски задача об оптимизации законов уклонения от 
обнаружения вначале решалась для случая дви-
жения уклоняющегося объекта на постоянной 
скорости [1–3]. При движении на постоянной ско-
рости оптимизация закона уклонения сводится 
к оптимизации траектории уклонения. Величи-
на скорости определяется видом траектории и за-
данным временем движения. 

Развитие постановки состоит в построении та-
кого закона управления подвижным объектом, 
при котором оптимизируется не только траекто-
рия уклонения, но и закон изменения скорости 
его движения по траектории. Постановка и реше-
ние такой задачи приведены в работах [4, 5]. Ана-
литическое решение задачи получено лишь при 
уклонении от одиночного сенсора; для случая 
уклонения обнаружения системой сенсоров пред-
ложены вычислительные алгоритмы. 

Функционал (12) не зависит явно от време-
ни — независимой переменной. Поэтому уравне-
ния Эйлера для вариационной задачи (12), (13) 
имеют первый интеграл [9]. Было установлено 
[5], что этим первым интегралом является га-
мильтониан

 ,x yF xF yFΦ= − −    (15)

для которого на решениях уравнений Эйлера 
справедливы соотношения 

 
d 0
d

;
t
Φ

=  (16)

 1 2( ) ,m FΦ = -  (17)

нижние индексы в формуле (15) указывают пере-
менные, относительно которых вычисляются 
частные производные.

Из соотношений (14), (16), (17) следует, что ре-
шение задачи (12), (13) обладает следующей важ-
ной для практики особенностью: движение объ-
екта по оптимальной траектории уклонения с ис-
пользованием оптимального закона изменения 
скорости порождает на входе наблюдателя сиг-
нал, мгновенный уровень которого остается по-
стоянным в течение всего времени движения. 
Оптимизация траектории уклонения с одновре-
менной оптимизацией закона изменения скоро-
сти позволяет, при одном и том же интегральном 
уровне принятого сенсором сигнала, сформиро-
вать на его входе сигнал, мгновенный уровень ко-
торого меньше максимального мгновенного уров-
ня сигнала, соответствующего движению по 
оптимальной траектории на постоянной скорости 
[4, 5]. Такая особенность оптимального закона 
уклонения на переменной скорости делает его 
перспективным для применения с точки зрения 
необнаружения объекта как по интегральному 
критерию, так и по мгновенному уровню сигнала. 

Для решения оптимизационной задачи (12), 
(13) был разработан численный алгоритм, в осно-
ве которого лежит метод Дейкстры [10]; алгоритм 
использует постоянство подынтегральной функ-
ции в (14) и описан в работе [11]. В настоящей ста-
тье решение задачи приводится для случая k = 
= m = 2, что соответствует изменению уровня ин-
тенсивности излучаемого сигнала пропорцио-
нально квадрату скорости объекта и распростра-
нению сигнала в среде по сферическому закону. 

Решение задачи для случая одного сенсора 
1( )N =  было найдено аналитически [4, 5]. Функ-

ционал в этом случае имеет вид 
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Введем полярную систему координат, полюс 
которой совпадает с положением сенсора, поляр-
ная ось проходит через начальную точку марш-
рута; начальные условия задачи в полярной си-
стеме имеют вид

0  0 0;   ( ) , ( ) ( ) , ( ) .A BT Tρ ρ ψ ρ ρ ψ δ= = = =

В указанной полярной системе уравнение 
оптимальной траектории уклонения имеет вид

 ln( ) exp .B
A

A

ψ ρ
ρ ψ ρ

δ ρ
æ ö÷ç= ÷ç ÷÷çè ø

 (18)
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Геометрический образ уравнения (18) — лога-
рифмическая спираль, проходящая через гра-
ничные точки A(xA, yA), B(xB, yB) маршрута. Опти-
мальный закон изменения скорости 

 0

( ) ( )

ln lnexp exp ,B B
A

A A

v c

c v

ψ ρ ψ

ψ ρ ψ ρ
ρ

δ ρ δ ρ

= =
æ ö æ ö÷ ÷ç ç= =÷ ÷ç ç÷ ÷÷ ÷ç çè ø è ø

 (19)

где v0 — начальная скорость объекта; постоян-
ная с определяется из условия прохождения объ-
ектом маршрута по оптимальной траектории с ис-
пользованием оптимального закона изменения 
скорости за заданное время T:

 2 21
ln .B

A
c

T
ρ

δ
ρ

= +  (20)

Аналитическое решение задачи об уклонении 
от обнаружения одиночным сенсором (18)–(20) 
было использовано для верификации результатов 
моделирования. Целями моделирования были по-
строение оптимального закона уклонения объек-
та от обнаружения системой сенсоров; оценка 

вклада каждого сенсора в вероятность обнаруже-
ния объекта; оценка зависимости вероятности 
обнаружения объекта от числа сенсоров. 

Результаты моделирования иллюстрируют 
рисунки I–IV, отличающиеся количеством на-
блюдателей (сенсоров) в регионе. На рисунках 
указаны положения начальной А и конечной В 
точек маршрута, количество и расположение сен-
соров, обозначенных символами Si, i = 1, …, 4. Пе-
ремещение объекта происходит в регионе разме-
ром 240 × 300 км в течение 45 ч. Вероятность не-
обнаружения объекта рассчитывалась по точной 
формуле (8).

На рисунке I, а, б изображены две траектории 
и два графика изменения скорости в задаче укло-
нения от обнаружения единственным наблюда-
телем S1. Кривые 1, полученные моделировани-
ем, и кривые 2, иллюстрирующие теоретическое 
решение задачи уклонения [см. формулы (18), 
(19)], практически совпадают. Такая высокая 
точность аппроксимации позволяет рассматри-
вать разработанный численный алгоритм в каче-
стве приемлемого способа оптимизации закона 
управления подвижным объектом в задачах 

Оптимальный закон уклонения от обнаружения одним  � (I), двумя (II), тремя (III  и четырьмя (IV) наблюдате-
лями: а — траектория; б — скорость, м/с; в — вероятность необнаружения
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уклонения от обнаружения. Кривая на рисун-
ке I, в иллюстрирует зависимость вероятности 
необнаружения объекта как функции текущего 
момента времени.

На рисунках II–IV, а–в представлены резуль-
таты решения оптимизационной задачи для слу-
чая уклонения объекта от обнаружения системой 
наблюдателей. 

На каждом рисунке изображены:
— составляющие оптимального закона управ-

ления подвижным объектом — оптимальная тра-
ектория уклонения и оптимальный закон изме-
нения скорости как функция текущего момента 
времени (см. рисунки II–IV, а, б); 

— значения вероятности необнаружения объ-
екта как функции текущего момента времени, 
рассчитанные для каждого сенсора и системы 
сенсоров в целом: Si — номер соответствующего 
сенсора; R — результирующая кривая, характе-
ризующая вероятность необнаружения системой 
сенсоров. 

Заключение

Сформулирована задача об оптимизации зако-
на уклонения подвижного объекта от обнаруже-
ния системой наблюдателей. Критерием служит 
вероятность обнаружения объекта за время про-
хождения им маршрута. Оптимизация включает 
построение траектории уклонения и закона изме-
нения скорости на оптимальной траектории. Пока-
зано, что при малых ОСП решение задачи об опти-
мизации по критерию «вероятность обнаружения» 
сводится к задаче минимизации интегрального 
уровня сигнала, принятого системой наблюдате-
лей. Установлено, что оптимальный закон уклоне-
ния обеспечивает постоянство мгновенного уров-
ня сигнала, поступающего на систему наблюда-
телей. Приводятся результаты моделирования. 

Работа выполнена при финансовой поддержке 
программы Президиума РАН «Математическая 
теория управления» и гранта РФФИ № 10-08-
90030-Бел_а.
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верОятнОстные адаптивные алгОритмы 
дискретнОгО представления аналОгОвых сигналОв  
Часть 1: исследование свойств

Э. П. Тихонов, 
доктор техн. наук, доцент 
Санкт-Петербургский государственный электротехнический университет «ЛЭТИ»

Выполнено углубленное исследование ранее предложенного вероятностного метода адаптивной дискретиза-
ции. Показано, что данный метод основан на нелинейных вероятностных итерационных алгоритмах или отобра-
жениях, анализируемых в динамично развивающейся теории нелинейных систем. Рассмотрены вопросы сходи-
мости предложенных алгоритмов на базе известного логистического отображения.

Ключевые слова — временная дискретизация, адаптация, алгоритм, сходимость, погрешность, функция вос-
становления. 

Введение

Оптимизация процесса преобразования в циф-
ровую временную последовательность аналого-
вых сигналов, поступающих с выходов различ-
ных преобразователей (датчиков) физических 
процессов в электрический сигнал на вход систе-
мы, остается одной из центральных проблем в ин-
формационных технологиях. Пример подобной 
многоканальной информационно-измерительной 
системы дан на рис. 1.

Эта проблема стимулирует развитие и внедре-
ние адаптивных методов и алгоритмов, предна-
значенных для решения задачи оптимизации 
временной дискретизации и сжатия информации 
при необходимом минимуме априорной инфор-
мации о виде и характеристиках исходного сиг-
нала. Минимум априорной информации о сигна-
ле соответствует только самым общим исходным 
ограничениям, включая его принадлежность 
к достаточно широкому классу сигналов. Не ак-
центируя внимание на общих вопросах класси-
фикации известных методов адаптивной дискре-
тизации, которые рассматривались, например, 
в работе [1], остановимся на углубленном иссле-
довании вероятностного метода адаптивной дис-
кретизации, предложенного [2] и в дальнейшем 
рассмотренного [3] автором. 

Исходная информация и уточненная 
постановка задачи 

Вероятностный метод адаптивной дискрети-
зации с точки зрения теории рассматриваемого 
вопроса интересен тем, что он основан на нели-
нейных вероятностных итерационных алгорит-
мах или отображениях [4], исследуемых в теории 
нелинейной динамики. Отображениям в послед-
нее десятилетие уделяется особое внимание [5], 
и не только потому, что многие явления, обна-
руженные при их исследовании, позволили най-
ти ответы на давно назревшие вопросы в науке 
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Рис.  1. �  Многоканальная информационно-измери-
тельная система
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и технике. Нелинейная динамика приблизилась 
вплотную к наиболее сложным вопросам гносео-
логии, а именно к вопросам самоорганизации, 
поставленным и исследуемым в последние деся-
тилетия в синергетике — науке о самоорганиза-
ции [4–6]. Как следует из работы [6], самооргани-
зация — это выделение небольшого числа пере-
менных, определяющих динамику всей системы. 
Конечно, это весьма общее, не охватывающее 
всех тонкостей процесса самоорганизации опре-
деление. Однако для рассматриваемой в настоя-
щей работе темы оно отражает суть адаптивной 
дискретизации, заключающуюся в контролируе-
мом сокращении объема информационного пото-
ка данных в каждом канале системы (см. рис. 1) 
до предела, необходимого для достижения общей 
поставленной цели. Следовательно, адаптивная 
дискретизация разрешает противоречие между 
бесконечным потоком информации и конечным 
ее представлением путем выделения по результа-
там дополнительного анализа в реальном мас-
штабе времени из окружающей среды объема ин-
формации, существенного или, в определенном 
смысле, оптимального для функционирования 
динамической системы в целях достижения ею 
главной полезной функции. При этом любой адап-
тивный алгоритм дискретизации связан с реше-
нием обратной задачи, а именно с восстановлени-
ем исходной информации по дискретным отсче-
там с погрешностью, не превышающей в опреде-
ленном смысле заданной величины. Адаптивная 
дискретизация может осуществляться как во 
времени, так и в пространстве. Последний слу-
чай, согласно рис. 1, в основном и обуславливает 
наличие многоканальности в системе, при этом 
адаптивная дискретизация может быть как ци-
клическая, так и адресная. 

Восстановление сигнала при необходимости, 
например для графического представления изме-
ряемого процесса, осуществляется по дискрет-
ным отсчетам сигнала в каждом канале с задан-
ной или минимальной погрешностью восстанов-
ления, представляющей собой разность между 
исходным сигналом и его восстановленным зна-
чением. Каждый отсчет сигнала в каждом кана-
ле представляет собой результат преобразования 
аналоговой величины в цифровой двоичный код 
посредством АЦП, подключенного к выходу ком-
мутатора (см. рис. 1), с точностью до величины 
кванта Δq = Е02–N, где Е0 — диапазон преобразо-
вания входного сигнала в АЦП, а N — допусти-
мое число двоичных разрядов. В дальнейшем бу-
дем предполагать, что для сигнала у(t) в каждом 
канале выполняется ограничение 0 ≤ у(t) ≤ Е0. За-
дача в дальнейшем рассматривается без учета 
многоканальности, так как в многоканальном 
варианте при циклическом опросе каналов один 

и тот же алгоритм адаптивной дискретизации ре-
ализуется программно в микропроцессоре неза-
висимо для каждого канала с запоминанием по-
лученного результата в оперативном запоминаю-
щем устройстве. К записанному в запоминающем 
устройстве интервалу дискретизации для вы-
бранного канала обращаются программно после 
полного цикла последовательного переключения 
каналов с реализацией алгоритма в каждом опро-
шенном канале. Под полным циклом (косым се-
чением) последовательного переключения кана-
лов понимается число последовательных перехо-
дов с канала на канал от первого до последнего, 
включая переход от последнего до первого канала 
(рис. 2). Таким образом, интервал дискретизации 
в каждом канале кратен времени полного цикла 
переключения каналов. Благодаря этому нерав-
номерность интервала дискретизации в каждом 
канале кратна времени полного цикла переклю-
чения каналов и интервал дискретизации в этом 
канале равен произведению числа полных про-
пущенных циклов на время одного полного цик-
ла. Случай многоканальной адаптивной обработ-
ки информации с учетом зависимости информа-
ции между сигналами, поступающими по каждо-
му каналу, требует отдельного рассмотрения. 
Очевидно, что подобная зависимость может воз-
никнуть, если интервалы дискретизации в раз-
ных каналах по величине близки между собой. 
Тогда возможен адресный адаптивный выбор ка-
налов, что сформировать программно значитель-
но сложнее при достижении незначительных пре-
имуществ.

Восстановление сигнала по дискретным отсче-
там относится к традиционной задаче численной 
математики и широко применяется в многочис-
ленных приложениях. Известно [7], что для сиг-
налов, имеющих ограниченную спектральную 
функцию, интервал дискретизации устанавлива-

Рис.  2. �  Условное обозначение переключения кана-
лов и формирование косого сечения (зачер-
кивание обозначает считывание резуль-
тата преобразования с АЦП в каждом ка-
нале в соответствии с установленным 
временным интервалом)

Косое сечение
полного цикла

Время
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ется в соответствии с теоремой Котельникова или 
просто с теоремой отсчетов. Этот интервал, как 
следует из теоремы, оптимален только для сигна-
лов, принадлежащих к классу сигналов со строго 
ограниченным (финитным) частотным спектром. 
Интервал дискретизации теряет свою оптималь-
ность при естественных отклонениях от задан-
ных в теореме предельных условий восстановле-
ния сигнала, неизбежно возникающих в реаль-
ных практических ситуациях ее применения. 
Действительно, в технических системах восста-
новление сигнала по бесконечному числу отсче-
тов, обусловленных теоремой, невозможно, а ав-
томатический контроль погрешности восстанов-
ления по конечному числу ряда Котельникова за-
труднителен. Поэтому при измерениях предпо-
читают полиномиальную [8] или, вернее, кусоч-
но-полиномиальную форму восстановления сиг-
нала. Последняя отличается тем, что сигнал вос-
станавливается оптимально в установленном 
смысле на каждом локальном временном фраг-
менте или временном секторе, на которые разби-
вается весь интервал, в течение которого осу-
ществляется измерение сигнала. 

Для того чтобы лучше представить назначение 
адаптивной дискретизации, обратимся к клас-
сической задаче интерполяции [9], являющейся 
частным случаем общей задачи восстановления 
сигнала. Суть классической задачи интерполя-
ции состоит в том, что по известным дискретным 
отсчетам ti, i = 1, 2, …, n, следующим через вре-
менной интервал дискретизации, и значениям 
сигнала в этих дискретных отсчетах уi = у(ti), 
i = 1, 2, …, n, требуется найти аналитическое вы-
ражение восстанавливающей функции в виде за-
данного полинома. Восстанавливающая функ-
ция представляет приближенно с некоторой по-
грешностью на заданном временном интервале 
наблюдения (0, Т) исходную функцию. По усло-
виям интерполяции, рассматриваемой в данном 
случае как частный случай восстановления, 
должны удовлетворяться в дискретных отсчетах 
равенства интерполяционной функции и входно-
го сигнала в виде j(ti) = у(ti), i = 1, 2, …, n. Эта за-
дача не имеет однозначного решения, так как че-
рез эти точки можно провести бесконечное мно-
жество кривых. Однако можно ограничиться 
только определенным классом кривых, представ-
ленных в виде многочлена или полинома m-й сте-
пени
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где аi — искомые коэффициенты, m = 0, 1, 2, … .
Согласно классической теории интерполяции 

сигнала в форме Ньютона полиномом m-й степе-
ни с интервалом дискретизации τ0m [9], оценка 

погрешности восстановления сигнала определя-
ется по формуле 
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где у(m + 1)(η) — (m + 1)-я производная входного 
сигнала в точке η, принадлежащей интервалу 
интерполяции и находящейся в одном интервале 
с точками iτ0m и t; Ym(t) =(t) (t – τ0m) (t – 2τ0m) … (t – 
– mτ0m) — многочлен (m + 1)-й степени. 

Следовательно, для равномерной функции меры 
погрешности восстановления имеем 
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Технически процесс адаптивной дискретиза-
ции можно представить в следующем виде. Пусть 
фиксирована степень интерполирующего поли-
нома m. Предположим, что рассматривается од-
ноканальная система с АЦП, на вход которого 
поступает сигнал. Этот сигнал преобразуется 
в цифровую последовательность с временным ин-
тервалом дискретизации, определяемым быстро-
действием АЦП и временем, необходимым для 
проведения дополнительных вычислений с це-
лью определить погрешность интерполяции че-
рез конечную разность. Полученная оценка по-
грешности интерполяции сравнивается с задан-
ной величиной. По результатам сравнения ста-
вится задача поиска такого интервала дискрети-
зации, при котором на интервале наблюдения (0, 
Т) исходная функция будет восстановлена с по-
грешностью, в определенном смысле равной за-
данной величине. При этом точки отсчета могут 
быть распределены на интервале (0, Т) равномер-
но или не равномерно. При равномерном распре-
делении точек отсчета речь идет о дискретизации 
с постоянным интервалом дискретизации Δti = τ0 = 
= const. В противном случае говорят о дискретиза-
ции с неравномерным интервалом. Обычно в тех-
нических задачах или медико-биологических ис-
следованиях устанавливаются естественные огра-
ничения на сигнал. Эти ограничения количе-
ственно оцениваются, например, накладываемы-
ми численными ограничениями на его производ-
ные (или конечные разности) и максимально  
возможные значения. Эти ограничения связаны 
с частотой среза спектральной функции извест-
ным неравенством Бернштейна [10]. 

Для решения задачи поиска искомого постоян-
ного интервала дискретизации по виду функции 
и величине погрешности восстановления необхо-
димо построить соответствующий алгоритм. При 
этом алгоритм должен быть таким, чтобы в случае 
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изменения соответствующих характеристик сиг-
нала (естественно, в определенных пределах) в слу-
чайные моменты времени обеспечивалась бы в ре-
альном масштабе времени автоматическая пере-
стройка на новый интервал дискретизации. По-
скольку априори предсказать момент изменения 
характеристик сигнала невозможно, алгоритм по-
иска интервала дискретизации относится к алго-
ритмам адаптивного типа. Очевидно, что адаптив-
ный поиск оптимального интервала дискретиза-
ции в указанном смысле попутно с общей задачей 
дискретизациий сигнала решает дополнительно 
задачу сокращения избыточности информации или 
сжатия данных. Под сокращением избыточности 
информации в данном случае понимается представ-
ление исходного сигнала таким числом дискретных 
отсчетов, которое необходимо и достаточно для 
его восстановления с заданной погрешностью.

Описание метода и формализация алгоритма 

Итак, для того чтобы построить адаптивный 
алгоритм поиска оптимального интервала диск-
ретизации, целесообразно исходить из некото-
рого начального значения интервала, получить 
для него погрешность восстановления сигнала по 
выбранному виду функции восстановления, срав-
нить полученную погрешность с заданной вели-
чиной и по результатам сравнения принять реше-
ние об изменении исходного интервала дискрети-
зации. При принятии решения нужно устано-
вить, на какую величину требуется изменить ис-
ходный интервал дискретизации в большую или 
меньшую сторону, чтобы при последующем по-
вторении описанных выше действий погреш-
ность восстановления при тех же условиях при-
ближалась бы к приемлемому значению. По-
скольку о сигнале имеется только начальная 
ограничительная информация, то, естественно, 
невозможно сразу предсказать точное значение 
искомого интервала дискретизации, поэтому 
в адаптивном алгоритме на основании накопле-
ния информации по предыдущим результатам на 
каждом последующем этапе (такте) в соответ-
ствии с алгоритмом осуществляется только уточ-
нение значения текущего интервала дискретиза-
ции. Следовательно, любой адаптивный алго-
ритм использует прошлую и текущую инфор-
мацию для подстройки параметров системы в це-
лях обеспечения оптимального в установленном 
смысле ее функционирования в настоящем и бу-
дущем при условии квазистационарности среды, 
в которой функционирует система. Таким обра-
зом, любой адаптивный алгоритм является алго-
ритмом экстраполяционного типа, т. е. предска-
зывающим алгоритмом. Если же соответствую-
щие характеристики среды, обуславливающие 

входной сигнал системы, изменяются быстрее пе-
реходного процесса адаптации, то ошибка про-
гнозирования увеличивается и может достигнуть 
такого значения, что эффект адаптации полно-
стью нивелируется. Заметим, что любой не адап-
тивный алгоритм дискретизации также в опреде-
ленной степени является экстраполяционным, 
так как он однозначно устанавливает параметры 
системы для ее функционирования в будущем 
в неизменной среде или при таком ее минималь-
но допустимом дрейфе, при котором ущерб функ-
ционирования системы с неизменными параме-
трами не являлся бы критическим. 

Вывод адаптивного алгоритма поиска опти-
мального интервала дискретизации можно обо-
сновать, используя, например, метод Эйлера для 
численного решения задачи Коши [11]. В резуль-
тате этого вывода искомый итерационный алго-
ритм можно представить в виде
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где τ[(k + 1)Δt] и τ(kΔt) — значения искомого ин-
тервала дискретизации на (k + 1)-м и k-м шаге 
итерации; Δ(k) — некоторая последовательность, 
влияющая на изменение значения искомого ин-
тервала дискретизации на (k + 1)-м шаге итера-
ции в зависимости от его значения на k-м шаге 
итерации; δ(…) — текущая погрешность восста-
новления исходного сигнала y(t) посредством 
функции восстановления jm(t, τ(kΔt)) на интерва-
ле τ(kΔt); m{q[δ(…)], δ0} — некоторая функция, ха-
рактеризующая величину отклонения текущей 
погрешности восстановления сигнала y(t) на ин-
тервале τ(kΔt) от ее заданной величины δ0; q[δ(…)] — 
функция меры (1), описывающая зависимость ве-
личины отклонения сигнала y(t) от функции вос-
становления jm(t, τ(kΔt)) и тем самым определяю-
щая соответствующую характеристику погреш-
ности восстановления; m — индекс, значение ко-
торого определяется порядком m интерполирую-
щего полинома или иной функции восстановле-
ния; Δt — временной шаг итерации. 

Для многоканального случая временной шаг 
итерации в (2) увеличивается кратно числу кана-
лов, при этом его минимальное значение опреде-
ляется не только необходимыми операциями, вы-
полняемыми в соответствии с выбранным алго-
ритмом, а и временем переключения каналов 
в полном цикле. В дальнейшем для упрощения 
записи принимается, что Δt = 1. В алгоритме (2) 
в силу того, что входной сигнал y(t) описывается 
моделью случайного процесса, интервал дискре-
тизации в зависимости от изменения шага итера-
ции изменяется случайно. Поэтому важной ха-
рактеристикой алгоритма является дисперсия 
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интервала, которая после периода адаптации на-
зывается финальной дисперсией, величина кото-
рой определяет методическую случайную состав-
ляющую погрешности адаптивного интервала 
и является наряду со средним значением интер-
вала важнейшей метрологической характеристи-
кой алгоритма. Если в алгоритме учитывается 
информация на более удаленных значениях ис-
комого интервала дискретизации, то итерацион-
ный алгоритм принимает вид

0

1
1

( ) ( ) ( )
{ [ ( ( , ( ), ( ),..., ( )), ( ))], },m

k k k

t k k k m y t

τ τ Δ m
q δ j τ τ τ δ

+ = - ´
´ - -

  (3)

который отличается только «глубиной памяти» 
алгоритма на интервалы дискретизации, опреде-
ляющие анализируемый локальный или кусочно-
интерполяционный временной участок Т0 сигна-
ла y(t). Как следует из алгоритмов, предсказание 
интервала дискретизации на последующем такте 
итерации зависит от характеристики отклонения 
в виде некоторой функции μ{…} погрешности вос-
становления сигнала на текущем интервале диск-
ретизации от заданной величины и некоторого 
заданного множителя Δ(k). Этот множитель мож-
но назвать множителем доверия, в соответствии 
с которым корректируется текущий интервал 
дискретизации для оценки интервала на следую-
щем такте итерации. Множитель доверия, оче-
видно, должен быть таким, чтобы в худшем слу-
чае он стабилизировал бы интервал дискретиза-
ции при допустимой флуктуации погрешности 
восстановления относительно заданной величи-
ны, а в лучшем случае он обладал бы экстраполя-
ционными свойствами, т. е. изменялся в зависи-
мости от результатов предсказания отклонения 
погрешности восстановления от заданной вели-
чины на предыдущем такте итерации. Таким об-
разом, из алгоритмов (2) и (3) непосредственно 
вытекает, что чем меньше значение преобразова-
ния μ{…}, характеризующее отклонение погрешно-
сти восстановления на текущем интервале диск-
ретизации от заданной величины, тем меньше 
изменяется данный интервал, и наоборот. Этот 
вывод может служить основанием для выбора 
множителя Δ(k) и его увязки с характеристиками 
сигнала на основе, например, метода Ньютона 
[9]. Уточнение вида представленных алгоритмов 
определяется также особенностями построения 
соответствующей функции восстановления на те-
кущем интервале дискретизации τ(k). В дальней-
шем остановимся на исследовании алгоритма (2), 
так как алгоритм (3) можно свести к алгоритму (2). 
В этом случае τ(k) = τ(k – 1) = … = τ(k – m) = T0/m, 
а в соответствии с алгоритмом (2) адаптивно по 
соответствующей восстанавливающей функции 
и заданной погрешности находится интервал или 
фрагмент Т0.

Для того чтобы полностью определить алго-
ритм (2) для технических приложений, необхо-
димо указать начальные значения и внести соот-
ветствующие ограничения на входящие в алго-
ритм параметры и переменные. Прежде всего, от-
метим, что искомый интервал дискретизации мо-
жет принимать значения в пределах (τmin, τmax). 
Следовательно, для интерполяционного фрагмен-
та Т0 ∈ (τmin, τmax). Минимальное значение интер-
вала дискретизации определяется временем пре-
образования τпр аналогового амплитудного зна-
чения сигнала в цифровой код, т. е. τmin = τпр. Це-
лесообразно конкретизировать и вид последова-
тельности Δ(k), по которой можно соответству-
ющим образом классифицировать алгоритмы. 
Пусть для начала эта последовательность для 
всех k вырождается в некоторую постоянную ве-
личину, т. е. Δ(k) = Δ0, для всех k. Сигнал y(t) име-
ет также ограничения на значения и производные 
в виде |y(t)| ≤ Ymax и |y(m)(t)| ≤ Y(m)

max (где y(m)(t) — 
производная m-го порядка от сигнала y(t), m = 0, 
1, 2, 3, … ). Конкретизация представленных в об-
щем виде преобразований также определяет со-
ответствующий вид адаптивного алгоритма диск-
ретизации. Метод и результат исследования схо-
димости текущего интервала дискретизации τ(k) 
к его установившемуся значению τm0 при фикси-
рованных характеристиках сигнала, заданной 
погрешности и функции восстановления зависит 
от преобразований μ{…} и q[…]. Вопрос выбора 
данных преобразований уже на начальном этапе 
синтеза решается с учетом различных влияющих 
факторов и исходных требований. 

Рассмотрим вопросы, связанные с выбором 
вида функции восстановления, и отметим общие 
моменты, влияющие на вид функции восстанов-
ления, заданную погрешность восстановления 
и характеристики адаптивного алгоритма в це-
лом. Во-первых, независимо от вида функции 
восстановления (в рассматриваемом случае степе-
ни полинома) адаптивный алгоритм должен обе-
спечить сходимость текущего интервала τ(k) к не-
которому установившемуся оптимальному его 
значению τ0m и поддерживать это значение, если 
вероятностные характеристики сигнала не за-
висят от текущего времени. Необходимо так-
же определить само понятие оптимального ин-
тервала дискретизации. Для этого уточним об-
щую модель сигнала y(t) и вид преобразования 
μ{…} в алгоритме (2). Характеристику погреш-
ности восстановления q[…] в (2) можно опреде-
лить либо как среднее отклонение восстановлен-
ного и истинного значения сигнала на текущем 
интервале τ(k), либо привязать к некоторой точке 
интервала τ(k), например к точке, где погреш-
ность восстановления достигает максимального 
значения. 
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В настоящее время известна самая общая мо-
дель, в соответствии с которой можно описать 
сигнал y(t), — это модель случайного нестацио-
нарного процесса. Однако для нашего случая це-
лесообразно ввести частный случай этой общей 
модели в виде случайного кусочно-стационарного 
и кусочно-эргодического процесса, представляю-
щего собой конкретизацию исходной общей мо-
дели нестационарного сигнала и охватывающую 
широкий круг практических приложений. При 
этом минимальный интервал, на котором долж-
на обеспечиваться стационарность случайного 
процесса, определяется так называемым перио-
дом адаптации, т. е. временем перехода от началь-
ного интервала дискретизации τпр или неопти-
мального значения интервала дискретизации 
к оптимальному интервалу дискретизации τ0m. 
Если период адаптации превышает «изменчи-
вость» сигнала, это приводит к определенным на-
рушениям установленной оптимальности, кри-
тичность которой к этим нарушениям в каждом 
отдельном случае будет разной и требует особого 
исследования. 

Исходное преобразование μ{…} в алгоритме (2) 
представим в виде 

0
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а Y{…} — преобразование, обладающее свойства-
ми функции меры или функции качества. На-
пример, в простейшем случае при контроле по-
грешности восстановления по абсолютной вели-
чине или квадрату разности получаем
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При контроле погрешности восстановления по 
относительной величине (ε0 — безразмерная ве-
личина) соответствующее преобразование можно 
уточнить, например, в виде

0{...} { ( ( ), ( , ( ))) ( ) }.my t t k y tY Y δ j τ ε= -

Обычно выполняется равенство преобразова-
ний q1[…] = q2[…] = q[…]. 

Будем считать, что алгоритм (2) сходится 
к оптимальному интервалу дискретизации τ0m, 
если для него выполняется условие
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где Му{…} — оператор определения математиче-
ского ожидания по y(t).

Итак, оптимальным интервалом дискретиза-
ции называется такой интервал τ0m, для которого 
в среднем выполняется равенство погрешности 
восстановления сигнала y(t) посредством восста-
навливающей функции jm(t) ее заданному в том 
или ином виде значению. Естественно, что равен-
ство (4) удовлетворяется для некоторого среднего 
значения интервала, которым и является интер-
вал τ0m. Как уже отмечалось, помимо равенства 
(4) важной характеристикой оптимальности яв-
ляется дисперсия флуктуации текущего интер-
вала дискретизации относительно оптимального 
значения, которая характеризует случайную со-
ставляющую погрешности установления опти-
мального интервала дискретизации. Если в алго-
ритм (2) не включаются влияющие факторы, то 
речь идет о характеристике методической слу-
чайной погрешности. В противном случае дис-
персия флуктуации интервала дискретизации 
относительно оптимального значения оценивает 
полную случайную погрешность. Исследование 
алгоритма сконцентрировано на выяснении усло-
вия и вида сходимости алгоритма к искомому 
оптимальному значению в среднем и на определе-
нии величины дисперсии, т. е. на выяснении, при 
каких значениях параметров алгоритма и харак-
теристик сигнала обеспечивается сходимость ал-
горитма или точность (величина, обратная к по-
грешности) установления и поддержания опти-
мального интервала дискретизации. Представле-
ние об установлении интервала дискретизации 
связано с переходным процессом в начальный мо-
мент функционирования системы и случаем, ког-
да в процессе функционирования системы веро-
ятностные характеристики сигнала изменяются. 
Понятие «изменяются» определяется через вре-
мя перехода от предыдущего к текущему виду ве-
роятностной характеристики сигнала.

Исследование сходимости 

Таким образом, назначение алгоритма (2) со-
стоит в том, чтобы осуществить поиск оптималь-
ного интервала дискретизации в установленном 
смысле, выполняя последовательно во времени 
действия, предписанные указанным алгорит-
мом. Выбор функции восстановления, а также 
вида преобразований, входящих в алгоритм (2), 
диктуется рядом требований, например требова-
нием помехоустойчивости и эффективности сжа-
тия данных, сложностью реализации алгоритма 
или объемом вычислений, скоростью и точно-
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стью сходимости к оптимальному интервалу диск-
ретизации. Рекомендации для оценки указан-
ных характеристик можно получить в зависимо-
сти от той задачи, в интересах которой применя-
ется адаптивный алгоритм. В общем случае алго-
ритм (2) как математический объект относится 
к итерационному стохастическому нелинейному 
уравнению в конечных разностях или просто  
отображению, ориентированному на поиск нуля 
функции регрессии [6, 12], зависящей от функ-
ции качества восстановления исходного сигнала 
по его дискретным отсчетам. Функция качества 
восстановления исходного сигнала относится 
к одной из важнейших характеристик, которая 
влияет на процесс поиска оптимального интерва-
ла дискретизации, т. е. на его сходимость, при-
чем речь идет о сходимости в среднем. Сходи-
мость алгоритма (2) к оптимальному интервалу 
дискретизации в общем случае при соответству-
ющих ограничениях может быть доказана, в ре-
зультате чего может быть получено уравнение 
для выражения оптимального интервала дискре-
тизации через характеристики входного сигнала 
и параметры адаптивного алгоритма путем при-
ведения этого уравнения к известному логисти-
ческому отображению. Для этого представим ис-
ходный алгоритм в виде
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где Vτ(k + 1) = ττ(k + 1) – τ0 и Vτ(k) = ττ(k) – τ0. 
Пусть для τ0 выполняется условие (4). Тогда, 

вычитая из правой и левой частей (5) значения τ0 
и разлагая в ряд Тейлора преобразование μ{…} отно-
сительно τ0 с учетом непрерывности производных 
и Δ(k) = Δ0 = const, переходим после усреднения 
к эквивалентному в указанном смысле алгоритму 
с точностью до малой величины третьего порядка
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,

здесь γτ — постоянная разложения в ряд Тейлора 
относительно неподвижной точки τ0, τ0∈[τmin, 
τmax]; Δ0 — априорно назначаемый шаг поиска 
(ите рации).

Для последующего исследования сходимости 
в алгоритме (6) выполним замену переменных 
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В результате получим известное [12] логисти-
ческое отображение в виде 

 01 1 1( ) ( ) ( )[ ( )],Z k z Z k Z kτ τ τ τ¢+ = - -  (7)

которое имеет две неподвижные точки: Zτ1 = 0 
и Zτ2 = 1 – 1/z′0τ. Первая точка устойчива, если 
0 < 1 – z′τ < 1 или 0 < z′τ < 1. Это условие достига-
ется выполнением требования
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которое определяет ограничение для диапазона 
изменения регулируемого параметра при соот-
ветствующем значении параметра z′0τ для каждо-
го значения k. Действительно, пусть для всех k 
выполняется равенство Vτ max = τmax, тогда макси-
мальное значение диапазона регулируемого па-
раметра определяется из выражения

0

0

1
max .z

d
z

τ
τ

τ τγ
¢-

=
¢¢

Из данного равенства вытекает, что, устано-
вив соответствующие соотношения для первой 
и второй производной функции регрессии, подбо-
ром параметра Δ0 можно определить диапазон из-
менения регулируемого, т. е. измеряемого, значе-
ния интервала. Отметим, что если преобразова-
ние μ{…} линейное, то диапазон изменения не 
ограничен.

Из исследования [12] логистического отобра-
жения следует, что первая неподвижная точка 
устойчива, если (1 – z′0τ)∈(0, 1]. Это условие и опре-
деляет сходимость в среднем адаптивного алгорит-
ма (7) и, следовательно, существование неподвиж-
ной точки для исходного алгоритма (2). Отображе-
ние (5) теряет устойчивость, если (1 – z′0τ)∈(1,4]. 
Условия, вытекающие из изменений (1 – z′0τ), по-
зволяют установить границы для изменения па-
раметра z′0р, гарантирующие устойчивую сходи-
мость синтезируемых адаптивных вероятностно-
итерационных алгоритмов к искомой неподвиж-
ной точке. При этом усредненное отклонение Vτ(k) 
и, следовательно, систематическая погрешность 
с увеличением числа итераций стремится к нулю. 
Если пренебречь влиянием второй производной, 
то скорость сходимости к искомой неподвижной 
точке при z′0τ < 1 легко устанавливается из ра-
венства

00 1( ) ( )( ) .kV k V zτ τ τ¢= -

Систематическая погрешность находится по 
результату усреднения разности Vτ(k). Поэтому 
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наличие предела 0lim ( )
k

V kτ
®¥

=  доказывает по-

тенциальную несмещенность обобщенного алго-
ритма. Уточнение скорости сходимости с учетом 
второй производной обычно выполняется методом 
имитационного моделирования. В случае Δ(k) ≠ 
≠ const требования к сходимости исходного алго-
ритма сохраняются. Однако условия для установ-
ления максимального диапазона изменения регу-
лируемого параметра несколько меняются. По-
скольку «фокусирующая» последовательность аn 
при увеличении числа итераций стремится к нулю, 
то диапазон устойчивой работы вероятностно-
итерационных алгоритмов стремится к беско-

нечности, если усредненная первая производная 
ограничена. Следует учитывать, что для последо-
вательности вида Δ(k) = Δ0/k, где Δ0 = const > 0, 
k = 1, 2, …, шаг поиска или постоянная Δ0 должна 
выбираться такой, чтобы 0 < Zτ < 1 для всех k.

При синтезе адаптивного алгоритма для поис-
ка интервала дискретизации на основе итераци-
онной процедуры с привлечением интерполирую-
щего полинома m-й степени возникает вопрос 
о способе определения погрешности восстановле-
ния и оценки ее характеристик. При этом можно 
применять как равномерную меру, так и другие 
меры приближения, что и будет рассмотрено 
в следующей части статьи. 
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Приведен ряд оценок показателей разрешающей способности двумерных проекционных процедур обработ-
ки сигналов при часто встречающейся в приложениях функции рассогласования, характерной для локационных 
задач в условиях временных и частотных сдвигов эхо-сигналов отдельных рассеивателей.
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Введение

В работе [1] рассмотрены вопросы аналитиче-
ской оценки эффективности проекционного ме-
тода решения обратной задачи группового рассе-
яния, а также приведен расчетный пример для 
случая одномерного разрешения при функции 
рассогласования вида гауссоиды.

Заметно более высоких показателей разреша-
ющей способности радиолокаторов по сравнению 
с одномерным (однопараметрическим) разреше-
нием можно добиться при использовании проце-
дур многомерного разрешения. Последние позво-
ляют при прочих равных условиях обеспечить 
меньшие значения коэффициентов рассогласова-
ния между эхо-сигналами отдельных рассеивате-
лей (отдельных целей из состава групповой сосре-
доточенной) и, в целом, функции неопределенно-
стей в каждой практической задаче. 

При некотором увеличении времени наблюде-
ния и увеличении скоростей перемещения целей 
повышение размерности задачи разрешения есте-
ственно, так как помимо типовых параметров 
рассеивателей, таких как их радиальные дально-
сти и скорости, а также пеленги, появляются 
и высшие производные этих параметров, что соз-
дает предпосылки для разработки многомерных 
систем технического зрения с достаточно высо-

кой разрешающей способностью (многомерных 
радиовизоров).

В настоящей статье приведен ряд оценок пока-
зателей разрешающей способности двумерных 
проекционных процедур обработки сигналов при 
часто встречающейся в практических приложе-
ниях функции рассогласования

ρ(Δ1, Δ2) = triang Δ1 sinc Δ2,

где

1 1
1

1

1 ïðè 1
triang

0 äëÿ äðóãèõ
;

.
Δ Δ

Δ
Δ

ì - <ïï= íïïî
Функция ρ(Δ1, Δ2) является некоторой аппрок-

симацией главного лепестка типовых функций 
рассогласования для радиолокационных задач 
в условиях временных и частотных сдвигов эхо-
сигналов отдельных рассеивателей.

Аналитическая оценка эффективности 
проекционного время-частотного разрешения

Многомерные функции рассогласования су-
щественно расширяют «ассортимент» возмож-
ных конфигураций портретов групповых рассеи-
вателей, подлежащих исследованию, и даже для 
двумерного случая вопросы исчерпывающей 
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оценки эффективности обработки наблюдаемых 
сигналов, а также анализ факторов, влияющих 
на эту эффективность, выходят за рамки одной 
статьи. Поэтому далее приведены результаты ис-
следований только для случая парного рассеива-
теля (число отдельных рассеивающих элементов 
меньше или равно двум).

Корреляционная матрица ошибок проекцион-
ного оценивания вектора комплексных коэффи-
циентов отражения обратна матрице Грама си-
стемы весовых сигналов [1]:

 V = Q–1. (1)

Необходимо подчеркнуть, что зависимость (1) 
указывает на целесообразность обобщения клас-
сического понятия функции неопределенностей 
Ф. Вудворда [2]. Так, функцию неопределенно-
стей Ф следует определять величиной, обратной 
детерминанту матрицы Грама системы весовых 
сигналов:

 Ф = |Q|–1 = |V|. (2)

Из выражения (2) непосредственно вытекает 
важнейшее теоретическое положение, определя-
ющее потенциальную устойчивость проекцион-
ного решения обратной задачи группового рассе-
яния: квадрат объема эллипсоида рассеяния про-
екционной оценки вектора коэффициентов от-
ражения отдельных рассеивающих элементов не 
зависит от самих коэффициентов и равен значе-
нию функции неопределенностей.

Рассчитанные в соответствии с (1) для рассма-
триваемой функции рассогласования графиче-
ские зависимости (рис. 1, а) определяют прирост 
отношения сигнал/шум (ОСШ) по эхо-сигналам 
отдельных рассеивателей из состава парного, по-
требного для их обнаружения с заданными пока-
зателями эффективности относительно ситуации 
обнаружения одиночного рассеивателя. Для удоб-
ства анализа на рис. 1, б—г показано топографи-
ческое изображение, а также вертикальные сече-
ния диаграммы рис. 1, а. 

Анализ приведенных зависимостей позволяет 
сделать следующие выводы. 

Области, где требуется существенный (более 
5–10 раз) прирост потребного для обнаружения 
отдельных рассеивателей ОСШ, представляют 
собой оживал с осями симметрии Δ1 и Δ2 (см. 
рис. 1, а, б). Оживал, соответствующий более чем 
пятикратному приросту ОСШ, имеет поперечные 
размеры порядка 0,1 и 0,25 вдоль осей Δ1 и Δ2 (см. 
рис. 1, б). Оживал, соответствующий более чем 
десятикратному приросту ОСШ, имеет попереч-
ные размеры порядка 0,05 и 0,15 вдоль осей Δ1 
и Δ2 (см. рис. 1, б).

Рис.  1.  � Прирост ОСШ, потребного для обнаруже-
ния отдельных рассеивателей из состава 
парного, для ρ(Δ1, Δ2) = triang Δ1 sinc Δ2: а — 
рассчитанные графические зависимости; 
б — топографическая диаграмма; в — вер-
тикальные сечения двумерной диаграммы 
вдоль оси Δ1; г — вертикальные сечения 
двумерной диаграммы вдоль оси Δ2 
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Указанные поперечные размеры оживала, 
естественно, равны аналогичным интервалам 
в соответствующих одномерных случаях. Однако 
особенность двумерной ситуации заключается 
в существовании достаточно значительных обла-
стей, где удаления отдельных рассеивателей по 
параметрам Δ1 и Δ2 меньше указанных попереч-
ников, а потребный прирост в ОСШ не превыша-
ет указанных значений. Например, если удале-
ние отдельных рассеивателей по параметру Δ1 
равно 0,05, а по параметру Δ2 — 0,2 (см. рис. 1, б), 
то потребный энергетический прирост не пре-
вышает 5 раз для двумерного случая, хотя для 
одномерных ситуаций по отдельности потреб-
ности в энергетике возрастают десятикратно 
(см. рис. 1, в, г).

Анализ сечений (см. рис. 1, в, г) также показы-
вает, что для рассматриваемой функции рассогла-
сования сдвиги в положениях отдельных рассеи-
вателей по параметру Δ1 приводят к более суще-
ственному падению энергетических требований, 
чем сдвиги по параметру Δ2, поэтому эквиэнерге-
тические оживалы (см. рис. 1, б) более вытянуты 
вдоль оси Δ2. Причины те же, что и причины более 
высокой эффективности одномерного разрешения 
при функции рассогласования ρ(Δ1) = triang Δ1 по 
сравнению с ситуацией ρ(Δ2) = sinc Δ2, а имен-
но — более высокие значения коэффициента рас-
согласования во втором случае при фиксирован-
ных сдвигах по параметру (см. рис. 1, в, г).

Вид анализируемой двумерной функции рас-
согласования (помимо частоты встречаемости 
и важности для практических приложений) на-
меренно выбран таким, чтобы факторизация этой 
функции по отдельным параметрам приводила 
к разным одномерным функциям рассогласова-
ния. Это подчеркивает неоднородность многомер-
ного разрешения по разрешаемым параметрам.

Оценка эффективности проекционного 
время-частотного разрешения  
с помощью имитационного 
математического моделирования

В качестве интегральной характеристики раз-
решающей способности радиолокатора может ис-
пользоваться относительный интервал разреше-
ния по какому-либо параметру. Под относитель-
ным интервалом разрешения понимается такое 
минимальное удаление между отдельными рас-
сеивающими элементами (узлами сетки портре-
та), отнесенное к рэлеевскому пределу, при кото-
ром обеспечиваются требуемые показатели эф-
фективности разрешения (далее — требуемые ве-
роятности правильной оценки количества эле-
ментов группового рассеивателя при ограничен-
ном сверху уровне ложных тревог).

Для выявления основных закономерностей 
многомерного разрешения из всего многообразия 
взаимных удалений рассеивателей по рассматри-
ваемым параметрам удобно выбирать те ситуа-
ции, в которых сдвиги по отдельным параметрам 
равны (в рассматриваемом случае Δ1 = Δ2 =Δ). 

При таком подходе, например, можно графи-
чески отобразить одномерную зависимость ин-
тервала разрешения от ОСШ (более удобную для 
графического анализа в сравнении с двумерной). 
При этом под интервалом разрешения, по анало-
гии с одномерными ситуациями, понимается та-
кое минимальное Δ, при котором достигаются за-
данные показатели эффективности разрешения 
(в частности, вероятности правильной оценки ко-
личества отдельных рассеивателей).

Рассчитанные аналитически (1) потенциаль-
но достижимые значения относительного интер-
вала разрешения (ПОИР), а также оценки до-
стигаемого с помощью проекционного метода 
(ПМ) относительного интервала разрешения, по-
лученные с помощью имитационного матема-
тического моделирования [3], представлены на 
рис. 2. Моделирование соответствовало ситуа-
ции полной априорной неопределенности о по-
ложении отдельных рассеивающих элементов 
в составе парного. Амплитудные множители от-
дельных рассеивателей фиксированы и равны, 
взаимные фазы — случайны. ОСШ вычислялось 
по каждому рассеивателю. Полная априорная не-
определенность процесса обработки нарушалась 
заданием внутренних отражающих границ для 
детальности пробной сетки по параметрам Δ1 
и Δ2 (по параметру Δ1 значение отражающей гра-

Рис.  2.  � Относительные интервалы разрешения 
парного рассеивателя для функции рассо-
гласования вида ρ(Δ1, Δ2) = triang Δ1 sinc Δ2 
при заданных вероятностях Р22 правиль-
ной оценки количественного состава пар-
ного рассеивателя и вероятности ложной 
тревоги F = 0,05
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ницы принималось равным 0,125, по параметру 
Δ2 — 0,5).

Результаты моделирования для рассматривае-
мого случая подтвердили как адекватность при-
веденных аналитических оценок, так и сравни-
тельно высокую, приближающуюся к потенци-
ально возможной, разрешающую способность 
проекционного радиолокатора.

Полунатурные экспериментальные иссле-
дования эффективности проекционного 
время-частотного разрешения

Для подтверждения возможности и эффектив-
ности проекционного время-частотного разреше-
ния групповых рассеивателей в радиолокаторах 
с квазинепрерывным излучением (КНИ) и высо-
кой частотой повторения (ВЧП) импульсов были 
проведены полунатурные эксперименты (функ-
циональная схема экспериментальной установки 
показана на рис. 3).

Генераторы высокочастотных сигналов G4, G5 
формируют непрерывные гармонические колеба-
ния в диапазоне единиц—десятков мегагерц, по-
ступающие одновременно на сигнальные входы 
импульсных модуляторов U1, U2. Контроль тре-
буемой частоты сигналов осуществляется элект-
ронно-счетными частотомерами А1, А2.

На управляющие входы импульсных модуля-
торов подаются сигналы с генераторов импульсов 
G1, G2. Синхронизация всех элементов устрой-
ства осуществляется от генератора импульсов G3, 
синхроимпульсы с которого поступают также на 
осциллограф А4 и плату аналого-цифрового пре-
образователя (АЦП) А5. Для обеспечения за-

держки колебаний друг относительно друга 
и синхроимпульса генераторы G1, G2, G3 работа-
ют в режиме внешней синхронизации. Сформи-
рованные на выходах модуляторов прямоуголь-
ные радиоимпульсы подаются на вход сумматора 
А3. На него также поступает сигнал с генератора 
сигналов G6, используемого в качестве источни-
ка шумового напряжения (в собранной установке 
имеется также возможность регулировать ОСШ 
программно: подмешиванием к оцифрованному 
эхо-сигналу цифрового шума требуемой мощно-
сти). В сумматоре А3, выполненном на базе опе-
рационного усилителя (ОУ) в инвертирующем 
включении, осуществляется синфазное суммиро-
вание колебаний и образование аддитивной сме-
си сигнала с шумом. В режиме противофазного 
суммирования когерентных колебаний, в отли-
чие от предыдущего случая, суммирование сиг-
налов с выходов импульсных модуляторов U1, U2 
осуществляется по обоим входам ОУ — так назы-
ваемое параллельное суммирование. При исполь-
зовании обоих входов ОУ сигналы имеют одина-
ковые по величине, но разные по знаку коэффи-
циенты передачи. 

Суммарный сигнал подается одновременно на 
осциллограф А4 (контрольная точка № 1) и плату 
АЦП А5. С выхода АЦП (контрольная точка № 2) 
цифровой сигнал подвергается обработке в соот-
ветствии с требуемым алгоритмом разрешения.

Вариант формирования сигналов для проведе-
ния полунатурного эксперимента по оценке раз-
решающей способности по радиальным дально-
сти и скорости представлен на рис. 4, а, б.

Таким образом, сформированная на проме-
жуточной частоте модель эхо-сигнала оцифро-

Рис.  3.  � Функциональная схема полунатурной модели групповой цели: A1, A2 — частотомеры электронно-
счетные Ч3-53; A3 — усилитель суммирующий; A4 — осциллограф С1-23; А5 — плата АЦП ADMD-
DC2WB-L и модуль синтезатора частоты ADMDDS9852A; А6 — персональная ЭВМ; G1—G3 — генера-
торы импульсов Г5-63; G4, G5 — генераторы сигналов высокочастотные Г4-176; G6 — генератор шума; 
U1, U2 — модуляторы
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Рис.  4.  � Осциллограммы напряжений в контроль-
ной точке № 1 при отсутствии шума: 
а — одиночный ВЧП-КНИ; б — два сигна-
ла ВЧП-КНИ

а)

а)б)

б)

вывалась с помощью субмодуля цифрового прие-
ма ADMDDC2WB-L и поступала на обработку 
в ПЭВМ. В состав субмодуля ADMDDC2WB-L вхо-
дит аналого-цифровой преобразователь и преоб-
разователь дискретных отсчетов сигнала в отсче-
ты квадратурных составляющих комплексной 
огибающей (КО) эхо-сигнала DDC AD6620. Основ-
ные технические характеристики эксперимен-
тальной установки приведены в таблице.

Отдельные результаты полунатурного экспе-
римента показаны на рис. 5, а, б. В целом резуль-
таты обработки полунатурных моделей эхо-сигна-
лов как одиночного, так и парного рассеивателей 
подтвердили приведенные выше аналитические 
оценки потенциальных возможностей проекци-
онного метода разрешения (см. рис. 1). Так, дока-
зана существенно более высокая эффективность 
проекционного разрешения по сравнению со 
стандартной корреляционно-фильтровой обра-
боткой. При типовых ОСШ (13–20 дБ) наблюда-
лось радикальное превышение рэлеевского пре-

Основные технические характеристики экспери- �
ментальной установки

Параметр Значение

Длительность импульса в когерентной 
пачке, мкс

10

Период следования импульсов в когерент-
ной пачке, мкс

40

Значение промежуточной частоты, МГц 24

Количество импульсов в когерентной пачке 32

Частота отсчетов квадратурных состав-
ляющих КО эхо-сигнала с выхода DDC 
AD6620, МГц

2

Количество разрядов АЦП на отсчет ква-
дратурной составляющей КО эхо-сигнала

14

Рис.  5.  � Результаты обработки полунатурной мо-
дели эхо-сигнала одиночного (а) и парного 
(б) рассеивателей (на рис. б относительное 
отстояние рассеивателей порядка 0,25): 
слева — стандартная корреляционно-филь- 
тровая обработка; справа — проекционное 
разрешение

Частота

Частота

Частота

Частота

Время

Время

Время

Время

дела (от 4 до 10 раз), при этом оценки положений 
отдельных рассеивателей на плоскости «время-
частота» с высокой степенью точности соответ-
ствовали их истинным параметрам.

Заключение

Проекционные процедуры двумерного (много-
мерного) разрешения, т. е. разрешения по не-
скольким параметрам, характеризуются более 
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низкими требованиями к ОСШ по сравнению 
с одномерными процедурами [1]. Так, нередки си-
туации, когда эхо-сигналы отдельных рассеива-
телей имеют такие частотные и временные сдви-
ги, при которых затруднительно их одномерное 
разрешение либо по времени, либо по частоте. 
При этом двумерное время-частотное разрешение 
возможно при несущественном повышении тре-
бований к ОСШ по сравнению с задачей обнару-
жения одиночного рассеивателя.

Еще более перспективным, особенно при уве-
личении длительности интервала когерентного 
накопления, представляется трехмерное разре-
шение: кроме анализируемых выше параметров 
к ним добавляется также и производная частоты 
эхо-сигнала, соответствующая случаю наличия ра-
диальных ускорений у отдельных рассеивателей.

Исследования проводились при поддержке 
гранта президента Российской Федерации  
(№ МК-32.2009.10).
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Большое количество технических деталей, содержащихся в спецификаци-
ях стандартов, затрудняет определение взаимосвязи между стандартами и те-
оретическими результатами. Эта книга имеет целью охватить обе эти области, 
объясняя текущие и перспективные направления теории связи и показывая, 
как эти результаты используются в современных стандартах беспроводной 
связи.

Книга разделена на два основных раздела, описывающих методы модуля-
ции, кодирования и множественного доступа. Вначале излагаются основы те-
ории кодирования и модуляции, затем указывается, как эти концепции опре-
деляются и реализуются в современных системах беспроводной связи. Пер-
вый раздел посвящен основным процедурам и методам физического уровня 
сети, включая модуляцию, кодирование, выравнивание канала и множе-
ственный доступ. Во втором разделе рассматривается использование этих про-

цедур и методов в широком диапазоне стандартов беспроводной связи, включая WLAN, WiMax, WCDMA, 
HSPA, LTE и cdma2000.

Книгу можно приобрести на сайте издательства Wiley: http://eu.wiley.com/WileyCDA/WileyTitle/
productCd-0470745053.html
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к вОпрОсу О пОстрОении системы распОзнавания 
и пОдсЧета живОтных на аЭрОфОтОснимках  
Часть 1: анализ методов распознавания

В. В. Михайлов,
доктор техн. наук, ведущий научный сотрудник
Санкт-Петербургский институт информатики и автоматизации РАН
Я. В. Харин,
аспирант
Санкт-Петербургский государственный университет аэрокосмического приборостроения

Рассматриваются основные принципы и этапы построения системы подсчета и распознавания объектов на 
фотографиях. Проводится обзор методов сегментации изображений и распознавания. Разбираются их суще-
ственные достоинства и недостатки для решения задачи подсчета количества животных.

Ключевые слова — распознавание, сегментация, подсчет объектов.

Введение

В настоящее время задача автоматического 
распознавания и подсчета объектов является ак-
туальной и востребованной. Ее решение способно 
автоматизировать труд человека и повысить про-
изводительность. Видеонаблюдение, регулирова-
ние движения транспорта, контроль качества де-
талей на конвейере, оценка численности живот-
ных — вот далеко не полный перечень областей 
человеческой деятельности, где необходимо ре-
шение данной задачи. Следует заметить, что соз-
дание каждой системы требует учета особенно-
стей объектов распознавания, а также особенно-
стей фотоснимков либо видеоряда для обоснован-
ного выбора методов распознавания.

В настоящей статье рассматриваются основ-
ные принципы построения компьютерной систе-
мы распознавания и подсчета для определения 
количества животных на аэрофотоснимках. При-
водятся результаты качественного анализа мето-
дов, подходящих для решения поставленной зада-
чи. Конкретным объектом при построении прото-
типа системы выбраны дикие северные олени. 

Материалы и методы

Северные олени являются важнейшей компо-
нентой полярных экосистем, основным источни-
ком питания, благосостояния и этнической само-

бытности коренных народов Севера. Величина до-
пустимого промыслового изъятия диких север-
ных оленей рассчитывается на основе данных 
авиаучетов о численности и половозрастном со-
ставе популяции. Основные группировки оленей 
фотографируются во время их скоплений на лет-
них пастбищах, и количество животных в них 
подсчитывается. Ручная обработка снимков при 
численности популяции 500–600 тыс. особей за-
нимает около 3 мес. Для определения квоты к на-
чалу промыслового сезона время обработки сним-
ков должно быть снижено до 10–15 дней. Автома-
тизация процесса обработки фотоснимков позво-
лит, таким образом, решить две задачи: освободить 
специалистов от выполнения рутинной работы 
и повысить качество функционирования промыс-
ловой системы. При съемке олени находятся на 
различном удалении от камеры, поэтому их изо-
бражения на снимках будут видны под различны-
ми углами (от 45 до 90°), изображения будут иметь 
различные размеры и могут перекрывать друг дру-
га. Помехи: камни, земляные бугры, впадины 
и т. п. — легко идентифицируются при ручной об-
работке снимков, но могут создать трудности при 
работе автоматической системы распознавания. 

Система распознавания и подсчета животных 
должна решать следующие задачи.

1. Распознавать и подсчитывать общее число 
животных на снимках. При этом животные мо-
гут быть представлены как локальными объекта-
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ми, так и неразделимыми группами. Неоднород-
ный по цвету и фактуре природный фон может 
содержать помехи — камни, овраги и т. д.

2. Распознавать и подсчитывать количество 
животных, имеющих визуально различимые 
признаки. Для северных оленей — это телята 
и взрослые самцы. Условия распознавания по 
фону и помехам соответствуют п. 1.

В качестве первичной информации при разра-
ботке системы использованы фотоснимки групп 
и скоплений животных, сделанные во время авиа-
учетов диких северных оленей на Таймыре 
в 2000, 2003 и 2009 гг. Кроме того, для получе-
ния количественных оценок правильности рас-
познавания использовались автоматически сге-
нерированные изображения стад животных. 

Необходимо ввести ряд понятий и определе-
ний. Под объектами понимаются некоторые сущ-
ности, запечатленные на снимке, подлежащие 
подсчету. Класс объектов — некоторая совокуп-
ность объектов, называемых элементами клас-
са, обладающих рядом близких свойств. Измеря-
емые или вычисляемые свойства объектов, по-
зволяющие отличить классы друг от друга, назы-
ваются признаками.

В общем случае в решении задачи подсчета 
объектов можно выделить следующие этапы [1]: 
предобработка снимков, сегментация, шумопо-
давление и фильтрация, отнесение сегментиро-
ванных областей к классам объектов, дополни-
тельная обработка некоторых классов объектов, 
подсчет количества найденных объектов. 

Предобработка
Первый этап необходим для подготовки изо-

бражения к распознаванию. На этом этапе произ-
водится отчистка изображений от помех и шумов. 
Под помехами и шумами понимаются сторонние 
возмущения, неселективные в отношении объек-
тов и фона, действующие в системах создания, пе-
редачи и воспроизведения фотоснимков. Напри-
мер, некоторые помехи могут быть результатом де-
фектных пикселей на матрице цифрового фотоап-
парата или возникать в результате аппаратной 
дискретизации и квантования. При удалении по-
мех важно выбрать такой способ очистки изобра-
жения, чтобы он не вызвал значительных искаже-
ний изображения, сохраняя объекты распознава-
ния. В качестве фильтров для удаления помех 
и шумов служат различного рода усредняющие, 
частотные и пространственные фильтры [1, 2].

На этом этапе может быть увеличена яркость, 
повышена четкость изображения, могут быть 
применены операции усреднения и выравнива-
ния гистограмм яркости. Если это требуется на 
последующих этапах, возможно снижение дис-
персии яркости пикселей с сохранением резких 

перепадов яркости. Выбор преобразований дол-
жен учитывать метод сегментации для сохране-
ния признаков объектов. При необходимости мо-
жет быть осуществлен переход из одной цветовой 
модели в другую. При выполнении сегментации 
по цветовым признакам бывает удобно преобра-
зовать изображение в цветовую модель HSV.

Сегментация
Под сегментацией понимается процесс провер-

ки каждого отдельного пикселя для того, чтобы 
выяснить, принадлежит ли он к интересующим 
объектам или нет. Результатом сегментирования 
изображения является бинарное изображение, 
в котором выделены области, обладающие при-
знаками объектов в соответствии с критериями 
сегментации и признаками фона. Метод сегмен-
тации выбирается в зависимости от особенностей 
конкретной решаемой задачи. 

Если объекты имеют четкие и стабильные гра-
ницы, то, как правило, применяются методы вы-
деления границ. Изображения рассматриваются 
как функция двух переменных, при этом произ-
водится поиск максимума градиента этой функ-
ции. Примерами таких методов служат фильтры 
Робертса, Кирша, Превита и Собеля. Главной 
проблемой этих методов является слабая устой-
чивость к помехам и шуму, поэтому их целесо-
образно применять, например, при сегментации 
объекта на монотонном фоне. 

Если на изображении присутствуют стабиль-
ные различия в яркости (интегральной или спект-
ральной) или различия в каком-либо другом зна-
чимом признаке отдельных областей, то целесо-
образно применять пороговые методы. Такие ме-
тоды позволяют выделить области изображения, 
для которых значение выбранного параметра 
выше либо ниже определенного порога. Напри-
мер, когда объект имеет яркость большую, чем 
остальная часть изображения, применение поро-
гового фильтра даст хорошие результаты. 

При наличии связности внутри отдельных сег-
ментов применяются методы наращивания обла-
стей. Идея состоит в том, что выбираются старто-
вые точки, после чего производится анализ сосед-
них с ними точек в соответствии с некоторым кри-
терием однородности. Этим критерием, напри-
мер, может служить яркость в некотором диапа-
зоне [2]. Количество стартовых точек должно быть 
равно количеству однородных областей на изо-
бражении. Метод водоразделов является одним из 
эффективных способов практической реализации 
идеи наращивания областей. Он основан на поис-
ке локальных минимумов с последующей груп-
пировкой вокруг них областей по связности. 

Если связь между пикселями изображения 
в пространстве признаков задана в математиче-
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ской форме, то для сегментации могут быть при-
менены методы теории графов. Суть методов 
в следующем: изображение представляется в виде 
взвешенного графа, вершинами которого явля-
ются пиксели изображения. Вес ребра графа от-
ражает близость точек в некотором пространстве 
признаков. Для снижения размерности, как пра-
вило, рассматриваются ребра графа, связываю-
щие близлежащие пиксели. Затем производится 
решение задачи поиска минимальной стоимости 
разреза графа. Таким образом, изображение раз-
бивается на однородные области, однородностью 
которых можно управлять, задавая вес ребра гра-
фа. Помимо однородности цвета и текстуры сег-
ментов, можно управлять размером областей, их 
формой, сложностью и т. д. 

Методы сегментации могут использоваться со-
вместно, если это позволяет улучшить выделение 
искомых объектов на изображениях. Примером 
этому может служить совместная работа порого-
вых методов сегментации и методов наращива-
ния областей. В этом случае пороговый метод мо-
жет выделить яркостные минимумы изображе-
ния, а метод водораздела выделит весь объект, 
имеющий яркостный минимум.

Шумоподавление и фильтрация
Третий этап необходим для удаления помех, 

возникающих при сегментации. Для этого, как 
правило, используется обработка с помощью ап-
парата математической морфологии, поскольку 
изображение на данном этапе представляется би-
нарным [3, 4]. Может производиться дополни-
тельная обработка сегментированного изображе-
ния, например операция сглаживания бинарных 
областей или удаление областей определенной 
формы. 

Распознавание 
Входными данными для распознавания объ-

ектов являются изображения, полученные в ре-
зультате процессов сегментации и шумоподавле-
ния. Помимо этого, здесь могут использоваться 
любые изображения, полученные на предыду-
щих этапах, и исходное изображение.

Широкое распространение при обнаружении 
и распознавании получили корреляционные ме-
тоды, работающие с объектами в пространстве 
изображений или с признаками объекта в про-
странстве признаков [5, 6]. При работе с объекта-
ми задается эталон объекта, после чего произво-
дится многошаговая корреляция. По сути, дан-
ный метод реализует полный перебор в простран-
стве изображений (пространстве сигналов).

Методы, основанные на пространстве призна-
ков, обладают значительно меньшей размерно-
стью по сравнению с пространством сигналов. 

Признаки могут сравниваться как с использова-
нием порогов по величине сходства, так и без по-
рога. При этом решение о принадлежности к тому 
или иному классу может приниматься на основе 
разнотипных признаков: метрических, статисти-
ческих, логических, текстурных, структурно-
лингвистических. При необходимости выполня-
ется корреляционная обработка признаков, по-
лученных от эталона и входного изображения. 

Главной задачей при этом является выбор при-
знаков. Набор признаков, используемых для рас-
познавания объектов, должен удовлетворять сле-
дующим условиям:

— близости значений признака для объектов 
одного класса, существенное различие значений 
признака для объектов разных классов;

— набор признаков должен быть полным, т. е. 
в совокупности должен обеспечивать идентифи-
кацию объектов любого из классов;

— общее количество признаков должно быть 
минимальным.

Свойства природных объектов в значительной 
мере варьируют, объекты могут иметь разные раз-
меры, изображения объектов могут перекрывать 
друг друга. На изображениях могут быть помехи, 
близкие по цветовой гамме и форме к искомым 
объектам. По этой причине можно говорить не 
о строгом распознавании, а о распознавании с не-
которой вероятностью. При этом для уменьшения 
вероятности ошибок в минимальный набор могут 
вводиться добавочные, избыточные признаки.

Дополнительная обработка
Дополнительная обработка классов объектов 

после распознавания проводится для подготовки 
к последующим действиям над ними, которые 
требует решаемая задача. Например, на этом эта-
пе может производиться оценка расстояния до 
распознанных объектов, проверка правильности 
распознавания пользователем или с помощью ло-
гических, синтаксических и прочих методов. 
Возможен итерационный возврат к предшеству-
ющим этапам обработки изображений и распо-
знавания. Так, если были выявлены ошибки при 
распознавании, информация об этом может по-
ступать на предшествующие этапы для их ис-
правления [7]. 

Результаты анализа методов распознавания

Предобработка
На данном этапе в связи с необходимостью по-

иска признаков объектов был выбран медианный 
фильтр [2]. Выбранный фильтр показал лучшие 
результаты удаления помех по сравнению с ли-
нейными сглаживающими фильтрами, сохранив 
при этом четкость изображения. 
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При использовании медианного фильтра важно 
определить размер окна фильтра. Если окно имеет 
слишком большой размер, то происходит сниже-
ние четкости изображения объектов. При опти-
мальном размере окна фильтр удаляет мелкие 
шумы и помехи, не снижая в общем четкости изо-
бражения. Практическим путем было установле-
но, что для удаления помех на представленных 
снимках размер окна должен составлять 0,1–0,5 от 
среднего размера объекта. Пример работы медиан-
ного фильтра показан на рис. 1. Как видно из ри-
сунка, практически все мелкие аддитивные поме-
хи в результате фильтрации со снимка удалены.

Сегментация
Поскольку объекты распознавания находятся 

на неоднородном фоне и имеют разные оттенки 
цвета, то методы выделения границ не смогут 
дать хороший результат. Распознаваемые объек-
ты, как правило, контрастируют на зеленом фоне. 
В связи с этим был выбран пороговый метод сег-
ментации. В качестве порога используется отно-
шение спектральной яркости одной составляю-
щей цвета к другой. Для отбора спектральной 
пары был проделан эксперимент, в котором ис-
пользовались участки изображений объектов 

и фона, полученных из аэрофотоснимков. При 
проведении эксперимента были взяты фрагмен-
ты всех имеющихся в наличии типов фотогра-
фий. Другими словами, из множества снимков 
были перенесены объекты на одно изображение. 
На другое изображение были помещены фоновые 
цвета снимков. После чего оба изображения под-
верглись анализу: каждому пикселю изображе-
ния объектов и фона была поставлена в соответ-
ствие точка на координатной плоскости. Коорди-
натами точки являются значения яркости со-
ставляющих цвета. В результате получены три 
графика скоплений точек, соответствующих раз-
личным спектральным парам (рис. 2). Черные 
точки на графиках соответствуют пикселям 
фона, серые — пикселям объектов. 

Видно, что скопления точек на рис. 2, а не пе-
рекрывают друг друга, в отличие от рис. 2, б и в. 
Именно эта спектральная пара была использова-
на нами для отделения объектов от фона. Для ре-
шения задачи сегментации проведем прямую, 
разграничивающую скопления точек. Преобра-
зовав уравнение прямой в неравенство, можно 
выделить либо только верхнее скопление точек, 
либо только нижнее. На изображении будут вы-
деляться пиксели объекта или фона в зависимо-

Рис.  1.  � Удаление шумов с помощью медианного фильтра: слева — исходное изображение; справа — результат 
фильтрации

Рис.  2.  � Цветовые зависимости фона и объектов распознавания: а — для зеленой и голубой компонент цвета; 
б — для красной и голубой, в — для красной и зеленой

а) б) в)

B GB

RG R
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сти от поставленного в неравенстве знака. Коэф-
фициенты уравнения прямой были рассчитаны 
из условия минимума суммы точек, попадающих 
в чужую область. При этом вероятность ошибоч-
ного отнесения области изображения фона к объ-
екту составила около 2 %, тогда как вероятность 
ошибочного отнесения области изображения объ-
екта к фону — 0,001 %. Приведенные числа явля-
ются результатом эксперимента на эталонных 
изображениях, по которым производился поиск 
порога. При сегментации других изображений 
вероятность ошибки может существенно возра-
сти. Помимо этого, при вычислениях не учитыва-
лась возможность наличия на изображении пред-
метов, например камней, похожих по цветовым 
характеристикам на животных.

Результат сегментации изображения поро-
говым методом представлен на рис. 3. Выбран-
ный метод устойчив к сложным формам объектов, 
которые возникают в результате наложения изо-
бражений единичных объектов друг на друга. 

Использованный нами алгоритм сегментации 
позволяет выделять объекты любой формы и об-
ладает высоким быстродействием благодаря про-
стому методу проверки принадлежности пикселя 
к объекту. Однако, как можно заметить на рис. 3, 
некоторые участки изображения были ошибочно 
сегментированы.

Были опробованы методы теории графов. Вна-
чале был применен метод сегментации SWA (Seg-
mentation by Weighted Aggregation) [8]. Его суть 
состоит в построении пирамиды взвешенных гра-
фов, где каждый верхний слой получен из ниж-
него путем объединения вершин графа, вес ребер 
между которыми минимален. В качестве параме-
тра веса ребра графа была взята разница пиксе-
лей в цветовом пространстве. Результаты работы 
метода представлены на рис. 4. 

Получившееся изображение можно обрабо-
тать пороговым фильтром, чтобы привести его 
к бинарному виду (рис. 5).

Этот алгоритм сегментации выделил только 
объекты. Его достоинством является высокая на-
дежность. К недостаткам можно отнести слож-
ность вычислений, что негативно сказывается на 
быстродействии системы. 

При наличии двух бинарных изображений по-
является возможность учитывать результаты 
каждого из способов совместно. Например, мож-
но применить операцию логического «И» для 
двух изображений и получить одно, являющееся 
результатом работы обоих методов (рис. 6). 

При совмещении методов увеличивается об-
щее количество операций, а значит, ухудшается 
быстродействие системы. Одновременно с этим, 
когда применяется несколько методов сегмента-

Рис.  3.  � Результаты сегментации изображения 
пороговым методом: сверху — исходное 
изображение; снизу — сегментированное

Рис.  4.  � Результаты применения алгоритма SWA: 
сверху — до обработки; снизу — после об-
работки
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нерации использовался реальный, но одинако-
вый для всех изображений фон и фигурки живот-
ных с естественными цветовыми характеристи-
ками. Число объектов на таких изображениях 
известно заранее. В результате проведения этого 
теста на 91 изображении стад было установлено, 
что погрешность подсчета с применением описан-
ной системы составляет около 8 % при относи-
тельно небольшой дисперсии, равной 1,02. При 
вычитании из данной погрешности доли ошибок, 
связанных с наложением объектов друг на друга, 
погрешность составляет 3 %. 

Шумоподавление и фильтрация
На этом этапе в описываемой системе произво-

дится сглаживание сегментированных областей 
и удаление мелких помех. Необходимость сглажи-
вания вызвана тем, что границы объекта после 
применения сегментации могут быть крайне не-
ровными, вследствие чего может быть затруднен 
анализ сегментированных областей на последую-
щих этапах. Сглаживание выполняется с помо-
щью набора операций математической морфоло-
гии — операции эрозии и масштабного преобразо-
вания [5]. Такой подход, помимо сглаживания, 
удаляет мелкие помехи, которые, как правило, 
присутствуют в большом количестве после прове-
дения сегментации пороговыми методами (рис. 7). 

Как можно заметить, в результате сглаживания 
границы областей стали более ровными, удалены 
мелкие шумы. Степень сглаживания и размер уда-
ляемых помех зависит от выбора размера окна, опе-
раций эрозии и масштабного преобразования. Экс-
перименты показали, что размер окна должен со-
ставлять около 10 % от среднего размера объекта.

Распознавание
Для распознавания северных оленей на аэро-

фотоснимках были выбраны признаковые мето-
ды. Эти методы позволяют решить поставленную 
задачу в условиях, когда животные на снимках 
находятся под разным освещением, в разных по-
зах, имеют разный размер, цвет. Другими слова-
ми, объекты имеют множество эталонов, опреде-
лить каждый из которых не представляется воз-

Рис.  5.  � Результат работы порогового фильтра по-
сле применения сегментации методом SWA

Рис.  6.  � Логическое сложение результатов порого-
вой сегментации и сегментации с помощью 
метода SWA

Рис.  7.  � Сглаживание изображения после сегмен-
тации: слева — до сглаживания; справа — 
после сглаживания 

ции, использующих различные признаки объек-
та, общая вероятность ошибки значительно сни-
жается. В рассматриваемом случае время выпол-
нения сегментации увеличивается незначитель-
но. Это связано с небольшим количеством опера-
ций для выполнения порогового метода сегмента-
ции. Кроме того, оба метода дополняют друг дру-
га, так как используют различные признаки объ-
ектов. Метод SWA основан на связности пиксе-
лей. Пороговый метод использует цветовые ха-
рактеристики объектов. При ошибочной сегмен-
тации области изображения одним методом вто-
рой метод исправит ошибку первого. Таким обра-
зом, при совмещении двух методов получен зна-
чительный выигрыш в надежности системы при 
незначительном уменьшении ее быстродействия. 
Использование комбинации этих методов явля-
ется хорошим решением для снижения погреш-
ности распознавания. После объединения резуль-
татов двух методов уменьшилось также количе-
ство контуров, перекрывающих друг друга. 

Для оценки погрешности системы сегмента-
ции был проведен эксперимент на автоматически 
сгенерированных изображениях стад [9]. При ге-



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201128

ОбРАбОТкА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

можным, что является причиной отказа от кор-
реляционных методов. 

Было выделено 3 класса объектов: одиночные 
животные; животные, перекрывающие друг дру-
га; прочие объекты. В качестве признаков выбра-
ны форма сегментированной области, ее пло-
щадь, вытянутость.

Вытянутость области определяется двумя па-
раметрами: протяженностью области по осям X 
и Y. Вычисляются эти параметры путем нахож-
дения разности между максимальными значени-
ями координат, принадлежащих области, и ми-
нимальными. Площадь соответствует количе-
ству пикселей в области. О форме области можно 
судить по такому параметру, как округлость, ко-
торая определяется соотношением

2
,p

c
S

=

где p — периметр области; S — площадь области.
Округлость области является безразмерной 

величиной. Если область является окружностью, 
то тогда округлость принимает минимальное зна-
чение 4π = 12,57. Для квадрата это значение рав-
но 16. Как правило, округлость стремится к боль-
шим значениям для вытянутых объектов.

Затем были определены пороговые параметры 
для каждого класса статистическим методом. Не-
которые параметры, такие как округлость сег-
ментированной области, имеют постоянное поро-
говое значение на всех изображениях, другие, та-
кие как площадь, требуют адаптивного подхода 
на каждом изображении в связи с различным 
масштабом объектов. Для объекта, находящегося 
в отдалении от других, параметр округлости ле-
жит в диапазоне от 14 до 35. Округлость области 
сегментированного изображения, соответствую-
щая скоплению животных, лежит в диапазоне от 
35 до 300. Области, имеющие значение округло-

сти более 300, как правило, являются крупными 
помехами. Пороговые значения других параме-
тров, соответствующие определенному классу, 
можно вычислить при обработке фотографий 
дискретного масштаба. Достичь этого можно, 
производя фотосъемку с определенной высоты. 
Например, значение площади области в пик-
селях, соответствующее одному животному, ле-
жит в диапазоне от 75 до 200 при условии, что 
съемка была произведена на высоте 500 м. Груп-
пировка, состоящая из нескольких животных, 
может иметь размер на сегментированном изо-
бражении до 1600 пикселей. Области площадью 
более 2000 пикселей, как правило, являются 
крупными помехами. 

Заключение

Анализ методов сегментации и распознавания 
объектов подтвердил принципиальную возмож-
ность автоматического распознавания и подсчета 
диких северных оленей на фоне летней тундры по 
реальным аэрофотоснимкам. Примененные ме-
тоды показали весьма хорошие результаты при 
подсчете изображений животных на «простых» 
снимках (зеленый фон, отсутствие помех).

Однако были выявлены и недостатки методов, 
требующие доработки. При смене цветового ба-
ланса снимка результаты сегментации могут ока-
заться неудовлетворительными. Кроме того, тем-
ные участки на снимке (овраги, ущелья и т. п.) 
при выбранном методе сегментации идентифици-
руются как объекты, их надо выявлять на этапе 
шумоподавления и фильтрации. Для распознава-
ния и подсчета объектов в скоплениях кроме гео-
метрических характеристик должны быть ис-
пользованы цветовые особенности окраски жи-
вотных. Решению этих задач будет посвящена 
дальнейшая работа. 
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Предложено для описания связей между технологическими показателями, собираемыми информационной 
системой тепловой электрической станции, использовать нелинейные математические модели, создаваемые 
на основе метода группового учета аргументов. Приведены результаты сравнительного анализа качества ап-
проксимации изучаемых зависимостей при использовании линейных и нелинейных математических моделей, 
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Введение

Теория управления, а также практический 
опыт организации функционирования сложных 
технических объектов показывают, что с возрас-
танием масштабов этих объектов существенно 
возрастают роль и значение информационных си-
стем, основной задачей которых является обеспе-
чение учета и управление функционированием 
объектов на основе сбора, обработки и представ-
ления информации о фактических показателях 
производственной и финансовой деятельности 
предприятия. Осуществление оперативного кон-
троля над производственной деятельностью, ана-
лиз текущей производственной ситуации, приня-
тие управленческих решений — все эти функции 
сводятся, в конечном итоге, к работе с информа-
цией. И от того, насколько эта информация сво-
евременна, достоверна и полна, зависит конеч-
ный успех деятельности всего предприятия. Та-
ким образом, информация превратилась сегодня 
в ключевой ресурс повышения эффективности 
деятельности предприятия.

Вышесказанное в полной мере относится 
и к предприятиям электроэнергетической отрас-
ли, в частности тепловым электрическим стан-
циям (ТЭС). Например, на Сургутской ГРЭС-1 

с 2003 г. функционирует информационная си-
стема, с помощью которой осуществляются сбор, 
анализ и хранение технологической информа-
ции, в том числе значения технологических пока-
зателей энергоблоков станции, характеризую-
щих текущий режим работы станции. В то же 
время проведенный анализ показал, что эффек-
тивность использования полученной информа-
ции, в том числе ее роль в принятии управленче-
ских решений руководством ТЭС, недостаточна. 
Следует отметить, что данная ситуация харак-
терна не только для Сургутской ГРЭС-1, но и для 
предприятий других отраслей промышленности, 
например газотранспортной [1]. В этой связи раз-
работка методов анализа технологической ин-
формации представляется весьма актуальной.

Многомерные математические модели

Одним из возможных направлений исследова-
ний является разработка математических моде-
лей блоков ТЭС, позволяющих описывать связь 
между показателями. Подобные математические 
модели дают возможность прогнозировать значе-
ния выбранного (зависимого) показателя при из-
менении значений одного или нескольких неза-
висимых показателей. Например, наличие мате-
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матической модели, описывающей связь между 
выработкой электроэнергии блоком (зависимая 
переменная), отпуском тепла внешнему потреби-
телю и температурой холодного воздуха на входе 
дутьевого вентилятора (независимые перемен-
ные), позволяет определить ожидаемое значение 
выработки электроэнергии блоком в условиях за-
данного отпуска тепла внешнему потребителю 
при прогнозируемом резком понижении темпера-
туры окружающей среды. Это, в свою очередь, 
дает возможность сформировать реальный план 
выработки и отпуска электроэнергии потребите-
лю, в котором учтены изменения климатических 

условий, что представляется весьма актуальным 
в современных условиях балансирующего рынка 
электроэнергии.

В рамках выбранного направления исследова-
ний авторами проведен анализ технико-эконо-
мических показателей (ТЭП), собираемых и рас-
считываемых в информационном комплексе Сур-
гутской ГРЭС-1 [2]. На основе результатов анали-
за для последующего построения математиче-
ских моделей, описывающих связи между ТЭП, 
выделена группа энергоблоков (станционный 
№ 4–7), по которым в период с 2003 по 2006 г. со-
браны среднемесячные значения 46 ТЭП. При вы-

Таблица 1. �  Состав выделенных факторов

Множество Показатель Переменная
Единица 

измерения

{Фактор 1}

Выработка электроэнергии блоком 1 1,x МВт/ч

Выработка пара котлом 1 2,x т

Выработка тепла котлом 1 3,x Гкал

Выработка тепла котлом (уточненная) 1 4,x Гкал

Расход топлива на котел 1 5,x т у. т.*

Расход топлива на отпуск электроэнергии 1 6,x т у. т.

Расход воды на впрыск в промперегрев 1 7,x т

Расход питательной воды 1 8,x т

Расход электроэнергии на собственные нужды котла 1 9,x МВт/ч

Расчетный расход топлива на выработку электроэнергии 1 10,x т

Расход электроэнергии на собственные нужды турбины 1 11,x МВт/ч

Отпуск электроэнергии 1 12,x МВт/ч

Нормативный расход топлива на выработку электроэнергии 1 13,x т у. т.

{Фактор 2}

Отпуск тепла внешнему потребителю 2 1,x Гкал

Расчетный расход топлива на выработку тепла 2 2,x г/кВт · ч

Нормативный расход топлива на выработку тепла 2 3,x т у. т.

Отпуск тепла из второго отбора сверх нужд регенерации 2 4,x Гкал

Невозврат конденсата от потребителя 2 5,x т

Отпуск тепла внешним потребителям с паром второго отбора 2 6,x Гкал

Удельный расход топлива на отпуск тепла 2 7,x г/кВт · ч

Расход электроэнергии на тепловую установку 2 8,x МВт/ч

Отпуск тепла внешнему потребителю 2 9,x Гкал

{Фактор 3}

Температура охлажденной воды на входе в конденсатор 3 1,x °С

Номинальный относительный расход тепла на собственные нужды котла 3 2,x %

Температура холодного воздуха на входе дутьевого вентилятора 3 3,x °С

Температура уходящих газов после дымососа 3 4,x °С

Температура воздуха перед регенеративным воздухоподогревателем 3 5,x °С

{Фактор 4}

Содержание кислорода в уходящих газах 4 1,x %

Давление пара холодного промперегрева 4 2,x кгс/см2

Давление пара горячего промперегрева 4 3,x кгс/см2

Температура питательной воды фактическая за подогревателями высоко-
го давления

4 4,x °С

* т у. т. — тонна условного топлива.
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боре последних использовался критерий инфор-
мативности, предложенный в работе [3].

Если принять, что число информативных при-
знаков соответствует числу выделенных показа-
телей, то обработка данных, включая задачи 
классификации, создания новой структуры при-
знакового пространства и интерпретации, пред-
ставляет определенные трудности. Как известно 
[4, 5], решение данных задач значительно упро-
щается, если подвергнуть размерность призна-
кового пространства редукции. Такое сжатие 
в большинстве случаев оказывается возмож-
ным, поскольку на практике некоторые призна-
ки оказываются коррелированными между со-
бой и, следовательно, избыточны с точки зрения 
содержащейся в них информации. Сжатие сво-
дится к преобразованию исходного 46-мерного 
пространства данных X в другое пространство Y, 
в котором можно выбрать подмножество латент-
ных переменных меньшей размерности без суще-
ственной потери информации. Для уменьшения 
размерности задачи мы использовали метод глав-
ных компонент (ГК) [4, 5], состоящий в вычисле-
нии собственных значений корреляционной ма-
трицы технологических параметров. Проведен-
ный анализ позволил сделать вывод о том, что из 
46 ТЭП наиболее значимыми оказываются всего 
22 показателя, сгруппированные в 4 фактора 
(множества) (табл. 1). 

Анализ результатов факторного исследования

Проведем анализ полученных результатов 
с технологической точки зрения. Из табл. 1 вид-
но, что множество {Фактор 1} содержит показате-
ли, определяемые выработкой электроэнергии 
энергоблоком. Учитывая, что анализируются 
ТЭП конденсационных энергоблоков, вырабаты-
вающих в основном электроэнергию, можно объ-
единить в один фактор следующий ряд показате-
лей, имеющих с выработкой электроэнергии тес-
ную функциональную связь: выработка пара 
и тепла котлом; расход топлива на котел и на от-
пуск электроэнергии; расход питательной воды 
и отпуск электроэнергии. Выработка пара котлом 
пропорциональна количеству вырабатываемой 
электроэнергии, а выработка тепла котлом при 
неизменных параметрах пара перед турбиной 
пропорциональна выработке пара. Расход топли-
ва на котел связан с расходом тепла через КПД 
котельного агрегата, который (КПД) изменяется 
незначительно. Расход топлива на отпуск элект-
роэнергии для конденсационных энергоблоков, 
у которых отпуск тепла мал, очень близок к рас-
ходу топлива на котел. Следовательно, расход пи-
тательной воды должен совпадать с расходом пара 
с учетом технологических пароводяных потерь, 

составляющих для конкретных энергоблоков ме-
нее 1 % от расхода питательной воды.

Отпуск электроэнергии отличается от выра-
ботки электроэнергии на долю собственных 
нужд, составляющую для данного случая вели-
чину не более 4−5 % от вырабатываемой электро-
энергии. Это, по-видимому, и является причиной 
объединения отпуска и выработки электроэнер-
гии в один фактор.

Расход воды на впрыск в промперегрев прак-
тически пропорционален нагрузке энергоблоков, 
а следовательно, и выработке электроэнергии. 
Основной показатель множества {Фактора 1} — 
выработка электроэнергии Э энергоблоком зави-
сит от электрической нагрузки, мощности N энер-
гоблока:

1
Ý ,

n

i i
i

N τ
=

=å

где Ni — мощность энергоблока в i-м периоде; τi — 
длительность i-го периода; n — количество вре-
менных периодов в анализируемом интервале 
(1 месяц) с постоянной электрической нагрузкой.

Все рассмотренные выше показатели должны 
иметь существенную корреляционную связь 
с мощностью энергоблока. Иная ситуация скла-
дывается с расходом электроэнергии на собствен-
ные нужды турбин и котлов. Эти показатели для 
анализируемых энергоблоков не зависят от элект-
рической мощности, однако зависят от времени 
работы энергоблока. Особенность использования 
энергоблоков Сургутской ГРЭС-1 состоит в том, 
что значительную часть времени блоки работают 
в базовой части электрического графика с нагруз-
кой, близкой к номинальной. Вследствие этого 
выработка электроэнергии пропорциональна 
суммарному времени работы энергоблока, а рас-
ход электроэнергии на собственные нужды про-
порционален выработке. Таким образом, все 
включенные в {Фактор 1} показатели связаны 
с определяющим показателем — выработкой 
электроэнергии блоком — и могут рассматри-
ваться совместно.

Множество {Фактор 2} связано с отпуском те-
пловой энергии от энергоблока, также оно объ-
единяет показатели, характеризующие отпуск 
тепла от энергоблока с горячей водой. Ряд кон-
денсационных энергоблоков Сургутской ГРЭС-1 
отпускают небольшое количество теплоты с па-
ром производственному предприятию, находя-
щемуся недалеко от ГРЭС. Для множества {Фак-
тора 2} определяющим параметром является от-
пуск тепла внешнему потребителю. Остальные 
показатели в данном факторе зависят от опреде-
ляющего — отпуска тепла внешнему потребите-
лю. Это относится также к удельному расходу то-
плива на отпуск тепла, который должен умень-
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шаться при увеличении количества отпускаемой 
тепловой энергии. Отпуск тепла производится от 
бойлеров, а расход электроэнергии на тепловую 
установку определяется расходом сетевой воды 
через бойлеры.

Корреляционные связи между показателями, 
включенными в множество {Фактор 3}, являются 
менее значимыми, чем аналогичные связи между 
показателями, составляющими множество {Фак-
тор 1}. Здесь определяющим показателем являет-
ся температура охлаждающей воды на входе 
в конденсатор.

Эта температура должна быть близка к темпе-
ратуре воды в водоеме Сургутской ГРЭС-1 и кор-
релировать с температурой наружного воздуха. 
В летние месяцы динамика изменения темпера-
туры холодного воздуха на всасе дутьевого венти-
лятора и воздуха перед регенеративным воздухо-
подогревателем (РВП) должна быть аналогична 
динамике изменения температуры охлаждаю-
щей воды на входе в конденсатор. В зимние меся-
цы эта связь может нарушаться. По технологиче-
ским требованиям температура воздуха перед 
РВП должна быть не менее (или близка) 30 °С. 
Для этого в зимние месяцы реализуется рецирку-
ляция горячего воздуха перед РВП. Температура 
холодного воздуха в зимние месяцы зависит от 
положения шибера на линии холодного воздуха, 
определяющего место забора воздуха на всасе 
вентилятора — с улицы или из помещения ко-
тельного цеха. Температура уходящих газов 
в значительной мере зависит как от температуры 
холодного воздуха, так и от паропроизводитель-
ности котельного агрегата. Влияние первого по-
казателя, по-видимому, сильнее, что и привело 
к включению температуры уходящих газов в мно-
жество {Фактор 3}. Номинальный относительный 
расход тепла на собственные нужды котла явля-
ется расчетной величиной и зависит в первую 
очередь от температуры наружного воздуха.

В множество {Фактор 4} вошли показатели, 
характеризующие экологические параметры ТЭС, 
определяющим является содержание кислорода 
в уходящих газах.

Многомерные статистические модели ТЭП

Проведенная группировка факторов означает, 
что в соответствии с базовым подходом, используе-
мым в факторном анализе [4], для описания связей 
между технологическими показателями, вошед-
шими в описанные выше множества, следует ис-
пользовать линейные математические модели вида

 1 0 1 2 2 3 3 4, , , , ;k l m nx a a x a x a x= + + +  (1)

 2 0 1 1 2 3 3 4, , , , ;l k m nx a a x a x a x= + + +  (2)

 3 0 1 1 2 2 4 4, , , , ;m k l nx a a x a x a x= + + +  (3)

 4 0 1 1 2 2 3 3, , , , ,m k l nx a a x a x a x= + + +  (4)

где 1 13, ,k= 1 9, ,l= 1 5, ,m= 1 4, .n=  Коэффициен-
ты a0, a1, a2, a3 в моделях (1)−(4) находятся в со-
ответствии с методом наименьших квадратов 
(МНК). Полное число возможных сочетаний пе-
ременных (количество математических моделей) 
составило 9360.

Для примера на рис. 1 представлены:
— зависимость среднемесячных значений вы-

работки электроэнергии блоком (x1,1); 
— аналогичная зависимость, рассчитанная по 

следующей математической модели: 
5 0

1 1 2 1
2 5

3 1 4 1

2 593 10 3 426 10

6 800 10 1 126 10

  , ,

, ,

, ,

, ( , )

x x

x x

= × + × × +

+ × × + - × × ,
где x2,1 — отпуск тепла внешнему потребителю, 
x3,1 — температура охлаждающей воды на входе 
в конденсатор, x4,1 — содержание кислорода 
в уходящих газах; 

— доверительные интервалы математической 
модели.

У обсуждаемой математической модели ко-
эффициент детерминации R = 58 %, диспер-
сия остатков (разностей между исходными зна-
чениями и соответствующими значениями) — 
1,879 · 104 Гкал.

Для интегральной оценки надежности полу-
ченных факторных моделей было проведено ис-
следование рядов остатков всех математических 
моделей на соответствие нормальному закону 
распределения. Обобщенные результаты по каж-

0 10 20 30 40 50 60 70
0,4

0,6

0,8

1

1,2

1,4

1,6

1,8

2
x 105

Месяцы

Г
к

ал

  1

  2

  3

4

0 10 20 30 40 50 60 70
0,4

0,6

0,8

1

1,2

1,4

1,6

Месяцы

Г
к

ал

  1

  2  3
  4

0 10 20 30 40 50 60 70
0,4

0,6

0,8

1

1,2

1,4

1,6

Месяцы

Г
к

ал

  1
  2

0 10 20 30 40 50 60 70
0,2

0,4

0,6

0,8

1

1,2

1,4

1,6

1,8

Месяцы

Г
к

ал

  1

  2

4

  3

x 105

x 105

x 105

Рис.  1.  � Зависимости выработки электроэнергии 
блоком от номера отсчета: кривая 1 — ис-
ходная; кривая 2 — рассчитанная по ли-
нейной модели; кривые 3 и 4 — соответ-
ственно верхняя и нижняя границы довери-
тельных интервалов
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дому из выделенных множеств технологических 
показателей представлены в табл. 2.

В целом остатки 76 % моделей имеют нормаль-
ный закон распределения, что, с нашей точки 
зрения, является в известной мере подтвержде-
нием возможности описания связей между выде-
ленными факторами линейных моделей.

В то же время необходимо отметить, что остат-
ки более половины (59 %) возможных моделей 
вида (2) имеют закон распределения, отличный 
от нормального. Это свидетельствует о недоста-
точно высоком в рассматриваемом случае каче-
стве линейных математических моделей. Данные 
результаты позволяют сделать предположение 
о возможности получения более качественной ап-
проксимации зависимостей между выделенными 
факторами при использовании более сложных 
математических моделей.

В связи с тем, что на сегодняшний день отсут-
ствуют теоретические обоснования рекоменда-
ций по выбору тех или иных функциональных 
зависимостей между выделенными факторами, 
в качестве базового нами выбран метод груп-
пового учета аргумента (МГУА), разработанный 
А. Г. Ивахненко [6] для прогнозирования слож-
ных многофакторных процессов, не имеющих те-
оретического описания. Основной результат тео-
рии МГУА состоит в том, что при неточных за-
шумленных данных и коротких выборках мини-
мум критерия указывает нефизическую модель 
(решающее правило), точность которой выше, 
а структура — проще структуры полной физиче-
ской модели.

Напомним, что в МГУА осуществляется после-
довательное по заданному критерию апробирова-
ние моделей-кандидатов, в качестве которых наи-
более часто используют полиномиальные опорные 
функции в виде полинома Колмогорова — Габора:

0
1 1 1 1 1 1

,
M M M M M M

i i ij i j ijk i j k
i i j i j k

y a a x a x x a x x x
= = = = = =

= + + +å åå ååå
где M — число переменных; 1 2( , , , )Mx x x=x   — 
вектор входных переменных; 1 2( , , , )Ma a a=a   — 
вектор коэффициентов слагаемых. 

Вектор коэффициентов a находят по обучающей 
выборке (набору значений ,   ,n nx y  n = 1, N, N ≥ M) 
с помощью МНК. На практике оказывается удоб-
ным использовать многорядный алгоритм [6], 
в котором правило итерации остается для всех 
рядов одним и тем же. Здесь на первом ряду ис-
пользуется частное описание вида

1 1 11
0 1 2

1 1 12 2
3 4 5 ;

i j

i j i j

y a a x a x

a x x a x a x

= + + +

+ + +

на втором ряду
2 2 1 2 12

0 1 2

2 1 1 2 1 2 12 2
3 4 5( ) ( ) ;

i j

i ij j

y a a y a y

a y y a y a y

= + + +

+ + +

на третьем

 

3 3 2 3 23
0 1 2

3 2 2 3 2 3 22 2
3 4 5( ) ( )

i j

i ij j

y a a y a y

a y y a y a y

= + + +

+ + +  (5)

и т. д.
Выбор данного алгоритма обусловлен тем, что, 

как видно из (5), здесь используются полиномы, 
зависящие от двух переменных степени не выше 
второй. В этой связи при выполнении на каждом 
ряду моделей процедуры обращения информаци-
онной матрицы 1( ) ,T -A A  где А — регрессионные 
матрицы:

2 2
1 1 2 1 1 1 2 1 1 1 2 1

2 2
1 1 2 2 2 1 2 2 2 1 2 2 2

2 2
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и т. д. 
Опишем подробно методику построения ма-

тематических моделей МГУА на примере постро-
ения зависимости показателя выработки элек-
троэнергии блоком (x1,1) от показателей x2,1, x3,1 
и x4,1.

При реализации многорядного алгоритма 
МГУА:

1. На первом ряду в соответствии с вычисли-
тельной процедурой МНК были вычислены коэф-
фициенты следующих полиномов:

Таблица 2 � . Результаты исследования законов рас-
пределения рядов остатков

Принадлеж-
ность зависимой 

переменной

Соответствие распределения остатков 
гипотезе о нормальности распределения 

остатков

Да, шт. (%) Нет, шт. (%)

{Фактор 1} 1862 (80) 478 (20)

{Фактор 2} 959 (41) 1381 (59)

{Фактор 3} 2218 (95) 122 (5)

{Фактор 4} 2088 (89) 252 (11)

Итого 7127 (76) 2233 (24)
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1
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a x x a x a x
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a x x a x a x

y a a x a x

a x x a x a x

= + + +

+ + +

= + + +

+ + +

= + + +

+ + + .

2. В каждой точке (x2,1,k, x3,1,k, x4,1,k), 1 68,k=  
вычислены значения аппроксимирующих поли-

номов 
1 1 1

1 2 3, , ,, ,k k ky y y  (рис. 2).
3. Вычислены дисперсии остатков каждого из 

полиномов 1-го уровня (табл. 3).
4. Выбраны для построения полиномов 2-го 

уровня полиномы 
1

2 ,y  
1

3 ,y  имеющие наимень-
шую дисперсию.

5. На втором ряду в соответствии с вычисли-
тельной процедурой МНК вычислены коэффици-
енты полинома
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Рис.  2.  � Зависимость выработки электроэнергии 
блоком (кривая 1) и полиномов 1-го уровня 

(2 — 
1

1y , 3 — 
1

2y , 4 – 
1

3y ) от номера отсчета 

Таблица 3 � . Дисперсии остатков полиномов перво-
го уровня

Номер полинома Дисперсия остатков 

1

1y 1,922 · 104

1

2y 1,705 · 104

1

3y 1,806 · 104 
Рис.  3.  � Зависимость выработки электроэнергии 

блоком (кривая 1) и полинома 2-го уровня 
(кривая 2) от номера отсчета

2 2 2 1 2 1
1 0 1 1 1 2 2 1 3

2 22 1 1 2 1 2 1
3 1 2 3 4 1 2 5 1 3

, , ,

, , , .

y a a y a y

a y y a y a y

= + + +

é ù é ù+ + +ê ú ê ú
ë û ë û

6. В каждой точке (x2,1,k, x3,1,k, x4,1,k), 1 68,k=  
вычислены значения аппроксимирующего поли-

нома 
2

1,ky  (рис. 3).

7. Вычислена дисперсия остатков полинома 
2-го уровня, составившая 1,681 · 104 Гкал.

В связи с тем, что дисперсия остатков при пе-
реходе от полиномов 1-го уровня к полиному 2-го 
уровня практически не изменилась, дальнейшее 
построение полиномов было прекращено. Зави-
симость исходных данных и значений полинома 
2-го уровня от номера отсчета и границы довери-
тельных интервалов представлены на рис. 4. 
У обсуждаемой математической модели коэффи-
циент детерминации R = 66 %, дисперсия остат-
ков модели — 1,681 · 104 Гкал. Таким образом, 
коэффициент детерминации математической мо-
дели, построенной с помощью МГУА, оказался на 
10 % выше, чем у линейной математической мо-
дели, а дисперсия остатков, соответственно, на 
12 % меньше. Следовательно, нелинейная матема-
тическая модель в рассмотренном случае обеспе-
чивает более высокое качество аппроксимации.

Для количественного сравнения качества ли-
нейных и нелинейных математических моделей 
были вычислены дисперсии их остатков (соответ-
ственно D1j и D2j, j = 1, 2, …, 2340) и проведено их 
сравнение; с помощью критериев 2χ  и Фишера 
выполнена проверка на нормальность распре-
делений остатков; вычислены коэффициенты  
детерминации линейных и нелинейных моде-
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лей (R1j и R2j соответственно) и проведено их срав-
нение.

Результаты сравнительного анализа свойств 
остатков линейных (М1) и нелинейных (М2) мо-
делей представлены в табл. 4. Видно, что по каче-
ству нелинейные математические модели, по-
строенные с помощью МГУА, как и в ранее рас-
смотренном примере, оказываются лучше по 
сравнению с линейными моделями. В частности, 
можно отметить следующие их преимущества.

1. У всех нелинейных математических моде-
лей 1-го и 3-го классов дисперсии рядов остатков 
D оказываются меньше аналогичных величин 
у линейных математических моделей, а коэффи-
циенты детерминации R, соответственно, больше.

2. Из 2340 нелинейных математических моде-
лей 2-го класса у 2330 моделей (99,53 %) диспер-
сии рядов остатков D оказываются меньше ана-
логичных величин для линейных математиче-
ских моделей, а коэффициенты детерминации R, 
соответственно, больше.

3. Из 2340 нелинейных математических моде-
лей 4-го класса у 2337 моделей (99,86 %) диспер-
сии рядов остатков D оказываются меньше ана-

логичных величин для линейных математиче-
ских моделей, а коэффициенты детерминации R, 
соответственно, больше.

4. У нелинейных математических моделей 
в сравнении с линейными оказывается больше 
количество моделей, остатки которых имеют нор-
мальный закон распределения: на 14, 17, 3 и 9 % 
для моделей 1-, 2-, 3- и 4-го классов соответственно.

Таким образом, полученные результаты сви-
детельствуют, что вопреки устоявшемуся в фак-
торном анализе подходу — использовать для опи-
сания связей между факторами линейные мате-
матические модели — применение в рассматри-
ваемом случае нелинейных математических мо-
делей, построенных с помощью МГУА, обеспечи-
вает более высокое качество аппроксимации ана-
лизируемых данных. Использование линейных 
и нелинейных математических моделей позволя-
ет технологам задавать произвольные значения 
факторов и согласно полученной регрессионной 
модели рассчитывать значение зависимого фак-
тора и его доверительный интервал. Математиче-
ские модели также позволяют выполнять коли-
чественную оценку и оценку поведения ТЭП при 
значительных изменениях одного или несколь-
ких ТЭП модели, в свою очередь полученные 
оценки дадут возможность технологам имитиро-
вать различные ситуации (в том числе и критиче-
ские), за счет чего повысится отказоустойчивость 
системы в целом.

Заключение

Развиваемый в статье подход основан на ком-
плексном использовании факторного анализа, 
позволяющего уменьшить пространство инфор-
мационных параметров, описывающих состоя-
ние системы, и нелинейных математических мо-
делей, построенных в соответствии с МГУА, кото-
рые описывают связь между показателями в про-
странстве меньшей размерности. Представляется 
перспективным применение данного метода при 
обработке информации, собираемой информаци-
онными системами сложных технических объек-
тов (например, ТЭС, газоперекачивающих агре-
гатов и т. п.).
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Рис.  4.  � Зависимости выработки электроэнергии 
блоком (кривая 1) и полинома 2-го уровня 
(кривая 2) от номера отсчета (кривые 3 
и 4 — соответственно верхняя и нижняя 
границы доверительных интервалов)

Таблица 4 � . Результаты сравнительного анализа остатков линейных и нелинейных моделей

№ класса математи-
ческой модели

Принадлежность 
зависимой переменной

Доля моделей, у которых 

1 2j jD D<

Нормальный закон 
распределения, % Доля моделей, у которых 

1 2j jR R>
M1 M2

1 {Фактор 1} 0 80 94 0

2 {Фактор 2} 10 41 68 10

3 {Фактор 3} 0 95 98 0

4 {Фактор 4} 3 90 99 3
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УДК 681.3

анализ текстОвых сООбщений в системах 
мОнитОринга инфОрмациОннОй безОпаснОсти

И. С. Лебедев,
канд. техн. наук, доцент 
Санкт-Петербургский государственный университет
Ю. Б. Борисов,
аспирант 
Санкт-Петербургский государственный университет информационных технологий, механики и оптики 

Описываются модели формализации естественно-языковых сообщений для систем мониторинга информа-
ционной безопасности открытых вычислительных сетей. Рассматриваются особенности обработки и анализа 
сообщений.

Ключевые слова — формализация естественного языка, обработка сообщений, вычисление информацион-
ных структур. 

Введение

В условиях социальных преобразований, про-
исходящих в мире, возникает необходимость не-
прерывного наблюдения за различными инфор-
мационными событиями. Интеграция глобаль-
ных вычислительных сетей в огромное количе-
ство сфер деятельности человека обуславливает 
появление информационных ресурсов, отражаю-
щих политические, социальные, экономические 
новости. Сообщения блогеров, комментаторов 
лент новостных агентств и порталов, участни-
ков «Живого Журнала» содержат информацию 
о личных отношениях к происходящему в обще-
ственной жизни. Вследствие чего возникает зада-
ча автоматизированной обработки информации 
с целью определить и проанализировать поли-
тический, социальный, экономический спектр 
мнений.

Существующая легкость использования ин-
формационного пространства, предоставляемого 
глобальными вычислительными сетями, уча-
стившееся применение различных ресурсов сети 
Интернет для проведения всевозможных PR-
акций, информационных компаний, направлен-
ных на решение политических, экономических, 
идеологических задач, наносит определенный 
урон хозяйствующим субъектам и требует ана-
лиза огромного количества текстов для выявле-
ния внешних и внутренних источников инфор-
мационных угроз.

Однако сложность методов, позволяющих в ав-
томатическом режиме идентифицировать струк-
туру и значение обрабатываемых естественно-
языковых сообщений, заставляет производить 
их обработку с применением «ручных» техноло-
гий [1]. Вместе с тем высокая степень интегра-
ции и использования ПЭВМ наряду с внедрени-
ем информационных технологий дает возмож-
ность разрабатывать и реализовывать в информа-
ционных системах более эффективные методы 
и алгоритмы вычисления слабоструктурирован-
ных данных [2]. 

Формализации естественно-языковых 
конструкций

Аналитические модели описания естественного 
языка (ЕЯ) в большинстве случаев являются узко-
специализированными и сложными с точки зрения 
адаптации под конкретные виды задач обработки 
текстовой информации открытых компьютерных 
сетей. Для повышения качества обработки доку-
ментов на ЕЯ в предметной области обнаружения 
информационных угроз необходимо решить вопрос 
о формализации семантической составляющей.

Одним из подходов, который может быть при-
менен для обработки относительно коротких тек-
стовых сообщений, является семантическая мо-
дель ЕЯ профессора СПбГУ В. А. Тузова [3]. В ней 
выделяется три уровня: морфологический, семан-
тико-синтаксический, семантический (рис. 1): 
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 M = <W, Se, K>,  (1)

где W — множество словоформ; Se — множество 
семантических шаблонов; K — множество классов.

Особенностью предложенной В. А. Тузовым 
модели ЕЯ является объединенный семантико-
синтаксический уровень. Каждое слово обладает 
морфологическими и семантико-синтаксически-
ми характеристиками, на основе которых строит-
ся семантический предикат.

Общий шаблон описания словоформы в слова-
ре Тузова можно представить в следующем виде: 

W(Z1:!Им{K1}g, Z2:!Род{K2}g, Z3:!Дат{K3}g, 
Z4:!Вин{K4}g, Z5:!Тв{K5}g, Z6:!Пред{K6}g),

где {K1}g ... {K6}g — набор классов, соответствую-
щий данной словоформе.

Однако семантический словарь Тузова, при-
меняемые для решения аналогичных задач сло-
вари Шведовой, Ефремовой, лингвистические 
базы данных компаний АОТ, RCO и др. очень 
сильно отличаются по структуре, количеству 
классов, числу входящих в них слов. Вследствие 
чего подобные продукты должны быть подверже-
ны дополнительной адаптации под конкретную 
задачу анализа текста, связанной с уточнением 
состава и вида (например, древовидный или ли-
нейный) классификатора словоформ. Использо-
вание словарных баз данных (БД) в большинстве 
случаев требует знаний лингвиста и может быть 
сложным для специалиста в области информаци-
онной безопасности, которому необходимо на-
строить фильтр, осуществляющий контент-ана-
лиз текстовых сообщений.

Модель ЕЯ Тузова предполагает возможность 
анализа любого предложения естественного (рус-
ского) языка. Формирование применяемой в ней 
семантической БД происходило путем автомати-

зированной обработки различных, в том числе 
художественных, текстов. Учитывая «произволь-
ный» порядок слов, где, например, образующее 
связь с существительным прилагательное может 
быть отделено от него оборотами и находиться 
в любых частях предложения, для построения 
структуры ЕЯ-конструкции необходим перебор 
всех аргументов на предмет вычисления возмож-
ности образования связей. С другой стороны, не-
смотря на поддержку и развитие данной модели 
определенные сложности при вычислении ре-
зультата анализа предложения происходят, ког-
да встречаются неоднозначные словоформы, что 
влияет на построение информационных объектов 
текста [4, 5]. Реализация систем, базирующихся 
на приводимой модели, требует значительных за-
трат на поддержку. 

Части недостатков лишена адаптированная 
модель, предназначенная для поиска определен-
ной тематической информации [6]. В ней, анало-
гично семантической модели Тузова, также вы-
деляются уровни — морфологии, синтаксиса 
и семантики. Однако последние отделены друг от 
друга. Синтаксический уровень содержит инфор-
мацию о связях между словами, а семантический 
определяет правила анализа, синтеза и обработ-
ки полученных конструкций (рис. 2): 

 M = <W, Si, Ks>, (2)

где Si — множество синтаксических шаблонов, 
Si ∈ Se; Ks — множество классов, Ks ∈ K.

Особенность приводимой модели состоит в ис-
пользовании масштабируемых предикатов опи-
сания информации аргументов словоформ пред-
метно-ориентированных словарных БД ЕЯ, что 
позволяет осуществлять идентификацию, срав-
нение конструкций и построение управляющих 
правил обработки на уровне связей.

Рис.  1.  � Семантическая модель языка В. А. Тузова

Морфологический 
уровень

Морфологический 
уровень

Синтаксический 
уровень

Синтаксический 
уровень

Семантический 
уровень

Семантический 
уровень

Семантический предикат 
SemSint(A1~K1, …, An~Kn)
Ai — морфологическая ин-
формация
Ki — класс присоединяемо-
го слова

Добавление системы функций для обозначения дей-
ствий к иерархии классов позволяет переводить кон-

струкции на семантический язык

Рис.  2.  � Адаптированная модель языка

Синтаксический преди-
кат Sint(A1, …, An)
Ai — морфологическая 
информация
+ 
Система приоритетов 
для сборки конструк-
ций

Семантико-грамматический тип предложно-падежной 
формы существительного

+
Семантико-грамматический тип отдельных частей речи 
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Масштабируемый предикат по своему составу 
идентичен семантическому предикату предыду-
щей модели. Однако вместо семантического клас-
са в нем используются классы идентификацион-
ного множества, влияющие на тип и семантиче-
ское значение ЕЯ-конструкции в рамках темати-
ки предметной области. 

Рассмотрим подход к их построению на основе 
вычисления структуры предложения и особенно-
сти использования.

Вычисление структуры предложения

В нашем случае анализ стилистики текстов 
блогов, лент новостных агентств показывает поч-
ти полное отсутствие «длинных» предложений, 
которые встречаются у русских классиков. Сред-
нее количество слов в таких сообщениях около 
10, что подтверждается данными статистических 
исследований, опубликованных на сайтах, по-
священных классической лингвистике. Прилага-
тельные и уточняющие существительные в роди-
тельном и творительном падежах, обороты, иден-
тифицируемые словом «который», причастия не 
разбросаны по тексту сообщений, а тяготеют к ба-
зовым, образующим конструкцию с существи-
тельным. Оценка обработки источников тексто-
вой информации сети Интернет может быть осу-
ществлена через подходы, основанные на ошиб-
ках первого и второго рода. Для этого словарные 
БД адаптируют под конкретную предметную об-
ласть. Ограничения предметной области позво-
ляют избавиться от значительного количества 
неоднозначных словоформ и использовать для 
идентификации часто встречающихся последо-
вательностей терминов синтаксический анализа-
тор. Описание одного из решений для синтакси-
ческого анализатора можно найти на сайте ком-
пании АОТ (www.aot.ru). Принцип действия ал-
горитма состоит в упорядоченном последователь-
ном переборе около 40 правил.

Однако при анализе текста в системах монито-
ринга основную часть информации предоставля-
ют существительные. Обнаружение этих частей 
речи с последующим присоединением к ним под-
чиненных прилагательных, наречий, причастий 
позволяет при образовании связи не тратить ре-
сурсы на вычисление типа образовавшейся кон-
струкции. Приводимый алгоритм использует 
описания словоформ частей речи, основанные на 
шаблоне, содержащем синтаксическую информа-
цию о потенциальных связях: 

W(Z1:!Им, Z2:!Род, Z3:!Дат, Z4:!Вин, Z5:!Тв, 
Z6:!Пред).

В предикате конкретной словоформы лишние 
связи удаляются. Например, для подавляющего 

числа существительных синтаксический шаблон 
будет выглядеть следующим образом:

W(Z1:!Род).

Типовые шаблоны частей речи, особенности 
их использования приведены в работе [6]. Наи-
больший приоритет отдается анализу возможно-
сти образования связей между двумя ближайши-
ми словоформами.

Рассмотрим упрощенный алгоритм свертки 
предложения, не акцентируя внимание на таких 
частях речи и предложения, как числительные, 
союзы, частицы, причастия, деепричастия, под-
чиненные предложения. В простом распростра-
ненном предложении могут содержаться (или не 
содержаться) следующие части речи: глаголы, 
существительные, прилагательные, наречия. На 
рис. 3 показана последовательность шагов сверт-
ки предложения. 

1. Присоединение подчиненных прилагатель-
ных к существительным.

На этом шаге основная информация берется 
из морфологического описателя словоформы. 
При первом просмотре предложения слева напра-
во ищутся ближайшие, согласующиеся по паде-
жу, роду и числу, прилагательные и существи-
тельные. Так как прилагательное может нахо-
диться справа от существительного, то необхо-
дим аналогичный просмотр справа налево, на ко-
тором осуществляется попытка присоединения 

Рис.  3.  � Упрощенный алгоритм свертки предло-
жения
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оставшихся прилагательных, не вошедших в кон-
струкцию. 

Ввиду ограниченности объема не будем оста-
навливаться на отдельных ситуациях, когда при-
лагательные не согласуются по морфологической 
информации со своими существительными, на-
пример:

Средства и методы — проверенные.
Подобных ситуаций конечное количество, 

и они поддаются довольно строгому описанию 
и формализации.

2. Присоединение предлогов к конструкциям 
существительных и прилагательных. Особенно-
стью шага является то, что предлог всегда нахо-
дится слева от конструкции существительного. 
Основная информация для реализации сверт-
ки — это синтаксический описатель предлога 
и морфологический описатель конструкции су-
ществительного. Информация по предлогу содер-
жит падеж и класс присоединяемого существи-
тельного. 

3. Присоединение конструкций существитель-
ных к другим объектам осуществляется на осно-
вании анализа синтаксического описателя левой 
конструкции и морфологического и синтаксиче-
ского описателя правой конструкции. Произво-
дится слева направо. Вне зависимости от описа-
ний объекты существительных в родительном 
падеже присоединяются к конструкциям, стоя-
щим слева. 

4. Все созданные конструкции подставляются 
в предикат глагольной функции на основании 
своей синтаксической информации. 

5. Наречия и собранные конструкции, не вошед-
шие в описатель глагола, приписываются к нему 
со своим семантико-грамматическим типом. 

Следует отметить, что русский язык является 
довольно регулярным и исключения из правил 
составляют не более 10 %. 

Причастные, деепричастные обороты, подчи-
ненные предложения, начинающиеся со слова ко-
торый, составные конструкции типа если … то, 
вложенные предложения отделяются перед ана-
лизом. Над ними выполняются действия алго-
ритма свертки, а затем полученные конструкции 
присоединяются к основному предложению.

В зависимости от стилистических особенно-
стей текстов предметной области, при отсутствии 
грамматических ошибок синтаксический анали-
затор выдает 60–80 % адекватных структур. 

Первоначальное получение структуры и нало-
жение на нее семантической информации позво-
ляет уменьшить вычислительную сложность 
и избавиться от лавинообразного роста зависимо-
сти количества анализа связей от количества сло-
воформ конструкций (рис. 4). (Оценка модели Dicta-
scope приводится согласно публикациям [7, 8].)

Полученная структура является основой для 
вычисления идентификационного множества 
классов предикатов адаптированной модели.

Построение идентификационного 
множества классов аргументов

Для реализации анализа текстовой информа-
ции в системе мониторинга необходимо изначаль-
но настроить идентификационное множество 
классов k1…kn в БД с позиции тематики обрабаты-
ваемого текста. Для этого применимы анализато-
ры различных разработчиков. В результате обра-
ботки синтаксическим анализатором предложе-
ние приобретает вид функциональной записи, со-
держащей структуру и связи между его конструк-
циями:

 F(wi → {s}i), (3)

где wi — слова в предложении, каждому из кото-
рых соответствует свой набор связей {s}i с други-
ми словами.

Структура, представленная на рис. 5, позволя-
ет формализовать связи, которые образуют дру-
гие части речи относительно предложно-падеж-
ной формы существительного. Вершины этого 

Рис.  4.  � Зависимость количества проверок связей 
от количества словоформ

Рис.  5.  � Связи между частями речи относитель-
но предложно-падежной формы существи-
тельного
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графа составляют глагол G, прилагательное Pril, 
предлог Predl, существительное S, наречие Nar. 
Каждая стрелка в графе определена совокупно-
стью вопросов, которую можно задать от различ-
ных частей речи к предложно-падежной форме 
существительного или от нее.

Первая группа — падежные вопросы. Она 
практически однозначно определяется предлож-
но-падежной формой и поддается формализации 
на уровне синтаксического шаблона. Вторая груп-
па — смысловые вопросы. Для их формализации 
требуется классификатор существительных, опи-
сывающих семантическую принадлежность. 

Прогон тематических текстов через синтакси-
ческий анализатор позволяет построить инфор-
мационные структуры и провести их статистиче-
ский анализ на предмет вычисления термов пред-
метной области. Частота встречаемости слова, со-
держащие его лексические конструкции дают 
информацию для построения классификатора, 
уточнения синонимов. Особенностью подхода яв-
ляется то, что в основу классификатора может 
быть положен синтаксический анализатор и сло-
варная БД стороннего разработчика. 

Следующий этап — создание предикативного 
описания словоформ, базирующегося на «новом» 
классификаторе. 

В случае, когда полученным классам можно 
поставить в соответствие, например, классифи-
катор Тузова, возникает возможность доработать 
описание его словаря. Таким образом, при поис-
ке, например, текстов экстремистской направ-
ленности значение слова МОЧИТЬ в его словаре не-
обходимо преобразовать в два предиката:

МОЧИТЬ N%~МОКРЫЙ$12/113/15(Z1: ДОЖДЬ$122153\
ЖИВОЙ$124~!Им,Z2: !Тв,Z3: !Вин,Z4: НЕЧТО$1~!вПред,Z5: 
НЕЧТО$1~!До)

→
МОЧИТЬ G(Z1:!Им, Z2:!Род, Z3:!Дат, Z4:!Вин, Z5:!Тв, 
Z6:!Пред)
МОЧИТЬ N%~УБИВАТЬ$1010 (Z1: ЖИВОЙ$348.352~!Им, 
Z2:!Род, Z3:!Дат, Z4: ЖИВОЙ$348.352~!Вин, Z5:!Тв, 
Z6:!Пред)

Конструкция, основанная на втором предика-
те, будет нести для системы мониторинга больше 
информации, чем конструкция, использующая 
первый предикат. Возможность подставить пер-
вый аргумент второго предиката определяется 
морфологической информацией и принадлежно-
стью к классу ЖИВОЙ, участвующей в образова-
нии связи словоформы. С другой стороны, класс 
ЖИВОЙ$124 в исходном предикате является «очень 
общим» для конкретной задачи. Для уменьше-
ния вероятности ложной тревоги необходимо 
убрать часть подклассов в словаре Тузова (напри-
мер, «животные», «растения») и детализировать 

подклассы, описывающие значения «человек», 
«соц.группа» и т. д. 

Таким образом, адаптированная модель ЕЯ 
использует в описаниях словоформ масштабируе-
мые предикаты связей, аргументы которых со-
держат информацию о морфологических харак-
теристиках и классах идентификаторов присо-
единяемых слов, что позволяет унифицировать 
описания, упростить их структуру.

Анализ сообщений блогов  
и комментариев

Обеспечение экономической, социальной, по-
литической безопасности обуславливает необхо-
димость аудита информационного поля, одной из 
задач которого является анализ реакции пользо-
вателей на различные события.

Современные системы обработки комментари-
ев направлены на получение эмоциональной 
оценки сообщений. Для этого применяются под-
ходы, основанные на статистическом анализе, 
в котором словоформы сообщений сопоставляют-
ся с семантическими шкалами, например хорошо-
плохо. Каждому слову такой шкалы ставится 
в соответствие числовое значение. Количество 
словоформ семантической шкалы в комментари-
ях позволяет оценить общий эмоциональный 
фон. Однако в процессе ведения «дискуссий» 
часть идентификаторов может относиться не 
к обсуждаемому событию, а к другим объектам. 
Например, второй комментарий на рис. 6 показы-
вает, что прилагательное хороший относится к су-
ществительному человек, а прилагательное пло-
хой определяет существительное автомобиль. 
В случае простого наложения шкалы хорошо-
плохо приводимые словоформы, характеризую-
щие эмоциональную окраску, будут влиять друг 
на друга. Если построить структуру ЕЯ-кон-
струкции, то становится очевидным, что опреде-
ляются различные информационные объекты.

Учитывая стиль и особенности написания 
комментариев в сети Интернет, заключающиеся 
в использовании специфических выражений, 
синтаксических ошибках при построении фраз 
и предложений, необходимо отметить, что в авто-
матическом режиме не всегда удается построить 
адекватную структуру анализируемого сообще-
ния [9]. В этом случае необходим универсальный 
подход к созданию конструкций ЕЯ на уровне 
синтаксических связей. В данной задаче обработ-
ка информации может основываться на вычисле-
нии трех видов элементов: объектов, характери-
стик и действий [10].

Поэтому модель, ложащуюся в основу получа-
емой информационной структуры, можно опи-
сать следующим образом:
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 M = <W, H>,  (4)

где H — характеристики: H = {O|D|C}, здесь О — 
объект; D — действие; С = {Co, Cd} — словоформы, 
характеризующие объекты (Co) и действия (Cd).

Универсальная структура представления ЕЯ 
на примере русского (рис. 7) состоит из объектов, 
действий, характеристик и слов, осуществляю-
щих управление сборкой конструкции.

Рис.  6.  � Пример комментариев сети Интернет

Рис.  7.  � Универсальная структура представле-
ния ЕЯ

Если рассмотреть простое распространенное 
предложение на любом ЕЯ, то можно сопоставить 
полученные морфологические идентификаторы 
согласно описанной ниже системе. 

1. Объекты предложения — существительные. 
2. Действие — глагол со своей группой, которая 

определяется структурой графа предложения. 
3.1. Характеристики объектов — прилагатель-

ные, причастия, наречия, подчиненные суще-
ствительные. 

3.2. Характеристики действий — наречия, де-
епричастия.

4. Управляющие слова — простые и составные 
предлоги, союзы, знаки препинания.

Подготовительный этап для простейшего ал-
горитма создания структуры информационных 
объектов предложения на основе морфологиче-
ского анализа состоит из следующих шагов:

1) поиск объектов предложения;
2) поиск управляющих слов;
3) поиск ближайших характеристик объектов 

предложения;
4) проверка на возможность образования групп 

объектов;
5) определение действий;
6) поиск характеристик действий.
Для реализации алгоритма необходимо точно 

определить роль словоформы в предложении 
и создать систему приоритетов выбора последова-
тельности частей речи. 

Действие 

Характеристики 

Управление сборкой конструкции 

Объект 

• \ Союз
• \ Междометие
• \ Частица
• \ Предлог
• \ Вводное слово

Существительное
•  Местоимение
•  Числительное

• Деепричастие 
• Наречие

• Прилагательное
• Причастие
• Числительное
• Наречие
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Задача, решаемая с помощью данной модели, 
состоит в том, чтобы при обработке текстов сооб-
щений с неправильным синтаксисом постараться 
получить отдельные связанные ЕЯ-конструкции, 
на основе которых определить информационный 
объект, его характеристики, свойства и действия. 
Модель является упрощением предыдущих, опи-
санных в статье, ее достоинство заключается 
в том, что предложенный подход по созданию 
структуры универсален для большинства ЕЯ, бы-
стро реализуем без существенных затрат на мор-
фологическом и синтаксическом уровне. 

В практической реализации данная модель 
применена в рамках задач мониторинга и созда-
ния рейтинга высказываний по событиям, об-
суждаемым в сети Интернет. 

Заключение

Подход к выбору аналитических моделей 
представления естественного языка в системах 

мониторинга, обрабатывающих ЕЯ-сообщения, 
основывается на обеспечении требуемых харак-
теристик (адекватности, полноты, точности) пред-
ставления и отражения текстовой информации 
в базы данных и базы знаний. 

Задачи обработки текстовой информации, сти-
листические особенности документов позволяют 
определить уровни формализации моделей пред-
ставления ЕЯ и систематизировать совокупность 
требуемых характеристик. 

Анализ стилистических особенностей обра-
батываемой текстовой информации предмет-
ной области при мониторинге сообщений поз-
воляет упростить структуру и сложность при-
менения внешних и внутренних управляющих 
правил, обеспечивающих построение ЕЯ-конст-
рукции. 

Степень детализации свойств вычисляемой 
информации зависит от структуры представле-
ния предметной области в БД информационной 
системы.
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Описывается модель структурно-функционального анализа совместной обработки и передачи данных опера-
торами и техническими средствами. В модели совмещены структура и функции с приоритетом функции над 
структурой. 

Ключевые слова — структура, функции, совместная обработка и передача данных.

Деятельность оператора и функционирование 
техники в процессе обработки и передачи данных 
настолько взаимосвязаны, что их анализ раз-
дельно на моделях подсистем «человек» и «тех-
ника» не может быть исчерпывающим.

Предлагается модель структурно-функцио-
нального анализа совместной обработки и пере-
дачи данных операторами и техническими сред-
ствами, в которой деятельность операторов и функ-
ционирование технических средств представле-
ны как единый процесс. В модели совмещены 
структура и функции с приоритетом функции 
над структурой. Описывается структура времен-
ных затрат деятельности операторов и функцио-
нирования техники, состав и связи между опера-
торами через используемые ими технические 
средства, анализируется компьютерная и инфор-
мационная деятельность, индивидуальная и груп- 
повая работа, иерархическая схема взаимодей-
ствия операторов в режиме команд и докладов. 
Техническими средствами служат отдельные 
ЭВМ; ЭВМ, объединенные в локальные вычисли-
тельные сети; компьютерные сети из нескольких 
локальных вычислительных сетей, соединен-
ных через систему обмена данными. Функцио-
нальность реализуется на множестве решаемых 
задач через детализацию действий оператора на 
технике. Характеристикой функционирования 
являются временные затраты операторов и ис-
пользуемых ими технических средств, представ-
ляющих в терминах производительности реак-
тивность (время отклика) системы «человек—
техника». 

В данной работе акцент сделан на логику 
и свойства самой модели, совмещающей для ана-

лиза деятельность операторов и функциони-
рование техники. Показано, что логика и свой-
ства модели справедливы при любых временных 
затратах.

Модель построена в виде матрицы сложной 
структуры (табл. 1), обладает наглядностью, воз-
можностью быстро определить проблемные ме-
ста производительности.

Основным свойством модели является совме-
стимость деятельности операторов и функцио-
нирования техники, чем обеспечивается анализ 
целостного технологического процесса обработки 
и передачи данных.

В работе i-го оператора (i = 1, 2, …, l) можно вы-
делить компьютерную и информационную состав-
ляющие, как две стороны деятельности. Работа 
с использованием клавиатуры, экрана и мыши 
относится к компьютерной (манипуляторной) де-
ятельности. Решение задач характеризует ин-
формационную (содержательную) сторону дея-
тельности. 

В модели суммарные временные затраты i-го 
оператора и используемых им технических средств 
на компьютерную деятельность Ti = Xi + Fi и со-
стоят из временных затрат Tij технических 
средств на взаимодействие i-го с j-м оператором 

1

l

i ij
j

X T
=

æ ö÷ç ÷ç = ÷ç ÷ç ÷÷çè ø
å  и временных затрат i-го оператора 

Fi = Ki + Di + Mi, где Ki — время использования 
i-м оператором клавиатуры, Di — дисплея, Mi — 
манипулятора мышь, i, j = 1, 2, …, l. Отклонение 
суммарных временных затрат Ti i-го оператора 
и технических средств от срока исполнения работ 
Si в модели Qi = Ti – Si.
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Суммарные временные затраты всех операто-
ров и технических средств 

T = Z + F, Z = X, F = K + D + M, 

где 
1 1 1 1

, , , ,
l l l l

i i i i
i i i i

X X K K D D M M
= = = =

= = = =å å å å ;

 
1 1

.
l l

i i
i i

T X F
= =

= +å å  (1) 

Включенных рабочих станций — l, работаю-
щих операторов — l или меньше l. 

Отклонение суммарных временных затрат 
для всех операторов и технических средств от 

сроков исполнения S равно Q = T – S, 
1

,
l

i
i

Q Q
=

=å  

1
.

l

i
i

S S
=

=å  

Временные затраты Tj j-го оператора и исполь-
зуемых им технических средств на информаци-
онную деятельность представлены временными 
задержками Tji технических средств на взаимо-

действие j-го с i-м оператором 
1

l

j ji
i

Y T
=

æ ö÷ç ÷ç = ÷ç ÷ç ÷çè ø
å  и вре-

менем Vj j-го оператора, которое состоит из време-
ни Bj на вход в систему, Uj — на работу с базами 
данных, Gj — формирование документа, Wj — пе-
редачу и Rj — прием документа: Tj = Yj + Vj, 
Vj = Bj + Uj + Gj + Wj + Rj.

Суммарные временные затраты всех операто-
ров и технических средств 

T = Z + V, Z = Y, V = B + U + G + W + R, 

где 
1

l

j
j

Y Y
=

=å ,

 1
,

l

j
j

B B
=

=å  
1

,
l

j
j

U U
=

=å
 1

,
l

j
j

G G
=

=å  

1
,

l

j
j

W W
=

=å  
1

,
l

j
j

R R
=

=å ;

 
1 1

.
l l

j j
j j

T Y V
= =

= +å å  (2)

Модели (1) и (2) названы моделями совмести-
мости, так как в них реализуется свойство совме-
стимости временных затрат операторов и техни-
ческих средств, достигается совместимость дея-
тельности и функционирования техники.

Очевидно, что матрица временных задержек 
технических средств |Tij| является общей для ана-
лиза временных затрат на компьютерную и ин-
формационную деятельность. Если в матрице 
i = j и Tij ≠ 0, имеет место индивидуальная работа 
i-го оператора, он не взаимодействует с другими 
операторами. В случае Tij = 0 и Fi = 0 i-я рабочая 
станция включена, но i-й оператор не работает. 
Если i ≠ j и Tij ≠ 0, то имеет место групповая рабо-
та (взаимодействие) операторов. Если все элемен-
ты Tij матрицы |Tij|, расположенные ниже диаго-
нальных (Tij, i = j), равны нулю, а все или часть 
элементов, находящихся выше диагональных, не 
равны нулю, то имеет место иерархическое взаи-
модействие операторов в режиме команд. Если же 
все элементы выше диагональных равны нулю, 
а все или часть элементов, расположенных ниже 
диагональных, не равны нулю, то операторы на-

Таблица 1. �  Матричная модель структурно-функционального анализа совместной обработки и передачи  
данных операторами и техническими средствами 

1 2 … j … l l + 1 l + 2 l + 3 l + 4 l + 5 l + 6 l + 7 l + 8

1 T11 T12 … Tij T1l X1 K1 D1 M1 F1 T1 Q1 S1

2 T21 T22 … T2j … T2l X2 K2 D2 M2 F2 T2 Q2 S2

. . . … . … . . . . . . . . .

i Ti1 Ti2 … Tij … Til Xi Ki Di Mi Fi Ti Qi Si

. . . … . … . . . . . . . . .

l Tl1 Tl2 … Tlj … Tll Xl Kl Dl Ml Fl Tl Ql Sl

l + 1 Y1 Y2 … Yj … Yl K D M F T Q S

l + 2 B1 B2 … Bj … Bl B 0 0 0 0 0 0 0

l + 3 U1 U2 … Uj … Ul U 0 0 0 0 0 0 0

l + 4 G1 G2 … Gj … Gl G 0 0 0 0 0 0 0

l + 5 W1 W2 … Wj … Wl W 0 0 0 0 0 0 0

l + 6 R1 R2 … Rj … Rl R 0 0 0 0 0 0 0

l + 7 V1 V2 … Vj … Vl V 0 0 0 0 0 0 0

l + 8 T1 T2 … Tj … Tl T 0 0 0 0 0 0 0
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ходятся в состоянии докладов. В общем случае 
имеют место все виды деятельности: компьютер-
ная и информационная, индивидуальная и груп-
повая, режим команд и докладов.

Цель структурно-функционального анализа 
совместной обработки и передачи данных — вы-
явить через отклонение Q суммарных временных 
затрат T операторов и технических средств от сро-
ков исполнения S, в каком сегменте системы 
«человек—техника» возникли проблемы с произ-
водительностью в виде дефицита времени. Откло-
нение Q определяет оперативность обработки 
и передачи данных. Если Q = 0, работы выполня-
ются в срок, при Q < 0 — досрочно. Если Q > 0, ра-
боты в установленные сроки не завершаются, воз-
никает дефицит времени. Q — операционная на-
пряженность, важное свойство работ.

Рассмотрим пример иерархического человеко-
машинного взаимодействия на структуре инфор-
мационных задач (идентификация пользователя, 
работа с базами данных, формирование, передача 
и прием документов), которые широко распро-
странены в вычислительных сетях. 

Пусть вычислительная сеть состоит из 5 рабо-
чих станций, в которой работают 4 оператора. Ра-
бота — решение одной или нескольких задач. За-
дачи между операторами распределены следую-
щим образом:

оператор 1 — 1Ф(121), 1ПК(121)2, 1Ф(109,113), 
1ПК(109,113)3, 1Д(213)2, 1Д(420)3;

оператор 2 — 2К(121)1, 2Ф(213), 2ПД(213)1; 
оператор 3 — 3К(109,113)1, 3Ф(420), 3ПД(420)1; 
оператор 4 — 4БД(30 × 254), 

где ПК(ПД) — передача команды (доклада); 
К(Д) — прием команды (доклада); БД — индиви-
дуальная работа с базой данных (добавление, за-
мена, удаление информации в базе данных); Ф — 
формирование документа; 1Ф(121) — оператор 1 
формирует документ (команду, распоряжение 
и т. п.) объемом 121 символ; 1ПК(121)2 — опера-
тор 1 посылает сообщение (команду, распоряже-
ние и т. п.) из 121 символа оператору 2; 2К(121)1 — 
оператор 2 принимает сообщение (команду, рас-
поряжение и т. п.) длиной 121 символ от операто-
ра 1; 1Д(213)2 — оператор 1 принимает сообще-
ние (доклад) объемом 213 символов от опера-
тора 2; 4БД(30 × 254) — оператор 4 вводит (инди-
видуальная работа) в базу данных 30 записей, 
каждая запись длиной 254 символа, включая 
пробелы.

Матрица связей между операторами показана 
на рис. 1. Взаимодействие операторов в виде гра-
фа представлено на рис. 2. На рисунках видно, 
что введен 5-й фиктивный (отсутствующий) опе-
ратор для отображения в модели включенной 5-й 
рабочей станции.

1   2   3   4   5
1 1 1 0 0
1 1 0 0 0
1 0 1 0 0
0 0 0 1 0
0 0 0 0 0
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Рис.  1.  � Матрица связей

Рис.  2.  � Граф взаимодействия операторов

1 

2 3 
4 

5 

Информация о квалификации операторов, объ-
еме обрабатываемых и передаваемых данных, сро-
ках исполнения, характере решаемых задач и виде 
выполняемых работ представлена в табл. 2, где 
к уже имеющимся сокращениям добавлены сле-
дующие: Г — групповая работа (взаимодействие) 
операторов; И — индивидуальная работа опера-
тора. Квалификация оператора записывается 
в виде 1(3) — низкая (1) квалификация оператора 
с быстродействием 3 с на обработку символа (по-
иск символа на клавиатуре, ввод, контроль пра-
вильности ввода на экране и замена при ошибоч-
ном вводе); 2(2,5) — средняя (2) квалификация 
с быстродействием оператора 2,5 с/символ; 3(2) — 
высокая (3) квалификация оператора с быстро-
действием 2 с/символ. Значения быстродействия 
операторов низкой, средней и высокой квалифи-
кации являются результатом тестирования рабо-
ты операторов на ЭВМ [1].

Функционирование технических средств вы-
числительной сети описано графом на рис. 3 

Таблица 2. �  Дополнительная информация по орга-
низации работ 

Характеристика Значения

Номер оператора i
Квалификация 
оператора
Объем данных Ni, 
в клавиатурных 
символах
Срок исполнения 
Si, мин
Характер задач

Вид работ

1
3(2) 

121, 
109, 
113
15 

Ф, 
ПК, Д
И, Г

2
2(2,5) 

213

12 

К, Ф, 
ПД
Г, И

3
2(2,5) 

420

20 

К, Ф, 
ПД
Г, И

4
1(3) 

30 × 254

240 

БД

И 

5
0

0

0

0

0
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(1–5 — рабочие станции, 6 — среда передачи дан-
ных, 7 — сервер информационных услуг). Связи 
между элементами сети показаны на рис. 4. 

Объем данных, обрабатываемых i-м операто-
ром в рассматриваемых задачах:

Ni = nbi + nui + ngi + nwi + nri + m1i + m2i +  
+ m3i + m4i + m5i,

где число символов, обрабатываемых клавиату-
рой / мышью с использованием экрана: nbi / m1i — 
при входе в систему; nui / m2i — во время работы 
с базой данных; ngi / m3i — при подготовке доку-
мента; nwi / m4i — при передаче и nri / m5i — при-
еме документа. 

Пусть для входа в систему 1-й оператор обраба-
тывает nb1 = 27 клавиатурных символов (имя 
пользователя и пароль), используя клавиатуру 
и экран, m11 = 3 экранных символа с помощью 
экрана и мыши (курсор в поле имени, в поле па-
роля и нажатие кнопки OK). Операторы 2, 3, 4 об-
рабатывают соответственно nb2 = 35, nb3 = 31, 
nb4 = 23, nb5 = 0 клавиатурных символов и вы-
полняют m12 = 3, m13 = 3, m14 = 3, m15 = 0 дей-
ствий мышью. Формированием документов заня-
ты 1-, 2- и 3-й операторы. Они вводят c помощью 
клавиатуры и экрана соответственно ng1 = 343, 
ng2 = 213, ng3 = 420 символов, оператор 4 вводит 
в базу данных nu4 = 7620 символов. Оператор 1 

высокой квалификации при вводе клавиатурных 
символов допускает до 5 % ошибок (заменяет до 
18 символов) и 18 раз использует мышь для выде-
ления символов, m13 = 18. Операторы 2 и 3 сред-
ней квалификации редактируют на экране до 
10 % (22 из 213, 42 из 420 соответственно) и опера-
тор 4 — до 15 % (1143 из 7620) клавиатурных сим-
волов и используют мышь до m32 = 22, m33 = 42 
и m34 = 1143 раз. Если операторы 1–4 используют 
кнопку-команду «Сохранить» панели инструмен-
тов при наборе до 100 символов, то 1-й оператор 
использует мышь 4, 2-й — 3, 3-й — 5 и 4-й — до 
88 раз. Во время передачи данных операторы 1–3 
набирают письмо и адрес получателя (оператор 
1 — из nw1 = 71 и 93 символов — письмо, из 21 
и 27 символов — адрес; оператор 2 — из nw2 = 87 — 
письмо, из 20 — адрес; оператор 3 — из nw3 = 85 — 
письмо, из 23 — адрес), присоединяют мышью 
файл, содержащий сформированный документ, 
и отправляют адресату, действуя мышью (m41 =  
= 2 × 6, m42 = 6, m43 = 6 раз). Для приема доку-
ментов используется мышь, чтобы открыть пап-
ку «Входящие», письмо и документ к нему (m51 = 
= 2 × 3, m52 = 3, m53 = 3 раз). У фиктивного 5-го 
оператора nb5 = 0, nu5 = 0, ng5 = 0, nw5 = 0, nr5 = 0 
и m15 – m55 = 0.

Временные затраты i-го оператора на обработку 
s-го символа клавиатурой обозначим через tnbklvis, 
tnuklis, tngklvis, tnwklvis, tnrklvis, на экране — че-
рез tnbscrjs, tnuscrjs, tngscrjs, tnwscrjs, tnrscrjs 
и мышью — через tm1is, tm2is, tm3is, tm4is, tm5is. 

Допустим, что время на обработку s-го симво-
ла (поиск, ввод с клавиатуры, просмотр на экра-
не, устранение ошибки, если имеет место) опера-
торами высокой (2 с), средней (2,5 с) и низкой (3 с) 
квалификации в равных долях распределено 
между временными затратами на использование 
клавиатуры, экрана, мыши и соответственно рав-
но 0,67; 0,83 и 1 c.

Объем данных, обрабатываемых i-м операто-
ром с учетом отмеченной специфики, представ-
лен в табл. 3. 

С учетом данных табл. 3 временные затраты 
на компьютерную деятельность у 1-го оператора:

1    2   3    4   5   6    7

0 0 0 0 0 1 0
0 0 0 0 0 1 0
0 0 0 0 0 1 0
0 0 0 0 0 1 0
0 0 0 0 0 1 0
1 1 1 1 1 0 0
0 0 0 0 0 1 0
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Рис.  4.  � Матрица связей между элементами ком-

пьютерной сети 

Рис.  3.  � Граф функционирования технических 
средств 

7 

6 

1 3 4 5 2 

Таблица 3. �  Объем обрабатываемых данных с уче-
том исправления ошибок 

№ 
опера-
тора i

nbi nui ngi nwi nri m1i m2i m3i m4i m5i

1 27 0 361 212 0 3 0 22 12 6

2 35 0 235 107 0 3 0 25 6 3

3 31 0 462 108 0 3 0 47 6 3

4 23 8763 0 0 0 3 1231 0 0 0

5 0 0 0 0 0 0 0 0 0 0
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K1 = tnbklv1 + tnuklv1 + tngklv1 + tnwklv1 +  
+ tnrklv1 = 27 × 0,67 + 0 × 0,67 + 361 × 0,67 +  
+ 212 × 0,67 + 0 × 0,67 = 600 × 0,67 = 402 c;

D1 = tnbscr1 + tnuscr1 + tngscr1 + tnwscr1 +  
+ tnrscr1 = 27 × 0,67 + 0 × 0,67 + 361 × 0,67 +  

+ 212 × 0,67 + 0 × 0,67 = 402 c;

M1 = tm11 + tm21 + tm31 + tm41 + tm51 =  
= 3 × 0,67 + 0 × 0,67 + 22 × 0,67 + 12 × 0,67 +  

+ 6 × 0,67 = 43 × 0,67 = 28,81 c;

F1 = K1 + D1 + M1 = 402 + 402 + 28,81 = 832,81 c.

Временные затраты на компьютерную дея-
тельность 2-, 3- и 4-го операторов вычисляются 
аналогично и соответственно равны:
K2 = 312,91 c
K3 = 498,83 c
K4 = 8786 c

D2 = 312,91 c
D3 = 498,83 c
D4 = 8786 c

M2 = 30,71 c
M3 = 48,97 c
M4 = 1234 c

F2 = 656,53 c
F3 = 1046,63 c
F4 = 18806 c

Такой показатель производительности техни-
ческих средств как реактивность существенно вли-
яет на поведение оператора. Согласно исследовани-
ям Миллера [2], возможны следующие варианты 
поведения в зависимости от времени отклика: 

— 0,1 с считается пределом, до которого опера-
тор полагает, что технические средства на его 
действия реагируют мгновенно, т. е. кроме ото-
бражения результатов никакой другой обратной 
связи не требуется;

— если время отклика находится в пределах 
от 0,1 до 1 с, поведение оператора не меняется, 
хотя он и замечает задержку и у него теряется 
ощущение непосредственной работы с данными;

— пока время отклика остается в пределах 
1–10 с, внимание оператора еще сосредоточено на 
работе с данными; если оно превышено, оператор 
отвлекается на другие дела в ожидании заверше-
ния процесса, в этом случае необходима обратная 
связь с процессом, чтобы оператор знал, чего ему 
ожидать.

Задержки более 10 с отрицательно влияют на 
обработку и передачу данных в темпе проводи-
мых мероприятий.

Пусть в процессе обработки и передачи данных 
временные затраты технических средств, исполь-
зуемых операторами в компьютерной деятельно-
сти (загруженность сети низкая: работают всего 
4 оператора, объем обрабатываемых и передавае-
мых данных для сети мал), оказались равными 
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Суммарные временные затраты операторов 
и технических средств:

T1 = X1 + F1 = 0,074 + 832,81 = 832,884 с;  

T2 = X2 + F2 = 0,020 + 656,53 = 656,55 с;  

T3 = X3 + F3 = 0,078 + 1046,63 = 1046,708 с;  

T4 = X4 + F4 = 0,097 + 18806 = 18 806,097 с;  

T = X + F = 21 342,239 с.

Временные затраты на информационную дея-
тельность 1-го оператора: 

B1 = tnbklv1 + tnbscr1 + tm11 = 27 × 0,67 + 
+ 27 × 0,67 + 3 × 0,67 = 57 × 0,67 = 38,19 с;

U1 = tnuklv1 + tnuscr1 + tm21 = 0 × 0,67 +  
+ 0 × 0,67 + 0 × 0,67 = 0 с;

G1 = tngklv1 + tngscr1 + tm31 = 361 × 0,67 +  
+ 361 × 0,67 + 22 × 0,67 = 744 × 0,67 = 498,48 с;

W1 = tnwklv1 + tnwscr1 + tm41 = 212 × 0,67 + 
+ 212 × 0,67 + 12 × 0,67 = 436 × 0,67 = 292,12 с;

R1 = tnrklv1 + tnrscr1 + tm51 = 0 × 0,67 +  
+ 0 × 0,67 + 6 × 0,67 = 4,02 с;

V1 = B1 + U1 + G1 + W1 + R1 = 38,19 + 0 +  
+ 498,48 + 292,12 + 4,02 = 832,81 с.

Аналогично временные затраты на информа-
ционную деятельность 2-, 3- и 4-го операторов:
B2 = 60,59 с
B3 = 53,95 с
B4 = 49 с

U2 = 0 с
U3 = 0 с
U4 = 18757 с

G2 = 410,85 с
G3 = 805,93 с
G4 = 0 с

W2 = 182,6 с
W3 = 184,26 с
W4 = 0 с

R2 = 2,49 с
R3 = 2,49 с
R4 = 0 с

V2 = 656,53 с
V3 = 1081,19 с
V4 = 18806 с

Временные затраты технических средств на 
информационную деятельность получены транс-
понированием матрицы 
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в матрицу 

11 21 31 41 51

12 22 32 42 52

13 23 33 43 53

14 24 34 44 54

15 25 35 45 55

0 023 0 011 0 047 0 0
0 019 0 009 0 0 0
0 032 0 0 031 0 0

0 0 0 0 097 0
0 0 0 0 0
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Суммарные временные затраты операторов 
и технических средств на информационную дея-
тельность:

T1 = Y1 + V1 = 0,074 + 832,81 = 832,884 с;  
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T2 = Y2 + V2 = 0,020 + 656,53 = 656,55 с; 

T3 = Y3 + V3 = 0,079 + 1046,63 = 1046,708 с; 

T4 = Y4 + V4 = 0,025 + 18 806 = 18 806,097 с; 

T = Y + V = 0,197 + 21 341,97 = 21 342,239 с.

Из расчетов и табличного распределения (табл. 4) 
временных затрат видно, что суммарные времен-
ные затраты операторов и технических средств на 
компьютерную деятельность (X + F = 21 342,239 с) 
равны суммарным временным затратам операто-
ров и техники (Y + V = 21 342,239 с) на информа-
ционную деятельность. Важность свойства вза-
имной однозначности временных затрат заклю-
чается в том, что анализ совместной обработки 
и передачи данных можно проводить, используя 
компьютерную или информационную составля-
ющие процесса или обе одновременно.

Из анализа временных затрат совместной об-
работки и передачи данных видно (см. табл. 4), 
что операторы 1–3 завершили работу досрочно 
(Qi < 0, i = 1 – 3, Q1 = –67,116 с, Q2 = –63,45 c, 
Q3 = –153,292 c). У 4-го оператора появился боль-
шой дефицит времени (Q4 > 0, Q4 = 4406,097 c) 
и оперативная напряженность в работе. Очевид-
но, что проблема с производительностью возник-
ла в сегменте системы «человек—техника», свя-
занном по времени с обновлением баз данных. 

На параметры совместной обработки и переда-
чи данных (показатели производительности си-
стемы «человек—техника») воздействуют внеш-
ние и внутрисистемные факторы. 

К внешним факторам, прежде всего, относят-
ся размах и темп проводимых мероприятий. Мас-
штабы мероприятий обуславливают объем обра-
батываемых и передаваемых данных, темп — 
сроки исполнения. 

К внутрисистемным факторам следует отне-
сти объем обрабатываемых и передаваемых дан-

ных, сроки исполнения работ, состав, квалифи-
кацию и структуру взаимодействия операторов, 
допустимые временные затраты на обработку 
данных, продолжительность работы операторов, 
состав решаемых задач, тип подключений к ком-
пьютерной сети, характеристики программно-
аппаратного обеспечения клиента и сервера в рас-
пределенной обработке данных, возможности 
среды передачи данных и другие факторы.

Очевидно, что объем данных и сроки исполне-
ния в системе «человек—техника» изменить не-
возможно. На другие внутрисистемные факторы 
влияют рациональным выбором ресурсов систе-
мы «человек—техника» под процесс совместной 
обработки и передачи данных. Оценка результа-
тов выбора проводится с использованием модели 
структурно-функционального анализа. 

Предлагаемое технологическое решение в виде 
модели структурно-функционального анализа, 
в которой реализована идея совместимости рабо-
ты человека на технике и функционирования 
технических средств, дает возможность исследо-
вать обработку и передачу данных как целостный 
процесс, адекватный технологическому единству 
людей, информации и техники, и выявлять про-
блемы производительности комплексно с учетом 
деятельности и функционирования техники.
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Таблица 4. �  Временные затраты совместной обработки и передачи данных

1 2 3 4  X K D M F T Q S

1 0,023 0,019  0,032 0 0 0,074 402 402 28,81 832,81 832,884 –67,116 900
2 0,011 0,009 0 0 0 0,020 312,91 312,91 30,71 656,53 656,55 –63,45 720

3 0,047 0 0,031 0 0 0,078 498,83 498,83 48,97  1046,63 1046,708 –153,292 1200

4 0 0 0 0,097 0 0,097 8786 8786 1234 18806 18806,097 4406,097 14400
5 0 0 0 0 0 0 0 0 0 0 0 0 0
Y 0,081 0,028 0,063 0,097 0 0,269 9999,74 999,74 1342,49 21341,97 21342,239 4122,239 17220
B 38,19 60,59 53,95 49 0 201,73 0 0 0 0 0 0 0
U 0 0 0 18757 0 18757 0 0 0 0 0 0 0
G 498,48 410,85 805,93 0 0 1749,82 0 0 0 0 0 0 0
W 292,12 182,6 184,26 0 0 658,98 0 0 0 0 0 0 0
R 4,02 2,49 2,49 0 0 9 0 0 0 0 0 0 0
V 832,81 656,53 1046,63 18806 0 21341,97 0 0 0 0 0 0 0
T 832,884 656,55 1046,708 18806,097 0 21342,239 0 0 0 0 0 0 0
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Проведен обзор принципов работы отладчиков и эмуляторов, их уязвимостей. Предложен новый алгоритм 
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Введение

Одним из эффективных методов анализа вредо-
носного программного обеспечения (ПО) является 
выполнение кода в среде отладчика или эмулятора. 
Отладчики обычно используются как инструмент 
вирусного аналитика, в свою очередь эмуляторы 
встраиваются в антивирусные продукты для авто-
матического поиска опасного или нежелательного 
ПО. Действительно, ряд задач анализа вредоносно-
го кода, например поиск полиморфных вирусов, 
можно решить, только запустив программный код 
на выполнение и отслеживая результаты его рабо-
ты. Чтобы препятствовать работе отладчиков и эму-
ляторов, авторами вредоносного кода разработан 
ряд методов. В настоящее время поиск и деактива-
ция таких методов может быть эффективно прове-
дена только в ручном режиме при тщательном ана-
лизе алгоритма защиты. В работе предложен алго-
ритм для обнаружения защищенного от отладчи-
ков и эмуляторов кода. Предлагаемый алгоритм не 
только облегчает поиск антиотладочных и анти-
эмуляционных приемов, но и может работать в ав-
томатическом режиме (без участия аналитика).

Принципы работы  
и уязвимости отладчика и эмулятора 

Отладчик — приложение, которое либо пере-
хватывает окружение отлаживаемой программы 
во время ее выполнения, либо исполняет ее в вир-
туальной машине, таким образом помогая на-

ходить ошибки. Отладчик позволяет контро-
лировать окружение выполнения (например, па-
мять), в котором функционирует отлаживае-
мая программа [1, с. 627]. В дальнейшем под от-
ладчиком мы будем понимать приложение, ра-
ботающее в том же окружении, что и отлажи-
ваемая программа, и использующее отладоч-
ные возможности процессора и операционной си-
стемы (ОС).

Существуют две разновидности отладчиков — 
пользовательского режима и режима ядра [2, 
с. 143]. Первые в большинстве своем используют 
функции ОС, например интерфейс отладки De-
bug API (Application Program Interface) ОС Win-
dows, вторые — непосредственно возможности 
отладки процессоров. Далее в работе рассматри-
вается архитектура процессора x86 и ОС Win-
dows как наиболее распространенные.

Любой отладчик должен обеспечивать трасси-
ровку приложения и установку точек останова. 
Трассировка обычно задается выбором специаль-
ного режима процессора (при котором после каж-
дой инструкции управление передается отладчи-
ку). Существует три типа точек останова [3]: ап-
паратные — используют специальные отладоч-
ные регистры, программные — вставляют в вы-
полняемый код специальные команды останова 
(int 3) и на доступ к памяти — изменяют атрибут 
доступа к странице памяти и при обращении 
к ней производят обработку.

Для защиты от отладчика программа может 
использовать следующие методы [4, с. 226]:
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1) проверку регистров, флагов процессора, от-
вечающих за аппаратную отладку, например про-
верку того, установлен ли флаг трассировки 
(Trace Flag — TF), а также изменение этих фла-
гов и регистров, что может вести к аварийному 
завершению отладчика; 

2) проверку целостности кода для защиты от 
программных точек прерывания;

3) поиск структур отладчика в памяти, напри-
мер в контексте потока (Thread Infomation Block) — 
для этой цели можно использовать функцию Is-
DebuggerPresent (Debug API ОС Windows); 

4) поиск конкретных отладчиков в системе.
В основе эмулятора лежит другой принцип ра-

боты. Эмулятор — это система, имитирующая ра-
боту процессора, оперативной памяти, аппарат-
ного обеспечения и ОС [5, с. 279]. В общем случае 
эмулятор может имитировать ту же систему, на 
которой он запущен. Таким образом, его можно 
использовать при анализе вредоносного ПО, по-
скольку программа, исполняемая в эмуляторе, 
не может влиять на реальную систему [5]. Далее 
мы будем рассматривать эмуляторы для имита-
ции выполнения программ переносимого форма-
та исполняемых файлов (Portable Executable), ра-
ботающих в ОС Windows.

Эмулятор загружает программный код в бу-
фер и, читая последовательно инструкции, ими-
тирует их выполнение. При этом все изменения 
происходят в переменных эмулятора (виртуаль-
ные регистры, виртуальный стек, буфер с про-
граммой), а не на реальной машине. Процесс ими-
тации проходит в несколько этапов [6]:

• анализ — выявляет размер, параметры ими-
тируемой инструкции;

• пересчет адресов — должен быть выполнен 
для всех инструкций, обращающихся к памяти, 
поскольку нет практической возможности загру-
зить программу в буфер по адресу, который бы 
она имела, исполняясь на реальной машине; 

• проверка адресов — выявляет ошибки адре-
сации;

• проверка дополнительных условий (напри-
мер, для операции div — деление — эмулятор 
проверяет неравенство операнда нулю);

• непосредственно имитация инструкции, при 
которой эмулятор согласно коду инструкции ме-
няет состояние виртуальных регистров, вирту-
ального стека и буфера с кодом и данными про-
граммы;

• перевод указателя инструкций (Extended In-
struction Pointer — EIP) на следующую команду.

Принципиально алгоритм работы эмулятора 
имеет два существенных недостатка: значитель-
ное время имитации команды по сравнению с ее 
выполнением на реальной машине и сложность 
правильного имитирования всевозможных ин-

струкций процессора и функций ОС. Для полной 
эмуляции ОС фактически необходимо переписать 
все ее функции заново. Исходя из этих недостат-
ков программа может предпринять следующие 
атаки на эмулятор, чтобы обнаружить его или 
прекратить эмуляцию [4]:

• использовать неизвестные эмулятору коман-
ды процессора (например, MMX, SSE, SSE2 или 
недокументированные инструкции). Не зная те-
кущую команду, эмулятор не сможет продол-
жить выполнение кода;

• использовать команды, реализованные в эму-
ляторе, с ошибками (если команда выполняется 
ошибочно, то последующая работа программ бу-
дет некорректна); 

• использовать неизвестные эмулятору воз-
можности системы (имитировать все API-фун-
кции ОС Windows практически невозможно);

• реализовать длинные циклы, вычисляющие 
какой-либо параметр для исполняемого кода. На 
реальной машине такой код будет выполняться 
достаточно быстро, а эмуляция подобных циклов 
займет значительное время (для имитации одной 
команды процессора требуется выполнить десят-
ки или даже сотни инструкций).

Антиотладочные и антиэмуляционные прие-
мы в значительной мере распространены во вре-
доносном ПО. На данный момент для их обнару-
жения может быть использован сигнатурный 
анализ для поиска подозрительных мест по из-
вестным сигнатурам. Также в некоторых случа-
ях эмулятор или отладчик может сообщить о по-
тенциальном антиотладочном приеме. Эмулятор, 
например, может встретить неизвестную коман-
ду, которую расценит как попытку антиэмуля-
ции. Отладчик может дополнительно проверять, 
не сбросила ли программа флаги и регистры от-
ладки. Однако описанные методы не способны 
находить новые антиотладочные приемы, неиз-
вестные на момент создания отладчика или эму-
лятора, что во многом затрудняет анализ вредо-
носного ПО.

Алгоритм обнаружения новых 
антиэмуляционных  
и антиотладочных приемов

Как видно из приведенного выше описания, 
методы защиты от отладчиков и эмуляторов ис-
пользуют различные механизмы. На основании 
этого предлагается алгоритм поиска новых анти-
отладочных и антиэмуляционных приемов, за-
ключающийся в сравнении работы одного и того 
же кода в отладчике и эмуляторе. Действитель-
но, приемы для обхода отладчика во многих слу-
чаях будут успешно выполняться в среде эмуля-
тора. И наоборот, код, который невозможно ис-
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полнить в эмуляторе, будет корректно работать 
в отладчике.

Рассмотрим особенности алгоритма для поис-
ка антиотладочных и антиэмуляционных прие-
мов. На каждом шаге работы выполняется одна 
инструкция в среде эмулятора и отладчика 
и сравнивается результат ее выполнения. Ин-
струкции процессора x86 могут влиять на реги-
стры (в том числе на регистр флагов и на EIP), 
а также на содержимое оперативной памяти. 

В простейшем случае нам достаточно сравни-
вать указатель инструкций. Его расхождение бу-
дет означать, что программа исполняется по раз-
ным веткам алгоритма, что в свою очередь гово-
рит об ошибочности работы отладчика или эму-
лятора. Однако легко сформировать атаку про-
тив такого отладчика-эмулятора (листинг 1).

Листинг 1. Алгоритм обнаружения отладчика-
эмулятора, проверяющего только значение EIP.
 EAX = 1, если присутствует отладчик, иначе 0
 ECX = 1, если обнаружен эмулятор, иначе 0
 EAX = EAX + ECX
 если EAX<>0, обнаружен отладчик или эмулятор

Следовательно, необходимо также сравнение 
и регистров общего назначения, и регистра фла-
гов на каждом шаге. Для частных случаев воз-
можно организовать обман предложенного мето-
да, при котором значения регистров (в том числе 
регистра флагов и EIP) будут одинаковы, а разли-
чаться будут только состояния памяти (листинг 2). 
Поэтому для надежности и отсечения подобных 
вариантов следует производить сравнение содер-
жимого памяти после некоторых, изменяющих 
ее, инструкций. Например, к «опасным» ин-
струкциям можно отнести те, которые не содер-
жат в качестве операнда регистры (stos, lods, 
movs, cmps и ряд других), а также сложные ин-
струкции, которые могут быть реализованы 
в эмуляторе не полностью или с ошибками.

Листинг 2. Пример обмана эмулятора-отлад-
чика, проверяющего целостность кода и работо-
способность инструкции add.
Start:
 mov ecx,End-Start+4 ; +4, чтобы захватить переменную for_add
 mov edi,Start
 mov esi, DataCopy
 add dword [for_add],0FFFFFFFFh ; for_add = 0
 ;Предполагается, что инструкция 
 ;ADD реализована в эмуляторе с ошибкой 
 ;и в случае переполнения операнда не производит сложения.
 repe cmpsb ; Сравнивать байты по адресам EDI и ESI,
           ; пока они равны
 jnz EmulatorDebuggerDetected
 jmp NotDetected
End:
 for_add  dd 1
CodeCopyStart:
 Точная копия байт от Start до End, для сравнения.
CodeCopyEnd:
 for_add_test dd 0

К достоинствам алгоритма для поиска антиот-
ладочных и антиэмуляционных приемов отно-
сятся:

1) возможность находить новые, ранее неиз-
вестные антиотладочные или антиэмуляционные 
приемы в автоматическом режиме; 

2) локализация местонахождения приема, вы-
звавшего расхождение. Действительно, для обна-
ружения антиотладочного или антиэмуляцион-
ного приема аналитику достаточно проанализи-
ровать последовательность инструкций, выпол-
ненных до расхождения и ведущих к разным со-
стояниям отладчика и эмулятора; 

3) устойчивость к приемам, направленным 
против виртуальных машин.

Недостатки данного алгоритма:
1) он не способен без дополнительного анализа 

отличить антиотладочные приемы от антиэмуля-
ционных. В качестве средств дополнительного 
анализа могут быть использованы, например, 
сигнатурный или эвристический анализ. Эври-
стический анализ может, в частности, учитывать 
тот факт, что исследуемая программа после обна-
ружения отладчика или эмулятора обычно сразу 
завершается, а в противном случае выполняет 
свои функции;

2) за антиэмуляционный прием может быть 
принята случайная ошибка в эмуляторе, веду-
щая к неправильному выполнению инструкции 
процессора и, как следствие, к расхождению вы-
полнения кода в предложенном алгоритме. Однако 
вероятность такой ошибки уменьшается с улуч-
шением качества эмулятора;

3) скорость выполнения кода при анализе 
в предложенном алгоритме меньше, чем в эмуля-
торе и отладчике. Действительно, после каждой 
операции необходимо проводить дополнительное 
сравнение полученных результатов, что требует 
определенных временных затрат. Поэтому алго-
ритм не способен обнаруживать атаки, использу-
ющие тот факт, что в эмуляторе код выполняется 
значительно медленнее, чем на реальной маши-
не. Для обнаружения таких атак необходимо ис-
пользовать другие методы.

Итак, предлагаемый алгоритм способен в ав-
томатическом режиме обнаруживать новые анти-
отладочные и антиэмуляционные приемы, а так-
же помогает их локализовать для дополнитель-
ного анализа экспертом.

Реализация программы для поиска анти-
отладочных и антиэмуляционных приемов

Для демонстрации предлагаемого алгоритма 
была реализована программа, осуществляющая 
поиск антиотладочных и антиэмуляционных 
приемов в автоматическом режиме.
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Для отладки анализируемого кода использу-
ется отладочной интерфейс Windows Debug API, 
выполняющий программу в пошаговом режиме 
(установлен TF). Для имитации инструкций ис-
пользуется модифицированный эмулятор от сво-
бодно распространяемого антивируса Exploision 
Antivirus v.11. Рассмотрим некоторые особенно-
сти реализации.

• Значение регистров эмулятора при запуске 
инициализируется регистрами отладчика. Это 
необходимо для последующей проверки реги-
стров на эквивалентность.

• Эмулятор имитирует расположение стека по 
адресу стека отладчика. Это необходимо для эк-
вивалентности указателя стека (Extended Stack 
Pointer).

• Эмулятор пересчитывает регистр EIP, ими-
тируя расположение кода по базовому адресу об-
раза (ImageBase), хотя реально код расположен 
по другому адресу.

• В процессе выполнения программа не сверя-
ет TF регистра флагов.

• Для упрощения разработки сравнение участ-
ков памяти не осуществляется.

Проведем демонстрацию предложенного алго-
ритма обнаружения обманных приемов на при-
мерах.

Пример 1. Защищенный код сверяет значение 
TF и, в случае если он установлен, сообщает об от-
ладке (листинг 3). После сравнения TF исследуе-
мый код продолжит выполняться по разным пу-
тям в отладчике и эмуляторе, что и обнаружит 
разработанное приложение.

Листинг 3. Поиск отладчика по флагу трас-
сировки.
 pushfd  ;сохраним регистр флагов в стек
 pop eax  ;загрузим его в EAX 
 and eax,$100  ;сбросим все, кроме TF
 test eax,eax  ;проверим, установлен ли TF
 jnz .Debug  ;если установлен, нас отлаживают

Пример 2. В структуре блока переменных 
окружения процесса (Process Enviroment Block — 
PEB) есть поле NtGlobalFlag, которое может ис-
пользоваться для выявления отладчика. Это поле 
находится по смещению 0x68 от начала PEB. 
Поле представлено рядом флагов. Значение, ко-
торое предполагает присутствие отладчика, скла-
дывается из значений следующих полей: 

• FLG_HEAP_ENABLE_TAIL_CHECK (0x10)
• FLG_HEAP_ENABLE_FREE_CHECK (0x20)
• FLG_HEAP_VALIDATE_PARAMETERS (0x40)
Листинг  4.  Поиск отладчика с помощью 

NtGlobalFlag.
 mov eax,[fs:30h]
 mov al, [eax+68h]
 and al,70h
 cmp al,70h
 je .Debug

После команды mov al, [eax+68h] регистр al будет 
содержать разные значения в отладчике и эмуля-
торе, что обнаружит антиотладочный прием. 

Пример 3. Воспользуемся приемом CALL-POP 
для определения реального адреса кода. Посколь-
ку в эмуляторе код будет загружен по адресу,  
отличному от ImageBase, сравнивая «виртуаль-
ное» расположение кода с реальным, мы можем 
обнаружить наличие эмулятора (листинг 5). Реа-
лизованная программа успешно находит такой 
прием.

Листинг 5. Обнаружение эмулятора по реаль-
ному адресу расположения кода.
     call .Next  ;call-pop прием
.Next:
     pop eax        ;в EAX — адрес указателя .Next
     cmp eax,.Next       ;сравним EAX с реальным расположением
     jnz .Emul        ;переход, если мы в эмуляторе

Пример 4. Следующий прием (листинг 6) ис-
пользует системное прерывание int 2e + inc edx для 
выявления отладчика. Поскольку эмулятор не 
может правильно выполнить команду, содержи-
мое регистра eax будет отличаться в отладчике 
и эмуляторе, что обнаружит антиэмуляционный 
прием.

Листинг 6. Обнаружение эмулятора по реаль-
ному адресу расположения кода.
 mov eax,-1
 int 2eh ;это прерывание неправильно выполняется в эмуляторе
dt_:
 inc edx ;в отладчике int 2eh + inc edx выполнится как одна 
команда (системное прерывание), и вернет значение 0xC000001C
 cmp eax, 0xc000001c ; STATUS_INVALID_SYSTEM_SERVICE
 jnz .aniEmu
 ;Переход если код выполняется в эмуляторе

Итак, разработанное приложение способно об-
наруживать ряд обманных приемов.

Модификация отладчика для анализа 
вредоносного программного обеспечения

Поиск приемов обхода отладчика или эмуля-
тора не всегда является целью. Во многих случа-
ях (например, для поиска и анализа вредоносного 
кода) более важно имитировать правильное ис-
полнение кода, обходя всевозможные защиты. 
В настоящее время некоторые отладчики (OllyDe-
bugger, Syser [3]) применяют специальный метод 
анти-антиотладки. В процессе выполнения про-
граммы отладчик, используя сигнатурный ана-
лиз, пытается обнаружить известные ему антиот-
ладочные приемы и подменяет результат их рабо-
ты, таким образом не давая обнаружить свое при-
сутствие. Однако таким методом можно обнару-
живать только предопределенные антиотладоч-
ные приемы.

Для обхода антиотладочных приемов возмож-
но дополнительно использовать предложенный 
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ранее алгоритм одновременного выполнения кода 
в отладчике и эмуляторе.

• Если программа отлаживается в ручном ре-
жиме, аналитику возможно выдавать сообщение 
о наличии расхождения регистров, памяти в от-
ладчике или эмуляторе. Также возможно в диа-
логовом режиме предложить использовать значе-
ние регистров отладчика или эмулятора для даль-
нейшего исследования программы.

• Если исследование производится в автомати-
ческом режиме, например для определения сте-
пени опасности ПО, то в случае наличия расхо-
ждения система может инициировать в памяти 
еще одну копию отладчика и эмулятора. Первая 
пара отладчик—эмулятор инициируется значе-
ниями регистров и памяти отладчика, вторая — 
эмулятора. Преимуществами данной модифика-
ции отладчика являются:

— незначительная, в сравнении с виртуаль-
ными машинами, ресурсоемкость;

— увеличенная устойчивость к антиотладоч-
ным приемам.

Недостатки обусловлены недостатками опи-
санного в первой части статьи алгоритма:

— меньшая, по сравнению с отладчиком, ско-
рость работы;

— подверженность случайным ошибкам, не 
являющимся антиотладочными или антиэму-
ляционными приемами, что может привести 
к увеличению затрат времени на дополнитель-
ный анализ.

Заключение

В работе проведен анализ наиболее существен-
ных принципов построения и уязвимостей отлад-
чиков и эмуляторов с точки зрения их использо-
вания во вредоносном ПО. 

По итогам проведенного анализа предложен 
новый алгоритм детектирования антиотладоч-
ных и антиэмуляционных приемов, основанный 
на параллельном выполнении кода в отладчике 
и эмуляторе. Алгоритм был реализован про-
граммно. Рядом примеров проиллюстрирована 
его работоспособность. 

Результаты работы могут быть использованы 
для более эффективного анализа вредоносного 
кода.
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Рассматривается шифр многоалфавитной замены, основанный на интегральном преобразовании, работа 
которого строится таким образом, чтобы выходное распределение чисел криптограммы было равномерным. 
В шифре используется дробление криптограммы на блоки, скрытая нумерация каждого блока и пересылка бло-
ков по нескольким каналам связи.

Ключевые слова — криптография, стеганография, адаптивный многоалфавитный шифр, пространственно-
временной метод распыления информации.

Введение

Шифры одноалфавитной замены не являются 
криптостойкими. Значительно надежнее шифры 
многоалфавитной замены. В этих шифрах каж-
дому символу открытого текста ставится в соот-
ветствие не один, а несколько символов алфавита 
замены. Многоалфавитные шифры замены повы-
шают криптостойкость. Тем не менее существует 
возможность взлома и многоалфавитных шиф-
ров, которые продолжают наследовать статисти-
ческую картину распределения частоты появле-
ния символов открытого текста.

Представляет интерес разработка и совершен-
ствование криптостойких шифров многоалфа-
витной замены, для чего может быть использован 
различный математический аппарат, например 
интегральное исчисление. 

Для увеличения криптостойкости шифра 
предлагается с помощью многоалфавитной заме-
ны и интегральных преобразований обеспечить 
равномерное распределение числовых данных 
криптограммы, разбить криптограмму на блоки 
различной длины, скрытно пронумеровать блоки 
и передать их по разным каналам связи.

Разработка шифра многоалфавитной замены

Основная идея построения шифра заключает-
ся в формировании криптограммы в виде равно-
мерной смеси вещественных чисел.

Равномерность распределения вещественных 
чисел в криптограмме достигается тем, что в про-
цессе шифрования ведется анализ получающегося 
распределения чисел шифрограммы. С этой целью 
непрерывно строится гистограмма распределения. 
При этом очередные элементы шифровки форми-
руются таким образом, чтобы они попали в те ме-
ста распределения, где наблюдаются провалы (гло-
бальные минимумы). Возможность изменять (ва-
рьировать) положение очередного элемента крип-
тограммы на числовой оси имеется благодаря тому, 
что при шифровании используются многоалфа-
витная замена и интегральное преобразование [1].

Алгоритм шифрования таков, что осуществ-
ляется непрерывный анализ выходного распре-
деления и выполняется такая коррекция (адап-
тация) шифра, при которой обеспечивается при-
ближение формируемых чисел к равномерному 
закону распределения.

Многоалфавитное шифрование предполагает, 
что каждый символ открытого текста многократ-
но встречается в таблице замен на различных 
участках числовой оси. В табл. 1 приведен фраг-
мент некоторой упрощенной таблицы многоал-
фавитной замены (ТМЗ). При этом считается, что 
буква «е» встречается в открытом тексте чаще, 
а буква «д» — реже других. По этой причине для 
буквы «е» выделено 6 интервалов многоалфавит-
ной замены, а для буквы «д» — только 2. 

Рассмотрим, как осуществляется шифрова-
ние с помощью ТМЗ. Предположим, что нужно 
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зашифровать фразу «где абба». Шифровку можно 
создать бесконечным числом способов. При этом 
каждую букву допустимо заменять любым веще-
ственным числом из указанных интервалов. При-
ведем две криптограммы для указанной фразы:

1) 15,33 — 9,101 — 22,99 — 18,06 — 14,57 — 
2,331 — 5,064;

2) 7,105 — 1,102 — 12,98 — 8,473 — 10,16 — 
14,91 — 23,26.

В предлагаемом шифре после многоалфавит-
ной замены осуществляется интегральное пре-
образование каждого полученного числа. Это 
дает возможность один из пределов интегриро-
вания выбирать по случайному закону [2]. При 
этом нужно находить очередной предел интегри-
рования таким образом, чтобы формируемое чис-
ло криптограммы попало в зону наибольшего 
провала (в зону глобальной впадины) на гисто-
грамме.

Для шифрования адаптивным (подстраивае-
мым) шифром необходимо постоянно решать та-
кую задачу: по найденному числу в выходном 
распределении выбирать такое значение предела 
интегрирования, которое обязательно попадет 
в заданный интервал гистограммы. Эту идею  
иллюстрирует рис. 1. После зашифрования оче-
редного символа гистограмма достраивается (по-
полняется). На гистограмме выделяется макси-
мальное значение (пик), минимальное значение 
(глобальная впадина) и провалы (локальные впа-

дины). Формирование криптограммы ведется 
так, чтобы с максимально возможной степенью 
выровнять имеющееся выходное распределение.

Предположим, что наибольший провал на ги-
стограмме наблюдается в интервале чисел [ci, 
ci+1]. Пусть при этом для интегрального преобра-
зования используется некоторая подынтеграль-
ная функция f(x):

d( ) .
b

a

I f x x=ò

Для того чтобы уменьшить глубину глобаль-
ной впадины на гистограмме, генерируют слу-
чайное число a из интервала [ci, ci+1]. По ТМЗ 
определяется значение интеграла I, которое соот-
ветствует шифруемому символу. По известному 
значению нижнего предела интегрирования a 
и величине интеграла I находят значение верхне-
го предела интегрирования b:

( , ).b a Ij=

Полученные числа а и b передают в линию. 
Эти числа являются элементами криптограммы 
(шифровкой). Заметим, что пределы интегриро-
вания можно формировать и в обратном порядке: 
сначала выбирать b, а потом вычислять a.

На приемной стороне известны вид исполь-
зованного интегрального преобразования (под-
ынтегральная функция) и конфигурация ТМЗ. 
Эти два элемента определяются секретным сеан-
совым ключом. Поэтому процесс дешифрации 
криптограммы не вызывает затруднений. Он сво-
дится к вычислению определенного интеграла по 
известным значениям нижнего и верхнего преде-
лов интегрирования и определению принятого 
символа по ТМЗ.

Таким образом, сформированная величина а 
обязательно попадет в зону глобального миниму-
ма гистограммы, а верхний предел интегрирова-
ния b случайно окажется в одной из зон гисто-
граммы. 

Величину b в процессе шифрования также 
можно приблизить к одной из локальных впадин 
на гистограмме (эта величина даже может по-
пасть в зону глобальной впадины). Для этого 
нужно произвести расчеты верхнего предела ин-
тегрирования b при имеющемся значении нижне-
го предела интегрирования a, поочередно выби-
рая допустимые значения интеграла I из ТМЗ. 
При расчете верхнего предела интегрирования b 
желательно не допустить попадания этого числа 
в зону пика гистограммы. Все другие результаты 
расчетов являются приемлемыми.

Число интервалов k на гистограмме, предназна-
ченной для контроля выходного распределения, 
можно примерно оценить по формуле Стержесса:

Таблица 1. �  Фрагмент ТМЗ

Интервалы замены в алфавите открытого текста

а б в г д е

[5…6) [2…3) [4…5) [3…4) [1…2) [6…7)

[8…9) [10…11) [11…12) [7…8) [9…10) [12…13)

[13…14) [14…15) [17…18) [15…16) – [16…17)

[18…19) – [21….22) [20…21) – [19…20)

[23…24) – – – – [22…23)

– – – – – [24…25)

Рис.  1.  � Гистограмма выходного распределения 

Глобальная 
впадина

Пик

Локальная впадина
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 1 3 32, lg ,k n» +  (1)

где n — число элементов (вещественных чисел) 
в криптограмме.

Зависимость числа интервалов в гистограмме 
k от длины (числа символов) зашифрованного 
текста n следующая:
n 100 1000 10 000 100 000 1 000 000
k 7,64 10,96 14,28 17,6 20,92

С учетом того, что при шифровании каждый 
символ открытого текста s заменяется двумя веще-
ственными числами (n = 2s), при длине открытого 
текста (сообщения) s = 500 символов число интер-
валов k на гистограмме оценивается числом 10,96 
(это значение округляется до целого числа 11).

На передающей стороне ТМЗ служит для за-
мены символа открытого текста на некоторое  
вещественное число. Это число эквивалентно  
значению определенного интеграла, для которо-
го определяются значения верхнего и нижнего 
пределов интегрирования. На приемной стороне 
ТМЗ используется для определения значения 
принятого символа по величине определенного 
интеграла, вычисленного с помощью получен-
ных значений верхнего и нижнего пределов инте-
грирования. ТМЗ является элементом секретно-
го ключа.

Рассмотрим порядок формирования ТМЗ.
1. Вначале нужно определить длину откры-

того текста, подлежащего шифрованию. Пусть 
Smax = 50 000 символов. Тогда число веществен-
ных чисел, из которых будет состоять крипто-
грамма, n = 100 000.

2. По формуле (1) следует оценить число необ-
ходимых интервалов на гистограмме. Для выбран-
ного значения Smax число интервалов k = 17,6.

3. Определить общее число интервалов в ТМЗ 
t, которое должно быть на один-два порядка боль-
ше числа k. Кроме того, число интервалов в ТМЗ 
должно быть в 3–4 раза больше числа символов 
в алфавите открытого текста. Таким образом, 
число интервалов в ТМЗ лежит в пределах 176–
1760. Примем t = 1000.

4. Найти сумму нормированных частот симво-
лов открытого текста 

1
,

r

i
i

sg g
=

=å

где r — число символов в алфавите открытого 
текста (r = 256 при использовании всех символов 
таблицы CP-1251 и r = 33 при использовании 
только русских строчных или заглавных букв); 
gi — нормированная частота.

Нормированные частоты появления символов 
в открытом тексте gi получают путем деления аб-
солютных частот на наименьшее значение абсо-
лютной частоты.

5. Вычислить число интервалов замен для 
каждого i-го символа алфавита открытого текста

1

.i
i r

i
i

g t
t

g
=

=

å

Для примера вычислим число интервалов за-
мен для букв «а» и «б»:

a
619 1000 78

7939
;t

×
= =  á

105 1000 13
7939

.t
×

= =

6. Задать диапазон (ширину) гистограммы 
и ее положение на числовой оси. Это означает, 
что задаются значения amin и bmax (для случа-
ев, когда определенный интеграл принимает 
только положительные значения). Задать шири-
ну и положение на числовой оси ТМЗ, т. е. опре-
делить значения Imin и Imax. Перечисленные ве-
личины связаны между собой, и соотношения 
между ними зависят от вида подынтегральной 
функции: 

Imax = j(amin, bmax); Imin ≈ 0.

Например, для подынтегральной функции 
ƒ(x) = x4 правая граница для ТМЗ вычисляется по 
формуле

5 5

5
max min

max .b a
I

-
=

Вычислить ширину одного интервала замен

max min .I I
t

Δ
-

=

Пусть Δ = 0,1.
7. Составить ТМЗ, в которой ширина каждого 

интервала замен равна Δ, а общее число интерва-
лов замен равно t. Все интервалы замен образуют 
непрерывный интервал чисел шириной Δt. Для 
рассматриваемого случая Δt = 0,1 · 1000 = 100. 
Каждому интервалу замен ставят в соответствие 
один из символов алфавита открытого текста. 
При этом число интервалов замен для буквы «а» 
равно ta, для буквы «б» равно tб и т. д. Интервалы 
замен для каждого символа располагаются на 
числовой оси в случайном порядке.

Конфигурация ТМЗ является одним из эле-
ментов секретного ключа. Вторым элементом 
ключа является вид подынтегральной функции. 
Заметим, что криптоанализ рассматриваемого 
шифра усложняется еще за счет того, что выбира-
емое из ТМЗ число и один из пределов интегриро-
вания выбираются по случайному закону.

Примеры шифрования с помощью адаптив-
ного многоалфавитного шифра.

Предположим, что в текущий момент времени 
необходимо зашифровать букву «в». В качестве 
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первого ключевого элемента используется табл. 1. 
Вторым элементом секретного ключа является 
вид подынтегральной функции. Пусть ƒ(x) = x4.

Предположим, что на гистограмме, сформиро-
ванной на предыдущих шагах шифрования, на-
блюдается глобальная впадина в диапазоне чисел 
[6…10). 

Для зашифрования буквы «в» по случайному 
закону из табл. 1 выбирается один из четырех ин-
тервалов замен. Допустим, что выбран интер-
вал 3, т. е. (17…18]. Из этого интервала генериру-
ется случайное число, например I = 17,58.

Для заполнения провала на гистограмме гене-
рируется случайное число a из интервала [6…10). 
Пусть a = 8,02. С учетом формулы Ньютона—
Лейбница для выбранной подынтегральной функ-
ции получаем

5 55 .b I a= +

Расчет верхнего предела интегрирования дает 
значение b = 8,024. Таким образом, оба числа a 
и b попали в зону глобальной впадины. «Рассея-
ние» (отличие, отклонение) пределов интегриро-
вания в рассмотренном случае небольшое. 

В качестве подынтегральной функции жела-
тельно выбрать функцию, у которой с изменени-
ем аргумента существенно меняются амплитуда 
и частота колебаний. 

При выборе вида подынтегральной функции 
ƒ(x) и нахождении первообразной F(x) можно вос-
пользоваться следующими соображениями.

Представим подынтегральную функцию в виде

 ƒ(x) = ω′(x)sinω(x). (2)

Тогда с учетом известного соотношения

F′(x) = ƒ(x)

для подынтегральной функции (2) получим

F(x) = –cosω(x).

В качестве ω(x) можно использовать большой 
класс функций, например

ω(x) = Ax + CsinBx.

Тогда

ƒ(x) = (A + BCcosBx) sin(Ax + CsinBx).

В этом случае первообразная определяется вы-
ражением

F(x)= –cos(Ax + CsinBx).

Понятно, что первообразная должна быть ис-
пользована при вычислении нижнего и верхне-
го пределов интегрирования, которые являются 
элементами шифра. Коэффициенты A, B и С мож-
но использовать в качестве элементов ключа рас-
смотренного шифра.

Пространственно-временное распыление 
информации

Процедура дробления криптограммы на не-
сколько блоков и передачи их по нескольким ка-
налам связи создает перед криптоаналитиками 
дополнительный барьер защиты. Очевидно, что 
помимо традиционных проблем с атакой на шифр 
возникают проблемы с перехватом (или поиском 
мест хранения) всех сообщений и выстраиванием 
их в нужном порядке.

Под каналами связи будем понимать не толь-
ко традиционные каналы связи (радио, радио-
релейные, спутниковые, кабельные, почтовые), 
но и передачу информации с помощью мультиме-
дийных контейнеров (графики, текста, звука, ви-
део), при этом сама криптограмма может быть 
стеганографически скрыта в указанных контей-
нерах. Передачу можно осуществлять с помощью 
электронной почты, мессенджеров, чатов, SMS, 
MMS, web-страниц, микроблогов, файлообмен-
ных сетей. 

Предлагается передачу блоков криптограм-
мы осуществлять не последовательно и не не-
прерывно, а в порядке, который определяет ге-
нератор псевдослучайных чисел. При этом он 
определяет, какой из множества блоков крипто-
граммы передается, по какому каналу и в какой  
момент времени. Таким образом, сформирован-
ная псевдослучайная последовательность стано-
вится элементом секретного ключа. Помимо ин-
формационных блоков по каналам связи можно 
передавать маскирующие (дезинформирующие) 
блоки. 

Каждый информационный блок на переда-
че получает порядковый номер, с помощью ко-
торого сообщение на приеме восстанавливается 
в исходной последовательности, вне зависимости 
от порядка и времени поступления блоков в ка-
нал связи. В данном шифре стеганограммой бу-
дет являться порядковый номер блока крипто-
граммы.

Естественно, что номера блоков должны оста-
ваться скрытыми от противника. Скрытая нуме-
рация блоков может осуществляться криптогра-
фическими или стеганографическими способа-
ми. В первом случае блок криптограммы должен 
содержать порядковый номер этого блока. Номер 
блока должен быть зашифрован тем же ключом, 
что и вся криптограмма. Известны технические 
решения, в которых номер блока шифруется 
шифром, который отличается от основного.

Для реализации шифра с пространствен- 
но-временным распылением информации необ-
ходимо выполнить две операции: разбить крип-
тограмму на блоки и скрытно пронумеровать эти 
блоки.
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Стеганографическое внедрение информации

Одно из направлений современной стеганогра-
фии занимается исследованием внедрения ин-
формации в криптограммы [3–6]. За основу раз-
рабатываемого шифра был взят адаптивный мно-
гоалфавитный шифр с интегральным преобразо-
ванием [2].

Номер каждого блока криптограммы пред-
ставляют в двоичной системе счисления. При со-
крытии считывается внедряемый бит двоичного 

числа, и если он равен 1, то при шифровании вы-
бирается столбец, ближайший к началу гисто-
граммы (если допустимо, то используется край-
ний левый столбец). Если внедряемый бит равен 
0, то выбирается столбец гистограммы (точнее, 
интервал) с максимальным удалением от начала 
числовой оси (крайний правый столбец). Если от-
сутствует выбор среди столбцов (т. е. остается 
единственный допустимый интервал гистограм-
мы), то внедрение стеганограммы переносится на 
следующие шаги алгоритма (рис. 2). На прием-

Рис.  2.  � Блок-схема алгоритма внедрения информации
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ной стороне после расшифрования переданного 
сообщения по полученным нижним и верхним 
пределам интегрирования и вычисленным значе-
ниям интеграла производится поэтапное восста-
новление (реконструкция) гистограммы. При 
этом на приеме необходимо восстановить после-
довательность заполнения гистограммы, реали-
зованную на передающей стороне.

Рассмотрим пример, в котором таблица мно-
гоалфавитной замены составлена так, что при за-
данной подынтегральной функции, например x4, 
выбор предела интегрирования может осуществ-
ляться из всех интервалов гистограммы. Допу-
стим, что число интервалов (столбцов гистограм-
мы) пять. Пусть очередному блоку криптограм-
мы требуется присвоить порядковый десятичный 
номер 44 (двоичное число 101100).

В первоначальном состоянии гистограммы 
(в момент начала шифрования) все интервалы ги-
стограммы пустые. Так как первый бит (старший 
бит числа) скрываемой стеганограммы равен 1, 
то выбирается предел интегрирования из интер-
вала столбца 1 гистограммы (крайний левый 
столбец, рис. 3, a).

Далее производится предварительный расчет 
второго предела интегрирования для всех воз-
можных значений интеграла для данной шифру-
емой буквы. В этом примере ТМЗ составлена так, 
что предел интегрирования может попасть в лю-
бой столбец. На данном этапе идет выбор между 
интервалами (столбцами) 2, 3, 4 и 5. Так как вто-
рой бит скрываемой стеганограммы равен 0, то 
выбирается число (предел интегрирования) из 
столбца 5 (крайний правый столбец, рис. 3, б). 

Рассмотрим процесс шифрования второй бук-
вы открытого текста. Интервал выбирается среди 
столбцов с номерами 2, 3 и 4. Так как нужно 
скрыть бит со значением 1 (третий бит), то выби-
рается столбец 2 (крайний левый среди мини-
мально заполненных, рис. 3, в). Для значения 
второго предела интегрирования выбирается об-
ласть определения среди столбцов 3 и 4. При со-
крытии четвертого бита стеганограммы, который 
равен 1, выбирается 3-й диапазон (крайний ле-
вый среди минимально заполненных, рис. 3, г). 
Следующий этап — выбор интервала для первого 
предела интегрирования третьей буквы. В этой 
ситуации выбора нет, так как есть только один 

Рис. 3. �  Этапы (а—ж) построения гистограммы 
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допустимый интервал — 4-й, откуда и выбирает-
ся очередной предел интегрирования. В подоб-
ных случаях (когда нет выбора между двумя до-
пустимыми столбцами) скрыть очередной бит 
стеганограммы невозможно. В такой ситуации 
сокрытие информации не происходит, а идет 
штатное формирование криптограммы (рис. 3, д). 

Затем выбирается второй предел интегриро-
вания для третьей буквы. Сейчас интервалов 
с минимальным заполнением пять — 1, 2, 3, 4 
и 5. Теперь требуется скрыть пятый бит стега-
нограммы, равный 0. Выбирается крайний пра-
вый столбец — 5-й (рис. 3, е). Далее выбирается 
первый предел интегрирования для четвертой 
буквы из интервалов с номерами 1, 2, 3 и 4. Так 
как требуется скрыть бит, равный 0, то выбира-
ется 4-й интервал (крайний правый допустимый, 
рис. 3, ж). 

Разбиение криптограммы  
на отдельные блоки

Разбиение криптограммы на блоки происхо-
дит в тех местах алгоритма (в те моменты време-
ни), когда при шифровании все столбцы гисто-
граммы имеют одинаковую высоту. 

Таким образом, каждый блок криптограммы 
на приеме можно расшифровывать отдельно, за-
дав все начальные значения гистограммы нуле-
выми. Это приведет к верному расшифрованию 
каждого блока криптограммы и правильному из-
влечению скрытого номера блока.

Разбиение на блоки позволяет осуществить 
раздельную передачу шифра по различным (не-
скольким) каналам связи, в произвольном поряд-
ке и в псевдослучайные моменты времени. Пере-

дачу информационных блоков можно переме-
жать передачей маскирующих блоков. Таким об-
разом увеличивается безопасность передаваемой 
информации. Перед криптоаналитиком помимо 
основной задачи по взлому и перехвату шифра 
возникают дополнительные препятствия, такие 
как разделение маскирующих блоков и блоков, 
содержащих криптограмму (информационных), 
определение (пеленгация) каналов связи и опре-
деление времени передачи блоков. В качестве ка-
налов связи могут выступать глобальная сеть 
Internet, беспроводные локальные сети Wi-Fi, 
сети сотовой связи (пересылка по MMS). Стегано-
графическое сокрытие блоков шифра в мульти-
медиа-контейнерах усложняет задачу на тот слу-
чай, если канал связи будет запеленгован.

Проверка рассмотренного способа шифрова-
ния с разбиением на блоки была осуществлена 
с помощью разработанной программы СherryFox 
Samara (рис. 4). Криптограмма объемом 10 КБ 
была разбита на 8 блоков. Пересылка блоков 
криптограммы осуществлялась с помощью мес-
сенджера ICQ, размещением на HTML-странице, 
по электронной почте и размещением на FTP-
сервере. На приемной стороне блоки были полу-
чены в произвольном порядке и расшифрованы 
без ошибок.

Характеристики разработанного метода

Оценка скоростей шифрования предлагаемого 
шифра и наиболее известных шифров осуществ-
лялась на ЭВМ со следующими характеристика-
ми: Windows XP SP2, процессор Celeron, такто-
вая частота 1,6 ГГц, ОЗУ 3 ГБ.

Результаты испытаний представлены в табл. 2. 

Рис. 4.  � Интерфейс программы СherryFox Samara
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Адаптивный многоалфавитный шифр исполь-
зовал ТМЗ с 1280 интервалами для 256 символов 
кодовой таблицы CP-1251 и подынтегральной 
функцией x2. 

В криптограмме каждый символ открытого 
текста заменяется двумя пределами интегриро-
вания, представленными одним разрядом целой 
части, а после запятой — тремя (для верхнего) 
и четырьмя (для нижнего). Таким образом, рас-
ширение шифртекста по отношению к открыто-
му тексту осуществляется в 9 раз. 

Имеются способы, позволяющие существенно 
сжать получающуюся криптограмму. В пределе 
эти способы могут обеспечить расширение крип-
тограммы по сравнению с исходным текстом 
лишь в 2 раза.

Достоинством шифра является стойкость к пе-
ребору числа возможных ключей. В данном спо-
собе шифрования ключевыми элементами явля-
ются таблица многоалфавитной замены и вид 
подынтегральной функции. Представляет инте-
рес оценка числа различных конфигураций ТМЗ 
(другими словами, оценка числа ключей). 

Пусть имеется алфавит символов открытого 
текста, состоящий из m символов. Таблица много-
алфавитной замены должна удовлетворять сле-
дующим требованиям: число интервалов должно 

быть больше числа символов n > m, все интерва-
лы должны быть размещены таким образом, что-
бы образовать непрерывную числовую ось и что-
бы любому символу открытого текста не соответ-
ствовали никакие два смежных интервала ТМЗ. 

Обозначим число всевозможных различных 
способов формирования (конфигураций) ТМЗ 
символом .m

nA  В ходе исследования была доказа-
на справедливость рекуррентной формулы

1
1 1( ) .m m m

n n nA m A mA -
+ = - +

Таким образом, для 256 символов (например, 
кодовая таблица CP-1251) с 1000 интервалов 
в ТМЗ число комбинаций составит 1,74 · 102404. 
Проведенные расчеты говорят о большом числе 
ключей, которые могут быть использованы в этом 
шифре. Заметим, что расчеты произведены для 
одной подынтегральной функции. Понятно, что 
число ключей линейно возрастает с увеличением 
числа подынтегральных функций.

Заключение

Разработанный шифр создает перед крипто-
аналитиками дополнительный барьер, состоящий 
в необходимости перехвата всех блоков крипто-
граммы, передаваемых по разным каналам свя-
зи. Проведенная экспериментальная проверка 
пересылки блоков криптограммы по нескольким 
каналам подтверждает эффективность предлага-
емой идеи.

Один из вариантов реализации рассмотренно-
го способа шифрования сводился к размещению 
пронумерованных блоков шифрограммы на не-
скольких серверах (или сайтах). Принимающая 
сторона после скачивания всех файлов отбирала 
по номерам файлы (блоки), необходимые для вос-
становления (синтеза) исходного сообщения.

Таблица  2. �  Сравнительная характеристика ши-
фров

Процесс AES (МБ)
ГОСТ  

28147-89  
(МБ)

Адаптив-
ный шифр 

(КБ)

С внедре-
нием (Б/с)

Шифро-
вание

11,5 6,25 15,1 208

Расшиф-
рование

11,8 7,69 32 162
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Рассмотрена реализация схем слепой и слепой коллективной подписи, использующих процедуры проверки 
подлинности электронной цифровой подписи, рекомендуемые российскими стандартами.

Ключевые слова — электронная цифровая подпись, слепая подпись, открытый ключ, стандарты электронной 
цифровой подписи, коллективная слепая подпись.

Введение 

Электронная цифровая подпись (ЭЦП) широ-
ко применяется для решения различных практи-
ческих задач электронного документооборота 
и других современных информационных техно-
логий. Важными типами схем ЭЦП являются 
протоколы слепой [1, 2] и коллективной [3, 4] 
ЭЦП. Протокол коллективной подписи позволяет 
сформировать единую ЭЦП фиксированного раз-
мера как криптографическую сумму индивиду-
альных цифровых подписей практически произ-
вольного числа подписывающих. Схемы слепой 
ЭЦП применяются в системах тайного электрон-
ного голосования и системах электронных денег. 
Протоколы данного вида решают задачу обеспе-
чения неотслеживаемости (анонимности), кото-
рая состоит в том, что требуется подписать элек-
тронное сообщение M таким способом, что подпи-
сывающий 1) не может ознакомиться с сообщени-
ем в процессе формирования подписи и 2) впо-
следствии при получении сообщения M и под-
линной подписи к нему не может однозначно 
идентифицировать пользователя, предоставляв-
шего данное сообщение для формирования ЭЦП. 
Прикладной интерес представляют также схемы 
ЭЦП, объединяющие возможности протоколов 
указанных двух типов, которые впервые были 
предложены в работе [5] как протоколы слепой 
коллективной ЭЦП. Для практических приложе-

ний важным является использование процедур 
формирования и проверки ЭЦП, рекомендуемых 
официальными стандартами. 

В настоящей работе рассматривается построе-
ние схем слепой и слепой коллективной ЭЦП с ис-
пользованием процедур формирования и про-
верки ЭЦП, рекомендуемых ГОСТ Р 34.10–94 [6] 
и Р 34.10–2001 [7, 8]. 

Схемы слепой ЭЦП на основе российских 
стандартов

Стандарт ЭЦП ГОСТ Р 34.10–94 рекомендует 
использование простого числа p, размер которого 
|p| удовлетворяет условиям 1022 ≤ |p| ≤ 1024 бит. 
При этом число p выбирается таким, что значе-
ние p – 1 содержит большой простой делитель 
2511 ≤ q ≤ 2512 соответственно. Специфицируемые 
стандартом процедуры генерации и проверки 
ЭЦП используют число α < p такое, что α ≠ 1 
и αq mod p = 1 (α является генератором цикличе-
ской подгруппы конечного простого поля GF(p), 
имеющей порядок q). Формирование ЭЦП в соот-
ветствии с ГОСТ Р 34.10−94 [6] осуществляется 
следующим образом. 

1. Генерируется случайное число k, удовлетво-
ряющее условию 1 < k < q.

2. Формируется рандомизирующий параметр 
ЭЦП — значение R = (αk mod p)mod q, являющий-
ся первой частью подписи. 
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3. По ГОСТ Р 34.11–94 вычисляется хэш-функ-
ция H от подписываемого сообщения M. 

4. Вычисляется второй элемент ЭЦП в виде 
числа S = kH + zR mod q, где z — личный секрет-
ный ключ пользователя, формирующего свою 
подпись к сообщению M. Если S = 0, то следует 
перейти к шагу 1 и процедура генерации подписи 
повторяется. 

Процедура проверки подлинности ЭЦП состо-
ит в выполнении следующих шагов. 

1. Выполняется проверка условий r < q и s < q. 
Если хотя бы одно из этих условий не выполняет-
ся, то подпись признается недействительной.

2. Вычисляется (по ГОСТ Р 34.11–94) хэш-
функция H от подписываемого сообщения M.

3. Вычисляется значение 

 R* = (αS/Hy−R/H mod p)mod q. (1)

4. Сравниваются значения R и R*. Если R = R*, 
то подпись признается действительной.

Протокол слепой ЭЦП на основе ГОСТ Р 34.10–
94 строится с использованием двух «ослепляю-
щих» множителей, формируемых в виде ym mod p 
и αε mod p. Множители такого типа использова-
лись ранее в схеме слепой подписи на основе алго-
ритма ЭЦП Шнорра [9, 10]. Разработанный про-
токол слепой ЭЦП на основе ГОСТ Р 34.10–94 
описывается следующим образом. 

1. Подписывающий генерирует случайное зна-
чение k < q, вычисляет число ρ = αk mod p и на-
правляет его пользователю А, который намерен 
представить некоторое электронное сообщение M 
для получения к нему слепой ЭЦП подписываю-
щего, из которой пользователь А сможет самосто-
ятельно вычислить правильное значение ЭЦП, 
которое пройдет процедуру проверки ЭЦП по 
ГОСТ Р 34.10–94.

2. Пользователь А генерирует случайные рав-
новероятные значения m, ε ∈ {1, 2, …, q − 1}, вычис-
ляет значения ρ′ = ρymαε mod p, R′ = ρ′ mod q 
и R = R′/H + m mod q, где H — значение хэш-
функции от подписываемого документа, вычис-
ленное по ГОСТ Р 34.11–94. Значение R′, которое 
остается неизвестным подписывающему, пред-
ставляет собой первый элемент подлинной ЭЦП. 
Значение R представляет собой первый элемент 
формируемой слепой подписи.

3. Пользователь А отправляет подписывающе-
му значение R, из которого нельзя вычислить R′, 
поскольку для любого значения R′ существует 
пара значений m и ε, которые связывают значение 
R′ с полученным числом R. 

4. Подписывающий вычисляет значение S = 
= k + zR mod q, где z — его секретный ключ, пере-
дает вычисленный элемент слепой подписи поль-
зователю А.

5. Пользователь А вычисляет значение S′ =  
= H(S + ε) mod q, которое является вторым эле-
ментом подписи.

Полученная в соответствии с этим протоколом 
ЭЦП (R′, S′) является подлинной, т. е. она вместе 
со значением хэш-функции H от сообщения M 
проходит уравнение проверки ЭЦП, специфици-
руемое ГОСТ Р 34.10–94. Корректность работы 
описанной схемы слепой ЭЦП доказывается сле-
дующим путем.

Доказательство корректности. Элемент сле-
пой подписи S вычисляется на шаге 4 по формуле 
S = k + zR mod q, из которой с учетом того, что 
число α имеет порядок q по модулю p, следует 
справедливость сравнения αS ≡ αkαzR mod p, отку-
да имеем ρ ≡ αk ≡ αSα−zR mod p. Учитывая, что 
R′ = H(R − m) mod q, вычисление правой части 
уравнения проверки подлинности ЭЦП (1) для 
подписи (R′, S′) и значения хэш-функции H дает 
следующее:

( ) ( )

mod .

R S H R H S
R SH H H H

R S

y y y

y y y q R

m ε
m ε

m ε m ε

ρ α α α

α α ρ α ρ ρ

¢ ¢ - +
- -* - + +

- *

= = = =

¢ ¢= = = Þ = (2)

Последнее равенство означает, что подпись 
(R′, S′) к сообщению M является подлинной.

Рассмотренный протокол обеспечивает ано-
нимность пользователя, предоставляющего сооб-
щение для получения подписи вслепую в том 
смысле, что нельзя однозначно установить поль-
зователя, предоставлявшего данное сообщение 
для формирования слепой ЭЦП (предполагается, 
что число сообщений, подписанных данным под-
писывающим с помощью протокола слепой под-
писи, N > 1). Подписывающий при предъявлении 
ему его подлинной подписи (R′, S′) к сообщению 
M не может установить пользователя, который 
предоставлял ему этот документ на подпись, с ве-
роятностью выше значения d/N, где N — количе-
ство документов, подписанных (данным подпи-
сывающим) с помощью протокола слепой подпи-
си; d — число документов, предоставлявшихся 
данным пользователем, поскольку любая под-
пись (R′, S′) может быть с равной вероятностью 
отнесена к каждой из N выполненных процедур 
протокола слепой подписи. 

Действительно, любая тройка значений (ρ, R, 
S) из множества таких троек, которые известны 
подписывающему из N выполненных им проце-
дур подписывания сообщений вслепую, может 
быть ассоциирована с произвольной подлинной 
подписью (R′, S′), относящейся к некоторому со-
общению, представленному значением хэш-функ-
ции H. Это связано с тем, что тройки (ρ, R, S) 
и (R′, S′, H) в соответствии с описанным прото-
колом слепой ЭЦП связаны случайными рав-
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новероятными значениями m и ε с помощью  
следующих соотношений: ρ = αSy−R mod p и ρ′ = 
= αS′/Hy−R′/H mod p = αSy−Rymαε mod p, т. е. ρ′ = 
= ρymαε mod p, поэтому тройка (R′, S′, H) с равной 
вероятностью могла бы быть порождена из любой 
тройки (ρ, R, S), фигурировавшей в одной из N 
выполненных процедур слепого подписывания 
сообщений. (Отметим, что значение ρ однозначно 
определяется парой чисел R и S.)

Стандарт ЭЦП ГОСТ Р 34.10–2001 по построе-
нию подобен рассмотренному выше стандарту. 
Основное отличие состоит в том, что в нем вы-
числения выполняются не в циклической под-
группе конечного поля, а в конечной группе дру-
гой природы, в качестве которой используется 
эллиптическая кривая (ЭК) над конечным полем. 
Групповой операцией в группе точек ЭК является 
композиция или сложение точек ЭК. Аналога-
ми операций умножения и возведения в сте-
пень по модулю, используемых в стандарте ЭЦП 
ГОСТ Р 34.10–94, в ГОСТ Р 34.10–2001 являются 
операции сложения точек ЭК и умножения точки 
на число соответственно. В силу указанной ана-
логии рассмотренный выше протокол слепой под-
писи может быть реализован также и на основе 
ГОСТ Р 34.10–2001.

ГОСТ Р 34.10–2001 регламентирует использо-
вание простого числа p — модуля ЭК, которая за-
дается в декартовой системе координат уравнени-
ем вида 2 3 modó x ax d p= + + , где , ( )a b GF pÎ ; 
простого числа q — порядка циклической подгруп-
пы точек ЭК; точки G с координатами ( , )G Gx y  та-
кой, что ,G O qG O¹ = , где O — бесконечно уда-
ленная точка, являющаяся нейтральным элемен-
том (нулем) группы точек ЭК. Секретным ключом 
является достаточно большое целое число d < q, 
а открытым ключом — точка Q dG= . Формиро-
вание подписи (R, S) осуществляется в соответ-
ствии со следующим алгоритмом.

1. Генерируется случайное целое число k (0 <  
< k < q).

2. Вычисляется точка C = kG и определяется зна-
чение r = xC mod q, где xC — координата точки С. 

3. Вычисляется значение ( )mods rd ke q= + , где 
e = H mod q, H — значение хэш-функции от под-
писываемого сообщения.

Подписью являются два числа (r, s). Проверка 
подписи заключается в вычислении координат 
точки C*:

 1 1( mod ) (( ) mod ) ,C se q G q r e q Q* - -= + -  (3)

определении значения r* = xC* mod q и проверке 
выполнения равенства r* = r.

Протокол слепой подписи на основе рассмотрен-
ного алгоритма реализуется следующим образом. 

1. Подписывающий генерирует случайное чис-
ло k < q, вычисляет точку ЭК C = kG и направляет 

ее пользователю А, который намерен получить 
слепую ЭЦП к сообщению M. 

2. Пользователь А генерирует случайные зна-
чения m, ε ∈ {1, 2, …, q − 1}, вычисляет точку ЭК 
C′ = C + mQ + εG с координатами (xC′, yC′), значе-
ния r′ = xC′ mod q, e = H mod q, где H — значение 
хэш-функции, вычисленное от M, и r = r′e−1 + 
+ m mod q. Значение r′, которое остается неизвест-
ным подписывающему, представляет собой пер-
вый элемент формируемой ЭЦП. Значение r явля-
ется рандомизирующим элементом слепой ЭЦП.

3. Пользователь А отправляет подписывающе-
му значение r, из которого нельзя вычислить r′ 
(для любого r′ существует пара чисел m и ε, кото-
рые связывают значения r′ и r). 

4. Подписывающий вычисляет значение s = 
= k + dr mod q, где d — его секретный ключ, пере-
дает вычисленный второй элемент s слепой под-
писи пользователю А.

5. Пользователь А вычисляет значение s′ = 
= e(s + ε) mod q, которое является вторым элемен-
том подписи.

Вычисленная подпись (r′, s′) является подлин-
ной ЭЦП к сообщению M. 

Доказательство корректности. Элемент сле-
пой подписи S вычисляется на шаге 4 по формуле 
s = k + dr mod q, из которой следует выполнимость 
соотношения sG = kG + drG. Из последнего урав-
нения получаем C = kG = sG − drG. Вычисление 
правой части проверочного уравнения (3) для 
ЭЦП (r′, s′) и значения хэш-функции H (которое 
определяет значение e = H mod q) дает следующее:

1( mod )
( mod ) ( mod ) ( )

* .C

s e q G r Q

s q G r q Q sG rQ

G Q C G Q C r x r

ε m

ε m ε m

-

¢

¢ ¢- =
= + - - = - +

¢ ¢+ + = + + = Þ = =

В соответствии с процедурой проверки ЭЦП 
выполнение равенства r* = r означает подлин-
ность подписи (r′, s′). Схема слепой ЭЦП на основе 
ГОСТ Р 34.10–2001 обеспечивает анонимность 
субъектов, предоставляющих электронные сооб-
щения для подписывания, что легко доказывает-
ся по аналогии со случаем слепой ЭЦП на основе 
ГОСТ Р 34.10–94.

Протоколы слепой коллективной подписи 

Протоколы слепой коллективной ЭЦП на осно-
ве ГОСТ Р 34.10–94 и Р 34.10–2001 разработаны 
путем встраивания в описанные в предыдущем 
разделе схемы слепой ЭЦП механизма свертки 
открытых ключей всех субъектов, входящих 
в коллектив подписывающих, ранее апробиро-
ванного в работах [3, 4]. Схема слепой коллектив-
ной ЭЦП на основе ГОСТ Р 34.10–94 описывается 
следующим образом.
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Пусть пользователь A желает подписать всле-
пую электронное сообщение M у m подписы-
вающих, владеющих открытыми ключами yi = 
= αzi mod p, где zi — личный секретный ключ i-го 
подписывающего (i = 1, 2, …, m). Предполагается, 
что проверка коллективной ЭЦП осуществляется 
по проверочному уравнению, специфицируемому 
ГОСТ Р 34.10–94 с использованием коллективного 
открытого ключа y в виде произведения открытых 
ключей всех подписывающих y = y1y2...ym mod p. 
Процедура формирования коллективной подписи 
вслепую состоит в выполнении следующих шагов.

1. Каждый i-й подписывающий генерирует 
случайное число ki(1 < ki < q) и вычисляет свое 
индивидуальное рандомизирующее значение ρi =  
= αki mod p. 

2. Подписывающие вычисляют общее рандо-
мизирующее значение ρ путем перемножения 
всех индивидуальных рандомизирующих значе-
ний ρi, т. е. в виде 

1 mod .m
ii

pρ ρ
=

=Õ  Значение ρ 
направляется пользователю А. 

3. Пользователь А генерирует случайные зна-
чения m, ε ∈ {1, 2, …, q − 1}, вычисляет значения 
ρ′ = ρymαε mod p, R′ = ρ′ mod q и R = R′/H + m mod q, 
где H — значение хэш-функции от подписываемо-
го документа. Значение R является первым элемен-
том слепой коллективной подписи, а R′ — первым 
элементом коллективной подписи к сообщению M.

4. Пользователь А отправляет подписываю-
щим значение R. 

5. Каждый i-й подписывающий вычисляет 
значение Si = ki + ziR mod q, где zi — его секрет-
ный ключ.

6. Подписывающие вычисляют свертку значе-
ний Si в виде суммы 

1 modm
ii

S S q
=

=å  и направ-
ляют ее пользователю А. Значение S является 
вторым элементом слепой коллективной подписи. 

7. Пользователь А вычисляет значение S′ = 
= H(S + ε) mod q, которое является вторым эле-
ментом коллективной подписи.

Полученная в соответствии с этим протоколом 
ЭЦП (R′, S′) является подлинной, что подтверж-
дается следующим доказательством.

Доказательство корректности. Элемент сле-
пой подписи S, вычисляемый на шаге 6, может 
быть представлен в виде 

1 1

1 1

mod ( )mod

mod .

m m
i i ii i

m m
i ii i

S S q k z R q

k R z q

= =

= =

= = + =

æ ö÷ç= + ÷ç ÷çè ø

å å

å å
Из последнего соотношения с учетом того, что 

число α имеет порядок q по модулю p, следует 
справедливость сравнения 

1 1 mod ,
m m

i ii ik R zS Ry pα α α ρ= =å åº º

из которого имеем ρ ≡ αSy−R mod p. Учитывая, что 
R′ = Н(R − m) mod q, вычисление правой части про-

верочного уравнения (1) в случае проверяемой 
коллективной подписи (R′, S′) и значения хэш-
функ ции H дает соотношения, совпадающие с (2), 
т. е. правая часть проверочного уравнения равна 
элементу R′ проверяемой подписи, следователь-
но, подпись (R′, S′) к сообщению M является под-
линной. Действительно, подстановка значений R′ 
и S′ в (1) дает 

( ) ( )

mod mod

mod mod

( mod )mod ( mod )mod

( mod )mod mod .

R S
H H

H R H S
H H

R S R S

R y p q

y p q

y p q y y p q

Ry p q R R q R

m ε

m ε m ε

m ε

α

α

α α α

α

¢ ¢
-*

- +
-

- + + -

*

æ ö÷ç ÷ç ÷ç= =÷ç ÷ç ÷÷çè ø
æ ö÷ç ÷ç ÷= =ç ÷ç ÷ç ÷÷çè ø

= = =

¢ ¢= = Þ =

Протокол слепой коллективной подписи на 
основе ГОСТ Р 34.10–2001 реализуется следую-
щим образом. 

1. Каждый i-й подписывающий генерирует 
случайное число ki, 1 < ki < q, вычисляет точку 
ЭК Ci = kiG. 

2. Подписывающие вычисляют результирую-
щую точку C = C1 + C2 +…+ Cm и направляют ее 
пользователю А, который намерен получить сле-
пую подпись к электронному сообщению M. 

3. Пользователь А генерирует случайные зна-
чения m, ε ∈ {1, 2, …, q − 1}, вычисляет точку ЭК 
C′ = C + mQ + εG с координатами (xC′, yC′), значе-
ния r′ = xC′ mod q и r = (r′/e + m) mod q, где 
e = H mod q; H — значение хэш-функции от под-
писываемого сообщения. Значение r′ является 
первым элементом формируемой подписи. 

4. Пользователь А отправляет подписывающе-
му значение r. 

5. Каждый i-й подписывающий вычисляет 
значение si = ki + dir mod q, где di — его личный 
секретный ключ.

6. Подписывающие вычисляют значение s = 
= s1 + s2 +…+ sm mod q, которое является элемен-
том слепой подписи, и передают значение s поль-
зователю А.

7. Пользователь А вычисляет значение s′ = 
= e(s + ε) mod q, которое является вторым элемен-
том подписи.

Проверка подлинности коллективной ЭЦП вы-
полняется по проверочному уравнению (3), в ко-
торое вместо индивидуального открытого ключа 
подставляется коллективный открытый ключ, 
равный точке Q = Q1 + Q2 +…+ Qm.

Подписывающие не могут вычислить пару чи-
сел (r′, s′), которая представляет собой подпись, 
полученную пользователем А в результате вы-
полнения протокола слепой коллективной ЭЦП. 
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Подпись (r′, s′) является подлинной и соответ-
ствует сообщению M. Корректность последнего 
протокола легко доказать по аналогии с доказа-
тельствами корректности приведенных выше 
протоколов. Действительно, подстановка значе-
ний r′ и s′ в (3) дает 

 

1 1( mod ) ( mod )
( mod ) ( )

* .CC

C s e q G r e Q s q G

r q Q sG rQ G Q

C G Q C r x x r

ε
m ε m

ε m *

* - -

¢

¢ ¢= - = + -
- - = - + + =

¢ ¢= + + = Þ = = =
 
(4)

Описанные в этом разделе схемы слепой ЭЦП 
на основе российских стандартов ЭЦП решают 
задачу обеспечения анонимности. Доказатель-
ство этого выполняется аналогично для случаев 
использования обоих приведенных стандартов. 
Рассмотрим случай ГОСТ Р 34.10–2010.

Пусть коллектив подписавших получил неко-
торый документ M и коллективную подпись 
к нему в виде пары чисел (r′, s′). Покажем, что 
любое из зарегистрированных им значений сле-
пой подписи (r, s) может быть соотнесено с (r′, s′). 
Вычисление долей подписи индивидуальными 
подписывающими выполнялось по формуле si = 
= ki + dir mod q, поэтому имеем

1 1 1 1

1 1

1 1 1 1

mod mod

mod mod

.

m m m m

j j j j j
j j j j

m m

j j
j j

m m m m

j j j j
j j j j

s s k d r q k r d q

sG k q G r d q G

k G r d G C r Q C rQ

= = = =

= =

= = = =

æ ö÷ç ÷ç ÷= = + = + Þç ÷ç ÷÷çè ø
æ ö æ ö÷ ÷ç ç÷ ÷ç ç÷ ÷Þ = + =ç ç÷ ÷ç ç÷ ÷÷ ÷ç çè ø è ø

= + = + = +

å å å å

å å

å å å å

Из уравнения проверки подлинности ЭЦП и со-
отношений (4) для правильной подписи имеем 

1 1 1 1

1

1

( )

( ) ( mod )

( mod ) .

C s e G r e Q C s e G r e Q

sG rQ C s e s q G

r r e s q Q C G Qε m

- - - -

-

-

¢ ¢ ¢ ¢ ¢= - = + - -

¢- - = + - +

¢+ - - = + +

Следовательно, для каждой из сформирован-
ных слепых коллективных подписей (r, s) имеет-
ся единственная пара значения m и ε, которая свя-
зывает (r, s) с (r′, s′). Поскольку данные значения 
формировались субъектами, представлявшими 
электронные сообщения для получения слепой 
ЭЦП, то любая из сформированных слепых под-
писей с одинаковой вероятностью может быть 
связана с данной конкретной подписью (r′, s′). 

Заключение

Предложенные схемы слепой и коллективной 
слепой ЭЦП используют проверочные уравнения, 
рекомендуемые стандартами ЭЦП ГОСТ Р 34.10–
94 и Р 34.10–2001. Это означает, что разработан-
ные протоколы могут быть положены в основу 
расширения функциональности этих стандартов, 
благодаря чему механизмы ЭЦП могут найти бо-
лее широкое применение в информационных тех-
нологиях, в частности при построении систем 
электронных денег и систем тайного электронно-
го голосования. 

Работа выполнена в рамках исследований по Фе-
деральной целевой программе «Научные и научно-
педагогические кадры инновационной России» на 
2009–2013 гг. (конкурсная заявка № НК-563П/59).

Литература

Chaum D.1.  Blind Signatures for Untraceable Pay-
ments // Intern. Conf. Advances in Cryptology: Proc. 
CRYPTO’82. Plenum Press, 1983. P. 199–203.
Chaum D.2.  Security Without Identification: Transaction 
Systems to Make Big Brother Obsolete // Communica-
tion of the ACM. Oct. 1985. Vol. 28. N 10. P. 1030–1044.
Молдовян А. А., Молдовян Н. А.3.  Новые алгоритмы 
и протоколы для аутентификации информации 
в АСУ // Автоматика и телемеханика. 2008. № 7. 
С. 157–169.
Ананьев М. Ю., Гортинская Л. В., Молдовян Н. А.4.  
Протоколы коллективной подписи на основе сверт-
ки индивидуальных параметров // Информацион-
но-управляющие системы. 2008. № 2. С. 22–27.
Moldovyan N. A., Moldovyan A. A.5.  Blind Collective 
Signature Protocol Based on Discrete Logarithm 
Problem // Intern. Journal of Network Security. 2010. 
Vol. 11. N 2. P. 106–113.

ГОСТ6.  Р 34.10–94. Информационная технология. 
Криптографическая защита информации. Процес-
сы формирования и проверки электронной цифро-
вой подписи. — М.: Изд-во стандартов, 1994. — 18 с.
ГОСТ7.  Р 34.10–2001. Информационная технология. 
Криптографическая защита информации. Процес-
сы формирования и проверки электронной цифро-
вой подписи. — М.: Изд-во стандартов, 2001. — 12 с.
Рябко Б. Я., Фионов А. Н.8.  Криптографические ме-
тоды защиты информации. — М.: Горячая линия — 
Телеком, 2005. — 229 с.
Pointcheval D., Stern J.9.  Security arguments for digi-
tal signatures and blind signatures // J. Cryptology. 
2000. Vol. 13. N 3. P. 361–396.
Молдовян Н. А. 10. Теоретический минимум и алго-
ритмы цифровой подписи. — СПб.: БХВ-Петербург, 
2010. — 290 с.



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201168

стОхастиЧеская динамика и хаОс

УДК 519.71

статистиЧеская линеаризация  
мнОгОмерных стОхастиЧеских систем  
пО инфОрмациОннОму критерию

К. Р. Чернышев,
канд. физ.-мат. наук
Институт проблем управления им. В. А. Трапезникова РАН

Предложена конструктивная процедура построения линейной входо-выходной модели, которая представляет 
собой статистический эквивалент некоторой нелинейной многомерной динамической стохастической системы 
с гауссовым входным процессом в виде белого шума. Ключевым моментом такой процедуры является исполь-
зование в качестве критерия статистической линеаризации условия покомпонентного совпадения взаимной 
информации входного и выходного процессов системы и взаимной информации входного и выходного процес-
сов модели. Данный подход позволяет получить явные соотношения, определяющие элементы весовых матриц 
линеаризованной модели. 

Ключевые слова — взаимная информация, входо-выходная модель, гауссова плотность распределения, ин-
формационный критерий, меры зависимости, многомерная система, статистическая линеаризация.

Введение

Решение задачи идентификации систем всег-
да основано на применении тех или иных мер за-
висимости случайных величин (процессов), идет 
ли речь о представлении исследуемых систем 
в виде входо-выходного соотношения или в про-
странстве состояний. Наиболее часто в качестве 
такой меры выступают традиционные линейные 
ковариационные или корреляционные меры за-
висимости, использование которых непосредствен-
но вытекает из самой постановки задачи иденти-
фикации на основе среднеквадратического кри-
терия. Их основным достоинством является удоб-
ство использования, включая как возможность 
построения явных аналитических выражений 
для определения искомых характеристик, так 
и относительную простоту построения их оценок, 
в том числе и на основе наблюдения зависимых 
данных. Однако главным недостатком мер зави-
симости, основанных на линейной корреляции, 
является, как известно, возможность их обраще-
ния в нуль даже в случае существования детер-
минированной зависимости между парой иссле-
дуемых переменных [1–3].

Именно на преодоление этого недостатка на-
правлено использование в задачах идентифика-
ции более сложных, нелинейных, мер зависимо-

сти, таких как дисперсионная функция, являю-
щаяся аналогом известного в литературе диспер-
сионного отношения, максимальная корреля-
ция, взаимная информация по Шеннону. При 
этом две последние меры, как известно, являют-
ся состоятельными, по терминологии А. Н. Кол-
могорова, мерами зависимости, т. е. обращающи-
мися в нуль тогда и только тогда, когда случай-
ные процессы (величины) в данной паре являют-
ся стохастически независимыми. В этом, в пер-
вую очередь, состоит привлекательность приме-
нения максимальной корреляции и взаимной ин-
формации в задачах идентификации, особенно 
в случае рассмотрения нелинейных систем.

К задачам нелинейной идентификации, реше-
ние которых существенно определяется характе-
ристиками зависимости входных и выходных 
процессов системы, относится статистическая 
линеаризация входо-выходного отображения ис-
следуемых систем. При этом известные подходы 
к статистической линеаризации основаны на при-
менении либо обычных корреляционных функ-
ций, либо дисперсионных функций, что, в силу 
указанных выше причин, может приводить к по-
строению моделей, выход которых тождественен 
нулю. В частности, возможность такой ситуации 
иллюстрируется в последнем разделе примером. 
Предлагаемый в настоящей работе подход на-
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правлен на исключение отмеченных недостатков, 
связанных с применением корреляционных и дис-
персионных (основанных на корреляционном от-
ношении) мер зависимости при идентификации 
систем на основе линеаризованных представле-
ний их входо-выходных моделей. В его рамках 
рассматривается постановка задачи статистиче-
ской линеаризации многомерных систем с диск-
ретным временем по информационному крите-
рию, обобщающая подход, представленный в ра-
боте [4] для одномерных систем.

Предварительные замечания

Применение состоятельных мер зависимо-
сти имеет свои особенности и ограничения. 
В этих рамках шенноновская взаимная инфор-
мация выглядит предпочтительнее максималь-
ной корреляционной функции, вычисление ко-
торой сопряжено с необходимостью использо-
вать сложную итеративную процедуру опреде-
ления первого собственного числа и пару пер-
вых собственных функций стохастического ядра 

( , , ) ( ) ( )yw w yp y w p w p yτ  [1, 5], где pw(w), py(y), 
pyw(y, w, τ) представляют собой маргинальные 
и совместную плотности распределения случай-
ных процессов w(s) и y(t) соответственно, τ = t – s. 
К использованию взаимной информации приво-
дит выбор в качестве критерия идентификации 
теоретико-информационного критерия. Приме-
ром такого подхода является работа [6], в которой 
постановка задачи идентификации ограничена 
рассмотрением класса линейных гауссовых си-
стем и естественным образом приводит к исполь-
зованию следующего соотношения для взаимной 
информации I(Y, X) многомерного нормального 
распределения:

 
1
2

det( )( , ) ln .
det( )det( )

Q
I Y X

Q Q

æ ö÷ç ÷=- ç ÷ç ÷çè ø
ZZ

YY XX
 (1)

В формуле (1) приняты следующие обозначе-
ния: Z — нормально распределенный случайный 
вектор с ковариационной матрицей QZZ, dimZ = 
= n + m, причем Z = (XT YT)T, где dimX = n, 
dimY = m; QXX, QYY — ковариационные матрицы 
случайных векторов X и Y соответственно. При 
этом целью работы [6] является демонстрация эк-
вивалентности ряда критериев идентификации 
и управления для линейных гауссовых систем. 
В то же время нельзя не отметить, что в этих рам-
ках в принципе исчезает сам смысл обращения 
к подобному информационному критерию, по-
скольку в данном случае достаточно использо-
вать обычный среднеквадратический критерий 
(как хорошо известно, в случае нормальности со-
вместного распределения максимальная корре-
ляция линейна и совпадает с обычной).

Постановка задачи

Пусть в некоторой многомерной (MIMO — multi 
input / multi output) нелинейной динамической 
стохастической системе Y(t) = (y1(t), …, yn(t))T — 
n-мерный выходной случайный процесс системы, 
предполагающийся стационарным и эргодиче-
ским; W(s) = (w1(s), …, wm(s))T — m-мерный вход-
ной случайный процесс системы, предполагаю-
щийся в данной постановке задачи белым гауссо-
вым шумом с известной ковариационной матри-
цей CW, а зависимость компонент входных и вы-
ходных процессов системы характеризуется (ко-
нечно, неизвестными исследователю) плотностя-
ми распределения

, ( , , ),
i jy wp y w τ  i = 1, …, n, 

 j = 1, …, m, τ = 1, 2, …. (2)

Ради простоты построения, но без потери  
общности, компоненты данных процессов Y(t) 
и W(s) предполагаются имеющими нулевые сред-
ние и единичные дисперсии

M{yi(t)} = M{wj(s)} = 0, D{yi(t)} = D{wj(s)} = 1,
 i = 1, …, n, j = 1, …, m, (3)

где M{·}, D{·} — символы математического ожида-
ния и дисперсии соответственно. В сделанных 
предположениях
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 (4)

Также процессы Y(t) и W(s) предполагаются 
стационарно связанными в строгом смысле.

Линейная входо-выходная модель системы, ха-
рактеризуемой плотностями распределения (2), 
ищется в виде 

 
1

ˆ ( ; ) ( ) ( ),
k

Y t G k W t k
¥

=
= -åG  t = 1, 2, …., (5)

где 1ˆ ˆ ˆ( ; ) ( ( ; ), , ( ; ))T
nY t y t y t=G G G  — выходной про-

цесс модели, G = {G(k), k∈[1, ∞)}, G(k), k = 1, 2, …. — 
матричнозначные (размерностью n × m) коэффи-
циенты весовой функции линеаризованной моде-
ли, подлежащие идентификации в соответствии 
с условием совпадения взаимной информации i-й 
компоненты выходного процесса yi(t) и j-й компо-
ненты входного процесса wj(s) системы, характе-
ризуемой плотностями распределения (2), и вза-
имной информации i-й компоненты выходного 
процесса ˆ ( , )iy t G  и j-й компоненты входного про-
цесса wj(s) модели (5) для всех i = 1, …, n, j = 1, …, 
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m. Аналитически данный критерий имеет следу-
ющий вид: 

 ˆ ( )( ) ( ),
i j i jy w y wI Iτ τ= G  τ = 1, 2, …. (6)

Безусловно, с точки зрения задачи статистиче-
ской линеаризации условие (6) необходимо допол-
нить условием совпадения математических ожи-
даний выходных процессов системы и модели

 { } { } 0ˆ( ) ( ; ) ,i iy t y t= =M M G  i = 1, …, n. (7)

Очевидно, что в рамках данной постановки за-
дачи условие (7) выполняется автоматически.

Далее, следуя условию нормировки (3), на ком-
поненты выходного процесса модели (5) налагает-
ся условие единичности дисперсии

 { } 1ˆ ( ; ) ,iy t =D G  i = 1, …, n, (8)

и, как следствие, строки матричнозначных коэф-
фициентов модели (5) должны удовлетворять 
условию
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 i = 1, …, n, (9)

где 1( ) ( ( ), , ( ))i i img k g k g k=


  — i-я строка матрицы 
G(k) из (5).

Соотношение (9) очевидным образом опреде-
ляется цепочкой
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в силу описания модели (5) и условий нормиров-
ки (3), (4), (8).

Выражения (6) и (7) представляют собой, та-
ким образом, критерий статистической линеари-
зации системы, характеризуемой плотностями 
распределения (2). В терминах плотностей рас-
пределения условие (6) записывается в виде 
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i = 1, …, n, j = 1, …, m, τ = 1, 2, ...,

где , ( , , ),
i jy wp y w τ  ˆ ( ), ˆ( ( ), , )

i jy wp y G w τG  — соответ-
ственно совместные плотности распределения i-й 

компоненты выходного и j-й компоненты входно-
го процессов системы, характеризуемой плотно-
стями распределения (2), и i-й компоненты вы-
ходного и j-й компоненты входного процессов мо-
дели (5); ( ),

iyp y  ˆ ( ) ˆ( ( ))
iyp yG G  и ( )

jwp w  — соответ-
ственно маргинальные плотности распределения 
i-х компонент выходных процессов Y(t) системы, 
характеризуемой плотностями распределения 
(2), модели ˆ ( ; )Y t G  (5) и j-й компоненты входного 
процесса системы, характеризуемой плотностя-
ми распределения (2), равно как и модели (5), 
W(s), τ = t – s.

Метод решения
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1

1 1
; ( ) ( ) ( ) ( ),i i i

j j
v t g j W t j g j W t j

τ

τ
τ

- ¥

= = +
- = - + -å å

 

τ = 1, 2, … 

— последовательность случайных величин, ко-
торые очевидно являются гауссовыми с нулевы-
ми средними и дисперсиями, имеющими в силу 
(9) вид 
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Тогда, в рамках введенных обозначений, (m + 1)-
мерный случайный вектор 
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является гауссовым с ковариационной матрицей
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а для двумерного случайного вектора ˆ( ( ; ) ( ))T
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и, как и всюду, gi1(τ), …, gim(τ) — элементы i-й 
строки матрицы G(τ) из (5).

Следовательно, случайный вектор ˆ( ( ; ) ( ))T
i jy t w t τ-G  

ˆ( ( ; ) ( ))T
i jy t w t τ-G

 
является гауссовым с ковариационной 

матрицей ˆ( ) ( ),
i iy wC τ  определяемой соотношением

ˆ ( , )( ) ( ) ( ) ( ).
i iji i

T
ij V ty wC A C Aττ τ τ=

Вычисление произведения трех матриц в пра-
вой части дает
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где γij(τ) — j-я компонента вектор-столбца ( ).T
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Таким образом, в силу формулы (1) следует, 
что взаимная информация ˆ ( ) ( )

i jy wI τG  выходного 
и входного процессов модели (5) имеет вид

21 1
2ˆ ( ) ( ) ln( ( )),

i j ijy wI τ γ τ=- -G  τ = 1, 2, ….

Тогда из условия (6) следуют искомые выраже-
ния для строк ( )ig τ



 матричнозначных весовых 
коэффициентов G(τ), τ = 1, 2, … модели (5): 

 ( )T
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В формуле (10) ( )
i jy w τm  — регрессия yi(t) на 

wj(t – τ); sign(x) = 1 при x ≥ 0, sign(x) = –1 при x < 
< 0 — знак соответствующей функции регрессии 
соответствует «взаимной ориентации» входного 
и выходного процессов; подкоренное выражение 
всегда неотрицательно, поскольку взаимная ин-
формация принимает значения на положитель-
ной полуоси [0, + ∞).

Таким образом, обращение в нуль весовых ко-
эффициентов линеаризованной модели (5) систе-
мы (2) эквивалентно обращению в нуль взаимной 
информации выходного и входного процессов си-
стемы (2). В свою очередь, последнее возможно 
лишь тогда, когда данные процессы стохастиче-
ски независимы. При этом, как отмечено выше, 
существуют примеры, когда традиционные меры 
зависимости обращаются в нуль при наличии сто-
хастической зависимости между переменными.

Так, можно рассмотреть следующую плот-
ность распределения, принадлежащую классу 
распределений О. В. Сарманова [7, 8], которая 
имеет вид

Рис. 1. �  Форма плотности (11) при различных зна-
чениях параметра λ
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Ее маргинальные плотности являются стан-
дартными гауссовыми. Для плотности (11) коэф-
фициент корреляции и дисперсионное отноше-
ние равны нулю, а максимальный коэффициент 
корреляции имеет вид

4 1
7

( ) .ywS λ λ
æ ö÷ç= - ÷ç ÷÷çè ø

Значение параметра λ оказывает существен-
ное влияние на форму плотности (11) (рис. 1).

При этом величина 1 2exp( ( ))ywI λ- -  из вы-
ражения (10), соответствующая плотности pλ(y, 
w) в (11), зависит от модуля параметра λ строго 
монотонно (рис. 2) и обращается в нуль только 
при λ = 0, что эквивалентно независимости слу-
чайных величин.

На рис. 2 показана зависимость значений 

 1 2exp( ( ))ywI λ- -  (12)

от параметра λ в плотности (11) в сравнении с со-
ответствующими значениями максимального ко-
эффициента корреляции Syw(λ), наглядно демон-
стрирующая практически полное их совпадение.

Таким образом, если, например, стохастиче-
ская зависимость (2) между компонентами вы-
ходного процесса, yi(t), и входного процесса, wj(s), 
некоторой нелинейной системы определяется 
плотностью распределения (конечно, предпола-
гаемой неизвестной исследователю) вида (11) с па-
раметром λ = λij(τ), τ = t – s, то применение как 

Рис. 2. �  Близость значений выражения (12) и Syw(λ) 
при различных значениях параметра λ 
в плотности (11)

традиционных корреляционных, так и дисперси-
онных методов статистической линеаризации 
привело бы, при построении модели (5), к пред-
ставлению компонент выходного процесса систе-
мы как тождественного нуля, что исключается 
при использовании данного теоретико-информа-
ционного подхода.

Заключение

В настоящей работе для многомерных нели-
нейных систем с белым гауссовым векторнознач-
ным входным шумом рассмотрена задача опреде-
ления статистически эквивалентных линейных 
входо-выходных моделей из условия покомпо-
нентного совпадения взаимной информации 
входного и выходного процессов системы и вход-
ного и выходного процессов модели. Получаемые 
в конечном итоге уравнения для элементов весо-
вых матриц линеаризованной модели определя-
ют их как функции взаимной информации вход-
ного и выходного процессов системы, обращаю-
щиеся в нуль только при обращении в нуль вза-
имной информации, т. е. при стохастической не-
зависимости данных компонент входного и вы-
ходного процессов системы.
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Введение

В процессе функционирования и развития об-
щества исключительно важную роль играет со-
циальный институт высшего образования, благо-
даря которому накопленные трудом предшеству-
ющих поколений материальные и духовные цен-
ности, знания, опыт, традиции передаются ново-
му поколению людей и усваиваются им. Измене-
ние условий функционирования рынка образова-
тельных услуг в современных условиях социаль-
но-экономического развития актуализирует во-
просы, связанные с управлением рисками в обра-
зовательных учреждениях (ОУ), поскольку уси-
ление самостоятельности вузов и их независимо-
сти влечет за собой увеличение управленческих 
и особенно финансовых рисков за неправильно 
принятые решения. В этой связи возникает необ-
ходимость поиска эффективных внутривузов-
ских механизмов управления рисками, тем более 
что на сегодняшний день общепризнанный тео-
ретический подход к проблеме управления ри-
сками в сфере образования отсутствует.

Управление рисками  
в образовательной деятельности вуза

Образование — достаточно специфическая об-
ласть, для которой характерны свои особые ри-
ски, отличные от традиционно рассматриваю-
щихся в теории риск-менеджмента. Поэтому важ-
но не только идентифицировать риски образова-

тельной деятельности, но и систематизировать 
их, осуществлять их анализ, взаимозависимость 
между собой и степень влияния на достижение 
главной цели вуза — оказание качественных об-
разовательных услуг. 

Для реализации функции управления риском 
в ОУ целесообразно осуществлять эту функцию 
с помощью специальной подсистемы в системе 
управления вузом или специализированного под-
разделения в организационной структуре вуза, 
которое на основе полученной информации с ис-
пользованием различных методов теории риска 
разрабатывает мероприятия для снижения уров-
ня риска или удержания его в допустимых преде-
лах. Большинство передовых ОУ внедряют свою 
систему оценки и управления рисками, при этом 
они сталкиваются со значительными трудностя-
ми: отсутствием стандартизированных методик 
и затруднением адаптации используемых; отсут-
ствием сравнительной базы экономических пока-
зателей, специалистов и структур по управлению 
рисками. 

В соответствии с представленной [1] клас-
сификацией рисков ОУ в таблице выделены ос-
новные внутренние и внешние риски ОУ, вли-
яющие на качество подготовки выпускников 
вуза, и предложена модель управления рисками 
образовательных организаций (рисунок), в со-
ответствии с которой для каждой группы обра-
зовательных рисков вырабатываются свои пути 
решения, т. е. методы управления данными ри-
сками. 
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Риски образовательного учреждения �

Внешние риски Внутренние риски

Переход на новую систему финансирования Обеспечение должного уровня качества образователь-
ных услуг

Уменьшение бюджетной составляющей финансирования Несоответствие предлагаемого набора образовательных 
услуг требованиям рынка 

Экономический кризис Недостаточный контингент студентов 1-го курса

Конкуренция вузов Высокая цена образовательных услуг

Сокращение контингента студентов Неэффективность работы PR-служб

Изменение конъюнктуры рынка труда Имидж ОУ на рынке

Недофинансирование или задержка финансирования из 
федерального бюджета

Повышение статуса ОУ за счет развития сети филиалов

Сокращение объемов финансируемых хоздоговорных 
и госбюджетных НИР

Снижение качества образования в ОУ за счет развития 
сети филиалов

Переход учреждений бюджетной сферы на новую систе-
му оплаты труда

Структура управления образовательным учреждением

Изменение психологического климата в обществе Недостаточное развитие материальной базы

Изменение законодательства РФ в области образования 
(переход на уровневую систему образования)

Неэффективная кадровая политика (повышение квали-
фикации преподавателей, программы обмена препода-
вателями, привлечение сторонних специалистов и др.)

Зависимость от мировых тенденций Низкий уровень заработной платы и социального пакета 
сотрудников

Изменение формы собственности вуза Неэффективное использование внебюджетных средств 

Модель управления рисками образовательных организаций �

 

Анализ рисковой ситуации 

Идентификация проблемы 

Информация об окружающей среде Ситуации внутри вуза Анализ  деятельности вуза 

Выявление источников и типов рисков Рассмотрение альтернативных вариантов решений 

Принятие решений Выбор методов воздействия на риск 

Метод 1 Метод 2 …  Метод N 

Контроль и реализация результатов 
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Неотъемлемым компонентом образовательной 
деятельности в условиях рыночных отношений 
является существование неопределенности, обу-
словленное непостоянством рыночного спроса 
и предложения на образовательные услуги, по-
этому комплектование вуза необходимым количе-
ством студентов подвержено значительному ри-
ску. Наиболее сложным при этом является во-
прос цены на образовательные услуги вуза, в свя-
зи с чем приведен пример нейтрализации вну-
треннего риска вуза (см. таблицу) «Недостаточ-
ный контингент студентов 1-го курса» [2], а так-
же расчет точки безубыточности организации про-
цесса производства образовательных услуг [3].

При условии приема вузом на N специально-
стей на бюджетной и коммерческой основах со-
гласно лицензии может быть принято M человек, 
из них m — на бюджетной основе.

Ожидаемая прибыль Rj от приема студентов 
на j-ю специальность может быть определена как 
Rj = Qj – Cjbj*, где Qj — доход вуза (кафедры); Cj — 
переменные затраты на подготовку специалиста 
по j-й специальности; bj* — спрос на j-ю специаль-
ность:

á

á ê

á ê

,

( ), ( );

, ( )

j j j j

j j j j j j j j j j

j j j j j j j

S b b x

Q S x S b x x b x y

S x S y b x y

ìï <ïïï= + - £ £ +íïïï + > +ïî

*
,

, ( ),

, ( )

j j j

j j j j j j

j j j j j

b b x

b b x b x y

x y b x y

ìï <ïïï= £ £ +íïïï + > +ïî
здесь xj — количество бюджетных мест, выделен-
ных на j-ю специальность; yj — количество ком-
мерческих мест, выделенных на j-ю специаль-
ность; Sбj — средства, выделяемые на одного бюд-
жетного студента j-й специальности; Sкj — плата 
за обучение одного студента на коммерческой 
основе по j-й специальности.

Прибыль от приема студентов на N специаль-
ностей может быть определена с учетом ограни-
чений 

1 1
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N N

j j j
j j

x m x y M
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по формуле
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где переменная K — постоянные издержки вуза 
на организацию учебного процесса.

Задача оптимизации плана приема студентов 
на 1-й курс сводится к оптимизации целевой 

функции — ожидаемой прибыли Rj и нахожде-
нию оптимального контингента студентов, что по-
зволит нейтрализовать рисковую ситуацию «Не-
достаточный контингент студентов 1-го курса» 
(см. таблицу).

На основе метода «стоимостной анализ безу-
быточности» [4] и данных по общим издержкам 
на организацию образовательного процесса одно-
го из факультетов Уфимского государственного 
авиационного технического университета [3] про-
изведен расчет точки безубыточности организации 
процесса производства образовательных услуг. 

Общие затраты V = fv(q, X) + K на образова-
тельные услуги для q принятых на обучение вы-
ражаются через постоянные K и переменные X 
издержки образовательного учреждения и явля-
ются случайной величиной. Величины X и K — 
случайные, поэтому для определения точки безу-
быточности организации процесса производства 
образовательных услуг q0 использован вероят-
ностный подход, в качестве функции выбрано 
уравнение прямой V = Xq + K. При фиксирован-
ном числе студентов q величина прибыли R = (y – 
– X)q – K и имеет нормальный закон распределе-
ния. Точка безубыточности q0 = K/(y – X) и явля-
ется случайной величиной. Поскольку величины 
V, X и K являются случайными, величина прибы-
ли при фиксированном числе студентов также 
является случайной, поэтому введена вероят-
ность P увеличения прибыли R больше мини-
мального значения R0: P(R > R0) = P0, где P0 — за-
данное значение вероятности (уровень надежно-
сти). Для нормального закона распределения при 
известных числовых характеристиках P(R > R0) = 
= 1 – Ф0((R0 – mr)/Sr), где Ф0 — функция Лапласа, 
mr, Sr — математическое ожидание и среднеква-
дратическое отклонение соответственно случай-
ной величины R. Для нормального закона рас-
пределения прибыли R0 = mr – zSr, где z — кван-
тиль нормированного нормального закона. 

Предложенные расчеты может использовать 
служба маркетинга вуза при выборе различных 
вариантов цены обучения студентов и заданного 
уровня надежности, руководствуясь желаемой 
минимальной прибылью. Построение зависимо-
сти минимальной прибыли R0 = R(q) при опреде-
ленном уровне надежности P0 и фиксированной 
цене обучения позволяет определить количество 
студентов, обеспечивающих заданную минималь-
ную прибыль, а также оценить ожидаемую ми-
нимальную прибыль, если известно прогнозное 
значение числа студентов на новый учебный год. 

Заключение

Таким образом, прогнозирование и управле-
ние рисками способствует повышению оператив-
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ности и качеству принятия управленческих ре-
шений в вузе. Внедрение подсистемы управления 
рисками в вузе на основе предложенной модели 
позволит:

— сформировать реестр рисков вуза; 
— провести количественную и качественную 

оценку выявленных рисков; 

— выбрать способы и методы реагирования на 
риски; 

— детально проработать мероприятия по 
управлению рисками; 

— организовать регулярный мониторинг вы-
явленных рисков и контроль выполнения меро-
приятий по управлению рисками. 
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вается автоматически), что обязательно для создания корректной базы данных РУНЭБ, объ-
ективно отражающей информацию о Вашей научной активности, а также для подсчета Ва-
шего индекса цитирования (РИНЦ).
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Предложены структурная, логическая и вероятностная модели операционного риска банка с внутренними, 
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Введение

В работе [1] обсуждается состояние мировой 
экономической науки на современном этапе и от-
мечается, что она подошла к своему естественно-
му рубежу, за которым ничего конструктивного 
нет. Однако резервы развития экономической на-
уки далеко не исчерпаны. Имеющиеся результа-
ты в других областях научных знаний позволяют 
решать существующие и новые задачи экономи-
ки на основе, например, информационных инно-
вационных интеллектуальных технологий (И3-
технологий) [2] с логико-вероятностными (ЛВ) 
моделями. Ниже рассматривается использование 
И3-технологии для моделирования, оценки и ана-
лиза резервирования капитала под операцион-
ный риск банка.

Проблема операционного риска

В условиях глобализации мирового рынка, 
кризиса и реформ главной задачей государства 
является обеспечение устойчивости экономики. 
Устойчивость достигается за счет обеспечения 
стабильности функционирования банков, фирм 
и предприятий, заводов и фабрик, страховых 
и инвестиционных компаний и др. Негативные 
моменты в банковской сфере часто вызваны нека-
чественным управлением рисками. Существует 
целый ряд банковских рисков, и нужно миними-
зировать каждый из них. Операционный риск 

имеет особое значение, так как относится ко всем 
направлениям деятельности банка, и его умень-
шение — одна из сложных задач, с которой стал-
киваются специалисты [3]. 

Базельский комитет дает следующее опреде-
ление операционного риска: «Операционный 
риск — риск прямых или косвенных потерь от 
неадекватных или ошибочных внутренних про-
цессов, действий персонала, компьютерных си-
стем банка, внешних событий» [4]. Операцион-
ный риск оценивается величиной убытков (ожи-
даемых и непредвиденных потерь), которые 
должны быть «покрыты» соответствующим раз-
мером отчисляемого на операционный риск ка-
питала [5]. Кроме того, с 1 июля 2010 года вступи-
ло в силу Положение Банка России «О порядке 
расчета размера операционного риска». Положе-
ние устанавливает порядок расчета размера ри-
ска для включения его в норматив достаточности 
капитала банка (Н1), установленного Инструк-
цией Банка России № 110-И «Об обязательных 
нормативах банков» [6]. Операционный риск рас-
считывается как средняя сумма чистых процент-
ных и непроцентных доходов за 3 года, умножен-
ная на коэффициент α = 0,15. Однако у этого спо-
соба расчета есть отрицательные стороны, так 
как два банка с одинаковым уровнем доходов 
должны будут включить в расчет Н1 одинаковый 
размер операционного риска вне зависимости от 
того, какие внутренние процедуры контроля ими 
применяются и управляют ли они этими риска-



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201178

УПРАВЛЕНИЕ В СОЦИАЛьНО-экОНОМИЧЕСкИх СИСТЕМАх

ми вообще. Базельский комитет предлагает ис-
пользовать также стандартизированный (The 
Standardised Approach — TSA) и продвинутые 
(Advanced Measurement Approaches — AMA) ме-
тоды. Заявляя об использовании продвинутого 
метода, банк может применять собственные мо-
дели операционного риска. Естественно, что ча-
стота и размеры операционных убытков в бан-
ках, использующих продвинутые подходы, ниже, 
чем в тех, где управлению операционным риском 
не уделяется должного внимания. Поэтому и рас-
пределение капитала на покрытие операционного 
риска банка, применяющего передовые методы, 
как правило, в полтора раза ниже, чем при исполь-
зовании базового индикативного подхода [7].

12 сентября 2010 года Базельский комитет по 
банковскому надзору одобрил глобальную рефор-
му мирового банковского сектора, получившую 
название «Базель-3». Она призвана повысить фи-
нансовую устойчивость мировой финансовой и бан-
ковской систем за счет увеличения банковских 
ликвидных резервов и улучшения их качества.

 Цель данной работы — разработать и исследо-
вать ЛВ-модели операционного риска для оцен-
ки, анализа и минимизации резервирования ка-
питала под риск. ЛВ-модели показали высокую 
эффективность в задачах кредитного риска, ри-
ска портфеля ценных бумаг и при решении дру-
гих экономических проблем [8]. Отметим, что 
ЛВ-модели для управления операционным ри-
ском банка ранее не использовались. 

В литературе не описана модель операционно-
го риска, которая учитывала бы связь внутрен-
них и внешних событий, инициирующих риск. 
Недостаточно учитываются взаимосвязи опера-
ционного риска по направлениям бизнеса. Вслед-
ствие этого невозможен эффективный анализ 
и управление операционными рисками. Акту-
альна задача разработки адекватной математиче-
ской модели операционного риска по отдельным 
направлениям бизнеса и в целом для банка. Это 
позволит сократить потери, обосновать резерви-
рование капитала под операционный риск, вы-
полнить требования Базельского комитета к ме-
тодикам оценки резервирования под капитал. 

Структурная модель  
операционного риска банка

Логико-вероятностная модель операционного 
риска банка является комплексной. Она включа-
ет в себя модели по восьми стандартным направ-
лениям бизнеса банка: оказание банковских 
услуг корпоративным клиентам, органам госу-
дарственной власти и местного самоуправления 
на рынке капиталов (Corporate finance); опера-
ции и сделки на рынке ценных бумаг и срочных 

финансовых инструментов (Trading and sales); 
банковское обслуживание физических лиц (Re-
tail banking); банковское обслуживание юриди-
ческих лиц (Commercial banking); осуществление 
платежей и расчетов (кроме платежей и расчетов, 
осуществляемых в рамках обслуживания своих 
клиентов (Payment and settlement)); агентские 
услуги (Agency services and custody); управление 
активами (Asset management); брокерская дея-
тельность (Retail brokerage) [5].

На операционный риск банка оказывают вли-
яние внутренние и внешние инициирующие со-
бытия, некоторые могут быть повторными (re-
peated). Повторные события — это события, кото-
рые оказывают непосредственное влияние на не-
сколько бизнес-процессов, например изменение 
действующего законодательства, технические 
сбои при осуществлении транзакций и т. д. 

Предлагается общий принцип решения этой 
проблемы, который заключается в том, что в ЛВ-
модели операционного риска для каждого на-
правления бизнеса банка разделяют внешние 
и внутренние инициирующие события. Тогда не-
которые внешние инициирующие события могут 
оказаться общими (повторными) для отдельных 
операционных рисков.

Схема связей внешних, внутренних и повтор-
ных событий в структурной модели операционно-
го риска показана на рис. 1. Здесь сложное собы-
тие Y (финансовые потери вследствие операцион-
ного риска) состоит из объединения логической 
(Л) операцией И внутреннего Yin и внешнего Yout 
производных событий.

Внутреннее производное событие Yin вызыва-
ют инициирующие события Z1, ..., Zn с Л-связью 
ИЛИ. В каждом из событий Z1, ..., Zn в свою оче-
редь выделяют внутренние Zin и повторные Zre со-
бытия. Внешнее производное событие Yout вызы-
вают повторные Yre и бесповторные Yn-re события, 
объединенные Л-связью ИЛИ. К бесповторным 
инициирующим событиям относятся те, которые 
косвенно влияют на бизнес-процесс, например 
мировой финансовый кризис, дефолт партнеров.

Таким образом, выделяется конечное множе-
ство повторных событий, встречающихся как во 
внутренних Yin, так и во внешних Yout событиях 

Рис.  1.  � Внутренние, внешние и повторные собы-
тия операционного риска
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операционного риска. На рис. 2 такими события-
ми являются события 1, 7, 14, 21, 28, 32. Они вхо-
дят во внешнее событие 43. События 41 — миро-
вой финансовый кризис и 42 — дефолт партнеров 
не являются во внешнем событии 43 повторными.

Опишем повторные инициирующие события:
Y1 — внезапное изменение действующего эко-

номического законодательства;
Y7 — сбои в работе биржевых серверов (сти-

хийные бедствия, кибератаки), крах фондовой 
биржи;

Y14 — технические сбои при осуществлении 
транзакций;

Y21 — сбои в работе инфраструктуры (отклю-
чение электроэнергии);

Y28 — внезапное изменение экономической си-
туации;

Y32 — невыполнение партнерами своих обяза-
тельств.

Производные и инициирующие события 
ЛВ-модели операционного риска

Событие Y53 появляется от действия внутрен-
него производного события Y52 и внешнего — Y43. 
Внутренний операционный риск возникает в бан-
ковской деятельности при следующих событиях: 
Y44, Y45, …, Y51. Опишем производные и иниции-
рующие события ЛВ-модели операционного ри-
ска (см. рис. 2). 

Y43 — производное событие внешних иниции-
рующих событий. Оно включает в себя повтор-
ные Y1, Y7, Y14, Y21, Y28, Y32 и бесповторные Y41, 
Y42 события.

Y44 — оказание банковских услуг корпоратив-
ным клиентам, органам государственной власти 

и местного самоуправления на рынке капита-
лов: Y1 — повторный; Y2 — размещение эмиссион-
ных ценных бумаг, первичное размещение эмис-
сионных и гарантированное размещение ценных 
бумаг; Y3 — оказание банковских услуг при сли-
янии, поглощении или приватизации юридиче-
ских лиц; Y4 — секьюритизация; Y5 — исследова-
ние рынков; Y6 — инвестиционный консалтинг.

Y45 — операции и сделки на рынке ценных бу-
маг и срочных финансовых инструментов: Y7 — 
повторный; Y8 — приобретение ценных бумаг 
в целях получения инвестиционного дохода или 
перепродажи; Y9 — срочные сделки с ценными 
бумагами, иностранной валютой, драгоценными 
металлами, деривативами; Y10 — выполнение 
функций маркет-мейкера; Y11 — позиции, откры-
ваемые за собственные средства; Y12 — операции 
РЕПО; Y13 — другие операции.

Y46 — банковское обслуживание физических 
лиц: Y14 — повторный; Y15 — предоставление кре-
дита (займов); Y16 — привлечение денежных средств 
во вклады; Y17 — открытие и ведение банковских 
счетов физических лиц; Y18 — доверительное управ-
ление денежными средствами и (или) ценными бу-
магами; Y19 — предоставление консультаций по во-
просам инвестирования; Y20 — обслуживание бан-
ковских карт, кассовое обслуживание.

Y47 — банковское обслуживание юридических 
лиц: Y21 — повторное; Y22 — предоставление кре-
дитов (займов); Y23 — привлечение депозитов; 
Y24 — открытие и ведение банковских счетов 
юридических лиц; Y25 — осуществление плате-
жей по поручению юридических лиц; Y26 — опе-
рации с векселями; Y27 — выдача банковских га-
рантий и поручительств, факторинговые, фор-
фейтинговые операции, лизинговые операции, 
кассовое обслуживание, инкассация, оказание 
консультационных информационных услуг.

Y48 — осуществление платежей и расчетов 
(кроме платежей и расчетов, осуществляемых 
в рамках обслуживания своих клиентов): Y28 — 
повторное; Y29 — осуществление расчетов на 
нетто-основе, клиринг; Y30 — осуществление ва-
ловых расчетов; Y31 — инкассовые операции.

Y49 — агентские услуги: Y32 — повторное; 
Y33 — доверительное хранение документов, цен-
ных бумаг, депозитарных расписок, денежных 
средств и иного имущества; Y34 — осуществление 
агентских функций для эмитентов и функций 
платежного агента.

Y50 — управление активами: Y35 — доверитель-
ное управление ценными бумагами; Y36 — довери-
тельное управление денежными средствами; Y37 — 
доверительное управление другим имуществом.

Y51 — брокерская деятельность: Y39 — брокер-
ские услуги (в том числе розничные); Y40 — дру-
гие брокерские услуги.

Рис.  2.  � Структурная модель операционного риска 
банка

13 

12 

11 

10 

9 

8 

45 

31 

30 
 
29 

48 

20 

19 

18 

17 

16

15 

46 

14 

27 

26 

25 

24 

23 

22 

47 49 

34 

33 

51 

40 
 

50 

38 

37 
 
36 

6 

5 

4 

3 

2 

43 
52 

53

14 

21 

28 

41 

1 

42 

7 

32 

44

1 
7 

21 

28 

32 

35 

39 



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201180

УПРАВЛЕНИЕ В СОЦИАЛьНО-экОНОМИЧЕСкИх СИСТЕМАх

Кортежи для описания производных 
событий модели операционного риска

Введем описание производных событий моде-
ли операционного риска банка в виде кортежей 
(см. рис. 2). Производные события (по направле-
ниям бизнеса банка) являются функцией иници-
ирующих событий, перечисляемых в скобках:

 43 (1, 7, 14, 21, 28, 32, 41, 42);
 44 (1, 2, 3, 4, 5, 6); 
 45 (7, 8, 9, 10, 11, 12, 13); (1)
 46 (14, 15, 16, 17, 18, 19, 20);
 47 (21, 22, 23, 24, 25, 26, 27);
 48 (28, 29, 30, 31);
 49 (32, 33, 34); 
 50 (35, 36, 37, 38); 
 51 (39, 40); 
 52 (44, 45, 46, 47, 48, 49, 50, 51);
 53 (43, 52).

Кортежи для производных событий ЛВ-моде-
ли операционного риска удобны для изменения 
структурной модели риска и планирования мо-
дельных исследований на компьютере при введе-
нии и исключении повторных и инициирующих 
событий.

Логико-вероятностная модель появления фи-
нансовых потерь от операционного риска можно 
записать, соединяя соответствующие иницииру-
ющие события операцией Л-сложения ИЛИ.

Вероятность появления потерь от инициирую-
щего события Yi равна Pi, а вероятность отсут-
ствия потерь от этого события равна 1 – Pi. Поэто-
му в записи производных событий в виде корте-
жей знак Л-операции опущен и его нужно вво-
дить в зависимости от постановки задачи.

Машинное представление структурной 
модели операционного риска банка

Обозначим события и Л-переменные иденти-
фикаторами в виде порядкового номера события 
на структурной модели операционного риска бан-
ка, которая вводится в некоммерческий про-
граммный комплекс А. С. Можаева (АСМ) для 
компьютерного моделирования [9].

Для компьютерных исследований запись мо-
дели операционного риска приведена в табл. 1. 
Модель имеет 53 вершины (события). Макси-
мальное число заходящих дуг в вершину — 8. 
Число инициирующих вершин — 42 (пронумеро-
ваны от 1 до 42). Инициирующие события имеют 
вероятности, определяемые по статистическим 
данным или экспертным методом.

Событие 52 является производным событием 
от внутренних инициирующих событий. Собы-
тие 43 является производным событием от внеш-
них инициирующих событий. Событие 53 явля-
ется объединением внешних и внутренних собы-
тий Л-связью И. Инициирующие события 1, 7, 
14, 21, 28, 32 являются повторными, поскольку 
входят во внутренние и внешние события.

Производные события являются функциями 
инициирующих событий. В производных собы-
тиях 43, 44, …, 51 события в скобках связаны 
Л-операцией ИЛИ. Для производного события 53 
события в скобках связаны Л-операцией И.

Внешнее событие 43 (1, 7, 14, 21, 28, 32, 41, 42) 
состоит из повторных событий 1, 7, 14, 21, 28, 32, 
которые входят во внутренние и внешние собы-
тия. Внешние инициирующие события 41 и 42 
являются бесповторными.

Машинное табличное представление операци-
онного риска банка в целях его моделирования 

Таблица 1. �  Машинное табличное представление модели операционного риска 

Производное 
событие

Инициирующие события для производных событий

1 2 3 4 5 6 7 8 9

№ связь № связь № связь № связь № связь № связь № связь № связь № связь

43 2 1 1 7 1 14 1 21 1 28 1 32 1 41 1 42 1

44 2 1 1 2 1 3 1 4 1 5 1 6 1 0 0 0 0

45 2 7 1 8 1 9 1 10 1 11 1 12 1 13 1 0 0

46 2 14 1 15 1 16 1 17 1 18 1 19 1 20 1 0 0

47 2 21 1 22 1 23 1 24 1 25 1 26 1 27 1 0 0

48 2 28 1 29 1 30 1 31 1 0 0 0 0 0 0 0 0

49 2 32 1 33 1 34 1 0 0 0 0 0 0 0 0 0 0

50 2 35 1 36 1 37 1 38 1 0 0 0 0 0 0 0 0

51 2 39 1 40 1 0 0 0 0 0 0 0 0 0 0 0 0

52 2 44 1 45 2 46 2 47 2 48 2 49 2 50 2 51 2

53 2 43 102 52 102 0 0 0 0 0 0 0 0 0 0 0 0
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в программном некоммерческом комплексе АСМ 
приведено в табл. 1.

В каждом из столбцов 1–9 указывается номер 
события и тип его логической связи: 1 и 2 — 
Л-сложение, если оно происходит от инициирую-
щего или от производного события соответствен-
но; 102 — Л-умножение, если оно генерирует от 
производного события; 0 — связь отсутствует.

Логическая модель операционного риска в ми-
нимальной дизъюнктивной нормальной форме 
имеет K = 74 слагаемых. Фрагмент записи 
Л-функции операционного риска:

Y = Y40Y42 ∨ Y40Y41 ∨ Y39Y42 ∨  
∨ Y39Y41 ∨ Y38Y42 ∨ Y38Y41 ∨ Y37Y42 ....

Многочлен вероятностной (В) функции также 
имеет K = 74 слагаемых. Фрагмент записи 
В-функции операционного риска:

P = {Y = 0} = Q1Q7Q14Q21Q28Q32P40P42 +  
+ Q1Q7Q14Q21Q28Q32P40P41Q42 + ….

Резервирование под операционный риск

Программный некоммерческий комплекс АСМ 
не только строит Л- и В-функции финансовых по-
терь от операционного риска, но может оценить 
возможные финансовые потери в деньгах и, сле-
довательно, резервирование под операционный 
риск. Для этого нужно задать денежные ресурсы 
по каждому из восьми направлений деятельно-
сти банка. Возможные финансовые потери Q52 
вычисляются от событий внутреннего операци-
онного риска по следующей формуле:

 Q52 = P44Q44 + P45Q45 + … + P51Q51, (2)

где Q44, …, Q51 — финансовые ресурсы по направ-
лениям деятельности банка; P44, …, P51 — опера-
ционный риск по направлениям деятельности 
банка, под которым понимаем вероятность воз-
можных потерь капитала.

Обратим внимание, что полученная формула 
(2) имеет ту же структуру, что и формула для рас-
чета резервирования под операционный риск по 
требованиям Базельского комитета. Объем резер-
вирования достигает 15 % валового дохода [4].

Ее существенное отличие от традиционных 
формул [3, 5] заключается в том, что здесь веро-
ятности P44, ..., P51 получены в результате Л-сло-
жения инициирующих событий, а не арифмети-
ческого сложения весов в скоринговых или экс-
пертных методиках. Математически корректное 
Л-сложение дает точные результаты и позволяет 
оценить вклады в операционный риск всех ини-
циирующих событий.

Итоговое событие Y53 и возможные финансо-
вые потери всего банка, зависящие от внутрен-
них и внешних инициирующих событий, вычис-

ляются при соединении событий Y43 и Y52 логиче-
ской операцией И.

Влияние внутренних инициирующих 
событий на операционный риск банка

Выполнены расчетные исследования по влия-
нию внутренних и внешних инициирующих собы-
тий на внутренний операционный риск банка. Опе-
рационный риск зависит от вероятностей иниции-
рующих событий 1–42 (табл. 2). Значение операци-
онного риска банка зависит от внешних и внутрен-
них инициирующих событий. Рассмотрим пример 
расчетного исследования операционного риска бан-
ка. В каждом варианте приняты одинаковые ве-
роятности для инициирующих событий P1 – P42.

По полученным результатам можно сделать 
следующие выводы.

1. Требование Базельского комитета о введе-
нии резервирования под операционный риск 
вполне оправдано, так как внутренний операци-
онный риск банка высок (P = 0,7162 — вариант 3, 
столбец 3) и потери по направлениям бизнеса бан-
ка с большой вероятностью произойдут.

2. Чем больше вероятности инициирующих 
событий, тем больше операционный риск банка.

3. Чем больше вероятности инициирующих 
событий, тем больше отличаются оценки опера-
ционного риска при логическом и арифметиче-
ском сложении событий. При арифметическом 
сложении вероятностей риска по направлениям 

Таблица  2. �  Связь внутреннего операционного ри-
ска с вероятностями инициирующих 
событий 

Вариант

Вероятность 
инициирующих 
событий P1–P42

Внутренний операционный 
риск P52

логический арифметический
1 2 3 4
1 0,0031 0,1168 0,124
2 0,01 0,3310 0,4
3 0,031 0,7162 1,24

Таблица 3.  � Внутренний операционный риск по на-
правлениям бизнес-деятельности

Идентифика-
торы произво-
дных событий

Операционный 
риск по напра- 
влениям при 

Pav = 0,031

Число событий 
в производном 

событии

Вес (β-коэф- 
фициент)

1 2 3 4
P44 0,17216 6 0,18

P45 0,19783 7 0,18

P46 0,19783 7 0,12

P47 0,19783 7 0,15

P48 0,11835 4 0,18

P49 0,09014 3 0,15

P50 0,11835 4 0,12

P51 0,06104 2 0,12
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бизнеса могут получиться даже абсурдные оцен-
ки риска (больше 1 — вариант 3, столбец 4).

4. Если риски инициирующих событий малы 
(меньше 0,001), то оценки операционного риска 
при логическом и арифметическом сложении со-
бытий практически равны.

Значения внутреннего операционного риска 
по направлениям бизнеса банка (для событий 
44−51) при средней вероятности инициирующих 
событий P = 0,031 представлены в табл. 3. Веро-
ятности производных событий P44, …, P51 близки 
к весам направлений бизнеса банка (столбец 4), 
приведенным в работах [3, 5].

Влияние повторных событий  
на операционный риск банка

Выполнены расчетные исследования по влия-
нию внутренних, внешних и повторных иницииру-
ющих событий на внутренний и полный операци-
онные риски банка. Результаты исследования вли-
яния повторных событий на операционный риск 
банка приведены в табл. 4. Во всех вариантах веро-
ятности инициирующих событий равны 0,031.

Повторные внешние инициирующие события 
могут входить в разные производные внутренние 
события. Это влияет на общий операционный 
риск. Например, дополнительно введем повтор-
ное внешнее событие Y1 вместо события Y21 в про-
изводное событие Y51 и повторное внешнее собы-

тие Y7 вместо события Y29 в производное событие 
Y52 (вариант 4). Число слагаемых в Л- и В-функ-
циях риска уменьшится с 224 до 218, вероятность 
операционного риска также сократится (P57 = 
= 0,1706 вместо 0,1723). 

В варианте 3 табл. 4 количество слагаемых рав-
но 8, так как действует формула Л-поглощения

A ∧ (B ∨ A) = A,

где A — логическая переменная для обозначения 
дизъюнкции внешних инициирующих событий; 
B ∨ A — логическая переменная для обозначения 
дизъюнкции внутренних инициирующих собы-
тий, включающих в себя также внешние иници-
ирующие события, которые в рассматриваемом 
случае являются повторными.

Значимости и вклады  
инициирующих событий

Значимости и вклады инициирующих собы-
тий в операционный риск банка учитывают как 
место событий в модели риска, так и вероятности 
событий. В табл. 5 приведены значимости и вкла-
ды для варианта 4 из табл. 4. Значимости и вкла-
ды позволяют анализировать, а также управлять 
операционным риском банка.

Заметим, что значимости и вклады повторных 
событий 1 и 21 велики, так как они входят во вну-
тренние и внешние инициирующие события. 
Вклады событий 41–46, входящие только во 
внешние события и не являющиеся повторными, 
в 2 раза меньше.

Если снизить вероятность возникновения со-
бытия P21 с 0,031 до 0,021 (например, путем до-
полнительной установки независимого электро-
снабжения), то операционный риск P57 снизится 
с 0,1722 до 0,1637. То есть если фонд резервирова-
ния под операционный риск равен 100 тыс. дол. 

Таблица 4. �  Влияние повторных событий на опера-
ционный риск
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1
Во внешних событи-
ях 6 повторных и 2 
не повторных

53 42 53 74 0,2053

2
Во внешних событи-
ях все 8 повторных

59 48 59 320 0,1595

3

Во внешних событи-
ях все 8 повторных 
по одному по каж-
дому направлению 
деятельности банка

51 40 51
8 (Л-по- 
глоще-

ние)
0,2226

4
Во внешних событи-
ях 2 повторных и 6 
не повторных 

57 46 57 224 0,1722

5

2 внешних повтор-
ных события введе-
ны 2 раза во вну-
тренние события

57 44 57 218 0,1706

Таблица 5. �  Значимости и вклады инициирующих 
событий в риск при Pav = 0,031

Номер 
события

Значимость 
события

Вклад  
на минус

Вклад  
на плюс

1 0,85258 –0,02643 +0,82615
2 0,05042 –0,00156 +0,04885

21 0,85258 –0,02643 +0,82615
23 0,05042 –0,00156 +0,04885
. . . . . . . . . . . .

40 0,00548 –0,00156 +0,04885

41 0,55975 –0,01735 +0,54239

42 0,55975 –0,01735 +0,54239

43 0,55975 –0,01735 +0,54239

44 0,55975 –0,01735 +0,54239

45 0,55975 –0,01735 +0,54239

46 0,55975 –0,01735 +0,54239
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США, то при снижении риска события он может 
быть установлен в размере 95 тыс. 64 дол. США.

Еще более разительны отличия структурных 
значимостей и вкладов [10] повторных событий, 
которые подсчитываются при Pav = 0,5 (табл. 6). 
Значимости и вклады повторных событий 1 и 21 
на несколько порядков больше значимостей и вкла-
дов внутренних инициирующих событий.

Заключение

Необходимость управления операционным 
риском определяется значительным размером 

возможных операционных убытков, которые мо-
гут создавать угрозу финансовой устойчивости 
банка. В настоящее время отсутствуют адекват-
ные математические модели для оценки и анали-
за операционного риска всего банка и направле-
ний его бизнеса. Впервые предложена методика 
построения ЛВ-модели операционного риска бан-
ка, объединяющая ЛВ-модели риска по направле-
ниям бизнес-процессов. ЛВ-модель операционного 
риска банка учитывает внутренние, внешние и по-
вторные инициирующие события. Данная мето-
дика может использоваться не только для банков, 
но и для бизнес-процессов любых компаний.

Предложено описание производных событий 
модели операционного риска с помощью корте-
жей, удобное для организации и проведения ис-
следований. Разработаны и исследованы струк-
турная, логическая и вероятностная модели опе-
рационного риска для всего банка и по направле-
ниям его бизнеса. Получена ЛВ-модель для вы-
числения резервирования под операционный 
риск. Проведены исследования по влиянию по-
вторных событий на операционный риск. Изло-
жены результаты исследований значимостей 
и вкладов инициирующих и повторных событий 
в операционном риске банка. Разработаны мето-
дики анализа и управления операционным ри-
ском на основе вычисления значимостей и вкла-
дов инициирующих событий.

Использование ЛВ-моделей снижает неопре-
деленность в оценке и управлении операционным 
риском по сравнению со скоринговыми методи-
ками и экспертными оценками.

Таблица  6. �  Структурные значимости и вклады 
инициирующих событий в операцион-
ный риск при Pav = 0,5

Номер 
события

Значимость 
события

Вклад  
на минус

Вклад  
на плюс

1 0,00781 –0,00390 +0,00390

2 +1,79E-12 –8,95E-13 +8,95E-13

21 0,00781 –0,00390 +0,00390

23 +1,79E-12 –8,95E-13 +8,95E-13

… … … …

40 0,00781 –8,95E-13 +8,95E-13

41 0,00781 –0,00390 +0,00390

42 0,00781 –0,00390 +0,00390

43 0,00781 –0,00390 +0,00390

44 0,00781 –0,00390 +0,00390

45 0,00781 –0,00390 +0,00390

46 0,00781 –0,00390 +0,00390
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Введение

Измерение параметров солнечной радиации 
важно в таких отраслях, как солнечная энергети-
ка, атмосферное зондирование, климатология 
и др. Для калибровки солнечных фотометров, яв-
ляющихся важным средством зондирования ат-
мосферы, важно определение величины солнеч-
ной постоянной на рабочей длине волны. Класси-
чески данная задача решается методом диаграмм 
Ленгли, который предполагает проведение следу-
ющих операций [1].

1. С использованием закона Бугера—Бера для 
видимой области света

 0
( ) ( , )( , ) ( ) ,m h hI h I e τ λλ λ - ×=  (1)

где I(h, λ) — интенсивность оптического сигнала 
на длине волны λ на входе фотометра, располо-
женного на высоте h; I0(λ) — значение солнечной 
постоянной; m(h) — оптическая воздушная масса 
на высоте h; τ(h, λ) — оптическая толщина атмос-
феры при заданных λ и h, вычисляют следующее 
выражение:

 0ln ln( , ) ( ) ( ) ( , ).I h I m h hλ λ τ λ= -  (2)

2. Экстраполируя зависимость (2) до точки 
m(h) = 0, графически вычисляют величину I0(λ).

Основной недостаток данного способа заклю-
чается во влиянии нестабильности τ(h, λ) на полу-

ченный результат. Применение этого способа в бе-
реговых промышленных зонах связано с допол-
нительными трудностями, к которым относятся:

— наличие смеси в атмосфере береговых зон 
как крупнодисперсного морского аэрозоля, так 
и мелкодисперсного техногенного аэрозоля, степень 
временной нестабильности которых различна;

— зависимость долевого состава аэрозольной 
смеси в береговых зонах от высоты исследуемой 
местности.

Учитывая трудности в использовании метода 
диаграмм Ленгли в береговой зоне, авторы насто-
ящей статьи предлагают новый высотно-страти-
фицированный трехволновый метод измерения 
солнечной постоянной.

Предлагаемый метод измерения  
солнечной постоянной

В береговой зоне выбираются три стратифици-
рованные высотные точки на местности, где про-
водятся фотометрические измерения на трех 
фиксированных длинах волн λ1, λ2 и λ3 (рисунок). 
В результате проведенных измерений получаем 
следующий набор данных:

 
1 1 1 2 1 3

2 1 2 2 2 3

3 1 3 2 3 3

( , ); ( , ); ( , )
( , ); ( , ); ( , ) .
( , ); ( , ); ( , )

I h I h I h

I h I h I h

I h I h I h

λ λ λ
λ λ λ
λ λ λ

 (3)
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Далее для выбранных высот hi вводятся коэф-
фициенты коррекции для длин волн λ1 и λ3:

для высоты h1: k(h1, λ1) и k(h1, λ3);
для высоты h2: k(h2, λ1) и k(h2, λ3);
для высоты h3: k(h3, λ1) и k(h3, λ3).
Для проведения вычислений вводятся функ-

ции промежуточного преобразования [2]
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С учетом (3) и (4) имеем
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(7)

Применительно к береговой зоне атмосферный 
аэрозоль, как было сказано выше, можно пред-
ставить в виде суммы мелкодисперсного τf(hi, λj) 
и крупнодисперсного аэрозоля τc(hi, λj), т. е.

( , ) ( , ) ( , ),i i j f i j c i jh h hτ λ τ λ τ λ= +  1 3 1 3, , , .i j= =   (8)

С учетом (7) и (8) корректирующие коэффици-
енты k(h1, λ1) и k(h1, λ3) вычисляются путем реше-
ния следующей системы уравнений:

1 1 1 1 1 3 1 3 1 2
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С учетом (4), (7) и (9) имеем
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Аналогично вышесказанному для высот h2 
и h3 получаем следующую систему трансцендент-
ных уравнений:
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Решение системы (11) относительно I0(λ1), I0(λ2) 
и I0(λ3) позволяет вычислить значения солнечной 
постоянной на длинах волн λ1, λ2 и λ3.

Заключение

Следовательно, отдельные дискретные величи-
ны солнечной постоянной могут быть измерены пу-
тем проведения трехволновых измерений на трех 
высотно-стратифицированных точках, располо-
женных на береговой зоне. Полученные в настоя-
щей статье результаты могут быть применены для 
проведения солнечно-радиационных исследований 
в промышленно-береговых зонах при калибровке 
солнечных фотометров. При этом, естественно, сле-
дует учесть, что на морской береговой промышлен-
ной зоне существуют источники как крупноди-
сперсных, так и мелкодисперсных аэрозолей. На-
пример, сжигание попутного углеводородного газа 
в нефтедобывающих платформах приводит к зна-
чительному загрязнению морской атмосферы мел-
кодисперсной сажей. В то же время пузырьковый 
механизм образования морских соляных частиц 
является причиной загрязнения атмосферы круп-
нодисперсным гигроскопическим аэрозолем.

В заключение отметим, что правильная оцен-
ка солнечной радиации, поступающей на земную 
атмосферу, является важной для решения таких 
задач, как климатический подсчет радиационно-
го баланса на поверхности Земли, калибровка 
солнечной фотометрической аппаратуры, иссле-
дование эффективности термопреобразователей 
солнечной энергии и др.
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В силу особенностей статистических характе-
ристик входных информационных сигналов бор-
товой автоматизированной системы контроля 
(БАСК), а также сложности нелинейных алго-
ритмов их обработки единственным надежным 
методом проектирования аппаратуры и отладки 
программного обеспечения БАСК является метод 
математического моделирования. Именно поэто-
му вопросы синтеза эффективных алгоритмов 
моделирования информационных и мешающих 
входных сигналов БАСК, основанных на эмпири-
ческих данных, полученных в результате эксплу-
атации аналогичных систем контроля, чрезвы-
чайно актуальны.

Бортовая автоматизированная система кон-
троля является информационно-измерительной 
системой, предназначенной для сбора, хранения 
и обработки информации о параметрах аппарату-
ры летательного аппарата. Входной информаци-
онный поток БАСК состоит из нескольких тысяч 
сигналов, информация в которых представлена 
в аналоговой, цифровой, бинарной и кодовой фор-
мах. Сложность аппаратуры БАСК, содержащей 
значительное количество аппаратных средств об-
работки сигналов, а также сложность програм-
много обеспечения приводят к необходимости по-
строения простых, но адекватных математиче-
ских моделей сигналов, которые требуются как 

для синтеза алгоритмов обработки и аппаратных 
средств, так и для тестирования аппаратуры 
БАСК в целом.

Будем считать, так же как и в работе [1], что 
все вопросы, связанные с дискретизацией по вре-
мени и по уровню, решены в системе сбора инфор-
мации, тогда в качестве математической модели 
наблюдаемых процессов можно принять матема-
тическую модель временных рядов [2]. В резуль-
тате анализа записей БАСК-124 и последней вер-
сии БАСК-225 выяснилось, что большинство ка-
налов регистрации БАСК содержат как гауссо-
ву помеху, которая в отличие от классических  
моделей временных рядов может иметь суще-
ственную корреляцию, так и негауссову помеху, 
в которой часто присутствуют аномальные вы-
бросы. Более того, один и тот же канал может со-
держать гауссову коррелированную помеху, нега-
уссову помеху и аномальные выбросы, обуслов-
ленные электромагнитными наводками и сбоя-
ми аппаратуры. При наличии таких помех в ин-
формационных каналах БАСК классические ме-
тоды обработки временных рядов, особенно мето-
ды прогнозирования, могут оказаться не только 
слабо эффективными, но и вообще неработоспо-
собными.

Ниже рассмотрим математические модели 
аномальных выбросов, негауссовых аддитивных 
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помех и гауссовой коррелированной помехи, 
а также алгоритмы их моделирования.

Для математического описания помех с ано-
мальными выбросами можно использовать рас-
пределения с «утяжеленными хвостами», к кото-
рым относятся распределение Лапласа, а также 
составные распределения Тьюкки и Хьюбера. 
Если же информационный сигнал и помеха пред-
ставляют собой неотрицательно определенные 
последовательности, то для описания аномаль-
ных выбросов используют экспоненциальное рас-
пределение, логарифмически-нормальное распре-
деление и распределение Хьюбера с соответству-
юще подобранным засоряющим распределением 
[3]. Отметим, что модели Тьюкки и Хьюбера при 
определенном выборе параметров могут исполь-
зоваться и для описания негауссовых распределе-
ний, т. е. эти модели применяются и для учета 
редких больших аномальных выбросов, и для 
описания небольших изменений распределений 
отсчетов временных рядов.

Модель Лапласа. Плотность распределения 
вероятностей отсчетов временного ряда xi в соот-
ветствии с этой моделью записывается в виде

 
0 5( ) , exp( ), ,i i iw x x xα α= - -¥< <¥  (1)

где α — параметр распределения. Это распределе-
ние называют также двусторонним экспоненци-
альным распределением. Распределение имеет 
«утяжеленные хвосты» и часто используется для 
оценки робастности алгоритмов обработки сигна-
лов. «Длинные хвосты» распределения Лапласа 
приводят к эффекту возникновения аномальных 
выбросов, но в силу того, что распределение опре-
деляется лишь одним параметром, его не очень 
удобно использовать в этих целях. Его нельзя 
применять, например, в ситуациях, когда инфор-
мационный сигнал наблюдается в нормальных 
помехах и с известной вероятностью появляются 
аномальные отсчеты элементов временного ряда.

Модель Тьюкки является более гибкой, но 
и более сложной моделью, в соответствии с кото-
рой плотность распределения вероятностей от-
счетов временного ряда xi записывается в виде
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где ξi — случайная величина, распределенная по 
закону Бернулли, принимающая значения 0 с веро-
ятностью p и 1 с вероятностью (1 – p). В выражении 
(2), представляющем собой смесь двух нормаль-
ных распределений, обычно полагают σ2 >> σ1, 
что, собственно, и обеспечивает «утяжеление хво-
ста» основного нормального распределения. Эта 

математическая модель при близких σ1 и σ2 и p, 
близкой к 0,5, может использоваться для описа-
ния негауссовой помехи, т. е. для описания не-
больших отличий от нормального распределе-
ния. При резко отличающихся σ1 и σ2 и p, близ-
кой к 1, модель Тьюкки применяется для описа-
ния аномальных выбросов. Модель Тьюкки удоб-
но использовать и для моделирования коррели-
рованной негауссовой помехи. Для этого доста-
точно моделировать две последовательности нор-
мальных случайных величин с требуемыми кор-
реляционными характеристиками и «перемеши-
вать» элементы этих коррелированных последо-
вательностей с вероятностью p.

Модель Хьюбера является обобщением моде-
ли Тьюкки. Плотность распределения вероятно-
стей отсчетов временного ряда xi в соответствии 
с моделью Хьюбера записывается в виде

 1 21( ) ( ) ( ) ( ),i i i i iw x w x w xξ ξ= - +  (3)

область определения w(xi) зависит от распределе-
ний w1(xi) и w2(xi), которые могут быть любыми; 
ξi — случайная величина, выполняющая «засоре-
ние» основного распределения w1(xi) выборками 
из распределения w2(xi), в качестве которого мож-
но использовать и распределение Лапласа, и δ-фун-
кцию. В частности, эта модель позволяет модели-
ровать помеху в виде коррелированного нормаль-
ного шума (основное распределение) и аномаль-
ные выбросы, возникающие с вероятностью p, ко-
торые могут иметь и постоянное известное значе-
ние (сбои в старших разрядах), и быть случайными 
по своей величине (электромагнитные наводки). 
Эта модель подходит и для моделирования неот-
рицательно определенных временных рядов.

Экспоненциальная модель используется для 
моделирования неотрицательно определенных 
временных рядов. Плотность распределения ве-
роятностей записывается в виде

 
0( ) exp( ), ,i i iw x x xα α= - ³  (4)

где α — параметр распределения; w(xi) = 0 при 
хi < 0. Экспоненциальная модель относится к рас-
пределениям с «утяжеленными хвостами» и ча-
сто применяется для тестирования робастности 
алгоритмов обработки сигналов [4].

Логарифмически-нормальное распределение, 
как и экспоненциальное, используется для моде-
лирования неотрицательно определенных вре-
менных рядов. Плотность распределения вероят-
ностей записывается в виде

2

2
1 0

2 2
(ln )( ) exp , ,i i

i i
i

x m
w x x

xπσ σ

ì üï ï-ï ï= - ³í ýï ïï ïî þ       

(5)

где mi и σ2 — параметры распределения, опреде-
ляющие математическое ожидание и дисперсию 
отсчетов логарифмов xi; w(xi) = 0 при хi < 0.
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кРАТкИЕ СООбЩЕНИЯ

Имитационные модели входных сигналов 
БАСК представляют собой алгоритмы моделиро-
вания перечисленных выше распределений. В том 
случае, когда отсчеты временных рядов являются 
независимыми случайными величинами, модели-
рование этих распределений не представляет труда, 
так как соответствующие алгоритмы содержатся 
практически во всех математических пакетах. 
Имитационные модели коррелированных сигна-
лов как гауссовых, так и негауссовых требуют от-
дельного рассмотрения, в частности, они могут быть 
построены методами, изложенными в работе [5].

Подводя итог, отметим, что практически един-
ственным методом исследования алгоритмов об-

работки сигналов в БАСК является метод мате-
матического моделирования, для реализации ко-
торого необходимы математические и имитаци-
онные модели входных сигналов. В работе пред-
ложено использовать пять основных моделей вре-
менных рядов, наблюдаемых системами БАСК. 
Рассмотренные модели являются достаточно про-
стыми, и в то же время они выбраны на основе 
анализа реальных записей информационных 
и мешающих сигналов БАСК-124 и БАСК-225. 
Для отладки программного обеспечения БАСК 
потребуется создание имитаторов этих времен-
ных рядов, которые могут быть реализованы как 
аппаратно, так программно.
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шение эффективности РЛС раз-
ведки войсковой ПВО.
Эл. адрес: alexlana888@mail.ru
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ЛЕБЕДЕВ  
Александр  
Сергеевич

Преподаватель кафедры радио-
локационного вооружения Во-
енной академии войсковой ПВО 
ВС РФ им. Маршала Советского 
Союза А. М. Василевского.
В 2001 году окончил Военный 
университет войсковой ПВО ВС 
РФ.
В 2008 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук 
по специальности «Военная элек-
троника, аппаратура комплек-
сов военного назначения».
Является автором 20 научных 
публикаций.
Область научных интересов — 
сверхрэлеевское разрешение, раз-
решение в радиолокационных го-
ловках самонаведения.
Эл. адрес: leas97@rambler.ru

ЛЕБЕДЕВ  
Илья  
Сергеевич 

Доцент кафедры информацион-
ных систем в экономике Санкт-
Петербургского государствен-
ного университета, заместитель 
начальника отдела Санкт-Петер-
бургского филиала ОАО «НПК 
«Тристан».
В 1998 году окончил Санкт-
Петербургское высшее военное 
училище ПВО. 
В 2002 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 40 науч-
ных публикаций. 
Область научных интересов — 
информационные технологии, 
компьютерная лингвистика.
Эл. адрес: isl_box@mail.ru

ЛЫСЕНКО  
Ирина  
Алексеевна 

Старший преподаватель кафед-
ры экономической информати- 
ки Уфимского государственного 
авиационного технического уни-
верситета.
В 1980 году окончила Уфимский 
авиационный институт по спе-
циальности «Автоматизирован-
ные системы управления».
Является автором более 20 науч-
ных публикаций.
Область научных интересов — 
информационные технологии в 
образовании и производстве.
Эл. адрес: irina.lys@mail.ru

МАКАРОВ  
Максим  
Игоревич

Аспирант, ассистент кафедры 
вычислительной техники и ин-
форматики Поволжского госу-
дарственного университета теле-
коммуникаций и информатики.
В 2008 году окончил Поволж-
скую государственную акаде-
мию телекоммуникаций и ин-
форматики по специальности 
«Программное обеспечение вы-
числительной техники и авто-
матизированных систем».
Является автором 14 научных 
публикаций
Область научных интересов — 
стеганография, криптография, 
сетевые технологии.
Эл. адрес: moox700@gmail.com

МАСЛОВ  
Евгений  
Петрович

Заведующий лабораторией Ин-
ститута проблем управления 
РАН.
В 1961 году окончил Одесский 
институт инженеров связи по 
специальности «Радиотехника». 
В 1972 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 100 на-
учных публикаций.
Область научных интересов — 
теория управления системами 
с неполной информацией.
Эл. адрес: e-mas1@yandex.ru

МИХАйЛОВ  
Владимир  
Валентинович

Профессор, ведущий научный со-
трудник Санкт-Петербургского 
института информатики и авто-
матизации РАН.
В 1957 году окончил Ленинград-
ский электротехнический ин-
ститут им. В. И. Ульянова (Ле-
нина).
В 1999 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 165 научных 
публикаций.
Область научных интересов — 
системный анализ, обработка 
данных, моделирование в обла-
сти экологии.
Эл. адрес: mwwcari@mail.ru
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МОЛДОВЯН  
Дмитрий  
Николаевич 

Младший научный сотрудник 
Санкт-Петербургского институ-
та информатики и автоматиза-
ции РАН, аспирант Санкт-Пе-
тербургского государственного 
электротехнического универси-
тета «ЛЭТИ». 
В 2009 году окончил Санкт-Пе-
тербургский государственный 
электротехнический универси-
тет «ЛЭТИ» по специальности 
«Компьютерная безопасность». 
Является автором 25 научных 
публикаций и четырех изобре-
тений.
Область научных интересов — 
криптографические протоколы 
и применение конечных алгебра-
ических структур в синтезе крип-
тосхем с открытым ключом. 
Эл. адрес: mdn.spectr@mail.ru

ПОРШНЕВ  
Сергей  
Владимирович

Профессор, заведующий кафед-
рой автоматики и информаци-
онных технологий Уральского 
федерального университета име-
ни первого Президента России 
Б. Н. Ельцина, лауреат премии 
им. С. И. Мосина.
В 1984 году окончил Новосибир-
ский государственный универси-
тет по специальности «Физика».
В 2000 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 350 на-
учных публикаций и трех запа-
тентованных изобретений.
Область научных интересов — 
математическое моделирование, 
информационные и информаци-
онно-управляющие системы, ме-
тоды и алгоритмы обработки 
сигналов в информационных си-
стемах.
Эл. адрес: 
sergey_porshnev@mail.ru

РУДЬКО  
Игорь  
Михайлович

Старший научный сотрудник 
Института проблем управления 
РАН.
В 1969 году окончил Москов-
ский энергетический институт 
по специальности «Автоматика 
и телемеханика».
В 1991 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 40 науч-
ных публикаций и трех изобре-
тений.
Область научных интересов — 
теория и применение цифровой 
обработки сигналов, обработка 
гидролокационной информации.
Эл. адрес: igor-rudko@mail.ru

СОЛОМАХА  
Илья  
Викторович

Аспирант кафедры автоматики 
и информационных технологий 
Уральского федерального уни-
верситета имени первого Прези-
дента России Б. Н. Ельцина.
В 2005 году окончил Уральский 
государственный технический 
университет по специальности 
«Информатика и вычислитель-
ная техника».
В 2006 году окончил Уральский 
государственный технический 
университет по специальности 
«Вычислительные машины, ком-
плексы, системы и сети».
Область научных интересов — 
методы и алгоритмы обработки 
технологической информации, 
собираемой АСУ ТП.
Эл. адрес: iluxa_s@mail.ru

СТЕПАНОВ  
Александр  
Георгиевич

Доцент, заведующий кафедрой 
информационных технологий 
в экономике и менеджменте 
Санкт-Петербургского государ-
ственного университета аэрокос-
мического приборостроения, по-
четный работник высшего про-
фессионального образования РФ.
В 1972 году окончил Ленинград-
ский институт авиационного 
приборостроения по специаль-
ности «Радиоинженер».
В 2005 году защитил диссерта-
цию на соискание ученой степени 
доктора педагогических наук.
Является автором более 100 на-
учных публикаций.
Область научных интересов — 
методика преподавания инфор-
матики в высшей школе, цифро-
вая обработка сигналов.
Эл. адрес: georgich_spb@mail.ru

СУХОВ  
Дмитрий  
Константинович

Аспирант, научный сотрудник 
Санкт-Петербургского институ-
та информатики и автоматиза-
ции РАН.
В 2006 году окончил Технологи-
ческий институт Южного феде-
рального университета по спе-
циальности «Комплексная защи-
та объектов информатизации».
Является автором трех научных 
публикаций.
Область научных интересов — 
информационная безопасность, 
аутентификация информации 
и субъектов.
Эл. адрес: dimonfsb@gmail.com
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ТАРАКАНОВ  
Андрей  
Викторович

Преподаватель кафедры радио-
локационного вооружения Во-
енной академии войсковой ПВО 
ВС РФ им. Маршала Советского 
Союза А. М. Василевского.
В 2004 году окончил Военный 
университет войсковой ПВО ВС 
РФ.
В 2010 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 27 научных 
публикаций.
Область научных интересов — 
сверхрэлеевское разрешение ра-
диолокационных целей, совре-
менные методы спектрального 
оценивания.
Эл. адрес: retter82@mail.ru

ТИХОНОВ  
Эдуард  
Прокофьевич 

Доцент кафедры биомедицин-
ской электроники и охраны сре-
ды Санкт-Петербургского госу-
дарственного электротехниче-
ского университета «ЛЭТИ», 
член-корреспондент Метрологи-
ческой академии. 
В 1963 году окончил Ленинград-
ский институт авиационного 
приборостроения. 
В 2009 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 190 на-
учных публикаций, в том числе 
более 60 авторских свидетельств 
и патентов на изобретения. 
Область научных интересов — 
кибернетика, информатика, мо-
делирование, информационно-
измерительные системы, биоме-
дицинская инженерия.
Эл. адрес: edikleti@yandex.ru

ФЕДУЛОВ  
Александр  
Сергеевич

Профессор, заместитель дирек-
тора по учебно-методической ра-
боте, заведующий кафедрой вы-
числительной техники филиала 
Московского энергетического ин-
ститута (технического универси-
тета) в г. Смоленске.
В 1982 году окончил Смоленский 
филиал Московского энергети-
ческого института по специаль-
ности «Конструирование, техно-
логия и производство ЭВА».
В 2007 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 80 научных 
публикаций.
Область научных интересов — 
СППР, интеллектуальный ана-
лиз данных, математическое 
и программное обеспечение ВМ.
Эл. адрес: fedulov_a@mail.ru

ХАРИН  
Ярослав  
Вячеславович

Аспирант Санкт-Петербургско-
го государственного университе-
та аэрокосмического приборо-
строения.
В 2010 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения.
Является автором одной публи-
кации.
Область научных интересов — 
программирование, распознава-
ние образов.
Эл. адрес: aferook@yandex.ru

ЧЕРНЫШЕВ  
Кирилл  
Романович 

Старший научный сотрудник 
Института проблем управления 
им. В. А. Трапезникова РАН.
В 1985 году окончил факультет 
прикладной математики Мо-
сковского института электрон-
ного машиностроения. 
В 1999 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физико-матема-
тических наук. 
Является автором более 80 науч-
ных публикаций. 
Область научных интересов — 
идентификация систем управле-
ния. 
Эл. адрес: myau@ipu.ru 

ЧИЖОВ  
Анатолий  
Анатольевич 

Доцент, заместитель начальни-
ка кафедры радиолокационного 
вооружения Военной академии 
войсковой ПВО им. Маршала 
Советского Союза А. М. Васи-
левского.
В 1998 году окончил Военную 
академию ПВО СВ РФ.
В 2001 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 100 на-
учных публикаций и пяти запа-
тентованных изобретений. 
Область научных интересов — 
сверхрэлеевское разрешение, 
оптимизация стохастических 
систем. 
Эл. адрес: rtshouse@mail.ru
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ЯХНО  
Виктор  
Павлович

Старший научный сотрудник 
Института проблем управления 
РАН.
В 1966 году окончил Москов-
ский физико-технический ин-
ститут по специальности «Си-
стемы автоматического управ-
ления».
В 1983 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 50 науч-
ных публикаций.
Область научных интересов — 
системы контроля и управления.
Эл. адрес: vic@rlt.ru

УВАЖАЕМЫЕ АВТОРЫ!

При подготовке рукописей статей редакция просит Вас руководствоваться следующими рекомендациями.
Объем статьи (текст, таблицы, иллюстрации и библиография) не должен превышать эквивалента в 16 страниц, 

напечатанных на бумаге формата А4 на одной стороне через 1,5 интервала в Word шрифтом Times New Roman раз-
мером 13.

Обязательными элементами оформления статьи являются: индекс УДК, заглавие, инициалы и фамилия автора 
(авторов), ученая степень, звание, полное название организации, аннотация (7–10 строк) и ключевые слова на рус-
ском и английском языках, подрисуночные подписи.

Формулы в текстовой строке набирайте в Word, не используя формульный редактор (Mathtype или Equation), 
только в том случае, если средства Word не позволяют набрать формулу или символ (например, простая дробь, сим-
волы с «крышками» и т. д.), используйте имеющийся в Word формульный редактор Mathtype или Equation; форму-
лы, стоящие в отдельной строке, могут быть набраны как угодно; при наборе формул в формульном редакторе зна-
ки препинания, ограничивающие формулу, набирайте вместе с формулой; для установки размера шрифта никогда 
не пользуйтесь вкладкой Other..., используйте вкладку Define; в формулах не отделяйте пробелами знаки: + = –.

Для набора формул в Word никогда не используйте Конструктор (на верхней панели: «Работа с формулами» — 
«Конструктор»), т. к. этот ресурс предназначен только для внутреннего использования в Word и не поддерживается 
программами, предназначенными для изготовления оригинал-макета журнала.

При наборе символов в тексте помните, что символы, обозначаемые латинскими буквами, набираются светлым 
курсивом, русскими и греческими — светлым прямым, векторы и матрицы — прямым полужирным шрифтом.

Иллюстрации в текст не заверcтываются и предоставляются отдельными исходными файлами, поддающимися 
редактированию:

— рисунки, графики, диаграммы, блок-схемы изготавливаются в векторных программах: Visio 4, 5, 2002–2003 
(*.vsd); Coreldraw (*.cdr); Excel; Word; AdobeIllustrator; AutoCad (*.dxf); Компас; Matlab (экспорт в формат *.ai); 

— фото и растровые — в формате *.tif, *.png с максимальным разрешением (не менее 300 pixels/inch).
В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение и год 

его окончания, ученая степень и год защиты диссертации, область научных интересов, количество научных публи-
каций, домашний и служебный адреса и телефоны, факс, эл. адрес), фото авторов: анфас, в темной одежде на белом 
фоне, должны быть видны плечи и грудь, высокая степень четкости изображения без теней и отблесков на лице, 
фото можно представить в электронном виде в формате *.tif, *.png с максимальным разрешением — не менее 
300 pixels/inch при минимальном размере фото 40 × 55 мм;

— экспертное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, издатель-

ство, год, общее количество страниц;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, год из-

дания, номер журнала, номера страниц;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения. 
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УДК 531.3:681.5.01
Уклонение подвижного объекта от обнаружения 

группой наблюдателей при малых отношениях сиг-
нал/помеха 

Абрамянц Т. Г., Маслов Е. П., Рудько И. М., Яхно В. П. 
Информа ционно-управляющие системы, 2011. № 2. 
С. 2–7.

Приводится решение задачи об оптимизации зако-
на уклонения подвижного объекта от обнаружения 
группой наблюдателей при малых отношениях сиг-
нал/помеха. Вектор программного управления вклю-
чает траекторию уклонения и закон изменения скоро-
сти на траектории.

Ключевые слова — уклонение от обнаружения, ве-
роятность обнаружения, группа наблюдателей, отно-
шение сигнал/помеха, первый интеграл, алгоритм 
Дейкстры.

Список лит.: 11 назв.

УДК 681.518+519.724
Вероятностные адаптивные алгоритмы дискретно-

го представления аналоговых сигналов. Часть 1: Ис-
следование свойств

Тихонов Э. П. Информа ционно-управляющие си-
стемы, 2011. № 2. С. 8–15.

Выполнено углубленное исследование ранее пред-
ложенного вероятностного метода адаптивной дискре-
тизации. Показано, что данный метод основан на не-
линейных вероятностных итерационных алгоритмах 
или отображениях, анализируемых в динамично раз-
вивающейся теории нелинейных систем. Рассмотрены 
вопросы сходимости предложенных алгоритмов на 
базе известного логистического отображения.

Ключевые слова — временная дискретизация, 
адаптация, алгоритм, сходимость, погрешность, функ-
ция восстановления. 

Список лит.: 12 назв.

УДК 621.396.96
Эффективность проекционного время-частотного 

разрешения групповых рассеивателей
Чижов А. А., Лебедев А. С., Тараканов А. В., Куроч-

кин А. Н. Информа ционно-управляющие системы, 2011. 
№ 2. С. 16–21.

Приведен ряд оценок показателей разрешающей 
способности двумерных проекционных процедур об-
работки сигналов при часто встречающейся в прило-
жениях функции рассогласования, характерной для 
локационных задач в условиях временных и частот-
ных сдвигов эхо-сигналов отдельных рассеивателей.

Ключевые слова — обратная задача рассеяния, 
сверхрэлеевское разрешение, групповой рассеиватель, 
разрешающая способность.

Список лит.: 3 назв.

UDK 531.3:681.5.01
Avoidance of a Moving Object from Detection by 

a Group of Observers Subject to Small Signal/Noise  
Ratios

Abramyantz T. G., Maslov E. P., Rudko I. M., Yah-
no V. P. IUS, 2011. N 2. P. 2–7.

The problem of avoidance of a moving object from de-
tection by group of observers subject to small signal/
noise ratios is discussed. The program control vector in-
cludes the trajectory and the law of motion velocity. An 
optimal solution is presented.

Keywords — Avoidance from Detection, Probability 
of Detection, Group of Observers, First Integral, Dijk-
stra Algorithm.

Refs: 11 titles.

UDK 681.518+519.724
Probabilistic Adaptive Algorithms for Discrete Rep-

resentation of Analog Signals. Part 1: Examination of 
properties

Tikhonov E. P. IUS, 2011. N 2. P. 8–15.
This article is based on an in-depth study of the prob-

abilistic adaptive discretization technique that was pro-
posed earlier. It is shown that this technique relies on 
nonlinear probabilistic iterative algorithms or represen-
tations analyzed in the dynamically developing theory of 
nonlinear systems. The issues of the introduced algo-
rithms’ convergence are also examined in this work on 
the basis of logistic representation .

Keywords — Temporary Sampling, Adaptation, Algo-
rithm, Convergence, Inaccuracy, Function of Recon-
struction.

Refs: 12 titles.

UDK 621.396.96
The Efficiency of the Projective Time-Frequency Res-

olution of the Permission Group Dispersion Targets
Chizhov А. А., Lebedev A. S., Tarakanov A. V., Kuro-

chkin A. N. IUS, 2011. N 2. P. 16–21.
Some estimates of resolution indicators of the two-di-

mensional projective procedures of signal processing are 
shown for the mismatch function quite often found in ap-
plications, characteristic for radar problems under con-
ditions when time and frequency shifts of the echo sig-
nals of separate dispersion targets exist.

Keywords — Inverse Problem of Dispersion, Super-
Resolution, Group Dispersion Target, Resolution Ca- 
pacity.

Refs: 3 titles.
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УДК 004.932.72'1
К вопросу о построении системы распознавания 

и подсчета животных на аэрофотоснимках. Часть 1: 
Анализ методов распознавания

Михайлов В. В., Харин Я. В. Информа ционно-управ-
ляющие системы, 2011. № 2. С. 22–28.

Рассматриваются основные принципы и этапы по-
строения системы подсчета и распознавания объектов 
на фотографиях. Проводится обзор методов сегмента-
ции изображений и распознавания. Разбираются их 
существенные достоинства и недостатки для решения 
задачи подсчета количества животных.

Ключевые слова — распознавание, сегментация, 
подсчет объектов.

Список лит.: 9 назв.

УДК 004.8:681.3.06
О возможности повышения качества многомерных 

математических моделей технологической информа-
ции, собираемой на ТЭС

Поршнев С. В., Соломаха И. В. Информа ционно-
управляющие системы, 2011. № 2. С. 29–36.

Предложено для описания связей между техноло-
гическими показателями, собираемыми информаци-
онной системой тепловой электрической станции, ис-
пользовать нелинейные математические модели, соз-
даваемые на основе метода группового учета аргумен-
тов. Приведены результаты сравнительного анализа 
качества аппроксимации изучаемых зависимостей 
при использовании линейных и нелинейных матема-
тических моделей, свидетельствующие о целесообраз-
ности применения последних для описания связей 
между технологическими показателями.

Ключевые слова — тепловая электрическая стан-
ция, информационная система, технологическая ин-
формация, технологический показатель, факторный 
анализ, метод группового учета аргументов.

Список лит.: 6 назв.

УДК 681.3
Анализ текстовых сообщений в системах монито-

ринга информационной безопасности
Лебедев И. С., Борисов Ю. Б. Информа ционно-управ-

ляющие системы, 2011. № 2. С. 37–43.
Описываются модели формализации естественно-

языковых сообщений для систем мониторинга инфор-
мационной безопасности открытых вычислительных 
сетей. Рассматриваются особенности обработки и ана-
лиза сообщений.

Ключевые слова — формализация естественного 
языка, обработка сообщений, вычисление информа-
ционных структур. 

Список лит.: 10 назв.

UDK 004.932.72'1
On the Developing of an Animal Recognition and 

Counting System for Aerial Photographs. 1. Analysis of 
Recognition Methods

Mikhailov V. V., Kharin Y. V. IUS, 2011. N 2. P. 22–28.
Basic principles and stages of system counting and 

recognizing objects on photos are described. A review of 
recognition methods is produced. Explained is the choice 
of the selected methods for the system of recognizing 
and counting animals. Their advantages and limitations 
are discussed. 

Keywords — Recognizing, Segmentation, Counting 
Objects.

Refs: 9 titles.

UDK 004.8:681.3.06
On the Possibility of Improvement of Quality of the 

Multidimensional Mathematical Models of the Techno-
logical Information Collected on Thermal Power Plants

Porshnev S. V., Solomakha I. V. IUS, 2011. N 2. P. 29–36.
It is suggested to use the nonlinear mathematical 

models created on the basis of a group method of data 
handling for the description of connections between the 
technological indicators collected by the information sys-
tem of a thermal power plant. The results of a compara-
tive analysis of quality of approximation of the re-
searched dependences are presented while using linear 
and nonlinear mathematical models that testify the ex-
pediency of their use to describe the connections of the 
technological indicators.

Keywords — a Thermal Power Plant, Information 
System, the Technological Information, a Technological 
Indicator, Factor Analysis, a Group Method of Data Han-
dling.

Refs: 6 titles.

UDK 681.3
Formalization Models of Natural-Language Messages 

in Information Security Monitoring Systems of Open 
Computer Networks

Lebedev I. S., Borisov Y. B. IUS, 2011. N 2. P. 37–43.
Formalization models of natural-language messages 

in open computer networks' information security sys-
tems are described. Processing and analysis features of 
messages are reviewed.

Keywords — Natural Language Formalization, Mes-
sages Processing, Information Structures Calculation.

Refs: 10 titles.
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УДК 685.310.11
Модель структурно-функционального анализа cов-

местной обработки и передачи данных
Гололобов Л. И. Информа ционно-управляющие си-

стемы, 2011. № 2. С. 44–49.
Описывается модель структурно-функционального 

анализа совместной обработки и передачи данных опе-
раторами и техническими средствами. В модели со-
вмещены структура и функции с приоритетом функ-
ции над структурой. 

Ключевые слова — структура, функции, совмест-
ная обработка и передача данных.

Список лит.: 2 назв.

УДК 004.492.3
Алгоритм обнаружения и обхода антиотладочных 

и антиэмуляционных приемов
Антонов А. Е., Федулов А. С. Информа ционно-управ-

ляющие системы, 2011. № 2. С. 50–54.
Проведен обзор принципов работы отладчиков 

и эмуляторов, их уязвимостей. Предложен новый ал-
горитм обнаружения антиотладочных и антиэмуляци-
онных приемов, а также модификация отладчика для 
задач анализа вредоносного кода.

Ключевые слова — эмулятор, отладчик, антиотла-
дочные и антиэмуляционные приемы, вредоносное 
программное обеспечение.

Список лит.: 6 назв.

УДК 681.322
Многоалфавитный блочный шифр со скрытой ну-

мерацией блоков 
Алексеев А. П., Макаров М. И. Информа ционно-

управляющие системы, 2011. № 2. С. 55–62.
Рассматривается шифр многоалфавитной замены, 

основанный на интегральном преобразовании, работа 
которого строится таким образом, чтобы выходное 
распределение чисел криптограммы было равномер-
ным. В шифре используется дробление криптограммы 
на блоки, скрытая нумерация каждого блока и пере-
сылка блоков по нескольким каналам связи.

Ключевые слова — криптография, стеганография, 
адаптивный многоалфавитный шифр, пространст-
венно-временной метод распыления информации.

Список лит.: 6 назв.

UDK 685.310.11 
A Model of Structurally Functional Analysis of Joint 

Processing and Data Transmission
Gololobov L. I. IUS, 2011. N 2. P. 44–49.
A model of the structurally functional analysis of 

joint processing and data transmission by operators and 
technical means is described. In this model, structure 
and functions with a function over structure are com-
bined.

Keywords — Structure, Functions, Joint Processing 
and Data Transmission.

Refs: 2 titles.

UDK 004.492.3 
Detection and Bypassing of Anti-debugging and An-

ti-emulation Techniques
Antonov A. E., Fedulov A. S. IUS, 2011. N 2. P. 50–54.
The paper contains a brief overview of debugger and 

emulator techniques, and vulnerabilities of such tech-
niques. A new algorithm for detection of anti-debugging 
and anti-emulation tricks, as well as a way of using de-
bugger and emulator together for malware analysis pur-
pose are suggested. 

Keywords — Emulator, Debugger, Anti-debugging 
and Anti-emulation Techniques, Malware Analysis.

Refs: 6 titles.

UDK 681.322
Multi-Alphabet Block Cipher with Hidden Block Num-

bering 
Alekseev A. P., Makarov M. I. IUS, 2011. N 2. P. 55–62.
The article deals with multi-alphabet cipher substitu-

tion, based on an integral transform that works such 
a way that the output distribution of the elements of the 
cryptogram has a uniform distribution. The method of 
information protection uses fragmentation of the crypto-
gram on the blocks, hidden numbering of each block, and 
sends blocks across multiple communication channels.

Keywords — Cryptography, Steganography, Adap-
tive Multi-Alphabet Cipher, Spatio-Temporal Method of 
Spraying Information.

Refs: 6 titles.
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УДК 681.3
Расширение функциональности стандартов элект-

ронной цифровой подписи
Молдовян Д. Н., Дернова Е. С., Сухов Д. К. Информа-

ционно-управляющие системы, 2011. № 2. С. 63–67.
Рассмотрена реализация схем слепой и слепой кол-

лективной подписи, использующих процедуры про-
верки подлинности электронной цифровой подписи, 
рекомендуемые российскими стандартами.

Ключевые слова — электронная цифровая подпись, 
слепая подпись, открытый ключ, стандарты электрон-
ной цифровой подписи, коллективная слепая подпись.

Список лит.: 10 назв.

УДК 519.71
Статистическая линеаризация многомерных сто-

хастических систем по информационному критерию
Чернышев К. Р. Информа ционно-управляющие си-

стемы, 2011. № 2. С. 68–72.
Предложена конструктивная процедура построе-

ния линейной входо-выходной модели, которая пред-
ставляет собой статистический эквивалент некоторой 
нелинейной многомерной динамической стохастиче-
ской системы с гауссовым входным процессом в виде 
белого шума. Ключевым моментом такой процедуры 
является использование в качестве критерия стати-
стической линеаризации условия покомпонентного со-
впадения взаимной информации входного и выходно-
го процессов системы и взаимной информации входно-
го и выходного процессов модели. Данный подход по-
зволяет получить явные соотношения, определяющие 
элементы весовых матриц линеаризованной модели. 

Ключевые слова — взаимная информация, входо-
выходная модель, гауссова плотность распределения, 
информационный критерий, меры зависимости, мно-
гомерная система, статистическая линеаризация.

Список лит.: 8 назв.

УДК 378.4
Модель управления рисками образовательного 

учреждения 
Костюкова Т. П., Лысенко И. А. Информа ционно-

управляющие системы, 2011. № 2. С. 73–76.
Изложен подход по управлению рисками образова-

тельного учреждения. Приведена классификация 
внешних и внутренних рисков. Предложена модель 
управления рисками, обеспечивающая учет их влия-
ния, повышение оперативности и качества принятия 
управленческих решений в вузе. 

Ключевые слова — образовательное учреждение, 
внешние риски, внутренние риски, оценка рисков, 
управление рисками. 

Список лит.: 4 назв.

UDK 681.3
Functionality Extension of the Digital Signature 

Standards 
Moldovyan D. N., Dernova E. S., Sukhov D. K. IUS, 

2011. N 2. P. 63–67.
We discuss implementations of the blind digital sig-

nature (DS) and collective blind DS schemes based on the 
DS verification equation specified by the Russian DS 
standards.

Keywords — Digital Signature, Blind Signature, 
Public Key, Signature Standards, Blind Collective Signa-
ture. 

Refs: 10 titles.

UDK 519.71
Statistical Linearization of Multi Input / Multi Out-

put Stochastic Systems by the Information Theoretic Cri-
terion

Chernyshev K. R. IUS, 2011. N 2. P. 68–72.
A constructive procedure of deriving a linear input/

output model that is statistically equivalent to a multi in-
put / multi output dynamic stochastic system driven by a 
white-noise Gaussian process is proposed. A key issue of 
such procedure is using the condition of component-wise 
coincidence of the mutual information of the input and 
output processes of the system and the input and output 
processes of the model as an identification criterion. The 
approach allows to derive explicit relationships deter-
mining elements of the weighting matrices of the linear-
ized model. Here, using such unreal preliminary assump-
tion as a known joint probability distribution of the sys-
tem and model output processes is eliminated.

Keywords — Mutual Information, Input/Output Mod-
el, Gaussian Distribution Density, Information Criteri-
on, Measure of Dependence, Multi Input/Multi Output 
System Statistical Linearization.

Refs: 8 titles.

UDK 378.4
Risk Management Model at Educational Institutions 
Коstyukova Т. P., Lysenko I. A. IUS, 2011. N 2. P. 73–76.
In the article we present an approach of risk manage-

ment at the educational institutions. We provide the clas-
sification of external and internal risks. A risk manage-
ment model is proposed that ensures the impact of risks, 
and increase efficiency and quality of decision-making 
process at the educational institutions.

Keywords — Educational of Establishmen, External 
risks, Internal risks, the Estimation of Risks, Risk Man-
agement. 

Refs: 4 titles.
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УДК 330.101.5
Логико-вероятностная модель операционного ри-

ска банка
Карасева Е. И., Степанов А. Г. Информа ционно-

управляющие системы, 2011. № 2. С. 77–83.
Предложены структурная, логическая и вероят-

ностная модели операционного риска банка с внутрен-
ними, внешними и повторными инициирующими со-
бытиями для вычисления резервирования под опера-
ционный риск. Изложены результаты исследований 
логико-вероятностной модели операционного риска 
банка и анализа вкладов инициирующих и повторных 
событий в риск.

Ключевые слова — операционный риск, структур-
ная, логическая, вероятностная модели риска, внеш-
ние, внутренние и повторные инициирующие собы-
тия, резервирование капитала, управление, анализ.

Список лит.: 10 назв.

УДК 551.52
Высотно-стратифицированный трехволновый ме-

тод измерения параметров солнечной радиации в бере-
говых зонах в видимой области света

Агаев Ф. Г., Ибрагимов Э. А. Информа ционно-управ-
ляющие системы, 2011. № 2. С. 84–85.

Рассмотрен высотно-стратифицированный трехто-
чечный трехволновый метод для измерения дискрет-
ных значений солнечной постоянной по результатам 
фотометрических измерений на береговой зоне. Даны 
необходимые формулы для проведения вычислений.

Ключевые слова — солнечная радиация, трехвол-
новый метод, видимая область солнечного спектра.

Список лит.: 2 назв.

УДК 681.326.3
Математические и имитационные модели сигналов 

для отладки алгоритмов обработки информации в бор-
товых автоматизированных системах контроля

Кублановский В. Б. Информа ционно-управляющие 
системы, 2011. № 2. С. 86–88.

Предлагаются математические и имитационные 
модели входных информационных и мешающих сиг-
налов, наблюдаемых в автоматизированных системах 
контроля бортовой аппаратуры летательных аппара-
тов. Модели основаны на экспериментальных данных, 
предназначены для отладки аппаратуры и програм-
много обеспечения автоматизированных бортовых си-
стем контроля, работающих в условиях жестко огра-
ниченных временных и аппаратных ресурсов.

Ключевые слова — математическая модель, имита-
ционная модель, информационный параметр, алго-
ритм обработки, система контроля.
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LP Operational Risk Model in Banking
Karaseva E. I., Stepanov A. G. IUS, 2011. N 2. P. 77–83.
Structural, logical and probabilistic models of opera-

tional risk in banking with outside initiating events, in-
side initiating events and repeated initiating events for 
calculation of reservation fund under operational risk 
are presented. Research results for LP-model of opera-
tional risk in banking and analysis of contributions of 
initiating and repeated events in risk are discussed.
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Probabilistic Model Risks, Outside Initiating Event, In-
side Initiating Event, Repeated Initiating Event, Reser-
vation Fund, Management, Analysis, Banking.
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Height Stratified Three-Wavelength Method for Mea-

suring Solar Radiation Parameters in Coastal Zones in 
Visible Spectral Band

Agaev F. G., Ibrahimov E. A. IUS, 2011. N 2. P. 84–85.
A height stratified three-wavelength method for cal-

culation of discreet values of solar constants by the re-
sults of photometric measurements carried out in coastal 
zone in visible band is suggested. The mathematical 
grounds of the suggested method is given.

Keywords — Solar Radiation, Three-Wavelength 
Method, Visible Band of Solar Spectrum. 
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Mathematical and Simulation Models of Signals for 

Information Processing Algorithms Adjustment in On-
Board Automated Control Systems

Kublanovsky V. B. IUS, 2011. N 2. P. 86–88.
In this paper, mathematical and simulation models of 

input information and disturbing signals of automated 
control systems in aircraft on-board equipment are of-
fered. The models are based on experimental data and in-
tended for adjustment of hardware and software of auto-
mated on-board control systems, working under strictly 
time- and hardware resource limited conditions. 
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Information Parameter, Processing Algorithm, Control 
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