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ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

УДК 519.614 
doi:10.31799/1684-8853-2024-1-2-8
EDN: DSXAAV 

Матрицы семейства Адамара как срезы ортогонального 
гиперобъекта на смежных порядках
Н. А. Балонина, доктор техн. наук, профессор, orcid.org/0000-0001-7338-4920, korbendfs@mail.ru
А. М. Сергеева, канд. техн. наук, доцент, orcid.org/ 0000-0002-4788-9869
М. Б. Сергеева, доктор техн. наук, профессор, orcid.org/0000-0002-3845-9277
аСанкт-Петербургский государственный университет аэрокосмического приборостроения, Б. Морская ул., 
67, Санкт-Петербург, 190000, РФ

Введение: целочисленная постановка задачи поиска экстремальных по детерминанту матриц Адамара оставляет в не-
определенности вопрос о том, завершаются ли итерации, которыми обычно ищется экстремум, целочисленными матрицами. 
Успешность разрешимости гипотезы Адамара о существовании всех таких матриц переборными методами малоэффективна  
в сравнении с методами некомбинаторной математики. Цель: показать разрешимость задачи поиска матриц семейства Ада-
мара через срезы ортогонального гиперобъекта на смежных порядках, отвечающих последовательности натуральных чисел t.  
Результаты: выявлено, что, поскольку матрицы семейства Адамара определены инвариантами вложенных в их структуру ма-
триц меньшего порядка, гиперобъект является универсальной основой для их совместного нахождения. Открытие феномена 
ортогонального гиперобъекта позволило уменьшить размер шага по порядкам порождаемых на его основе ортогональных ма-
триц с 4t (для матриц Адамара) до t. Практическая значимость: ортогональные матрицы как результаты срезов ортогонального 
гиперобъекта существенно расширяют семейство матриц Адамара, имеющих большое практическое значение для задач орто-
гональных преобразований информации.

Ключевые слова  — помехоустойчивое кодирование, матрицы Адамара, критские матрицы, ортогональный гиперобъект, 
алгоритм Прокруста, симметрии матриц.

Для цитирования: Балонин Н. А., Сергеев А. М., Сергеев М. Б. Матрицы семейства Адамара как срезы ортогонального гипер­
объекта на смежных порядках. Информационно-управляющие системы, 2024, № 1, с. 2–8. doi:10.31799/1684­8853­2024­1­2­8, 
EDN: DSXAAV
For citation: Balonin N. A., Sergeev A. M., Sergeev M. B. Matrices of the Hadamard family as slices of an orthogonal hyperobject 
at adjacent orders. Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2024, no. 1, pp. 2–8 (In Russian). 
doi:10.31799/1684­8853­2024­1­2­8, EDN: DSXAAV

Научные статьи
Articles

Введение

Теория ортогональных матриц Адамара как 
математических объектов принесла ощутимые 
практические результаты после успешных мис­
сий нескольких космических автоматических 
станций к Марсу и к пределам Cолнечной систе­
мы при кодировании передаваемых на Землю 
изображений [1, 2]. Ввиду помех в космическом 
канале связи именно использование ортогональ­
ных матриц Адамара Hn [1, 2] порядка n с двумя 
значениями элементов 1 и –1, для которых вы­
полняется Hn

THn = nIn, где In — единичная ма­
трица, позволило получить первые изображения 
из далекого космоса. 

Для совершенствования методов преобразо­
вания информации, помехоустойчивого кодиро­
вания данных, защищенной передачи визуаль­
ных и аудиоданных по беспроводным каналам 
связи и др. [3–7] сегодня требуется широкое 
предложение ортогональных (квазиортогональ­
ных) матриц различных порядков и структур.

Развитие теории ортогональных матриц и 
совершенствование ее в части установления 

фундаментальных связей порядков матриц и их 
структур можно рассматривать в связи с ортого­
нальным гиперобъектом [8]. Причины, по кото­
рым гиперобъект становится основой для про­
ведения научных и практических исследований, 
состоят в следующем: открытие феномена орто­
гонального гиперобъекта позволяет уменьшить 
размер шага по порядкам порождаемых на его 
основе ортогональных матриц с ограниченным 
количеством значений элементов с 4t (для ма­
триц Адамара) до t, обеспечив связь их порядков 
со всеми числами t натурального ряда.

В работе [8] показано, что целочисленные ма­
трицы Адамара являются всего лишь срезом бо­
лее крупного математического объекта, который 
проявляет себя как иррациональная матрица. 
Можно отследить блочную структуру, симме­
трии, узоры из знаков элементов на портретах 
порождаемых матриц по мере формирования ее 
слоев по возрастанию порядков. 

Отметим, что матрицы Адамара в классиче­
ском изложении никогда не увязывались ранее 
с такой широкой их трактовкой, как частный 
срез ортогонального гиперобъекта. 

mailto:korbendfs@mail.ru
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Цель настоящей статьи — показать, что про­
екциями гиперобъекта являются квазиортого­
нальные матрицы с ограниченным числом значе­
ний элементов, обобщающие матрицы Адамара 
и существующие на смежных порядках.

Перспективы изучения ортогонального 
гиперобъекта

Для поиска ортогональных иррациональных 
матриц применимы не переборные, а совершен­
но иные методы исследования [9], включая ал­
горитмы поиска условных экстремумов и точек 
типа «седло», теоремы о неподвижной точке ото­
бражения и др. Они же позволяют находить и 
сложные матрицы Адамара, какими являются 
матрицы Адамара типа Буша [10, 11] — сложней­
ший тестовый объект, исследуемый основателем 
теории спорадических групп З. Янко [12]. 

Например, комбинаторный алгоритм (пере­
борного) поиска матрицы Адамара типа Буша 
порядка 100 [13] сопровождается примером с до­
садной опечаткой в кодовой последовательности 
1 и –1, вследствие чего матрица теряет ортого­
нальность. Найти, где именно допущена опе­
чатка, означает программирование алгоритма 
вновь по поверхностному его описанию, причем 
переборные процедуры на таких порядках тре­
буют недель, а то и месяцев работы высокопро­
изводительного компьютера. 

Использованная оптимизационная процеду­
ра [9, 14] на основе алгоритма Прокруста [8], уве­
личивая детерминант этой дефектной матрицы, 
исправила ее до верного решения (рис. 1). Здесь 

единичные элементы представлены белым цве­
том, элементы со значениями –1 — красным. 
Такая возможность, вытекающая из экстремаль­
ных свойств матриц Адамара, принципиально 
нова и позволяет избежать длительных и мало­
успешных переборов. 

Это относится как к матрицам Адамара поряд­
ков 4t, так и к матрицам их семейства на четных 
4t – 2 и нечетных 4t – 1 и 4t + 1 порядках. Таким 
способом они и были обнаружены, позволив сфор­
мулировать их общность идеей параллельных 
срезов одного единого ортогонального гиперобъ­
екта. Более того, благодаря особенностям выяв­
ленного гиперобъекта появилась возможность не 
только исправлять дефектные матрицы Адамара, 
столь популярные в научных и прикладных ис­
следованиях, но и получать новые ортогональные 
матрицы промежуточных порядков [8]. 

Понятно, что ранее не известный феномен 
требует тщательного исследования, обещающе­
го, в частности, строгое научное доказательство 
гипотезы Адамара о существовании матриц на 
порядках 4t. 

В самом деле, целочисленная математика 
в этом случае, как и теория решений целочислен­
ных уравнений Диофанта, упирается в неогра­
ниченную сложность узоров на портретах матриц 
Адамара. Подобная проблема стояла перед мате­
матикой при невозможности описать диагональ 
равнобедренного прямоугольного треугольника 
отношением двух целых величин. Потребовалась 
итерация Герона, и именно ее использует алго­
ритм Прокруста, которым осуществляется поиск 
иррациональных матриц как срезов гиперобъекта. 

Цель и задачи исследования 
ортогонального гиперобъекта

Основная цель развития и совершенствова­
ния теории ортогональных и экстремальных 
матриц сегодня состоит в установлении фунда­
ментальных связей их существования, порядков 
и структурных инвариантов с помощью ортого­
нального гиперобъекта. Это открывает возмож­
ность формирования библиотеки уникальных 
ортогональных и экстремальных матриц для 
совершенствования существующих [4, 5] и раз­
работки новых методов преобразования цифро­
вой информации с использованием новых ориги­
нальных матриц, сходных с адамаровыми [15].

Содержание научных и научно­технических 
задач, подлежащих решению при изучении ги­
перобъекта, следует формировать как изучение 
его проекций на соответствующие базисы. 

Во­первых, стоит задача исследования приме­
нения ортогонального гиперобъекта как основы 
поиска очень разных групп ортогональных ма­

 � Рис. 1. Портрет исправленной матрицы Адамара 
типа Буша

 � Fig. 1. Portrait of a corrected Hadamard matrix of the 
Bush type
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триц и последовательностей порядков, на кото­
рых они существуют. 

Во­вторых, стоит задача изучения тактики ис­
пользования гиперобъекта и другой абстрактной 
математики для поиска ортогональных матриц 
с симметриями, а также выхода за пределы их 
применимости — на составные порядки матриц и 
длины порождающих их последовательностей [16]. 

Единство дискретной и континуальной мате­
матики как нельзя лучше демонстрируют крит­
ские матрицы, в частности, иррациональные 
матрицы Мерсенна Mn такие, что Мn

TMn = ω(n)In, 
где ω(n) — функция, определяющая эти матрицы 
с вещественными элементами 1 и –b в них или 
образующих их блоках. В современной литерату­
ре принято называть эти и подобные им матри­
цы критскими (горными), подчеркивая нецело­
численность значений их элементов [3].

В отличие от матриц Адамара они заданы ус­
ловием локального оптимума детерминанта на 
множестве матриц порядка n = 4t – 1 с элемен­
тами, не превышающими по модулю единицу. 
Локальный максимум означает, что при малой 
вариации элементов матрицы Mn детерминант 
будет только уменьшаться. На третьем порядке 
экстремум к тому же глобален, но уже на порядке 7  
есть решения лучшие по детерминанту (абсо­
лютные экстремумы), но они стоят особняком. 
От прочих таких оптимумов матрицы Мерсенна 
отличает функция значения их элементов  
b = t/(t + sqrt(t)), входящая в их определение: ес­
ли значение иное, то это не матрица Мерсенна. 
Относительно слабый оптимум гарантирует 
этим ортогональным матрицам существование 
на всех порядках n = 4t – 1. 

Гиперобъект в виде бициклической матрицы 
Эйлера порядка 14 E14, матриц М15 и Н16 показан 
последовательными срезами порядков n = 4t – 2, 
n = 4t – 1, n = 4t на рис. 2 для t = 4.

Бициклические матрицы Эйлера на поряд­
ках n = 4t – 2 отличает функция значения эле­
ментов b = t/(t + sqrt(2t)) двух циклических бло­

ков. Удвоив, например, матрицу М3 по формуле 
Сильвестра без изменения значения b, получим 
матрицу Эйлера четного порядка E6, а добавив 
бинарную кайму, как на рис. 2 из элементов 1  
и –b, вновь получим матрицу Мерсенна следую­
щего порядка M7. Еще одна кайма из 1 для –M7 
порождает матрицу Адамара с элементами 1 и –1. 

Этот алгоритм можно продолжить, получив, 
например, стартовую матрицу Е14 и далее М15 и 
Н16, представленные на рис. 2. 

Обратим внимание, что появился выбор ис­
пользовать срез гиперобъекта как:

– бициклическую матрицу, получая малый 
уровень дублирования блоков;

– матрицу, сформированную из матрицы 
Мерсенна М3. 

Различие узоров матриц можно использовать 
при обмене кодированной (маскированной) ин­
формацией с ключом, соответствующим уровню 
вложенности структуры матрицы. 

Можно ли матрицу Н16 нарастить каймой до 
порядка 17? 

Можно, и это будет еще одним срезом гипер­
объекта, но порядком выше. Особенность среза выше 
состоит в том, что он реализуем только для регуляр­
ных матриц Адамара с равными суммами элементов 
строк и столбцов — родственников магических ква­
дратов. Главная последовательность порядков при 
этом равна числам Ферма 3, 5, 17, …. Такие матрицы 
получили название матриц Ферма [8]. 

Указанные срезы можно использовать и для 
матриц Белевича четных порядков 2t. Таким об­
разом, порядки совокупности ортогональных ир­
рациональных матриц покрывают натуральные 
числа. Причем структура этих матриц отвечает ха­
рактеру и особенностям чисел. Так, существует ма­
трица золотого сечения [13] со значением элемента 
b = 0,618…, и это единственная матрица поряд­ 
ка 10, не входящего в числовые последовательно­
сти, как у матриц Адамара, Мерсенна или Ферма. 

Исследование гиперобъекта показывает, что 
последовательности натуральных чисел отве­

 � Рис. 2. Портреты срезов гиперобъекта порядков 14, 15 и 16 
 � Fig. 2. Portraits of slices of orders 14, 15 and 16 of the hyperobject
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чает строение ортогональных базисов соответ­
ствующих порядков. Простым числам отвечают 
простые ортогональные матрицы с признака­
ми явной симметрии, а составным — матрицы 
сложных структур [16]. Есть и особые матрицы 
на порядках, равных знаменитым в истории ма­
тематики числам. Например, открытый Гауссом 
правильный семнадцатиугольник — это не 
единственный объект, сопровождающий число 
Ферма 17. Найдена взаимно однозначно отве­
чающая ему ортогональная матрица Ферма — 
объект совершенно иной природы, не геометри­
ческий, а малоизвестный в научной литературе 
матричный объект [8]. 

Свойства гиперобъекта

Поскольку гиперобъект представлен не од­
ним, а серией порядков, среди которых выделя­
ется нечетный между парой четных порядков, то 
очевидно, что его свойства отражают то, к каким 
множествам чисел относится этот нечетный по­
рядок n = 4t – 1.

Так, например, кососимметрическая с точ­
ностью до диагонали циклическая матрица 
Мерсенна порядка 7 (рис. 3) отражает струк­
туры всех таких матриц простого порядка, не­
зависимо от величины числа. Обнаружение  
М. Холлом [3] циклической матрицы Мерсенна по­
рядка 15 (см. рис. 3), казалось бы, нарушает стро­
гость следования числовой системе. На самом деле, 
вторая матрица и все такие матрицы, порядок кото­
рых равен произведению двух соседних нечетных 
значений n = 3 × 5, серьезно отличается от матриц 
первого типа тем, что они не кососимметричны. 

Таким образом, случайностей в типах симме­
трии срезов гиперобъекта нет. Матрица не может 

приобрести или потерять без причины опреде­
ленный тип симметрии. Речь не идет об эквива­
лентных структурах, получаемых перестановка­
ми строк и столбцов или инверсией знаков строк 
и столбцов. На этом может быть построен путь 
для следующего доказательства существования 
всех симметричных матриц Адамара.

Дело в том, что числовая система, которой сле­
дуют свойства срезов гиперобъекта, относитель­
но бедна в главном своем качестве. Все числа де­
лятся на простые и составные. Какого­либо тре­
тьего вида чисел, отличающегося от этих двух, 
не существует. Этим можно воспользоваться. 

Так, например, еще до того, как началась исто­
рия исследования матриц Адамара, их основные 
типы симметрии не были известны. Специалист 
по теории чисел У. Скарпи еще в конце XIX сто­
летия опубликовал статью, в которой показал, 
что, помимо матриц Адамара порядков n = q + 1, 
где q — простое число, всегда может быть постро­
ена матрица порядка q(q + 1) [1]. 

Поскольку Адамар сумел найти всего две но­
вые матрицы порядков 12 и 20, отличающихся от 
последовательности Сильвестра, Скарпи нашел 
новую ортогональную матрицу заметно больше­
го порядка 56 (7 × 8). Кроме того, его метод по­
зволяет находить бесконечное число таких ма­
триц, образующих отличное отдельными своими 
представителями семейство. Позднее Пэли [1, 
3, 4] расширил область существования матриц 
порядков q(q + 1) на случаи, когда q — степень 
простого числа. Расширенный алгоритм Скарпи, 
впрочем, настолько мало известен, что его пере­
открывают заново в настоящее время.

Таким образом, складывается впечатление, 
что порядки q(q + 1) однозначно связаны с систе­
мой простых чисел. Причем это убеждение, пом­
ноженное на авторитет алгебраистов, занимав­
шихся данной проблемой, распространено на­
столько широко, что попало в справочники [3, 4]. 
Это впечатление ошибочно, оно легко разруша­
ется контрпримерами блочных матриц порядка 
q(q + 1), для которых простота числа q не играет 
той роли, которую придавали ей основоположни­
ки теории блочных матриц Скарпи и Пэли.

Оказывается, и в этом состоит смысл наше­
го нового предложения, секрет более быстрого 
и более универсального алгоритма заключается 
в перестановке сомножителей с модификацией 
не каймы (как у Скарпи [1]), а диагонали:
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где J — матрица из единиц (рис. 4).

 � Рис. 3. Портреты срезов порядков 7 и 15 в сопостав­
лении

 � Fig. 3. Portraits of slices of orders 7 and 15 in compar­
ison
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Заметим, что основа (core) матрицы Адамара 
порядка 8 совпадает, с точностью до знака, с ко­
сосимметричной матрицей Мерсенна, приведен­
ной на рис. 3. Этот алгоритм фундаментально 
отличен от предлагаемого Скарпи тем, что в нем 
нет циклических сдвигов вставляемых блоков, 
есть только следование знакам. 

Кососимметричность матриц Адамара 

В числовой системе, как мы ранее отмечали, 
ничего случайного не бывает, поэтому все ма­
трицы Адамара порядков q(q + 1) разлагаются 
на кососимметричные (с точностью до диагона­
ли) сомножители простых или составных поряд­ 
ков q. Множество порядков q накрывает все ма­
трицы Мерсенна n = 4t – 1, и, следовательно, то 
же самое относится и к матрицам Адамара по­
рядков n = 4t. 

Приведенный контрпример не единствен­
ный, однако даже его достаточно для разруше­
ния тезиса о необходимости простоты значе ­ 
ния q. Кососимметричный сомножитель состав­
ного порядка q = 3 × 13 = 39 не только существу­
ет, но и несложно найти матрицы двух видов узо­
ра на портретах, приведенных на рис. 5, а и б. 

С одной стороны, матрица Мерсенна M39 со­
стоит из матрицы Эйлера E38 с каймой. Плечами 
E38 является кососимметричная матрица М19, а 
19 — простое число. С другой стороны, можно 
опираться на кососимметричную матрицу Н20 из 
блоков A, B, C и D конструкции Себерри [3], уд­
воить ее алгоритмом Сильвестра [1, 3] до поряд­ 
ка 40 и выделить из нее отсечением каймы необ­
ходимую для построения матрицу M39. 

Последний путь не нуждается в предполо­
жениях о простоте блоков, что усложняет вид 
портрета матрицы Мерсенна, но не отменяет 
факта ее существования. Такие кососимме­
тричные сомножители позволяют в рамках на­

шего контрпримера построить не одну, а две 
матрицы Адамара отмеченной конструкции, 
не разрешимой методом Скарпи для порядка 
q(q + 1) = 39 × 40 = 1560.

Таким образом, наше доказательство дополни­
тельно к доказательству, приведенному в работе 
[6], опирается на фундаментальный факт: виды 
портретов ортогональных матриц Адамара жест­
ко связаны с числовой системой. Кососимметрия 
множителей q(q + 1), как видно, не зависит от то­
го, простое число q или составное. Таким образом, 
кососимметричные матрицы Адамара определен­
но существуют как члены таких разложений. 

Нет оснований полагать, что деление на сим­
метричные и кососимметричные конструкции 
матриц выделяет второй вид каким­либо особым 
фактом ее существования. Разумеется, суще­
ствуют симметричные матрицы Адамара всех 
выделенных Адамаром порядков 4t, в частно­
сти, блочной конструкции Пропус [3, 6]. Это кон­
струкция из блоков A, B = C и D, альтернатив­
ная кососимметричной. Равенство двух блоков 
В и С позволяет построить симметричные матри­
цы, получившие в научной литературе название 
матриц Балонина — Себерри. 

Существование обоих видов блочных матриц 
тесно связано с фундаментальной теоремой 
Гаусса о разложимости любого целого числа на 
сумму не более трех треугольных чисел. Эти три 
числа косвенно определяют количество элемен­
тов со значением –1 в строках трех циклических 
блоков A, B (C), D [3, 6]. У кососимметричных 
конструкций начальный блок, в силу кососимме­
трии, состоит из равного количества элементов 
со значениями 1 и –1, за исключением диагональ­
ного элемента. То есть блоков, инварианты кото­
рых определяет теорема Гаусса, тоже три: B, C и 
D. 

В конечном итоге задача о нахождении тре­
угольных чисел (а значит, и матриц Адамара) сво­
дится к классической задаче об определении числа 
точек Гаусса на поверхности сферы или сфероида 

 � Рис. 4. Портреты матриц Адамара порядков 8 и 56
 � Fig. 4. Portraits of Hadamard matrices of orders 8 

and 56

 � Рис. 5. Портреты матриц Мерсенна порядка 39 (а) и 
Адамара порядка 40 (б)

 � Fig. 5. Portraits of the Mersenne matrix of order  
39 (а) and Hadamard matrix of order 40 (б)

а) б)
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для конструкции Пропус [6]. Основной результат 
Гаусса состоит в том, что все интересные для на­
шей задачи порядки разрешимы. Именно эта те­
орема совместно с массивами составляет (помимо 
факта их существования) основу симметричных 
или кососимметричных матриц Адамара, присо­
единяя к ним прочие срезы гиперобъекта. 

Все это в совокупности отвечает положитель­
но на центральный для теории ортогональных 
матриц с малым числом элементов вопрос о раз­
решимости опорных порядков, кратных четырем. 
Отрицать этот факт — значит идти вразрез с ут­
верждениями о строении числовой системы и со­
держании теоремы Гаусса, поскольку матрицы для 
нее — не более чем иллюстративный материал.

Заключение

Феномен ортогонального гиперобъекта был 
обнаружен в 2022 г. Это достаточно поздно, если 
считать, что поиск матриц Адамара — классиче­
ская область приложения методов комбинатори­
ки, где отсутствует понятие экстремума. 

Исследование ортогонального гиперобъекта 
как иррациональной матрицы направлено на 
поиск путей получения через его проекции экс­
тремальных и ортогональных матриц семей­
ства Адамара. Результаты исследования заклю­
чаются в ответах на вопросы об особенностях 

взаимосвязи через гиперобъект разных групп 
матриц: целочисленных, рациональных и ирра­
циональных, обладающих ортогональностью и 
(или) различными экстремальными свойствами. 

Идея срезов гиперобъекта сильна тем, что за­
трагивает основы континуальной и дискретной 
математик. Целочисленные матрицы с их спе­
цифичным поиском комбинаторными алгорит­
мами поставлены во взаимно однозначное соот­
ветствие иррациональным матрицам, для поис­
ка которых есть оптимизационные методы. Если 
иррациональная матрица может быть найдена, 
то найдется и целочисленная. 

Формирование разнообразия экстремальных 
и ортогональных матриц семейства Адамара по 
порядкам и структурам является стимулом для 
пересмотра существующих и разработки новых 
методов ортогональных преобразований.
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Определение оптимального набора метрик  
подобия графов в задачах распознавания топологий 
техногенных космических объектов
Н. В. Груздева, канд. воен. наук, доцент, orcid.org/0009-0000-6125-1362, NikGruzdew@rambler.ru
Ф. Л. Шуваева, канд. техн. наук, начальник лаборатории, orcid.org /0000-0001-7502-9455
аВоенно-космическая академия им. А. Ф. Можайского, ул. Ждановская, 13, Санкт-Петербург, 197198, РФ

Введение: в условиях техногенного засорения околоземного космического пространства актуальной остается задача ана-
лиза результатов наблюдений за техногенными космическими объектами в целях выявления однотипных по топологии групп 
объектов. Для ее решения предлагается использовать инструментарий теории графов и теории распознавания для оценивания 
топологий техногенных космических объектов различного типа. Цель: выполнить сравнительный анализ метрик подобия гра-
фов, заключающийся в поиске оптимальной метрики в рамках показателей качества распознавания техногенных космических 
объектов. Результаты: проведенные исследования показали, что существует три основных подхода к расчету метрик подобия 
графов. Каждый из подходов основан на вычислении вектора параметров, характеризующих граф с различных сторон. Разра-
ботаны метрики, позволяющие различать группы техногенных космических объектов, представленных в виде графов. Вычис-
лительный эксперимент показал, что оптимальный по критерию качества кластеризации состав признакового пространства 
отличается для различных типов графовых моделей. Это свойство играет важную роль при решении задач распознавания то-
пологии техногенных космических объектов на новом качественном уровне. Применяя предложенные методы сравнительного 
анализа метрик подобия графов, возможно выбрать наилучшую метрику для распознавания топологии техногенных космиче-
ских объектов. Практическая значимость: использование предлагаемых методов анализа метрик подобия графов позволит 
оценить изменения в группах однотипных техногенных космических объектов. Предложенные методы могут использоваться 
при решении задач контроля и каталогизации техногенных космических объектов.

Ключевые слова — техногенные космические объекты, граф, метрики подобия графов, топология, мера сходства, кластери-
зация.
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Введение 

В настоящее время активно увеличивается 
число областей, где находит практическое при­
менение теория графов для исследования слож­
ных объектов или групп объектов, связанных 
в определенную структуру. 

Теория графов интересна тем, что позволяет 
наглядно отображать и исследовать различные 
природные, техногенные и социальные процес­
сы. Она позволяет представить сложные объек­
ты исследования (сети связи, сети электроснаб­
жения, космические объекты, атомы молекул, 
социальные сети) в виде графа (G) — совокуп­
ности вершин (V, т. е. простых объектов) и ребер 
(E, связей между ними). Типы взаимосвязей, об­
разующих граф, неслучайны. Они отражают ле­
жащие в основе сложных сетевых объектов про­
цессы, которые можно исследовать с помощью 
различных разделов теории графов. Основные 
направления анализа сетей включают:

— визуализацию и формализацию сетей с ис­
пользованием аппарата теории графов;

— оценивание структуры сети в целом, а так­
же оценивание параметров структурных элемен­
тов — отдельных подсетей и узлов, связей между 
ними;

— создание математических и статистиче­
ских моделей сетевых структур и сетевой дина­
мики.

Техногенные космические объекты (отделяе­
мые части ракет космического назначения, раз­
гонные блоки, космические аппараты) представ­
ляются в виде графа. В работе [1] предложено ре­
шающее правило для выбора наиболее опасного 
(с точки зрения вероятного столкновения) техно­
генного объекта из множества наблюдаемых по 
результатам измерений их частных признаков. 
В целях выявления изменений, происходящих 
в группе наблюдаемых опасных техногенных 
космических объектов, возникает задача анали­
за сетевой структуры наблюдаемой группы объ­
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ектов. Изменения в сетевой структуре техноген­
ных космических объектов, проявляющиеся ли­
бо в результате визуализации, либо в результате 
структурного анализа, зачастую не видны чело­
веку, но легко выявляются машинным зрением, 
и интерпретация полученных результатов дает 
понимание основных закономерностей, имею­
щих место в наблюдаемой системе, и причин их 
возникновения [2–4].

Авторами [5] выделяется два типичных вари­
анта трансформации динамических графов [6, 
7]. По первому варианту со временем изменяет­
ся число вершин, что соответствует изменению 
структуры исследуемой сети, что характерно для 
развивающихся, эволюционирующих или де­
градирующих сетей. По второму варианту чис­
ло вершин графа неизменно, однако изменяется 
характер связей между ними, что характерно 
для устоявшихся систем, для систем с ограни­
ченным числом элементов. Наибольший интерес 
в прикладном смысле имеет второй вариант, от­
вечающий таким направлениям, как исследова­
ние вариативности социальных связей в огра­
ниченном коллективе, исследование процессов 
самоорганизации робототехнических систем 
с ограниченным числом объектов, исследование 
космических объектов и др. При таком варианте 
анализируется стационарная система (стацио­
нарная в смысле фиксированного числа вершин 
графа), в которой в равные интервалы времени 
ребра между вершинами меняются, тем самым 
изменяя топологию графа. 

Исследование таких графовых структур со­
стоит в выявлении условий образования или ис­
чезновения ребер и распознавании тенденций 
трансформации связей между вершинами. В этом 
и заключается актуальность задачи распозна­
вания графов по их топологической структуре. 
Важнейшим этапом задачи распознавания яв­
ляется определение оптимального признакового 
пространства; применительно к данному иссле­
дованию признаковым пространством являются 
метрики топологической близости графов.

С учетом ограниченности числа вершин зада­
ча упорядочивания графов по их топологической 
структуре является конечноразмерной. Однако 
с ростом числа вершин число топологических 
структур растет катастрофически [8], что требу­
ет для их перечисления огромных вычислитель­
ных мощностей [9]. В настоящее время известен 
целый ряд подходов к решению задачи упорядо­
чивания графов по их топологической структуре 
на основе сокращения размерности параметри­
ческого описания графовой структуры с исполь­
зованием различных метрик [10–25].

Наличие различных методов и метрик для 
оценивания топологической близости графов 
порождает задачу их сравнительного анализа 

с целью выбрать оптимальное сочетание по кри­
терию «качество кластеризации» в конкретных 
условиях. Решению этой задачи посвящено дан­
ное исследование.

Основные этапы  
сравнительного анализа

В основe сравнительного анализа метрик то­
пологической близости графов лежат следующие 
базовые положения:

1) задача кластеризации графов различной 
природы может быть решена только в условиях 
различимости графовых структур;

2) для порождения различных по природе 
возникновения графовых структур возможно 
использовать модели случайных графов различ­
ных классов [11–13, 25–27];

3) в исследовании используются метрики то­
пологической близости, основанные на расчете 
триадного вектора, интегральных характери­
стиках графов и топологических индексах. Все 
метрики широко освещены в научной литерату­
ре и опубликованы в работах последнего време­
ни [14–25];

4) для метрик, в состав которых входят не­
ортогональные компоненты, необходимо прове­
сти предварительный анализ информативности 
компонент для сокращения признакового про­
странства;

5) чтобы оценить результаты анализа инфор­
мативности компонент, необходимо сравнить их 
с реальными показателями, а для этого требует­
ся перебрать все возможные комбинации при­
знаков и рассчитать качество кластеризации для 
них. 

Структурная схема проводимого в рамках 
исследования сравнительного анализа метрик 
подобия графов изображена на рис. 1. Каждый 
из четырех основных этапов подразделяется на 
вспомогательные подэтапы.

Этап моделирования
Этап моделирования предназначен для фор­

мирования матриц смежности случайных гра­
фов. В настоящее время в науке наиболее актив­
но применяемыми считаются модели случайного 
графа Эрдеша — Реньи (ЭР), модель Уоттса — 
Строгатца (УС) и модель Барабаши — Альберта 
(БА) [11–13, 25, 26]. Модель УС является моди­
фикацией модели ЭР, поэтому в дальнейшем 
при проведении эксперимента ограничимся мо­
делями БА и ЭР. Алгоритм построения моделей  
подробно описан в работе [25]. 

Выбор и обоснование параметров моделей.
При формировании исходных данных для ис­

следования различных метрик схожести графов 
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удобно использовать модели случайных графов, 
порождающие непересекающиеся классы графов 
для распознавания. Для этого необходимо рас­
считать вероятность изоморфизма графов Pиз, 
порождаемых различными математическими мо­
делями. Логично предположить, что вероятность 
появления изоморфных друг другу графов Pиз, 
порождаемых моделями разных классов, умень­
шается при увеличении числа вершин.

В рамках этого предположения сформирова­
ны по 10 000 реализаций случайных графов для 
каждой из рассматриваемых моделей (табл. 1) и 
проведено попарное сравнение графов на изо­
морфизм внутри каждого класса и между клас­
сами. 

При этом оценка вероятности появле­
ния изоморфных графов рассчитывается как 

из
из

общ
,n

P
n

=  где nиз — число пар изоморфных 

графов; nобщ — общее число пар графов. Для  
500 графов получим nобщ = 124 750. Полученные 
результаты свидетельствуют, что для графов 

с числом вершин 12 и более величина Pиз ≈ 0 при 
значении доверительной вероятности на уров­ 
не 0,95. На этом основании выберем число вер­
шин для формирования случайных графов не 
менее 12, например 60. Чтобы результаты экс­
перимента были адекватными, параметр «число 
ребер» моделей подобран в равные интервалы. 
Для этого измерены граничные значения числа 
ребер для моделей БА.

Вычислительный эксперимент был разделен 
на два этапа: 1­й этап — проведение кластериза­
ции для моделей БА и ЭР; 2­й этап — проведение 
кластеризации для двух моделей БА. Таким обра­
зом, на каждом этапе эксперимента проводилась 
кластеризация для двух классов. На каждом эта­
пе формировалось по 10 000 графов каждого клас­
са, при этом на этапе 1 параметры модели 1 «p1, 
p2, p3» задавались случайно с равномерным рас­
пределением в интервале от 0,1 до 0,9 с шагом 0,1,  
а параметр модели 2 «число ребер» задавался 
случайно в интервале от 100 до 200. 

На этапе 2 параметр модели 3 «p2 = 0,1» был 
фиксирован, параметры «p3» и «p4» задавались 
случайно с равномерным распределением в ин­
тервале от 0,1 до 0,9 с шагом 0,1. Параметр мо­
дели 4 «p2 = 0,9» был фиксирован, «p3» и «p4» за­
давались аналогично модели 3.

Модели ЭР подобны социальным структурам 
с низкой централизацией, отсутствием узлов 
с высокой центральностью, а модели БА, на­
против, формируют графы с низкой централи­
зацией и строгой иерархической структурой, 
тем самым они подобны социальным структу­
рам с высокой организацией. Изучение возмож­
ности распознавания сетей с низкой и высокой 
централизацией осуществляется на этапе 1, а 
распознавание сетей с высокой централизаци­
ей, но разными формами ее порождения, — на 
этапе 2.

 � Рис. 1. Структурная схема исследования
 � Fig. 1. Block diagram of the study

Метрика № 1
(триадный вектор)

Метрика № 3
(топологические характеристики)

Модели случайных графов

k-средних Оценка результатов 
кластеризации

Этап моделирования

Этап расчета метрик 
подобия графов

Сокращенное признаковое 
пространство (на базе МГК)

Этап формирования 
признакового 
пространства

Этап кластеризации

1

2

3

4 Матрица 
расстояний

Метрика № 2
(интегральные характеристики графов)

Полное признаковое 
пространство (перебор)

 � Таблица 1. Параметры моделей графов
 � Table 1. Parameters of graph models

Этап
Номер 
модели

Тип 
модели

Число
вершин

Число
ребер

Дополнитель­
ные параметры

1
1 БА 60 76:117 p2,3 = (0,1:0,9) 

с шагом 0,1

2 ЭР 60 76:117 —

2

3 БА 60 76:117
p2 = 0,1  

p3 = (0,1:0,9)
p4 = (0,1:0,9) 

4 БА 60 59:102
p2 = 0,1  

p3 = (0,1:0,9)
p4 = (0,1:0,9)
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Этап расчета метрик подобия графов 
На данном этапе рассчитываются метрики 

подобия, проявляющие различие или близость 
топологической структуры графов. Метрики раз­
делены на три группы.

Метрика № 1. Триадный вектор.
В основе метрики № 1 лежит утверждение, 

что минимально различимой структурой графа 
является диада: две вершины, между которыми 
либо есть, либо нет ребра изучаемого типа, т. е. 
наличие или отсутствие связи между вершина­
ми. Анализ публикаций в области теории гра­
фов за последние пять лет показал, что наибо­
лее предпочтительной минимальной единицей 
в социальной группе является триада [14–17]. 
Триада — это граф, состоящий из трех вершин. 
Комбинации ребер между вершинами в триаде 
определяются 16 возможными вариантами по­
строения, количество классов таких комбинаций 
называется триадным вектором.

Рассчитав триадные векторы для графов, ис­
следователь получает метрику или пространство 
признаков, на основе которого рассчитывается 

расстояние между графами и определяется сте­
пень их подобия. Таким образом, триадный век­
тор может быть использован как метрика рас­
стояния между графами. На рис. 2 [14] показаны 
триады и соответствующие обозначения.

Для различения комбинаций употребляют 
символы латинского алфавита, например: «D» — 
вниз (асимметричная связь или связи направле­
ны вниз); «U» — вверх (асимметричная связь или 
связи направлены вверх); «C» — триада циклич­
на; «T» — триада транзитивна [14–17].

Метрика № 2. Интегральные характери-
стики графов. 

В теории графов имеются различные харак­
теристики, описывающие те или иные свойства 
графов, среди них основные: среднее расстоя­
ние пути (СРс), плотность графа (ПГ), ассорта­
тивность (АС), централизация по степени (ЦС), 
централизация по близости (ЦБ), централиза­
ция по посредничеству (ЦП), централизация 
по собственному вектору (СВЦ), централизация 
Кляйнберга (КЦ), централизация по авторитет­
ности (АЦ) [10, 22–25]. Рассчитав для каждого 

 � Рис. 2. Комбинации триад [14]
 � Fig. 2. Combinations of triads [14]

1 — 003 2 — 012 3 —102 4 — 021D

8 —111U7 —111D6 —021C5 —021U

12 —120D11 — 20110 —030C9 —030T

16 — 30015 —21014 —120C13 —120U
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графа набор значений таких параметров, воз­
можно перейти к матрице расстояний между 
ними, т. е. представить граф в признаковом про­
странстве, описанном образами — интегральны­
ми характеристиками графов. 

Метрика № 3. Топологические индексы. 
Топологический индекс — некоторое обычно 

числовое значение или упорядоченный набор 
значений, характеризующих структуру графа. 
Широкое применение топологические индексы 
получили в хромометрии для исследования хи­
мических свойств веществ. Для исследования 
были выбраны три наиболее известных тополо­
гических индекса: Винера (Ви), сумм строк (ССт), 
эффективной сложности (ЭС) [19–21].

Полученные значения параметров yij помеща­
ются в матрицу данных, где i — номер метрики; 
j — номер графа. Таким образом, ячейки матри­
цы заполняют N метрик для n графов:

[ ],
n

ijN n N
Y y= .

Этап формирования признакового 
пространства

В нашем исследовании рассматривается два 
варианта формирования признакового простран­
ства: 1) полное признаковое пространство, при ко­
тором перебираются все комбинации признаков и 
для каждой оценивается качество кластеризации; 
2) сокращенное признаковое пространство, при­
чем сокращение пространства осуществляется за 
счет выявления наиболее информативных при­
знаков на основе компонентного анализа.

Компонентный анализ.
Компонентный анализ в рамках метода 

главных компонент (МГК; Principal Component 
Analysis — PCA) представляет собой совокупность 
статистических приемов обработки данных, кото­
рые позволяют сконцентрировать содержащуюся 
в исходном массиве данных информацию за счет 
перехода к меньшему числу наиболее информа­
тивных факторов — главных компонент (ГК) [23]. 

Для каждого из исследуемых графов осущест­
вляется расчет вклада различных характеристик 
графов в пространстве ГК. Для расчета удельно­
го вклада каждой интегральной характеристики 
используется следующее выражение [23]:

1 2

1 2
1

 1 1
( ) ( )

, [ ( ) ],
( ) ( )

j j
j I

k k
k

f y f y
Con j n

f y f y
=

= =

∑
 

где f1(yj) и f2(yj) — значение вклада j­го призна­
ка в ГК1 и ГК2.

Таким образом, значение удельного вклада Con 
(от англ. «contribution») является произведением 

вклада в ГК1 и ГК2  j­го признака графа, нормиро­
ванного на сумму вкладов остальных мер в ГК1 и 
ГК2. На основе удельного вклада возможно выби­
рать наиболее информативные признаки, позволя­
ющие сокращать признаковое пространство и про­
водить кластеризацию с наивысшим качеством.

Этап кластеризации 
Процедура кластеризации в исследовании 

используется для оценивания разделяющей спо­
собности сравниваемых метрик подобия графов. 
Учитывая, что цель исследования состоит в срав­
нении различных метрик подобия графов, для 
решения задачи кластеризации графов, порожда­
емых различными исследуемыми моделями, мож­
но использовать алгоритм кластеризации с из­
вестным числом классов по методу k­средних [28].

Метод k­средних, один из самых распростра­
ненных методов кластеризации, был предложен 
в 1950­х годах математиком Гуго Штейнгаузом. 
Суть метода заключается в минимизации S — 
суммарного квадратичного отклонения координат 
элементов кластеров от центров этих кластеров — 
на основе итеративной процедуры пересчета коор­
динат центров кластеров и состава кластеров [28].

Этап оценки результатов кластеризации
Для оценки результатов кластеризации 

был выбран коэффициент Фоулкса — Мэллова 
(КФМ) [25, 29] — мера сходства между двумя 
результатами кластеризации (в настоящем ис­
следовании между истинными значениями клас­ 
сов А1 и значениями классов А2, полученными 
в результате кластеризации). Коэффициент из­
меняется в пределах [0; 1]. Чем его значение вы­
ше, тем выше качество кластеризации [23].

Результаты экспериментальных 
исследований

Анализ методом ГК метрик подобия графов 
показал, что в метрике № 2 коллинеарными яв­
ляются характеристики АЦ и КЦ, поэтому ис­
ходное количество признаков сокращено за счет 
удаления КЦ. При вычислении метрики № 1 бы­
ло установлено, что триады с шестой по 16 в рас­
сматриваемых моделях графов отсутствуют,  
поэтому в метрике № 1 количество признаков со­
кращено с 16 до пяти. Таким образом, матрица 
наблюдений приобретает вид Y[16, 20000]. Итоговое 
число признаков: метрика № 1 — 5, метрика  
№ 2 — 8, метрика № 3 — 3, итого 16.

Качество кластеризации в ходе эксперимен­
та рассчитывалось для комбинаций из 1:16 при­
знаков с целью выявить комбинацию, позво­
ляющую разделить смеси моделей наилучшим 
образом. При этом наилучшей считается при­

https://ru.wikipedia.org/wiki/%D0%93%D1%80%D0%B0%D1%84_(%D0%BC%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
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знак или комбинация признаков, обладающая 
самым высоким значением КФМ. Вычисления 
осуществлялись на сервере HPProliantDL380, на 
базе двух процессоров INTEL Xeon silver 4214. 
Моделирование осуществлялось средствами 
языка R, распараллеливание работы процессо­
ров обеспечивалось библиотекой doParallel [30].

1-й этап (рис. 3, а, б). Корреляционная окруж­
ность представляет собой вариант визуализа­
ции результатов компонентного анализа. Радиус 
корреляционной окружности равен единице и 
интерпретирует суммарный вклад первой и вто­
рой компонент. Ближайшие к радиусу векторы 
признаков соответствуют наибольшему вкладу 
в первую и вторую компоненты. Чем ближе рас­
положены друг к другу признаки (обозначены 
квадратом красной пунктирной линией на кор­
реляционной окружности), тем больше у них со­
вместный вклад в ГК1 и ГК2.

Красная пунктирная, проведенная через при­
знаки, — это средний удельный вклад в ГК1 и 
ГК2. Рассчитывается как деление всего вклада 
(100 %) на количество признаков. В соответствии 
с методикой применения МГК признаковое про­
странство сокращается за счет удаления колли­
неарных признаков, удаления признаков с Con 
ниже среднего значения (выделены на призна­
ках рис. 3, а черной штрихпунктирной линией) 
и перколяции (т. е. удаления из группы одно­

типных признаков тех, у которых ниже значение 
Con), сходных по степени вклада признаков.

На рис. 3, б представлено сокращенное в со­
ответствии с этой методикой до семи призна­
ков пространство. Корреляционная окружность  
рис. 3, б показывает, что суммарный вклад в ГК1 
и ГК2 вырос до 95 % (41,7 + 53,3) по сравнению 
с 81 % (54,3 + 26,7) на корреляционной окружно­
сти рис. 3, а. Это позитивное наблюдение подчер­
кивает правильность выбранных шагов по сокра­
щению признаков.

Результаты сравнения качества кластериза­
ции с использованием признакового простран­
ства, выбранного на основе компонентного ана­
лиза и метода перебора, представлены в табл. 2. 
Обозначение столбцов таблицы: 1 — количество 
признаков; 2 — тип признакового пространства; 
3 — количество комбинаций признаков; 4 — ко­
личество комбинаций с наилучшим КФМ; 5 — 
наилучший КФМ; 6 — наихудший КФМ; 7 — 
средний КФМ; 8 — лучшая по МГК комбинация; 
9 — КФМ лучшей по МГК комбинации.

Анализ результатов, представленных в табл. 2, 
сделал возможным выявить характерную особен­
ность, заключающуюся в том, что на этапе 1 при 
числе признаков N = {2:7} при полном переборе 
КФМ = 1. Для N = 2 это комбинации ЦС­ЭС и ЦП­
ЭС, при N = 7 это комбинация ПГ­АС­ЦС­СВЦ­
ЦБ­ЦП­ЭС. При N = 3, 4, 5, 6 признаки не выходят 

 � Рис. 3. Результаты применения МГК на этапе 1 до (а) и после (б) сокращения признакового пространства: слева — 
корреляционная окружность; справа — ранжированные по значению удельного вклада признаки

 � Fig. 3. The results of the use of PCA at stage 1 before (а) and after (б) the reduction of the feature space: left — corre­
lation circle; on right — features ranked by the value of the specific contribution
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из границ множества ПГ­АС­ЦС­СВЦ­ЦБ­ЦП­ЭС. 
Видны граничные пределы по распознаванию 
графов, выраженные в КФМ: нижний — 0,49; верх­
ний — 1. Из столбцов 8 и 9 видно, что комбинации, 
определенные по МГК, не являются оптимальны­

ми по критерию КФМ. Особенностью является так­
же и то, что увеличение размерности признакового 
пространства не приводит к повышению КФМ.

2-й этап (рис. 4, а, б). На корреляционной 
окружности рис. 4, а видно, что тенденции по 

 � Таблица 2. Результаты вычислительного эксперимента на этапе 1
 � Table 2. Results of the computational experiment at stage 1

1 2 3 4 5 6 7 8 9

1
Сокращенное 7 1 0,95 0,50 0,73

1 0,56
Полное 16 1 0,95 0,50 0,77

2
Сокращенное 21 2 0,95 0,49 0,70

1­ПГ 0,58
Полное 120 2 1 0,49 0,78

3
Сокращенное 35 1 0,95 0,49 0,63

1­ПГ­2 0,56
Полное 560 9 1 0,49 0,77

4
Сокращенное 35 4 0,93 0,49 0,58

1­ПГ­2­5 0,56
Полное 1820 15 1 0,49 0,76

5
Сокращенное 21 1 0,93 0,49 0,54

1­ПГ­2­5­ЭС 0,61
Полное 4368 14 1 0,49 0,75

6
Сокращенное 7 1 0,55 0,49 0,51

1­ПГ­2­5­ЭС­4 0,55
Полное 8008 6 1 0,49 0,75

7
Сокращенное 1 1 0,49 0,49 0,49

1­ПГ­2­5­ЭС­4­СРс 0,49
Полное 11 440 1 1 0,49 0,75

 � Рис. 4. Результаты применения МГК на этапе 2 до (а) и после (б) сокращения признакового пространства: слева — 
корреляционная окружность; справа — ранжированные по значению удельного вклада признаки

 � Fig. 4. The results of the use of PCA at stage 2 before (а) and after (б) the reduction of the feature space: left — corre­
lation circle; on right — features ranked by the value of the specific contribution
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группированию признаков схожи с рис. 3, а 
лишь отчасти. Так, схожи по­прежнему Ви и ССт,  
триады 6 и 2. Удельный вклад ниже среднего 
также имеют признаки ЦБ, СВЦ, ЦП и АС.

Признаковое пространство на этапе 2 сокра­
щено аналогично этапу 1 до семи признаков (см.  
рис. 4, б). На корреляционной окружности рис. 4, б  
видно, что суммарный вклад в ГК1 и ГК2 вырос 
до 98,3 % (84,0 + 14,3), по сравнению с 78 % (20,0 + 
+ 58,2) на корреляционной окружности рис. 4, а.

Результаты вычислительного эксперимента 
для этапа 2 приведены в табл. 3.

Минимальный КФМ на этапе 2 составляет 
0,49, как и на этапе 1, максимальный — 0,90. 
Комбинации признаков, отобранные на основе 
МГК, имеют стабильное значение КФМ = 0,88. 
В результате перебора установлено, что на  
этапе 2 наилучшим признаком является при­
знак ПГ и комбинация ПГ­ЦБ с КФМ = 0,90.

Заключение

В ходе проведенного сравнительного анализа 
получены убедительные результаты, позволяющие 
выбирать наилучшую метрику для распознавания 
топологии техногенных космических объектов. 
Определены требования к числу вершин случай­
ных графов, формируемых по моделям ЭР и БА, 
обеспечивающие близкую к нулевой вероятность 
изоморфизма порождаемых графов, что необходи­
мо для обеспечения условия непересечения классов 
графов для распознавания. Методом ГК выявлена 
коллинеарность таких интегральных характери­

стик графов, как КЦ и АЦ, применительно к иссле­
дуемым моделям случайных графов.

Вычислительный эксперимент показал, что 
оптимальный по критерию качества кластериза­
ции состав признакового пространства разный 
для различных типов графовых моделей. На 
этапе 1 исследовались модели различной при­
роды — с низкой и высокой централизацией, но 
с равным количеством ребер. Проведенный экс­
перимент показал, что признак «плотность» гра­
фа, являющийся интегральным от количества 
ребер, в таких условиях обладает низкими раз­
деляющими свойствами. А показатели центра­
лизации «центральность по степени и по близо­
сти», напротив, — высокими. При этом наилуч­
шими признаками являются АС­ЦС­СВЦ­ЦБ­
ЦП­ЭС­ПГ, причем оптимальными по размеру и 
качеству кластеризации являются комбинации 
ЦС­ЭС и ЦП­ЭС.

При проведении эксперимента на этапе 2 срав­
нение признаков, полученных от графовых моде­
лей со схожей природой централизации, выявило 
наилучшие признаки ПГ и ЦБ, причем использо­
вание одного признака ПГ дает такое же качество 
кластеризации по КФМ, как и совместно с ЦБ. При 
распознавании моделей БА признаковое простран­
ство может быть сокращено до одного признака.

Таким образом, разработанные методы ана­
лиза метрик подобия графов позволят на новом 
качественном уровне решать задачи выявления 
изменений, происходящих в группе наблюдае­
мых опасных техногенных космических объек­
тов, представляющих опасность для функциони­
рующих орбитальных средств.

 � Таблица 3. Результаты вычислительного эксперимента на этапе 2
 � Table 3. Results of the computational experiment at stage 2

1 2 3 4 5 6 7 8 9

1
Сокращенное 7 1 0,90 0,57 0,77

1 0,88
Полное 16 1 0,90 0,50 0,68

2
Сокращенное 21 1 0,89 0,57 0,79

1­ПГ 0,88
Полное 120 1 0,90 0,49 0,72

3
Сокращенное 35 4 0,89 0,70 0,82

1­ПГ­2 0,88
Полное 560 12 0,89 0,49 0,75

4
Сокращенное 35 5 0,89 0,70 0,84

1­ПГ­2­ССт 0,88
Полное 1820 66 0,89 0,49 0,77

5
Сокращенное 21 4 0,89 0,71 0,86

1­ПГ­2­ССт­ЭС 0,88
Полное 4368 221 0,89 0,49 0,79

6
Сокращенное 7 1 0,89 0,81 0,87

1­ПГ­2­ССт­ЭС­5 0,88
Полное 8008 494 0,89 0,49 0,80

7
Сокращенное 1 1 0,88 0,88 0,88

1­ПГ­2­ССт­ЭС­5­ЦС 0,88
Полное 11 440 789 0,89 0,51 0,80
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Introduction: The task of analyzing the results of observations of man­made space objects in order to identify groups of objects of 
the same topological type remains vital in the conditions of technogenic pollution of interplanetary environment. To solve this problem, 
it is proposed to use the tools of graph theory and recognition theory to evaluate the topologies of man­made space objects of various 
types. Purpose: To perform a comparative analysis of graph similarity metrics, which consists in finding the optimal metric within the 
framework of quality indicators for recognizing man­made space objects. Results: The conducted research has shown that there are three 
main approaches to the calculation of graph similarity metrics. Each of the approaches has its base on calculating the vector of parameters 
characterizing the graph from different sides. Developed metrics make it possible to distinguish between groups of man­made space objects 
represented in the form of graphs. A computational experiment has shown that the optimal composition of the feature space according to 
the clustering quality criterion is different for different types of graph models. This property plays an important role in solving problems 
of recognizing the topology of man­made space objects at a new qualitative level. Using the proposed methods of comparative analysis 
of graph similarity metrics, it is possible to choose the best metric for recognizing the topology of man­made space objects. Practical 
relevance: The use of the proposed methods for analyzing graph similarity metrics will allow us to assess changes in groups of similar 
man­made space objects. The proposed methods can be used in solving problems of control and cataloging of man­made space objects.  
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Введение: прогнозирование групп временных рядов является сложной прикладной проблемой, когда необходимо учитывать 
как внутрисерийные, так и межсерийные взаимосвязи, оперативно реагировать на изменения в законах формирования рядов. 
Цель: совершенствование систем прогнозирования групп временных рядов, позволяющее повысить точность получаемых про-
гнозов. Результаты: разработана усовершенствованная система нейросетевого прогнозирования групп временных рядов с не-
прерывным обучением, в состав которой включен блок корректировки, позволяющий автоматически подбирать гиперпараметры 
прогнозирования и производить наиболее корректный ассоциативный вызов информации из памяти нейронной сети. Предложе-
ны новые правила реализации системы в программном исполнении с улучшенным ассоциативным вызовом информации из ней-
росетевой памяти, что повысило устойчивость функционирования самих нейронных сетей. Разработан и программно реализован 
алгоритм работы блока корректировки, обеспечивающий подбор коэффициента ослабления, ретроспективной глубины компонен-
тов группового временного ряда, а также порога возбуждения нейронов. Исследована зависимость точности прогнозирования от 
размера нейросетевых каналов. На примере прогнозирования рыночных показателей продемонстрировано преимущество раз-
работанной системы по сравнению с известными аналогами. Практическая значимость: усовершенствованная программная си-
стема позволяет получать более точные прогнозы временных рядов для решения задач прикладной направленности. Так, средняя 
абсолютная ошибка снижается на 2–35 %, средняя абсолютная процентная ошибка на 4–37 % и среднеквадратическая ошибка на 
3–29 %. Обсуждение: в дальнейшем для повышения эффективности системы необходима разработка правил автоматического 
выбора других гиперпараметров, а также оптимизация алгоритма их подбора для снижения вычислительных затрат.

Ключевые слова — прогнозирование групп временных рядов, прогнозирование многомерных временных рядов, рекуррент-
ная нейронная сеть, автоматический подбор гиперпараметров, управление ассоциативным вызовом.
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Введение

Прогнозирование групп временных ря­
дов является сложной прикладной проблемой. 
Зачастую оно применяется при анализе трудно­
формализуемых процессов, законы проявления 
которых не могут быть в достаточной полноте 
описаны одним параметром. Востребовано такое 
прогнозирование при анализе погодных явле­
ний [1–3], финансовых и экономических показа­
телей [4, 5], дорожно­транспортных событий [6], 
трафика и энергопотребления [7]. Оно примени­
мо также в сельском хозяйстве [8–10]. 

В настоящее время к прогнозированию групп 
временных рядов имеется два основных подхо­
да, называемых локальным и глобальным. Суть 
локального подхода заключается в том, что вво­
дится предположение о наличии своего закона 
формирования для каждого ряда. Однако такой 
подход зачастую неэффективен из­за чрезмер­

ной подгонки модели [11]. На снижение точности 
прогнозирования в этом случае работает и от­
сутствие учета взаимосвязей между отдельными 
рядами. Такое прогнозирование неэффективно 
в условиях влияния рядов друг на друга, напри­
мер при прогнозировании дорожного трафика на 
сети дорог [12]. Тем не менее из­за своей простоты 
объединение простых прогнозных моделей стало 
наиболее распространенным подходом к автома­
тическому прогнозированию временных рядов. 

Идея глобального подхода заключается 
в предположении, что все временные ряды в на­
боре получены в результате одного и того же про­
цесса. Глобальные методы объединяют данные 
всех рядов вместе и соответствуют единой одно­
мерной функции прогнозирования [11]. Однако 
это сложная задача, поскольку необходимо учи­
тывать как внутрисерийные временные корре­
ляции, так и межсерийные корреляции одновре­
менно. В последнее время появилось множество 
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работ, пытающихся зафиксировать обе корреля­
ции, но большинство, если не все из них, фикси­
руют только временные корреляции во времен­
ной области и прибегают к заранее определен­
ным приоритетам в качестве отношений между 
рядами [13].

При обработке многомерного временного ря­
да как единого процесса используют различные 
подходы. Традиционные методы, такие как мно­
гомерная линейная регрессия [1], авторегрессия, 
гауссов процесс [14], оказываются не в состоянии 
уловить сложные нелинейные зависимости меж­
ду временными шагами и между несколькими 
временными рядами [15, 16]. В свою очередь, воз­
можностей классических архитектур нейронных 
сетей, таких как долгая краткосрочная память 
(Long Short­Term Memory — LSTM), оказывает­
ся недостаточно для моделирования долговре­
менных зависимостей в условиях многомерного 
временного ряда. Это вынуждает использовать 
так называемые глубокие LSTM (Deep LSTM), 
усложняя архитектуру и ее обучение и прибегая 
к гибридным методам. Остаются ограниченны­
ми и возможности нейросетей по моделирова­
нию коррелированных функций, имеющих ме­
сто в многомерных временных рядах [17]. Кроме 
того, производительность моделей LSTM может 
сильно зависеть от выбора величины предысто­
рии прогноза [18]. Согласно [19] графовые ней­
ронные сети продемонстрировали достаточно 
высокие возможности по извлечению скрытых 
пространственных зависимостей между пара­
ми переменных. Между тем такие сети требуют 
четко определенных графовых структур для рас­
пространения информации, что означает, что 
они не могут быть применены напрямую для 
многомерных временных рядов, где зависимости 
заранее неизвестны. 

В работе [2] сверточная нейронная сеть со­
четается с декомпозицией временного ряда на 
несколько рядов, удалением высокочастотной 
составляющей и извлечением основных характе­
ристик и периодических законов временных ря­
дов. В работе [20] предлагается подход для струк­
турно­параметрической настройки когнитивных 
моделей, основанных на нечетких правилах. 
В ней показано, что являются актуальными во­
просы выбора оптимальной ретроспективной 
глубины для исследуемых временных рядов. 

Кроме того, большинство существующих мо­
делей временных рядов требуют полных данных 
временных рядов в качестве входных данных, 
в то время как в реальных наборах данных вре­
менных рядов проблема с недостающими данны­
ми почти неизбежна из­за различных факторов. 
Для таких рядов недавно было предложено не­
сколько примечательных подходов, основанных 
на матрично­тензорной факторизации. Они по­

казали большие возможности прогнозирования, 
однако эти модели, как правило, требуют тща­
тельной настройки параметров регуляризации, 
что в свою очередь ведет к большим вычисли­
тельным затратам, и стоимость увеличивается 
экспоненциально с увеличением количества па­
раметров [12]. 

Применяются также гибридные архитектуры 
[например, 21, 22]. Однако процедура настройки 
этих моделей должна выполняться для каждой 
конкретной задачи/набора данных, и универсаль­
ных решений в настоящий момент не существует.

Кроме того, законы формирования многомер­
ных временных рядов и их межсерийные свя­
зи могут стремительно меняться, что приводит 
к быстрому устареванию сформированных про­
гнозных моделей. В таких условиях актуальны 
методы непрерывного обучения, способные бы­
стро адаптироваться и учитывать новые законо­
мерности при формировании прогнозов.

Постановка задачи совершенствования 
известной системы нейросетевого 
прогнозирования групп временных 
рядов с непрерывным обучением

В последние годы развиваются системы про­
гнозирования с непрерывным обучением, в осно­
ву которых положены рекуррентные нейронные 
сети (РНС; Recurrent Neural Network — RNN) 
с управляемыми элементами [23, 24]. Такая ней­
ронная сеть состоит из двух слоев, связанных 
управляемыми синапсами, и блока управления 
нейронной сетью. Информационные сигналы 
передаются посредством единичных импульсов 
возбужденных нейронов; возбуждение нейрона 
и излучение импульса происходит при превы­
шении порога возбуждающего потенциала на 
входе нейрона. Управляемые синапсы сдвигают 
сигналы при их передаче от слоя к слою, за счет 
чего реализуется продвижение данных вдоль 
слоев РНС, от входа к выходу. Слои разбиты на 
логические поля одинакового размера, а величи­
на сдвига равна размеру логического поля по со­
ответствующей оси. Таким образом, сеть опери­
рует блоками данных, закодированными в виде 
состояний нейронов логического поля. Эти блоки 
данных носят название совокупностей единич­
ных образов (СЕО; Sets of Single Patterns — SSP). 
В зависимости от правил сдвигов СЕО при их 
передаче от слоя к слою, данные могут продви­
гаться от входа к выходу РНС по различным 
маршрутам [23, 24]. На рис. 1 приведен пример 
логической структуры РНС с размером слоев 
2 × 3 логических поля.

В системах прогнозирования с непрерывным 
обучением имеется две идентичные РНС (РНС1 
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и РНС2) и блок управления прогнозированием. 
РНС1 непрерывно находится в режиме обучения. 
При этом через нее проходит поток данных, за­
кодированных в виде последовательностей СЕО. 
В процессе такого прохождения на управляемых 
синапсах посредством изменения их весовых ко­
эффициентов осуществляется установление ассо­
циативных связей между элементами обрабаты­
ваемого потока. Когда возникает необходимость, 
по команде с блока управления прогнозировани­
ем состояние РНС1 копируется в РНС2, и на РНС2 
осуществляется прогнозирование [24–26].

Процесс прогнозирования в используемых 
нейронных сетях осуществляется за счет управ­
ления ассоциативным вызовом информации из 
нейросетевой памяти. Вес синапса, помимо ве­
сового коэффициента, включает в свой состав 
функцию ослабления расходящихся единичных 
образов [25]

  βij(t) = 1/(1 + αrij(t)),  (1)

которая зависит от коэффициента ослабления α  
и расстояния между связываемыми синапсом 

нейронами rij(t). Варьируя значения α, можно су­
щественно изменять направленность и силу ас­
социативного взаимодействия импульсов в сети 
[25].

Непрерывность обучения и прогнозирования 
позволяет системе быстро адаптироваться под 
изменения в законах проявления наблюдаемых 
событий. Эти свойства делают системы прогно­
зирования с непрерывным обучением потенци­
ально применимыми для прогнозирования групп 
временных рядов. В то же время остаются непро­
работанными вопросы, связанные с управлени­
ем гиперпараметрами и устойчивостью функ­
ционирования рекуррентных нейронных сетей 
с управляемыми элементами. Необходимость 
подбора гиперпараметров приводит к тому, что 
при отсутствии наблюдения и участия оператора 
точность прогнозов снижается. Некорректность 
значений гиперпараметров, таких как порог воз­
буждения и коэффициент ослабления, может 
приводить к перегрузке РНС в процессе прогно­
зирования либо, наоборот, к чрезмерному зату­
ханию и недостатку возбуждающего потенциала 
нейронов для ассоциативного вызова новой ин­
формации. Кроме того, в гиперпараметрах ассо­
циативного вызова должны быть отражены за­
кономерности наблюдаемого нейросетью потока 
данных, что не выполняется в случае задания их 
вручную.

В интересах устранения этих недостатков не­
обходимо усовершенствовать известную систему 
нейросетевого прогнозирования групп времен­
ных рядов с непрерывным обучением.

Усовершенствованная система

Поясним предлагаемые усовершенствования 
на примере рис. 2. На входе имеются группы 
временных рядов {X1, X2, …, XN}, которые по­
ступают в блок предобработки. В отличие от из­
вестных решений, на блок предобработки, поми­
мо кодирования входного потока в формат СЕО, 
возлагается задача передискретизации входных 
рядов и приведения их от собственных интер­
валов Δt1, Δt2, …, ΔtN к единому интервалу Δtr. 
Метод передискретизации и величина интерва­
ла Δtr выбираются исходя из особенностей вре­
менных рядов, которые необходимо обработать, а 
также аппаратных возможностей используемой 
вычислительной машины. В блоке предобра­
ботки группа временных рядов {X1, X2, …, XN} 
преобразуется в набор передискретизированных 
рядов {X1r, X2r, …, XNr}, составляющий много­
мерный ряд Xr, который затем кодируется в по­
следовательность СЕО SSPr и подается в РНС1. 
В свою очередь на слоях РНС предусматривается 
наличие N нейросетевых каналов, по числу об­

 � Рис. 1. Пример структуры РНС. Черной сплошной 
стрелкой показан маршрут продвижения СЕО вдоль 
слоев, черной пунктирной — продвижения от слоя 
к слою, белой стрелкой показаны точки входа и выхода

 � Fig. 1. Example of a structure of RNN. The black solid 
arrow shows the SSPs route along the layers, the black 
dotted arrow shows the progress from layer to layer, the 
white arrow shows the input and output
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рабатываемых временных рядов. Под нейросе­
тевым каналом понимается часть нейронов и си­
напсов РНС, выделяемая для обработки одного 
временного ряда. Пример канальной структуры 
слоев РНС для двух рядов и змеевидного марш­
рута представлен на рис. 3 [24].

В процессе прохождения потока СЕО через 
РНС1 на ее синапсах формируется простран­

ственно­временная модель. Блок управления 
анализирует состояния слоев РНС и определяет 
режим прогнозирования [26]. Однако для авто­
матического подбора гиперпараметров ассоциа­
тивного вызова информации из нейросетевой 
памяти блок управления также наделяется но­
вым блоком, предназначенным для их коррек­
тировки. Для этого используется информация о 

 � Рис. 2. Усовершенствованная система прогнозирования групп временных рядов с непрерывным обучением и кор­
ректировкой гиперпараметров

 � Fig. 2. Improved system for grouped time series forecasting with continuous learning and hyperparameter correction
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состояниях слоев РНС1 (на рис. 2 показана тол­
стой серой стрелкой). Рассмотрим работу блока 
корректировки более подробно.

Блок корректировки отвечает за определение 
порога возбуждения нейронов B и коэффициен­
тов ослабления расходящихся единичных обра­
зов α [25]. Кроме того, на этот блок возлагается 
задача для каждого из рядов X1r, X2r, …, XNr опре­
делить глубину предыстории h1, h2, …, hN, вли­
яющей на формирование прогнозных значений. 
Глубина предыстории, используемой в прог­
нозах для каждого ряда, регулируется длиной 
фрагмента соответствующего ему нейросетевого 
канала, при этом

 hn ≤ H, n = 1, 2, …, N,  (2)

где H — длина нейросетевых каналов в РНС. 
Суть работы блока корректировки заключает­

ся в подборе значений гиперпараметров, позво­
ляющих произвести наиболее корректный ассо­
циативный вызов информации из памяти РНС. 
Процедура ассоциативного вызова прогнозного 
значения SSPf в РНС с пространственно­времен­
ной моделью W за счет возбуждающего потенци­
ала имеющихся на полях СЕО SSPs описывается 
выражением

 SSPf = RNN(W, SSPs, B, hn, α),  (3)

где RNN — оператор обработки в нейросети.
Корректировка основывается на оценке состоя­

ний слоев РНС1 во время прохождения данных 

через нее и обучения. В логическом поле, копия 
которого в РНС2 предназначена для получения 
прогнозных значений, с определенной периодич­
ностью оцениваются величины возбуждающих 
потенциалов на входах нейронов при различных 
значениях гиперпараметров. Выбранные значе­
ния гиперпараметров из блока корректировки 
затем передаются в блоки управления нейрон­
ными сетями, что на рис. 2 обозначено узкими 
серыми стрелками. Далее эти значения исполь­
зуются для корректного ассоциативного вызова 
прогнозных значений.

По результату обработки в РНС2 на выходе 
имеются спрогнозированные последователь­
ности совокупностей единичных образов SSP*r, 
которые передаются в блок постобработки 2. 
Данный блок выполняет операции, обратные 
блоку предобработки: сначала декодирует, а по­
том восстанавливает исходные частоты, в ре­
зультате чего на выходе системы имеют место 
спрогнозированные группы временных рядов 
{X*1, X*2, …, X*N}.

Программная реализация

Нейросетевая система прогнозирования бы­
ла реализована программно на языке Qt (C++). 
Программная реализация заимствует некоторые 
компоненты программного обеспечения эму­
ляции пары РНС с управляемыми элементами, 
использованного в [24], в частности, блок визуа­
лизации слоев нейронных сетей. Однако внут­
ренняя логика новой программы существенно 
отличается. В новой реализации проведен ре­
факторинг, добавлены функции кодирования 
и декодирования для многомерного временного 
ряда, реализована канальная структура слоев 
с возможностью настройки собственной ретро­
спективной глубины для каждого канала.

Основным отличием новой программной реа­
лизации является функция автоматического 
подбора гиперпараметров прогнозирования в со­
ответствии с предлагаемым усовершенствовани­
ем известного метода. Согласно ему при инициа­
лизации системы задается набор комбинаций 
значений гиперпараметров {hn, α}. Диапазон 
возможных значений ретроспективной глубины 
определяется условием (2). Коэффициент α со­
гласно [25] не может быть больше 0, в то же вре­
мя по мере его увеличения вклад обучаемых си­
напсов в ассоциативный вызов информации из 
нейросетевой памяти становится пренебрежимо 
малым.

На этапе обучения, как и в известном мето­
де, РНС1 отводится под прохождение последо­
вательности СЕО и обучение синапсов. Однако 
при этом с установленной периодичностью про­

 � Рис. 3. Пример канальной структуры слоев РНС 
размером 3 × 5 логических полей (показаны пунктир­
ной линией) для двух нейросетевых каналов (показаны 
серыми стрелками) и змеевидного маршрута. Тонкими 
стрелками условно показан процесс установления ассо­
циативных связей между элементами нейронной сети

 � Fig. 3. Example of a channel structure of RNN layers 
with a size of 3 × 5 logical fields (shown by a dotted line) 
for two neural network channels (shown by gray arrows) 
and a serpentine route. Thin arrows conditionally show 
the process of establishing associative connections be­
tween elements of a neural network
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исходит запоминание индексов возбужденных 
нейронов в логическом поле, копия которого 
в РНС2 отводится под вызов прогнозных зна­
чений (для удобства обозначим это поле F0), и 
в логических полях, копии которых в РНС2 бу­
дут создавать возбуждающий потенциал для 
этого вызова (FP). Когда необходимо осуще­
ствить процедуру подбора, для каждой комби­
нации гиперпараметров из имеющегося набора 
по запомненным индексам нейронов полей FP 
осуществляется расчет возбуждающего потен­
циала нейронов в поле F0. В соответствии с вы­
бранной схемой кодирования данных определя­
ется число нейронов в поле F0, на входе которых 
имеется наибольший возбуждающий потен­
циал, и выбирается такое значение порога B,  
при котором эти и только эти нейроны были бы 
возбуждены. Полученная таким образом оценка 
сравнивается с фактическим состоянием нейро­
нов F0, запомненным во время обучения. Степень 
сходства определяется показателем «пересече­
ния над объединением». В конечном счете, при 
прогнозировании в РНС2 выбирается та комби­
нация гиперпараметров, которая соответствует 
наибольшему значению этого показателя. 

Эксперименты и обсуждение

В целях проверки работоспособности усо­
вершенствованной системы проводилcя ряд 
экспериментов. В качестве исходных данных 
для прог нозирования был выбран датасет ры­
ночных показателей Yahoo Finance [27]. Он со­
держит данные, снимаемые ежедневно (кроме 
выходных) и включающие показатели: Open, 
Close, AdjClose — цены на момент открытия и 
закрытия торгов, смежная цена закрытия; High, 
Low — наибольшая и наименьшая цена за день; 
Volume — дневной объем торгов. 

В экспериментах прогнозировались все 
шесть показателей, имеющихся в датасете Yahoo 
Finance. Таким образом, структура РНС содер­
жала шесть нейросетевых каналов. На коди­
рование значений каждого канала в первой се­
рии экспериментов отводилось по 10 нейронов. 
Таким образом, логические поля РНС содержали 
60 нейронов. Слои нейронных сетей содержали 
девять логических полей, маршрут продвижения 
данных от входа к выходу был выбран в виде 
расходящейся спирали. Наглядные пояснения 
структуры РНС, использованной в эксперимен­
тах, приведены на рис. 4, а и б.

Кодирование значений каждого показателя 
осуществлялось следующим образом. Диапазон 
значений показателя торгов на истории наблю­
дения разбивался на интервалы, причем коли­
чество интервалов равно количеству нейронов 
в канале. Интервалу, в который попадает теку­
щее значение показателя торгов, ставился в соот­
ветствие возбужденный нейрон. Декодирование 
значений на выходе происходило в обратном по­
рядке.

Для оценивания преимущества по сравнению 
с другими подходами была выбрана нейронная 
сеть LSTM. Эта сеть хорошо зарекомендовала 
себя при обработке временных последователь­
ностей и по сегодня остается одной из самых 
эффективных и используемых, в том числе при 
прогнозировании финансово­экономических по­
казателей [28–30].

В каждой серии проведено по семь экспери­
ментов. Глубина прогноза составляла 50 дней, 
а горизонт — пять дней. Точности прогнозиро­
вания определялись по показателям средней аб­
солютной ошибки (Mean Absolute Error — МАЕ), 
средней абсолютной процентной ошибки (Mean 
Absolute Percentage Error — MAPE), среднеквад­
ратической ошибки (Root Mean Squared Error — 
RMSE) [24]. Усредненные по приведенным экспе­

 � Рис. 4. Структура РНС, использованной в экспериментах: а — общий вид; б — назначение и кодирование показа­
телей торгов в нейросетевых каналах. Серыми кружками показаны возбужденные нейроны, белыми — нейроны в со­
стоянии ожидания, черной стрелкой указан маршрут продвижения данных

 � Fig. 4. The structure of the RNN used in the experiments: а — general form; б — аssignment and coding of finance 
indicators in neural network channels. Gray circles show excited neurons, white ones show neurons in a waiting state, the 
black arrow indicates the route of data

Канал 1 — Open

Канал 2 — High

Канал 3 — Low

Канал 4 — Close

Канал 5 — AdjClose

Канал 6 — Volume

а) б)
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риментам результаты для предлагаемого метода 
(при размере нейросетевого канала 10 нейронов) 
и для нейронной сети LSTM приведены в табл. 1.

Полученные результаты свидетельствуют, что 
усовершенствованная система уверенно превосхо­
дит LSTM по усредненным показателям. Так, сни­
жение усредненного МАЕ по шести показателям 
торгов составило от 2 до 35 %, MAPE — от 4 до 37 %, 
RMSE — от 3 до 29 %. Наименьший прирост эффек­
тивности достигнут по показателям Close, AdjClose, 
наибольший — по показателям Open, Low. 

Особенностью применения системы является 
разбиение диапазона значений на интервалы и 
кодирование интервалов. Это приводит к загруб­
лению результатов пропорционально размеру 
интервала. Слишком малое число нейронов в ка­
нале приводит к увеличению ошибки кодирова­
ния, в то же время увеличение числа нейронов 
при постоянной глубине истории ведет к разре­
живанию пространственно­временной модели 
внутри нейронной сети, что также негативно от­
ражается на точности прогнозирования. В целях 
исследования зависимости величины нейросете­

вых каналов и точности прогнозирования была 
проведена еще одна серия экспериментов. На 
тех же исходных данных, что и в первой серии 
экспериментов, проведено прогнозирование на 
нейронных сетях с размерами каналов 5, 10, 15 и  
20 нейронов. Результаты представлены в табл. 2.

Согласно полученным результатам подтверж­
дается зависимость точности прогнозов от кор­
ректного выбора размера нейросетевого кана­
ла. В то же время имеется локальный минимум 
ошибки, который может быть определен на эта­
пе подготовки к прогнозированию, и может быть 
выбрано целесообразное значение размера ней­
росетевого канала. В данном примере оно равня­
ется 10. На рис. 5, а–в приведены величины оши­
бок для всех шести прогнозируемых значений, 
нормированные для наглядности от 0 до 1. Как 
видно из рисунков, ошибки снижаются по мере 
увеличения размера каналов и увеличения точ­
ности кодирования и приходят к минимуму при 
размере канала, равном 10, а затем начинают 
возрастать, что вызвано увеличением разрежен­
ности пространственно­временной модели.

 � Таблица 1. Значения ошибок для предлагаемой системы и LSTM
 � Table 1. Error values for proposed method and LSTM

Ошибка
Open High Low Close AdjClose Volume, ×108

RNN LSTM RNN LSTM RNN LSTM RNN LSTM RNN LSTM RNN LSTM

MAE 42,28 57,38 44,17 52,02 45,42 60,77 57,08 58,54 57,08 59,90 2,73 3,35

MAPE 1,73 2,38 1,78 2,18 1,91 2,58 2,36 2,47 2,36 2,53 10,50 14,34

RMSE 49,06 60,69 48,98 57,17 53,09 68,64 63,91 66,96 63,91 67,15 3,93 4,05

 � Таблица 2. Усредненные значения ошибок
 � Table 2. Аveraged error values 

Размер канала Open High Low Close AdjClose Volume, ×108

МАЕ

5 129,66 124,08 142,47 136,29 136,29 6,18

10 42,28 44,17 45,42 57,08 57,08 2,73

15 113,80 116,66 117,79 118,30 118,30 6,46

20 117,55 134,59 125,91 139,94 139,94 5,82

MAPE

5 5,18 4,96 5,74 5,44 5,44 26,79

10 1,73 1,78 1,91 2,36 2,36 10,5

15 4,67 4,75 4,89 4,87 4,87 25,46

20 4,85 5,48 5,24 5,77 5,77 21,64

RMSE

5 133,20 127,32 146,25 140,86 140,86 7,01

10 49,06 48,98 53,09 63,91 63,91 3,93

15 117,64 119,92 120,97 121,71 121,71 7,05

20 115,09 137,33 129,62 146,06 146,06 6,29
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Заключение

В статье предложена усовершенствованная 
система нейросетевого прогнозирования групп 
временных рядов с непрерывным обучением. 
На примере прогнозирования группы показате­
лей торгов датасета Yahoo Finance показано, что 
предлагаемая система позволяет снижать ошиб­
ки MAE от 2 до 35 %, MAPE от 4 до 37 %, RMSE от 
3 до 29 % по сравнению с известными решения­
ми на основе LSTM. Высокая точность прогнозов 
обуславливается повышением гибкости управ­
ления ассоциативным вызовом информации 
из нейросетевой памяти. В то же время метод 
чувствителен к правильности выбора размеров 
нейросетевых каналов. Показано, что слишком 
большое или слишком малое количество кодиру­
ющих нейронов в нейросетевом канале способно 
приводить к снижению точности. 

В дальнейших исследованиях планируется 
сосредоточиться на разработке механизмов ав­
томатического определения требуемой величи­
ны канала прямо в процессе работы системы. 
Другим направлением совершенствования си­
стемы прогнозирования станет оптимизация 
процесса подбора гиперпараметров, поскольку 
перебор возможных их комбинаций становится 
вычислительно затратным при увеличении чис­
ла временных рядов в прогнозируемой группе. 
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 � Рис. 5. Динамика ошибок MAE (а), MAPE (б),  
RMSE (в) в зависимости от величины нейросетевого ка­
нала

 � Fig. 5. Dynamics of MAE (a), MAPE (б), RMSE (в) 
errors depending on the size of the neural network  
channel
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Introduction: Forecasting of grouped time series is a complex applied problem when it is necessary to take into account both intra­
series and inter­series relationships, and promptly respond to changes in the laws of series formation. Purpose: To improve forecasting 
systems for grouped time series, allowing to increase the accuracy of the received forecasts. Results: We develop an improved system of 
neural network forecasting of grouped time series with continuous learning, which includes the correction unit that allows to automatically 
select hyperparameters of forecasting and make the most correct associative call of information from the neural network memory. We 
propose new rules for the implementation of the system in software execution with improved associative recall of information from neural 
network memory, which increases the stability of the functioning of neural networks themselves. We develop and programmatically 
implement the algorithm of the correction unit operation, which provides the selection of the attenuation coefficient, the retrospective 
depth of the components of the grouped time series, as well as the threshold of neuronal excitation. The dependence of prediction accuracy 
on the size of neural network channels is investigated. The example of forecasting market indicators demonstrates the advantage of the 
developed system in comparison with known analogues. Practical relevance: The improved software system makes it possible to obtain 
more accurate time series forecasts for solving applied problems. Thus, the average absolute error is reduced by 2–35%, the average 
absolute percentage error by 4–37% and the standard error by 3–29%. Discussion: In the future, to increase the efficiency of the system, 
it is necessary to develop rules for the automatic selection of other hyperparameters, as well as to optimize the algorithm for their selection 
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Introduction: One approach to solving navigation and control problems for outdoor mobile robots is to use real-time classification 
of the underlying surface type over which the robot is traveling. Knowledge of the underlying surface type allows one to use previously 
known surface characteristics to improve localization accuracy and control algorithms. Purpose: To research applicability of the energy 
cost of motion for solving the problem of classifying surfaces with different physical properties for a robot with complex kinematics. 
Results: The analysis of multi-component motion types has shown that the best distinguishing between surfaces is achieved by using the 
motor current values. A fuzzy classifier is synthesized on data that was grouped according to the criterion of the most impactful motor in 
a selected direction of motion. We then compare the classifier with machine learning methods. Machine learning algorithms outperform 
the fuzzy logic in terms of average accuracy, but fall behind in terms of generalization. We propose a fuzzy logic – machine learning 
hybrid in order to preserve the generalization of the fuzzy classifier and improve the accuracy of surface detection by considering more 
patterns using machine learning methods. The proposed method for analyzing and classifying data allows us to distinguish with high 
accuracy between surfaces differing in power consumption levels, including those that are formed due to different surface properties. 
Practical relevance: Results of the research can be employed in developing either a standalone surface classifier or a component of a 
complex classifier with varying input data types.
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Introduction

One approach to solving navigation and control 
problems for outdoor mobile robots is to use re­
al­time classification of the underlying surface type 
over which the robot is traveling. They traverse dif­
ferent surfaces such as soil, sand, stones, snow, ice, 
concrete, asphalt and others. 

Knowledge of the underlying surface type allows 
previously known surface characteristics to be used 
to improve localization accuracy and control algo­
rithms. In this case, controlling the mobile robot 
using internal parameters and coordinates meas­
ured by the robot’s sensitive elements is particular­
ly valuable. This approach provides greater auton­
omy and is sometimes the only technically feasible 
option. To obtain additional information about the 
underlying surface, it is proposed to determine its 
type using the robot’s internal measured variables. 
In this case, the classifier will consider previously 
known surface characteristics, including their im­
pact on the robot. This will provide additional in­
formation for solving problems related to local nav­
igation, design adaptation, and control algorithms, 
resulting in a qualitatively different outcome.

In our opinion, there are four main approaches 
to solving the surface classification task, which vary 
according to the information given to the classifier 
and the way the surface affects the robot’s move­
ment.

The first approach is to use visual information 
about the surface. This way we can obtain indirect 
information about the surface parameters. For ex­
ample, roughness, color, and uniformity. Cameras 
are used as sensors. In this case, the images of the 
surface can be taken in front of the robot [1] or un­
der its wheels [2]. The main advantages of this cat­
egory are the independence from the design of the 
mobile robot and the ability to determine the type 
of surface before moving on it. The disadvantages 
are dependence on sensor operating conditions (the 
influence of lighting, dust, precipitation, vibrations) 
and the inability to directly determine the charac­
teristics of the surface, which are important param­
eters for solving other problems. Therefore, in most 
studies, this method is fused with methods based 
on other data. For example, visual data is combined 
with inertial sensor readings as in [3, 4] or with 
acoustic signals corresponding to the surfaces un­
der investigation [2, 5]. In [3] the classification ac­
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curacy using the visual method ranged from 73.6 to 
96.4% depending on the method applied. 

The second approach is to identify the surface to­
pography during locomotion. In this case, we obtain 
surface characteristics directly through the robot’s 
interaction with it. The topography can be derived 
through the vibration of the mobile robot’s struc­
ture components. For this purpose, acoustic sensors 
(microphones) [6] and inertial systems mounted on 
the robot’s actuators (Inertial Measurement Unit — 
IMU) [7–9] can be used. To develop a classifier, ini­
tial tests are necessary to collect data on the surfac­
es where the robot will operate. Hence, classification 
is based on comparing with known test data. In [10] 
there are results of surface classification by differ­
ent types of input data, including the surface topol­
ogy obtained by IMU. It shows that this approach 
achieves high accuracy (>80%) for rough surfaces 
and low accuracy (about 33–63%) for smooth and 
soft surfaces. A tapered spring attached to a mobile 
robot can act as a sensor for vibration detection [11]. 
Ideologically, this principle can be implemented for 
the robot’s suspension. Displacement of magnets 
fixed on the spring is determined by hall sensors to 
measure the spring vibration. At the same time, the 
acquired vibration data is used for subsequent AI­
based classification with an accuracy ranging from 
80 to 89% on the trained data and from 77 to 89% on 
new data [11]. Another direct topography identifica­
tion method is based on the use of surface­reflected 
sound signals of different frequencies emitted from 
the robot [12]. Here, the average classification accu­
racy on three types of surfaces — grass, sand, and 
concrete — was 97.33%. 

In general, this approach is widely used. It pro­
vides valuable information about surface relief and 
allows to classify it with high accuracy. The topog­
raphy is an important characteristic of the surface 
that is often used to evaluate its impact on the mo­
bile robot. Nevertheless, this can only be achieved 
by relying on the previously derived dependencies 
between the relief and the robot’s motion. One of the 
drawbacks of using this approach is the reduced ac­
curacy when dealing with smooth and soft surfaces. 

The third approach is to use information about 
the propulsor’s contact force with the surface. In 
this case, the reaction forces at the contact points 
are measured. Therefore, surface characteristics di­
rectly obtained through robot­ground contact. It is 
widely studied by terramechanics. In this case, F/T 
sensors are primarily used. They can be installed 
on the propulsion system either separately or as a 
combination of several dozens of sensors. In general, 
this approach is widespread for walking robots. In 
[13, 14] an average accuracy of 91–93% is obtained 
depending on the used approach to data preparation 
and analysis. Applying this method for a walking ro­
bot [15] using a special motion resulted in classify­

ing surfaces with an average accuracy ranging from 
62.00 to 97.50% depending on the number of con­
sidered surface features and on the chosen machine 
learning model. In [16] arrays of F/T sensors on a 
flex circuit are placed on the C­shaped legs of the 
robot. A classifier performs better on soft surfac­
es (grass, gravel, sand) with accuracies of 92–97% 
than on hard surfaces (concrete, tile) with accura­
cies around 70%. 

The advantage of this approach lies in the di­
rect focus on the robot’s contact with the surface. 
Consequently, it is possible to determine its char­
acteristics. For example, for wheeled robots [17–19] 
this approach allows for the determination of under­
lying surface parameters such as surface cohesion 
and internal friction angle. However, additional in­
formation must be used to evaluate the direct effect 
on the robot. The disadvantages are the difficulties 
in determining the surface and the design limita­
tion of installing such sensors.

The fourth approach — we propose to use infor­
mation about the energy cost of motion. This infor­
mation characterizes the impact of the surface on 
the robot, rather than the surface itself. The power 
consumption can be evaluated using basic sensors 
integrated into the platform, such as the draw cur­
rent and voltage sensors of the actuators. Therefore, 
in essence, we use internal measurable states of the 
system. Current sensors of motors are primarily 
used. In this case for DC motors, this information 
can be applied to calculate the torque applied to 
each wheel [20]. Often this information is combined 
with information from other sensors, such as encod­
ers [21]. In [10], the values of motor voltages and 
currents are used to classify 5 types of outdoor sur­
faces using a neural network: gravel, grass, sand, 
pavement, and dirt. The average accuracy on motor 
currents in the time domain was 56.9%. The clas­
sifier on motor currents performed best on smooth 
surfaces with accuracies in the range of 76–83%. 
Motor current was shown to be the best parameter 
for sand identifying among all other methods.

However, most often, the energy­based approach 
is used not for surface classification tasks, but for 
obtaining the parameters affecting the motion like 
rolling resistance, wheel slippage [16, 18, 22]. The 
advantage of this method is the ability to evaluate 
the surface impact on the robot directly. This is im­
portant to designing effective control systems. The 
disadvantages are: the difficulty in identifying the 
surface topography, dependence on robot kinemat­
ics and control actions such as speed and type of 
motion.

An analysis of the advantages and disadvantages 
of the above approaches shows that none of them can 
solve the surface classification problem with high 
accuracy for a wide class of robots and a large num­
ber of underlying surfaces. This conclusion is sup­
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ported by results presented in a study [10], where an 
analysis of various sensor data groups showed the 
prevalence of different methods for different surface 
types. Consequently, the relevance of the study is 
confirmed by the lack of a general methodology. At 
the moment, there are only specific solutions to this 
problem with predetermined conditions. In terms of 
control algorithms, the proposed approach, that is 
based on direct evaluation of the surface’s effect on 
the robot, will solve the problem of surface classifi­
cation while also allowing to directly control the ro­
bot depending on the required character of motion. 

However, classifiers based on the fourth ap­
proach, that use information about power con­
sumption have not been thoroughly researched. 
Therefore, this paper focuses on investigating the 
applicability of these insights to the classification 
task. The problem is complicated by a complex kin­
ematic structure of the robot and varying motion 
velocities. The classifier based on this approach 
can be used in the future in a universal classifier, 
which will combine different approaches to solving 
the problem of surface recognition. Of particular in­
terest is the study of such a classifier on surfaces 
with a wide range of physical parameters, including 
those that are weakly correlated with power con­
sumption.

Experimental setup

The schematic design of the experimental setup 
is shown in Fig. 1. The Festo Robotino 1.6 mobile 
robot is used for the experiments (Fig. 1, a). 

This robot has a wheelbase on omni­wheels, 
which allows it to move in any direction without ro­

tating the entire structure. Such wheelbase makes 
the classification task more challenging due to the 
mutual influence of the wheels during movement. 
There may be situations where the frictional force 
of the wheel does not align with the vector of linear 
motion of the wheel. This effect can be compared 
to lateral slippage on a slippery or inclined surface, 
as seen in outdoor robotics. The use of a robot with 
an omnidirectional platform is a more general and 
complex case for solving the classification task.

The robot is controlled through velocities in the 
local coordinate system. It is equipped with three 
DC motors. Each motor has a current sensor and a 
shaft­mounted encoder. The mobile platform moves 
on a test site with interchangeable types of underly­
ing surface: type 1 — soft smooth (gray); type 2 — 
hard rough (green); type 3 — hard smooth (table) 
(Fig. 1, b). Each surface has a different effect on the 
robot’s motion. Note that type 1 and type 2 surface 
have close values of power consumption parameter, 
but it is formed due to different surface properties 
(gray — softness, green — topography). Similar sur­
faces were also researched in [21, 23, 24].

Consequently, the following control parameters 
are varied in the experiments: 

— underlying surface type (3 surface types);
— the amplitude of the robot’s velocity (from 0.1 

to 0.3 m/s);
— direction of robot‘s speed (26 directions, in­

cluding rotational component).
During the experiment, the following sensor sys­

tem data are read from the robot at a sampling rate 
of 0.1 s: wheel angular velocity {ωi} and consump­
tion current for each motor {I1, I2, I3}. It is not possi­
ble to get a direct measurement of a motor’s voltage 
on the Festo Robotino 1.6. Therefore, we will solely 

 � Fig. 1. Experimental setup: a — appearance, coordinate system and motor arrangement of the Festo Robotino 1.6; b — 
surface types 
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rely on information from current sensors to solve 
the classification task based on power consumption. 
Additionally, the following parameters are calculat­
ed using the values of the current draw [21, 23]:

— currents along the mobile platform movement 
axes {Ix, Iy, Iϕ}: 
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— forces along the axes {Fx, Fy} and robot torque 
MΩ: 
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— total current consumption of the motors 

1 2 3 ;motorI I I IΣ = + +

— total current along the platform movement 
axes 

;axes
x yI I I IΣ ϕ= + +

— torques on the motors {M1, M2, M3}: 

,UI
M =

ω
 ,eU IR C= + ω

where ϕ is the rotation angle of the robot’s wheels  
(ϕ = 30°); α is the rotation angle of the robot; r is the 
radius of the wheels (r = 40 mm); L is the distance 
from the center of the robot to the wheels; U is the 
motor voltage; I is the motor current; R is the motor 
winding resistance; Ce is the electrical coefficient of 
the motor.

Research methodology

At the beginning, data from a single experiment 
was analyzed. This analysis showed that in stat­
ic operating mode, the momentary values fluctuate 
strongly. An example of motor current consumption 
values is shown in Fig. 2, а. Fluctuations arise due 
to measurement noise and weak homogeneity in the 
underlying surface of the same type. The analysis of 
the density of values indicates that the data distribu­
tion adheres to the bell curve (Fig. 2, b). This implies 
the necessity to analyze not momentary readings, 
but the distributions of values for different types of 
surfaces within one experiment. For easier analysis, 
the distributions will be presented in the form of box 
plots. For each experiment, boxes are plotted using 
the motor current values and all derived values de­
scribed in the previous section for all types of surface.

In the box plots, we analyze the positions of medi­
an values, boundary intervals, their spread, and inter­
sections with other boxes. The upper boundary of the 
interval corresponds to the value below which 75% of 
all data falls, known as the 75th percentile, while the 
lower boundary corresponds to the 25th percentile. 
Qualitative analysis of box plots showed that, for each 
type of motion, a specific parameter (such as motor 
currents, forces along axes, etc.) was most effective in 
distinguishing the surface. In particular, for motion 
along the X­axis in the local coordinates of the robot, 
the best possibilities for surface identification are giv­

 � Fig. 2. Value current of motor No. 1 when driving on a gray surface along the X­axis at a commanded velocity of 0.2 m/s: 
a — values against time; b — histogram and probability density function 
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en by currents of motor No. 1 and 3, current along the 
X­axis, and force along the X­axis (Fig. 3).

The next step is to quantitatively verify the con­
clusions derived from the qualitative analysis. For 
each experiment we evaluate the intersections of 
value intervals for all types of surfaces. First, we 
select the reference interval and label it as X. Next, 
we label as y the interval for the surface, which in­
tersects a portion of X.

We identify possible interval locations in order 
to calculate quantitative representations of inter­
section.

A. The upper and lower bounds of one interval 
are above or below the corresponding bound of the 
other interval:

75 25
75 75 25 25

75 25

75 25
75 75 25 25

75 25

100  if   

100  if   

%, , ;

%, , .

X y
y X y X

X X
y X

y X
y X y X

X X

−
⋅ > > −∩ = 

− ⋅ < < −  

B. One of the intervals lies entirely within the 
boundaries of the other interval. The values are tak­
en with a negative sign to distinguish them from 
the intersections of the first case:

75 25
75 75 25 25

75 25

75 75 25 25

100  if  

100  if  

%, , ;

%, , .

X y
y X y X

X Xy X

y X y X

−
− ⋅ < > −∩ = 
− > <  

C. A value of 0% means that there is no inter­
section for this pair of surfaces, i. e. we can clearly 
distinguish them. 

For the experiment, from which the data was 
previously used for box plots earlier (see Fig. 3), the 
derived numerical representations of the intersec­
tions are shown in Table 1. 

Quantitative analysis of the range intersections 
for different parameters confirms the qualitative 
analysis and shows that the intersection values re­
main stable as the amplitude of the robot‘s velocity 

 � Fig. 3. Box plots for currents of motor No. 1 and 3, current along the X­axis and force along the X­axis at a commanded 
velocity of 0.1 m/s 
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rises. The exception is the pair of two high power 
consuming green­gray surfaces, where an increase 
in amplitude results in an increase in the intersec­
tion value. Similar conclusions are obtained for oth­
er simple motion types, i. e., for motion along the 
Y­axis or for rotation.

The following conclusions were also drawn dur­
ing the analysis.

1. For experiments where the velocity is multi­
component, i.e. a combination of linear motions with 
the possible addition of rotational motion, the use 
of motor currents leads to better results in distin­
guishing between surfaces compared to the use of 
currents and forces along the axes. As a result, the 
motor current was chosen as the key parameter for 
the subsequent analysis.

2. It is worth selecting a motor with a greater 
impact in a particular type of motion in order to ob­
tain better surface identification results by motor 
current consumption values. The experiments show 
that the motor impact depends on the direction of 
motion. It is derived from the kinematics of the ro­
bot. 

3. In the ideal scenario, it would be advanta­
geous to describe patterns for classifying surface 
types across all motion types investigated. However, 
with an increase in the number of directions and 
amplitudes of motion, the number of identified pat­
terns will become excessively large. Also, the need 
to constantly explore new motion types makes the 
classifier inflexible. For these reasons, we group the 
motion types based on the principle of greater motor 
impact in the motion. 

The main disadvantage of grouping experiments 
by motion type is the increased heterogeneity of 
the data compared to individual motions. This ob­
viously leads to a loss of accuracy in surface classi­
fication. A major concern with this approach is the 
selection of an appropriate discretization step to 
form direction­based motion groups. It is clear that 

reducing the step will lead to higher classification 
accuracy, but will force the developers to synthesize 
more rules to identify surfaces. The study favored 
maximum data aggregation by direction of motion. 
In each group, current values of one motor prevail 
over the others. Consequently, 13 motion groups are 
derived (including the rotational component). In our 
opinion, this number of groups represents the min­
imum requirement for adequate surface classifica­
tion.

An example is provided in Table 2, that displays 
the median and standard deviation values of a cur­
rent consumption calculated for the motor No. 3 
by motion groups. The lines in bold are those for 
which the current sensor readings of the third mo­
tor show good separability. Derived data confirms 
the assumption that a particular motor prevails 
for identifying surfaces depending on the motion 
direction. 

Figure 4 shows motor current box plots across 
all surfaces for each type of motion. The number of 
the motor that provides the most accurate distin­
guishing between surfaces for a given motion type 
is indicated above each plot. Thus, the figure shows 
the best dependencies for classifying surfaces in our 
case. It is observed that poor surface separability in 
particular motions is caused by the prevailing im­
pact of the motor No. 2.

Considering all the analyses, we estimated a low­
er bound for the accuracy of surface classification 
based on the obtained patterns. For this purpose, 
the following formula was applied:

( )
1

1 1
3

,
dirsn

i i i
gray green table

dirs i
accuracy

n =
= β + β + β∑

 

where ndirs — is the number of motion groups; βx — 
accuracy of surface x, i. e. the part of the range of 
surface x that does not intersect with the ranges of 
the other surfaces.

 � Table 1. Intersection values for movement along the X­axis for currents of motor No. 1 and 3, current along the X­axis and 
force along the X­axis 
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1 .i
x i i

y
y xβ = − ∩∑

 

In this case, the minimum classification accura­
cy is estimated to be 79.2%.

Fuzzy classifier

In this paper, fuzzy logic was used to solve the 
surface classification problem. Our decision was 
made based on the qualitative and quantitative 

 � Table 2. Median and standard deviation values of consumption current of motor No. 3 by motion groups

Direction in the local coordinates Motion group

Current of motor No. 3

Gray Green Table

Mdn σ Mdn σ Mdn σ

X+, X– X 1,103 0,039 1,000 0,032 0,308 0,018

Y+, Y– Y 0,564 0,022 0,615 0,017 0,256 0,013

X+ Y+, X– Y– XY (I) 1,205 0,053 1,000 0,047 0,333 0,034

X+ Y–, X– Y+ XY (II) 0,513 0,098 0,436 0,068 0,205 0,017

R+, R– R 0,385 0,016 0,410 0,017 0,205 0,012

X+ R+, X– R– XR (I) 1,256 0,036 0,923 0,024 0,333 0,014

X+ R–, X– R+ XR (II) 0,923 0,163 0,795 0,155 0,231 0,024

Y+ R+, Y– R– YR (I) 0,692 0,019 0,615 0,020 0,256 0,012

Y+ R–, Y– R+ YR (II) 0,026 0,004 0,077 0,006 0,000 0,007

X+ Y+ R+, X– Y– R– XYR (I) 1,269 0,038 1,051 0,031 0,359 0,023

X– Y+ R+, X+ Y– R– XYR (II) 0,128 0,009 0,051 0,009 0,026 0,007

X– Y+ R–, X+ Y– R+ XYR (III) 0,487 0,018 0,462 0,017 0,205 0,016

X– Y– R+, X+ Y+ R– XYR (IV) 1,077 0,038 0,949 0,025 0,308 0,013

 � Fig. 4. Box plots of motor current on three surfaces depending on the direction of motion (color indicates surface types, 
gray and green accordingly surfaces title, brown for table) 
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analysis of the intersection of motor current in­
tervals across the surfaces, without considering 
the median value’s position. We have chosen to use 
fuzzy logic because it offers several advantages in 
this case:

— easily handles data represented as sets;
— flexible rule generation for different motion 

types;
— based on the degree of membership of a par­

ticular value to a set which will help make use of 
median values later when forming sets;

— suitable for working with tasks that are not 
well formalized, for example, as in [25].

It is also convenient that the key objectives of im­
plementing fuzzy logic have already been solved in 
the data analysis section. These objectives include 
creating input variable sets and formulating the al­
gorithm rules.

In this paper, the Takagi — Sugeno fuzzy algo­
rithm was chosen because it eliminates the need for 
deriving membership functions at the classifier’s out­
put. This choice is based on the specific classification 
task we addressed. The input of the classifier is the 
consumption current values of each robot‘s motor I1, 
I2, I3, the values of commanded X­axis speed, Y­axis 
speed, and commanded rotation speed ω. Numerical 

velocity values do not play a role in the classification 
process. Rather, they function as logical variables in 
the classifier to identify the direction of motion. An 
example of input membership functions for motor 
current values is shown in Fig. 5.

In this case, the membership functions are 
constructed as Gaussians, because at the analysis 
stage the values from the current sensors within 
one experiment adhere to a normal distribution. 
The values of medians and standard deviations for 
the membership functions are taken from the data 
analysis section.

The classifier’s output variable represents the 
degree of membership of motor current values to 
each surface, using a one­vs­all approach.

Evaluation of the fuzzy classifier

The evaluation of classifier accuracy is per­
formed in two steps:

1. Testing the classifier on the original data that 
we used in the analysis phase to derive rules for dis­
tinguishing surface (old data).

2. Testing the classifier on separately gathered 
new data. New dataset contains more motion direc­

 � Fig. 5. Example of input membership functions of a fuzzy classifier
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 � Fig. 6. Confusion matrices for results obtained with the fuzzy classifier
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tions and amplitudes compared to the old data. This 
test is necessary to evaluate the classifier’s general­
ization in case of variable data.

Accuracy will be used as the key metric:

correct predictions
all predictions

.accuracy =
 

The accuracy on old data is expected to be high­
er than the previously estimated lower bound of 
79.2%. The obtained accuracy on the two datasets is 
shown in the confusion matrices in Fig. 6.

As a result, the classifier showed an average ac­
curacy of 85.8% (gray — 77.3%, green — 82.1%, ta­
ble — 98.1%) on the old data. After switching to the 
new data, the accuracy dropped to 79.5% (gray — 
77.0%, green — 72.2%, table — 97.4%). The most 
errors in both cases are made between the gray 
and green surfaces as the sensor system readings 
on these particular surfaces are partially similar in 
the process of a motion.

Machine learning

The performance of the fuzzy classifier is com­
pared with machine learning models, which showed 
high quality of performance for the multiclass clas­
sification task.

Based on a review [26] that identifies advantages, 
disadvantages, and applications of various machine 
learning methods used in classification tasks, we 
have chosen the following models that are balanced 
in terms of accuracy and learning speed: decision 
tree [27], random forest [28], LightGBM [29] and 
CatBoost [30]. All models are trained on the same 
data set that used to create the fuzzy classifier.

The algorithms are trained and validated on the 
initial set old data. Train — validation — test split 
ratio is 60–10–30%. Then, like a fuzzy classifier, the 
algorithms are tested on new data. The accuracy of 
the algorithm is evaluated similarly to that of the 
fuzzy classifier. During training on old data, hyper­
parameters are selected from the parameter grid 
based on the best accuracy criterion for each model. 
The accuracy score for hyperparameter tuning was 
calculated on train data using 5­fold cross­valida­
tion.

The results of the two­step tests are shown in 
Fig. 7. From the figure we can see that:

— The maximum accuracy of 91.1% on old da-
ta and the maximum accuracy of 82.7% on new da-
ta was shown by the gradient boosting algorithm 
CatBoost. Almost similar levels of accuracy are 
achieved with random forest.

— The fuzzy classifier shows the smallest accu­
racy fall of 6.3% between results for both data sets. 
This indicates its better generalization compared 

to machine learning algorithms tuned for the best 
accuracy.

— The accuracy fall in the range of 7 to 8%, 
comparable to the fuzzy classifier, appears only in 
the CatBoost and LightGBM boosting algorithms. 
Meanwhile, the average accuracy of the fuzzy logic 
based algorithms is lower by about 8% compared to 
the boosting algorithms, with a comparable accura­
cy fall. In other cases, an accuracy fall of over 8% is 
observed.

Similarly to tuning hyperparameters with the 
best accuracy criterion, machine learning algo­
rithms are tuned for greater generalization in order 
to get a smaller accuracy fall when transitioning to 
new data. The CatBoost model achieved the best re­
sults at these hyperparameters, with an accuracy 
fall of only 5.2%.

Fuzzy logic — machine learning hybrid

The proposed fuzzy classifier, which is based 
on the identified patterns derived from analysis, 
demonstrates a generalization that is comparable to 
the best machine learning algorithm tuned for the 
same purpose. The reason for this is the design of 
input sets and rules derived from statistical infor­
mation. Still, when compared to machine learning 
algorithms, its overall accuracy is lower because of 
a significant discretization step for grouping data 
based on motion direction. With precise tuning of the 
fuzzy classifier, the accuracy could be comparable to 

 � Fig. 7. Results of classifier accuracy evaluation on two 
datasets 
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that of machine learning algorithms. However, the 
synthesis of a large number of rules would require a 
great deal of time. For instance, currently, the fuzzy 
classifier has 78 rules, while CatBoost tuned for the 
best accuracy has 1974 rules.

We suggest a solution to use the outputs of the 
proposed fuzzy classifier as feature inputs for ma­
chine learning algorithms. We aim to achieve more 
precise tuning of the fuzzy classifier while preserv­
ing its simplicity and generalization. The structure 
of the proposed hybrid solution is shown in Fig. 8.

For the hybrid algorithm, we trained the same 
machine learning methods used in the previous 
stage.

The results of testing the cascade on two data­
sets and comparing them to methods without fu­
sion with fuzzy logic are shown in Fig. 9. It can be 
observed that the addition of fuzzy logic as input 
features gives inconsistent results. It can either in­
crease or decrease the accuracy fall and the aver­
age accuracy on different datasets. The best effect 
is achieved for a hybrid of fuzzy logic and CatBoost. 
The average classification accuracy increased on 
both datasets, resulting in a reduction of the accu­
racy fall compared to the original fuzzy classifier. 
In comparison with CatBoost, the proposed algo­
rithm showed on old data an accuracy comparable 
to the best accuracy tuning 91.1% (gray — 86.0%, 
green — 82.6%, table — 100.0%) and an accuracy 
drop comparable to the best generalization tuning 
with difference 0.7%. As a result, the proposed hy­
brid method gave the maximum accuracy on new 
data 85.2% (gray — 83.6%, green — 79.5%, table — 
98.9%). Also, the number of rules of the final classi­
fier decreased to 980.

It was confirmed that the output values of the 
fuzzy classifier are the main parameters that 
CatBoost uses for surface recognition. For complex 
gray and green surface types, the fuzzy classifier 
values are prioritized in CatBoost. Decision tree 
structure analyses in CatBoost reveal the prioriti­
zation of fuzzy classifier outputs as features at first 
layers in the trees (1–2 layer). In addition, the fea-
ture importance metric of CatBoost model showed 
the following feature priority: fuzzy classifier out­
put for gray surface (23.72%), fuzzy classifier output 

for green surface (20.01%), consumption current of 
motor No. 3 (17.36%), consumption current of mo­
tor No. 1 (16.47%), consumption current of motor  
No. 2 (13.83%), fuzzy classifier output for table 
(8.60%).

This set of feature importances confirms the sig­
nificance of the fuzzy classifier outputs, and also in­
dicates that the model uses motor current values to 
adjust the final result, thus increasing the average 
accuracy.

Conclusion

The research carried out on resolving the sur­
face classification issue, using an omnidirectional 
robot as an example, allowes us to draw several con­
clusions. The analysis of complex multi­component 
motion types has shown that the best distinguish­
ing between surfaces is achieved by using the motor 
current values. In this case, it is more appropriate 
to classify the surfaces based on the readings from 
the current sensor of the motor with the most im­
pact in the motion process. The impact of the motor 
derives from the robot kinematics and the selected 
direction of motion.

During the preparation phase for the classifier 
implementation, it became evident that the fuzzy 
logic principles complement the performed analysis 
of sensor value distribution, including their medi­
an and standard deviation values. The quantitative 
analysis of the values’ intersection proves the qual­

 � Fig. 8. Fuzzy logic — machine learning hybrid struc­
ture 
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 � Fig. 9. Results of hybrid method accuracy evaluation 
on two data sets 
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itative analysis and allowes us to assess the classifi­
er’s lower limit of accuracy at 79.2%.

The fuzzy classifier is synthesized on data that 
was grouped according to the criterion of the most 
impactful motor in a selected direction of motion. 
This approach reduces a number of fuzzy logic 
rules. The classifier is subsequently tested on the 
original (old data) and extended (new data) da­
ta sets. The accuracy is estimated to be 85.8 and 
79.5% respectively, with an accuracy fall of 6.3%. 
The fuzzy classifier is then compared with machine 
learning methods. In most cases, machine learning 
algorithms outperform the fuzzy classifier in terms 
of average accuracy, but loses out in terms of accu­
racy fall.

In this paper, we propose a fuzzy logic — ma­
chine learning cascade in order to preserve the gen­
eralization of the fuzzy classifier and improve the 
accuracy of surface detection by considering more 
patterns using machine learning methods. The best 
results are achieved by the hybrid of CatBoost and 
fuzzy logic. It shows 91.1% accuracy on old data and 
85.2% on new data with a 5.9% accuracy fall. This is 
the best classification result among all tested meth­
ods.

The proposed method for analyzing and classi­
fying data allows us to distinguish between surfac­
es with different power consumption (gray and ta­
ble). Moreover, the classifier demonstrates high ac­
curacy in identifying surfaces with similar power 
consumption levels that are formed due to different 
surface properties (gray — softness, green — to­
pography).

Compared to [10], the obtained surface classifi­
cation accuracy on the new data of 85.2% is high­
er than the average classification accuracy for all 
surfaces of 56.9% when using only information from 
motor currents.

The proposed classifier demonstrated compara­
ble classification accuracy on the training data (old 
data) (gray — 86.0%, green — 82.6%, table — 100%) 
to the classifier in [21] (gray — 82.1%, green — 

88.0%, table — 97.0%). In [21], the authors used an 
extended vector of sensory information for the clas­
sifier, including robot velocities, accelerometer, and 
gyroscope data. The robot and the underlying sur­
faces are similar in both cases.

Discussion

Surface classification with subsequent extrac­
tion of information about the properties of the sur­
face is one of the main priority tasks for outdoor 
robots. However, for most local navigation tasks 
this problem is solved by conducting a preliminary 
surface analysis and creating a classifier based on 
the obtained data. This paper raises the problem of 
a lack of universally applicable approach for solving 
the classification problem. In continuation, we will 
focus on the versatility of solving the classification 
problem based on the proposed data analysis and 
the classifier construction technique. 

Firstly, further research will focus on the possi­
bility of transitioning to a single value that describes 
the energy cost of motion. This value depends on the 
kinematics of a mobile robot, direction of motion, ro­
tation speed amplitude, and other relevant parame­
ters. We believe a universal parameter will reduce a 
number of input features in the classifier.

Secondly, we plan to explore the classification 
of surfaces across a full range of motor currents or 
the power consumption parameter. This involves 
generating new sets and rules for the classifier as 
the robot navigates, and adapting existing sets and 
rules to changes in the external environment. Real­
time modifications to the classifier will make it a 
universal solution to the problem of distinguishing 
between surface types.

Lastly, as this work concentrates on analyzing 
only the direct power consumption of motion, fur­
ther research will use additional information to ex­
pand the understanding of surfaces’ physical prop­
erties.
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Синтез гибридного классификатора подстилающих поверхностей на основе нечеткой логики  
с использованием токовых энергозатрат движения мобильного робота
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Введение: одним из подходов при решении задач навигации и управления мобильными роботами, работающими на открытом 
воздухе, является использование классификации типа подстилающих поверхностей, по которым перемещается робот в реальном 
времени. Знания о типе подстилающей поверхности позволяют использовать ранее известные характеристики поверхностей для 
улучшения точности локализации и алгоритмов управления. Цель: исследовать применимость данных об энергозатратах движения 
для решения задачи классификации поверхностей с различными физическими свойствами для робота со сложной кинематикой.  
Результаты: анализ многокомпонентных типов движения всенаправленного робота показал, что лучшая разделимость поверхностей 
достигается при использовании значений токов двигателей. При этом классификацию поверхностей целесообразнее осуществлять 
по значениям тока двигателя, наиболее влияющего на процесс движения. Нечеткий классификатор синтезирован на основе данных, 
сгруппированных по критерию наиболее влияющего на выбранное направление движения двигателя. Проведено сравнение нечет­
кого классификатора с методами машинного обучения. Предложен каскад нечеткая логика — машинное обучение с целью сохранить 
обобщающую способность нечеткого классификатора и улучшить точность определения поверхностей через учет большего количе­
ства закономерностей с помощью методов машинного обучения. Предложенная методика анализа данных и метод классификации 
позволяют с высокой точностью разделять поверхности, отличающиеся по энергозатратам, в том числе сформированным за счет 
разных параметров поверхности. Практическая значимость: результаты исследований могут быть использованы как для создания 
самостоятельного классификатора поверхностей, так и в рамках комплексного классификатора с использованием разных видов вход­
ной информации. 

Ключевые слова — классификация подстилающих поверхностей, гибридные методы, машинное обучение, нечеткая логика, 
деревья решений, градиентный бустинг, мобильная робототехника, анализ токов потребления.
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Методика повышения защищенности сети передачи 
данных объектов критической информационной 
инфраструктуры при многоэтапных атаках
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Введение: стремительное развитие информационных технологий приводит к появлению новых угроз и уязвимостей в ин-
формационных системах в различных областях жизни общества, эксплуатация которых увеличивает вероятность успешной 
атаки злоумышленника. В связи с этим возникает необходимость исследовать методы повышения защищенности сетей пере-
дачи данных в условиях многоэтапных атак. Цель: повысить защищенность сети передачи данных путем проактивного управ-
ления безопасностью при многоэтапных атаках. Результат: разработана методика повышения защищенности сетей передачи 
данных при многоэтапных атаках на основе проактивного управления безопасностью. Методика включает в себя превентив-
ный анализ динамики нарушителей, выявление несоответствий политики безопасности, определение параметров аномалий 
сетевого трафика, классификацию типов атак и определение геолокации нарушителей. Процесс обеспечения безопасности сети 
передачи данных был формализован с использованием математического аппарата теории марковских процессов с дискретны-
ми состояниями и непрерывным временем, что позволило получить зависимости вероятности обеспечения безопасности сети 
передачи данных от времени протекания различных подпроцессов системы информационной безопасности в наглядном гра-
фическом виде. Результаты моделирования показали, что предложенная методика позволяет повысить вероятность обеспече-
ния безопасности сети передачи данных в течение заданного времени и, следовательно, создает условия для своевременного 
предоставления конечным пользователям услуг по обеспечению качества сети передачи данных. Практическая значимость: 
методика является математической основой системы информационной безопасности, учитывающей параметры процессов 
воздействия и защиты для принятия эффективных мер по парированию многоэтапных атак с использованием машинного  
обучения. Результаты исследования могут быть применимы при разработке или устранении неисправностей в системах инфор-
мационной безопасности сетей передачи данных объектов критической информационной инфраструктуры.

Ключевые слова — проактивное управление, сеть передачи данных, многоэтапная атака, объект критической информаци-
онной инфраструктуры, метод машинного обучения, геолокация, информационная безопасность, аномалии, сетевой трафик.
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Введение

В современных условиях геополитической не­
стабильности обеспечение безопасности объек­
тов критической информационной инфраструк­
туры (КИИ), а именно информационных систем 
и в частности сетей передачи данных (СПД; Data 
Transmission Network — DTN), является акту­
альным направлением [1], которое включает в 
себя развитие методик повышения защищен­
ности СПД от многоэтапных атак (МЭА; Multi­
Stage Attack — MSA). Развитие IT­технологий 
и постоянный рост количества пользователей и 
аппаратных мощностей информационных си­
стем приводит к неконтролируемому появлению 

новых уязвимостей в них, которые позволяют 
нарушителю получать доступ к СПД КИИ, ска­
нировать ресурсы сети, повышать права доступа 
в атакуемом сегменте сети, внедрять скрипты, 
удаленно подключаться к оборудованию СПД и 
выключать его, искать конфиденциальную ин­
формацию, блокировать учетные записи пользо­
вателей [2, 3].

Воздействие МЭА приводит к повышению в 
СПД нелегитимной активности [4], которая вле­
чет за собой изменение в пропускной способности 
телекоммуникационного оборудования (ТКО) 
СПД, задержки в каналах связи и потери кадров 
при передаче информации по СПД. Одновременно 
с этим при организации непрерывного и опера­
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тивного контроля и обнаружения аномалий в тра­
фике СПД появляются проблемы, связанные со 
сложной маршрутизацией потоков информации 
в СПД объектов КИИ. С другой стороны, СПД в 
данных условиях должна функционировать без 
сбоев и предоставлять качественные услуги ко­
нечным пользователям. Выявленные противоре­
чия дают толчок для развития научно­методиче­
ского аппарата обнаружения и прогнозирования 
МЭА, основанного на современных интеллекту­
альных технологиях, к числу которых можно от­
нести машинное обучение и анализ.

В работах [5–7] представлены способы, в ко­
торых делается акцент на управление информа­
ционной безопасностью (ИБ) инфраструктуры на 
основе выявления уязвимостей в процессе функ­
ционирования. В данных источниках управление 
ИБ является реактивным, так как не подразуме­
вается прогнозирование развития атаки на сеть. 
Это позволяет сделать вывод, что вновь разраба­
тываемые способы и методики управления ИБ 
должны быть направлены на анализ не только 
динамики действий нарушителя, но и содержа­
ния блоков данных протоколов по этапам атаки. 
Наряду с этим одним из требований к управле­
нию ИБ СПД является реализация способов кон­
троля защищенности в режиме времени, близком 
к реальному. Отсюда вытекает противоречие 
между интенсивно развивающимися способами 
воздействия на СПД и их реализующими возмож­
ностями, с одной стороны, и применяемыми мето­
дами управления ИБ — с другой. Таким образом, 
необходимость оценки защищенности СПД объ­
ектов КИИ оказывается актуальной.

Целью данного исследования является повы­
шение вероятности защищенности СПД в тече­
ние заданного времени на основе методики про­
активного управления безопасностью при реа­
лизации противником МЭА. Проактивный ха­
рактер управления безопасностью заключается 
в принятии решения по защите от МЭА на осно­
ве данных прогноза, действий нарушителя с уче­
том модели МЭА. 

Задачей исследования является разработка 
методики повышения защищенности СПД при 
МЭА, основанной на прогнозировании страте­
гии вторжения нарушителя за счет применения 
интеллектуальных технологий.

Методика повышения защищенности 
СПД при МЭА

Структура СПД как объекта воздействия 
МЭА представлена на рис. 1. 

Предполагаемая методика включает в себя 
взаимоувязанную последовательность подпро­
цессов, а именно содержит действия:

— превентивного анализа динамики дей­
ствий нарушителя; 

— обнаружения несоответствий политики 
безопасности; 

— определения параметров аномалий сетево­
го трафика; 

— классификации видов атак и получения 
полной информации; 

— установления геолокации нарушителя  
[8, 9].

Методика управления защищенностью СПД 
при МЭА представлена в виде алгоритма (рис. 2). 
Алгоритм процесса функционирования системы 
информационной безопасности (СИБ; Information 
System Security — ISS) СПД при МЭА описывает 
полную последовательность подпроцессов управ­
ления СИБ СПД за один цикл.

В соответствии с отраслевыми нормативными 
документами прежде чем СИБ начнет функцио­
нировать в штатном режиме, СПД и СИБ вводят 
в эксплуатацию, что и было учтено в предлагае­
мом алгоритме.

Управление СИБ начинается с формирования 
исходных данных, а именно вырабатываются 
модели функционально­логической архитекту­
ры СПД и используемых в СПД сетевых прото­
колов. Также весь входящий трафик представля­
ется в виде модели цифрового потока.

Модель цифрового потока (N)­соединения 
((N)­ЦПС) СПД есть определенная на периоде 
существования соединения алгебраическая си­
стема

 A = <S, {⊕}, {R}>,  (1) 

где S — множество структурных элементов (N)­
ЦПС; ⊕ — операция конкатенации на множестве 
структурных элементов; R — бинарное отноше­
ние на множестве структурных элементов в (N)­
ЦПС.

Модель в виде структуры (N)­ЦПС СПД, опи­
сываемого алгеброй вида (1), есть отношение 
строгого порядка, определенное на множестве 
структурных элементов и существующее на ин­
тервале, равном длительности существования 
соединения, т. е.

R = {∀(si, sj, sk) ∈ S, siRsj  ≠ sjRsi, i ≤ j; 

 siRsj ∧ sjRsk  → siRsk, i < j < k},  (2)

где si, sj, sk — структурные элементы (N)­ЦПС 
канального уровня.

В устройстве поиска информации [10, 11] на 
основе модели (цифрового потока) обеспечива­
ется более высокая вероятность правильного 
распознавания информационного цифрового 
потока. 
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Далее в автоматическом режиме выявляются 
несоответствия параметров политики безопас­
ности. В случае если несоответствия выявлены, 
то изменяется штатное функционирование СПД 
на время определения и устранения выявлен­
ных угроз. В результате установления причин 
несоответствия политики безопасности может 
быть определено, что триггером является анома­
лия сетевого трафика, которую необходимо под­

вергнуть анализу. Если выявится факт МЭА, то 
необходимо выполнить следующие действия:

— установить геолокацию нарушителя [12, 13];
— провести классификацию воздействия 

(данный процесс возможно реализовать методом 
машинного обучения);

— спрогнозировать тактику нарушителя и 
цель воздействия;

— на основе прогноза построить граф атаки;

 � Рис. 1. Структура СПД как объекта воздействия МЭА: АРМ — автоматизированное рабочее место; ТЛФ — теле­
фон; АТС — автоматическая телефонная станция; сеть ОС — сеть открытого сегмента; сеть ЗС — сеть закрытого сег­
мента; КМ — криптомаршрутизатор; МСЭ — межсетевой экран; АДМ — администратор; ИТКС ОП — информацион­
но­телекоммуникационная сеть общего пользования; СЗИ — средства защиты информации 

 � Fig. 1. Structure of DTN as an object of MSA impact: АРМ — automated workstation; ТЛФ — telephone; АТС — au­
tomatic telephone exchange; сеть ОС — open segment network; сеть ЗС — closed segment network; КМ — crypto router; 
МСЭ — firewall; АДМ — administrator; ИТКС ОП — public information and telecommunications network; СЗИ — infor­
mation security tools
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 � Рис. 2. Алгоритм функционирования СИБ СПД при МЭА
 � Fig. 2. Algorithm of functioning of the ISS of DTN under the MSA
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— определить уязвимости СПД, через кото­
рую нарушитель реализует МЭА [14, 15];

— с учетом оценки рисков выработать кон­
кретные предложения по парированию МЭА и 
реализовать их.

Вышеописанные процессы могут быть реа­
лизованы в автоматическом или ручном режи­
ме и позволят восстановить штатный режим 
функцио нирования СПД. 

Если же аномалия сетевого трафика не явля­
ется причиной несоответствия, то проводится 
сравнение параметров настройки ТКО и СЗИ 
с правилами, установленными политикой без­
опасности. Далее установленные нарушения 
правил настройки ТКО и СЗИ устраняются  
в соответствии с выработанными предложени­
ями [16, 17], после чего СПД продолжает свое 
функционирование в штатном режиме.

Цикл управления СИБ заканчивается тем, 
что проверяется уровень защищенности СПД 
после устранения несоответствий политике без­
опасности. Если уровень защищенности ниже 
требуемого, то необходимо повторно провести 
выявление несоответствий с последующим вы­

полнением вышеописанных процессов, иначе 
формируется отчет о выявленном инциденте ИБ.

Для более детального исследования процесса 
функционирования СИБ СПД объекта КИИ при 
реализации МЭА данный процесс формализован 
в виде математической модели [18–21]. Модель 
представляет собой граф состояний СИБ, при 
этом переход одного стационарного состояния в 
другое происходит в произвольный момент вре­
мени и зависит только от параметров системы 
в данный конкретный момент времени [22, 23].  
В результате строится граф состояний процесса 
функционирования СИБ СПД объекта КИИ при 
МЭА (рис. 3, табл. 1). 

Показатель защищенности СПД зависит от 
сложившейся обстановки в информационном 
пространстве. Рассмотрим ситуацию, при кото­
рой осуществляется МЭА. В данном случае пока­
затель защищенности определяется как вероят­
ность нахождения СИБ в состоянии (S16) устра­
нения уязвимости и восстановления штатного 
режима функционирования СПД после париро­
вания МЭА (Pз) [24, 25]. Вероятность Pз принята 
за вероятность защищенности, если считать, что 

 � Рис. 3. Граф состояний процесса функционирования СИБ СПД при МЭА
 � Fig. 3. Graph of the states of the process of functioning of the DTN ISS under MSA
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после парирования МЭА сразу же приступает к формированию отчета. Таким образом, вероятность за­
щищенного состояния СПД примет вид

2
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 � Таблица 1. Процессы функционирования СИБ СПД при МЭА
 � Table 1. Processes of functioning of the DTN ISS under the MSA

Событие Описание

S0 Исходное состояние СИБ СПД

S1 Формирование модели функционально­логической архитектуры СПД

S2 Формирование модели протоколов СПД

S3 Формирование модели цифрового потока СПД

S4 Выявление несоответствий параметров политике безопасности информации СПД

S5 Изменение штатного режима функционирования СПД на время устранения причины

S6 Определение причины несоответствия политике безопасности

S7 Анализ аномалии

S8 Определение геолокации нарушителя

S9 Многокритериальная классификация МЭА с использованием метода машинного обучения

S10 Определение причин возникновения МЭА

S11 Прогнозирование направления и цели воздействия на элементы СПД

S12 Построение графа атаки

S13 Выявление уязвимостей элементов СПД на основе анализа графа атаки

S14 Выработка предложений по парированию МЭА на основе оценки рисков

S15 Принятие мер по парированию МЭА

S16 Устранение уязвимости и восстановление штатного режима функционирования СПД

S17 Анализ причин несоответствия

S18 Выработка предложений по изменению параметров ТКО и СЗИ

S19 Изменение параметров ТКО и СЗИ и сохранение в журнал событий

S20 Формирование СИБ отчета о МЭА

S21 Добавление статистических данных
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Верификация с помощью программного 
обеспечения

Для оптимизации расчета процессов функ­
ционирования СИБ СПД при МЭА разрабо­
тано программное обеспечение (ПО) на язы­
ке Python (рис. 4), позволяющее в наглядной 
форме получить вывод необходимых зависи­
мостей. 

В разработанное ПО [26] были введены ис­
ходные данные из табл. 2 [27–30], являющиеся 
экспертными оценками. Программный продукт 
в автоматическом режиме построил зависимости 
вероятности защищенности СПД от различного 
времени определения причин несоответствия 
политике безопасности (от 0,005 до 0,05 мин) 
(рис. 5, а) и различного времени принятия мер по 
парированию МЭА (от 0,09 до 0,27 мин) (рис. 5, б).

Из рис. 5 следует, что увеличение времени 
определения геолокации нарушителя СИБ СПД 
при МЭА понижает защищенность Pз ниже тре­
буемого уровня 0,9. В связи с этим возможно 
определить требования к времени определения 
геолокации нарушителя в различных условиях 
функционирования СИБ СПД, например:

1) время определения геолокации нарушите­
ля ≤ 0,495 мин при времени определения при­
чины несоответствия политике безопасности за 
0,05 мин; 

2) время определения геолокации нарушите­
ля ≤ 0,67 мин при времени принятия мер по па­
рированию МЭА за 0,009 мин. 

При количественных оценках для подтверж­
дения новых предложений полученные резуль­
таты аналитического моделирования показали, 
что предложенный подход в сравнении с [31, 32] 
обеспечивает требуемый уровень достоверности 

 � Рис. 4. Интерфейс ПО для оперативного расчета вероятностей защищенности СПД 
 � Fig. 4. The software interface for quick calculation of DTN security probabilities
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принимаемых решений. Применение методики 
позволяет поднять значение вероятности защи­
щенности СПД при МЭА выше 0,9.

Определено, что при использовании резуль­
татов моделирования можно реализовать спо­
собы повышения защищенности СПД от МЭА. 
Разработанный алгоритм может быть использо­
ван в уже существующих системах ИБ, посколь­
ку он представляет собой инструмент выявления 
и прогнозирования МЭА. Проведены экспери­

ментальная и теоретическая оценка эффектив­
ности предложений, а также сравнение с суще­
ствующими методиками.

Заключение

Методика включает превентивный анализ 
динамики действий нарушителя, обнаружение 
несоответствий политике безопасности, опре­

 � Таблица 2. Исходные данные для расчета оценки вероятности защищенности СПД при МЭА 
 � Table 2. Input data for calculating the probability of protection of the DTN during the MSA

Событие Описание Значение, мин

S0 Исходное состояние СИБ СПД 0,0055

S1 Формирование модели функционально­логической архитектуры СПД 0,003

S2 Формирование модели цифрового потока СПД 0,003

S3 Формирование модели протоколов СПД 0,003

S4 Выявление несоответствий параметров политике безопасности СПД
0,1

0,001

S5
Изменение штатного режима функционирования СПД на время устранения 
причины 0,052

S6 Определение причины несоответствия политике безопасности

1

0,005
0,025
0,05

S7 Анализ аномалии
0,005

3

S8 Определение геолокации нарушителя Переменная

S9
Многокритериальная классификация МЭА с использованием метода машинного 
обучения 0,001

S10 Определение причин возникновения МЭА 0,008

S11 Прогнозирование направления и цели воздействия на элементы СПД 0,055

S12 Построение графа атаки 0,051

S13 Выявление уязвимостей элементов СПД на основе анализа графа атаки 0,051

S14 Выработка предложений по парированию МЭА на основе оценки рисков 0,005

S15 Принятие мер по парированию МЭА

0,09
0,18
0,27

0,4

S16 Устранение уязвимости и восстановление штатного режима функционирования 
8

8

S17 Анализ причин несоответствия 0,5

S18 Выработка предложений по изменению параметров ТКО и СЗИ 0,005

S19 Изменение параметров ТКО и СЗИ и сохранение в журнал событий
8

8

S20 Формирование СИБ отчета о МЭА 0,5

S21 Добавление статистических данных 0,005



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 202452

ЗАЩИТА ИНФОРМАЦИИ

деление параметров аномалий сетевого трафи­
ка, классификацию видов атак и определение 
геолокации нарушителя. Представлен алгоритм 
управления ИБ СПД КИИ при стохастической 
неопределенности. 

Процесс обеспечения защищенности СПД был 
формализован с помощью математического ап­
парата теории марковских процессов с дискрет­
ными состояниями и непрерывным временем, 
что позволило получить зависимости вероятно­
сти защищенности СПД от времени различных 
подпроцессов СИБ в наглядном графическом 
виде. Результаты моделирования показали, что 
предложенная методика обеспечивает повыше­

ние вероятности защищенности СПД в течение 
заданного времени и как следствие дает условия 
для своевременного предоставления СПД каче­
ственных услуг конечным пользователям. Также 
результаты демонстрируют обоснованность вре­
менных параметров СИБ, максимизирующих 
время защищенности СПД при МЭА.

Дальнейшие исследования будут направлены 
на автоматизацию предлагаемой методики и ее 
синтез с другими известными способами защи­
ты СПД, а также на интеллектуализацию про­
цессов раннего обнаружения и анализа действий 
нарушителя в сети.

 � Рис. 5. Зависимость вероятности защищенности от времени определения геолокации нарушителя при различном 
времени определения причин несоответствия политике безопасности (а) и принятия мер по парированию МЭА (б)

 � Fig. 5. The dependence of the probability of security on the time of determining the geolocation of the intruder at var­
ious times of taking measures of non­compliance with the information security policy (а) and parry the MSA (б)
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Introduction: The fast­paced development of information technologies leads to the emergence of new threats and vulnerabilities 
in information systems across various societal areas, the exploitation of which increases the probability of a successful attack by an 
intruder. Consequently, it is essential to research techniques for improving the security of data networks in the face of multi­stage attacks. 
Purpose: To improve the security of the data network by proactively managing security against multi­stage attacks. Result: We develop a 
methodology for improving the security of data transmission networks under multi­stage attacks based on proactive security management. 
The methodology includes preventive analysis of intruder dynamics, detection of security policy inconsistencies, determination of network 
traffic anomaly parameters, classification of attack types and determination of intruder geolocation. The process of ensuring the security 
of the data network has been formalized using the mathematical apparatus of the theory of Markov processes with discrete states and 
continuous time, which makes it possible to obtain the dependencies of the probability of data network security on the time of various 
sub­processes of the information security system in a clear graphical form. The results of modeling show that the proposed methodology 
provides an increase in the probability of data transmission network security within a given time and as a consequence provides conditions 
for timely provision of data transmission network quality services to end users. Practical relevance: The methodology is a mathematical 
basis for the information security system, taking into account the parameters of the impact and protection processes to take effective 
measures to parry multi­stage attacks using machine learning. The study's findings can be applicable in developing or troubleshooting 
information security systems for data transmission networks of critical information infrastructure objects.
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Соотношения для расчета диаграммы направленности 
MIMO РЛС при различающихся антеннах приемных  
и передающих элементов, формирующих ее
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Введение: синтез антенных решеток MIMO отличается от синтеза классических антенных решеток тем, что диаграмма на-
правленности первых формируется виртуальной апертурой, которая образуется путем свертки координат физических прием-
ных и передающих элементов, что приводит к формированию большого числа виртуальных элементов. Цель: получить соот-
ношения для вычисления диаграмм направленности антенных решеток MIMO радиолокационной станции при различающихся 
антеннах приемных и передающих элементов, формирующих ее. Результаты: получено выражение для расчета множителя на-
правленности антенной решетки MIMO радиолокационной станции, позволяющее уменьшить количество математических опе-
раций в сравнении с расчетом по расположению элементов виртуальной апертуры. На его основе определено выражение, по-
зволяющее учесть влияние диаграмм направленности антенн приемных и передающих элементов MIMO антенной решетки на 
ее направленные свойства. Оно позволяет рассчитать диаграмму направленности антенной решетки MIMO радиолокационной 
станции по известным диаграммам направленности антенн приемных и передающих элементов и множителю направленно-
сти виртуальной апертуры. Приведена модель антенной решетки MIMO с классическим для нее расположением элементов. Ее 
множитель направленности получен двумя способами: традиционным в зависимости от расположения элементов виртуальной 
апертуры; с помощью предложенного в работе выражения. Их разность тождественно равна нулю для всех угловых направ-
лений. Исходя из полученного множителя направленности, рассчитана диаграмма направленности MIMO антенной решетки 
для случаев использования одинаковых и различных антенн приемных и передающих элементов. Показаны пути снижения 
уровня боковых лепестков диаграмм направленности MIMO антенных решеток. Практическая значимость: полученное в работе 
выражение учитывает диаграммы направленности антенн приемных и передающих элементов MIMO антенной решетки, что 
дает возможность анализировать искажение формы диаграммы направленности антенной решетки MIMO радиолокационной 
станции при сканировании. Вычислительная эффективность приведенного в работе выражения при 20 приемниках и 10 пере-
датчиках составила 6,3 раза.

Ключевые слова — MIMO-радар, диаграмма направленности, множитель решетки, множитель направленности.
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Введение

Рассмотрим основную идею функционирова­
ния MIMO радиолокационных станций (MIMO 
РЛС) [1–4]. Его можно представить в виде двух 
частей: MIMO антенная решетка, образуемая со­
вокупностью передающих (Tx) и приемных (Rx) 
элементов, и многоканальный приемник, фор­
мирующий диаграмму направленности (ДН) ан­
тенной решетки. 

Антенная решетка MIMO состоит из опреде­
ленного числа передающих (nTx) и приемных 
(nRx) элементов. Обозначим координаты пере­
дающего элемента с порядковым номером k как 
{xTk, yTk, zTk} и приемного элемента с номером i  
как {xRi, yRi, zRi}. Передающие элементы из­
лучают взаимно ортогональные (независимые) 
сигналы [4–7]. 

Каждый из приемных элементов одновремен­
но принимает совокупность сигналов, прошед­
ших путь от каждого из передающих модулей до 
блестящих точек объекта наблюдения и обратно. 
Эта совокупность сигналов с каждого из прием­
ных элементов обрабатывается отдельным кана­
лом приемника [8]. 

Как правило, MIMO­приемник имеет одина­
ковую структуру для всех приемных каналов 
[1, 9, 10]. В каждом канале реализуется набор 
фильтров, согласованных с сигналом [11], излу­
чаемым каждым из передающих модулей. Это 
позволяет сформировать на выходах всех прием­
ных каналов nTx · nRx сигналов. Каждый выход­
ной сигнал приемника соответствует определен­
ному направлению распространения электро­
магнитной волны. Это позволяет, если известно 
расположение Rx­ и Tx­элементов, сформиро­
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вать виртуальный массив из nTx · nRx элемен­
тов — виртуальную апертуру MIMO­антенны. 
Координаты элементов виртуальной апертуры 
MIMO антенной решетки определяются выра­
жениями [1]
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Рассчитанные по (1) координаты являются 
точками расположения фазовых центров эле­
ментов виртуального массива MIMO­антенны. 

Зная местоположение фазовых центров вир­
туальной апертуры MIMO антенной решетки 
в декартовой системе координат, можем рассчи­
тать ее множитель направленности по выраже­
нию
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где (α0; θ0) — углы ориентации главного лепестка 
в плоскости азимута и угла места соответствен­
но; N, M — количество элементов антенной ре­
шетки вдоль осей x и y соответственно; Ami,k — 
комплексная амплитуда сигнала, подводимо­
го к виртуальному элементу антенной решетки 
с номером i, k; β = 2π/λ — коэффициент фазы, 
λ — длина волны излучаемого сигнала; {xi,k; 
yi,k} — координаты виртуального элемента ан­
тенной решетки с номером i, k.

Из выражения (2) несложно заметить, что для 
вычисления множителя направленности MIMO 
антенной решетки в направлении (α; θ) необхо­
димо рассчитать nTx · nRx комплексных экспо­
нент. При многократном вычислении множите­
лей направленности с мелким шагом по угловым 
координатам, например при поиске местополо­
жения элементов, обеспечивающих заданные 
характеристики направленности [12, 13], время 
вычисления по (2) становится значительным. 

Традиционно при анализе направленных 
свойств антенных решеток MIMO­радаров 
в литературе ограничиваются оценкой харак­
теристик их множителя решетки [1, 2, 14–17]. 
Выражения, позволяющие учесть ДН антенн 
приемных и передающих элементов MIMO ан­
тенной решетки, не приводят. Это ограничивает 
возможности анализа искажения формы ДН ан­
тенной решетки MIMO РЛС при сканировании. 

Цель настоящей работы — получить соотно­
шения для вычисления ДН антенных решеток 
MIMO РЛС при различающихся антеннах прием­
ных и передающих элементов, формирующих ее.

Соотношения для расчета ДН MIMO 
антенной решетки

Выражение (2) определяет взаимосвязь мно­
жителя направленности виртуальной аперту­
ры MIMO антенной решетки и расположения ее 
виртуальных элементов. Получим выражение, 
позволяющее рассчитать множитель направлен­
ности виртуальной апертуры MIMO антенной 
решетки на основе местоположения непосред­
ственно приемных и передающих элементов, не 
формируя виртуальную апертуру. 

Рассмотрим массивы приемных и переда­
ющих элементов отдельно. Предположим, что 
каждый из этих массивов излучает когерентно 
связанные сигналы. В этом случае каждый из 
массивов приемных и передающих элементов 
образует антенную решетку, местоположение 
элементов которой совпадает с местоположени­
ем приемных или передающих элементов соот­
ветственно. Будем называть приемной антенную 
решетку, местоположение элементов которой со­
впадает с местоположением приемных элемен­
тов MIMO антенной решетки, а передающей — 
местоположение элементов которой совпадает 
с местоположением передающих элементов 
MIMO антенной решетки. 

Множители направленности каждой из этих 
решеток можно рассчитать по выражению (2), 
подставив координаты элементов и задав ам­
плитудное распределение. Обозначим FR(α, θ) 
и FT(α, θ) множитель направленности приемной 
и передающей антенной решетки соответствен­
но. Фактически множитель направленности 
представляет собой пространственный спектр 
распределения излучаемых электромагнитных 
волн. Он связан с координатами элементов ан­
тенной решетки преобразованием, схожим с дву­
мерным преобразованием Фурье.

Согласно системе (1) координаты виртуаль­
ных элементов апертуры MIMO антенной ре­
шетки рассчитываются путем свертки коорди­
нат приемных и передающих элементов. Тогда 
с учетом того, что множители направленности 
и местоположение элементов связаны преоб­
разованием, схожим с преобразованием Фурье, 
можно воспользоваться теоремой о свертке [18]. 
В результате получим выражение, связывающее 
множитель направленности виртуальной апер­
туры (FV(α, θ)) и множители направленности 
приемной и передающей антенн:

 ( ) ( ) ( )   , , , .V R TF F Fα θ = α θ ⋅ α θ   (3)

Согласно (3) для расчета множителя на­
правленности виртуальной апертуры MIMO 
антенной решетки достаточно рассчитать мно­
жители направленности антенных решеток, 
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образованных его приемными и передающими 
элементами. Эта операция требует выполнения 
nRx + nTx операций вычисления комплексных 
экспонент для каждого из угловых направлений. 
Напомним, что для вычисления FV(α, θ) непо­
средственно по виртуальной апертуре MIMO ан­
тенной решетки требует nRx · nTx вычислений 
комплексных экспонент для каждого из угловых 
положений. Нетрудно заметить, что вычисли­
тельная эффективность (снижение времени рас­
чета) при расчете множителя направленности  
по (3) будет тем выше, чем большее число при­
емных и передающих элементов содержит MIMO 
антенная решетка.

Таким образом, получено выражение, позво­
ляющее сократить количество математических 
операций, требуемых для расчета множителя 
MIMO антенной решетки. Кроме того, (3) позво­
ляет раздельно анализировать влияние место­
положения приемных и передающих элементов 
MIMO антенной решетки на ее направленные 
свойства.

Известно, что ДН классической антенной ре­
шетки определяется произведением ДН элемен­
та и множителя антенной решетки [19]. На осно­
вании (3) несложно записать выражение, опреде­
ляющее ДН MIMO антенной решетки:

 

( )
( ) ( ) ( ) ( )

 

    

,
, , , , ,

V

ER R ET T

f

F F F F

α θ =

= α θ ⋅ α θ ⋅ α θ ⋅ α θ   (4)

где FER(α, θ) и FET(α, θ) — ДН антенн, исполь­
зуемых для приемных и передающих элементов 
MIMO антенной решетки соответственно.

В частном случае, если приемные и передаю­
щие элементы MIMO антенной решетки исполь­
зуют одинаковые антенны с ДН FE(α, θ) = FER(α, 
θ) = FET(α, θ), выражение (4) принимает вид

( ) ( ) ( ) ( )2    , , , , .V E R Tf F F Fα θ = α θ ⋅ α θ ⋅ α θ

Полученные выражения позволяют рассчи­
тать ДН MIMO антенной решетки, не используя 
координаты элементов ее виртуальной аперту­
ры, при произвольных ДН антенн ее приемных 
и передающих элементов.

Математическое моделирование 
множителя решетки

Полученный результат несложно подтвер­
дить математическим моделированием. Для это­
го составим модель MIMO антенной решетки и 
рассчитаем ее множитель направленности дву­
мя способами. Первый способ заключается в ис­
пользовании координат элементов виртуальной 
апертуры по выражению (2). Второй способ за­

ключается в вычислении множителей направ­
ленности приемной и передающей антенных ре­
шеток и последующем их перемножении соглас­
но выражению (3). 

Сформируем модель MIMO антенной решет­
ки. Приемные и передающие элементы рас­
положены с шагом, равным половине длины 
волны по четырем сторонам прямоугольника 
[20]. Количество приемных элементов равно 20, 
они расположены на длинных сторонах прямо­
угольника. Количество передающих элементов 
равно 10, они расположены на коротких сторо­
нах прямоугольника. Конфигурация антенной 
решетки показана на рис. 1. Местоположение 
элементов виртуальной апертуры определено 
по соотношению (1). Рассматриваемая конфигу­
рация приемных и передающих элементов при­
водит к формированию прямоугольной аперту­
ры с элементами, расположенными в узлах пря­
моугольной сетки с шагом, равным половине 
длины волны.

Для этой конфигурации элементов, функ­
ционирующей на частоте 1 ГГц, по (2) рассчи­
таны множители направленности приемной 
и передающей антенн, а также виртуальной 
апертуры (рис. 2). Кроме этого, на основе за­
висимостей, изображенных на рис. 2, а и б, 
был рассчитан множитель направленности 
MIMO антенной решетки по соотношению (3). 
Множители MIMO антенной решетки, рассчи­
танные по (2) и (3), полностью совпали. Их раз­
ность тождественно равна нулю для всех угло­
вых направлений. 

Множители направленности приемной и пе­
редающей антенн обладают высокими дифрак­
ционными лепестками (см. рис. 2). Они имеют пе­
риодическую структуру и обусловлены сильным 

 � Рис. 1. Конфигурация MIMO антенной решетки
 � Fig. 1. Configuration of the MIMO antenna array 
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разнесением элементов антенн (для приемной — 
в плоскости угла места, для передающей — в пло­
скости азимута). Их уровень равен уровню глав­
ного лепестка. В множителе направленности 
MIMO антенной решетки, антенны приемных 
и передающих элементов которой расположены 
в тех же местах, столь высокие дифракционные 
лепестки отсутствуют. Максимальный уровень 
боковых лепестков составляет –13 дБ. Он отме­
чен на рис. 2, в. Кроме максимального бокового 
лепестка, на рисунке отмечено два дальних бо­
ковых лепестка, уровни которых будут использо­
ваны для оценки влияния ДН приемных и пере­
дающих элементов.

Множители направленности рассчитаны 
в диапазоне углов [–60; 60] град для плоскостей 
азимут и угол места. Шаг, с которым рассчи­
таны множители направленности, составляет  
0,1 град. Таким образом, общее количество угло­
вых направлений составляет 1 440 000. Время 
расчета множителя направленности виртуаль­
ной апертуры MIMO антенной решетки по (2) со­
ставило 38,39 с (результат усреднения по 10 рас­
четам). При расчете множителя направленности 
приемной и передающей антенн по (2) с после­
дующим перемножением согласно (3) время рас­

чета составило 6,08 с (результат усреднения по  
10 расчетам). Таким образом, вычислительная 
эффективность составила 6,3 раза. Количество 
вычисляемых комплексных экспонент сократи­
лось в 6,66 раза. Различия полученной величи­
ны вычислительной эффективности и рассчи­
танной исходя из уменьшения количества вы­
числяемых комплексных экспонент объясняется 
временными затратами на перемножение двух 
полученных множителей направленности.

Учет ДН приемных и передающих 
элементов

Оценим влияние ДН элемента MIMO ан­
тенной решетки на ее направленные свойства. 
Согласно (4) ДН MIMO антенной решетки фор­
мируется путем перемножения ДН антенн при­
емных элементов, антенн передающих элемен­
тов и множителя направленности антенной 
решетки. Рассмотрим два случая: в первом 
приемные и передающие элементы имеют ан­
тенны с одинаковыми ДН; во втором ДН ан­
тенн приемных и передающих элементов раз­
личаются. 

 � Рис. 2. Множители направленности приемной антенны (а); передающей антенны (б); виртуальной апертуры (в)
 � Fig. 2. Directional multipliers: receiving antenna (а); transmitting antenna (б); virtual aperture (в)
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Одинаковые ДН приемных  
и передающих элементов

Предположим, что в MIMO антенной решет­
ке, изображенной на рис. 1, приемные и переда­
ющие элементы используют одинаковые одиноч­
ные печатные резонансные антенны квадратной 
формы [21]. Ее размеры по каждой из координат 
составляют половину длины волны. Такие ан­
тенны и их свойства хорошо изучены и в настоя­
щее время широко применяются в качестве эле­
ментов антенных решеток [22]. Форма сечений 
ДН таких антенн практически одинакова для 
плоскостей азимута и угла места. Ширина в обе­
их плоскостях составляет порядка 90 град.

Диаграмма направленности MIMO антен­
ной решетки, приемные и передающие элемен­
ты которой используют одинаковые печатные 
резонансные антенны, изображена на рис. 3. 
Она получена путем перемножения множите­
ля направленности виртуальной апертуры (см.  
рис. 2, б) и ДН антенн приемных и передающих 
элементов. Видно, что, так как антенна элемен­
та обладает широкой ДН, ее влияние сказыва­
ется только на уровне дальних боковых лепест­
ков. На рис. 3 отмечено несколько боковых ле­
пестков. Боковой лепесток множителя направ­
ленности виртуальной апертуры с максималь­
ным уровнем (–8,2 град в плоскости азимута и 
0 град в плоскости угла места) практически не 
изменился. Уровни дальних боковых лепестков 
ДН отличаются от уровней тех же лепестков на  
6–9 дБ. Фактически применение одинаковых 
слабонаправленных антенн для приемных и пе­
редающих элементов MIMO антенной решетки 
позволяет формировать ДН, близкую по форме 
к множителю направленности ее виртуальной 
апертуры. То есть направленные свойства в ос­

новном определяются расположением прием­
ных и передающих элементов.

Различные ДН приемных  
и передающих элементов

Пусть в MIMO антенной решетке, изображен­
ной на рис. 1, антенны приемных и передающих 
элементов представляют собой антенные решет­
ки из печатных резонансных антенн. Например, 
подобные антенные решетки применяются как 
антенны элементов MIMO автомобильных ра­
даров [23]. Каждая из этих решеток сформиро­
вана четырьмя печатными резонансными ан­
теннами, расположенными вдоль одной линии 
и разнесенными на расстояние, равное длине 
волны. Таким образом, размер антенной решет­
ки каждого из элементов MIMO­решетки равен 
половине длины волны в одной плоскости и  
7/2 длины волны во второй. Схематичное изо­
бражение ее элементов и ДН представлены на 
рис. 4. Сопоставляя размер антенной решетки 
элементов и конфигурацию фазовых центров 
приемных и передающих элементов MIMO ан­
тенной решетки (см. рис. 1), несложно заметить, 
что ориентация антенных решеток приемных и 
передающих элементов должна быть различной. 
В противном случае антенны соседних прием­
ных или передающих элементов будут перекры­
вать друг друга. Для приемных элементов необ­
ходимо расположить антенную решетку верти­
кально (как показано на рис. 4, а), для передаю­
щих — горизонтально (повернув изображение на  
рис. 4, а на 90°). При повороте антенной решетки 
ее ДН также повернется. Безусловно, при пово­
роте антенной решетки способ запитки ее эле­
ментов должен измениться так, чтобы сохраня­
лась поляризация ее излучения.

Таким образом, для приемных элементов бу­
дет использоваться антенная решетка с широ­
кой ДН в плоскости азимута и узкой в плоскости 
угла места. Для передающих элементов, наобо­
рот, ДН будет узкой в плоскости азимута и широ­
кой в плоскости угла места.

Диаграмма направленности MIMO антенной 
решетки, приемные и передающие элементы 
которой используют различные антенны, изо­
бражена на рис. 5. Видно, что применение на­
правленных антенн элементов MIMO антенной 
решетки приводит к окрасу формы множителя 
направленности ее виртуальной апертуры про­
изведением ДН антенн приемных и передающих 
элементов.

Видно, что поскольку ДН антенн приемных 
и передающих элементов узкие в плоскости уг­
ла места и азимута соответственно, происходит 
интенсивное снижение боковых лепестков мно­
жителя направленности. Так, максимальный 
боковой лепесток множителя направленности 

 � Рис. 3. Диаграмма направленности MIMO антен­
ной решетки, приемные и передающие элементы кото­
рой используют одинаковые печатные резонансные ан­
тенны

 � Fig. 3. Radiation pattern of a MIMO antenna array 
whose receiving and transmitting elements use the same 
printed resonant antennas
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виртуальной апертуры, смежный с главным ле­
пестком, снизился более чем на 1,5 дБ. Снижение 
дальних боковых лепестков превышает 20 дБ.

Стоит отметить, что снижение уровня боко­
вых лепестков происходит как в плоскости ази­

мута (благодаря ДН антенн передающих элемен­
тов), так и в плоскости угла места (благодаря ДН 
антенн приемных элементов). 

Заключение

В работе получено выражение (3) для расчета 
множителя направленности антенной решетки 
MIMO РЛС, позволяющее уменьшить количество 
математических операций в сравнении с его рас­
четом по расположению элементов виртуальной 
апертуры. На его основе записано выражение, 
позволяющее учесть влияние ДН антенн прием­
ных и передающих элементов MIMO антенной 
решетки на ее направленные свойства. Оно по­
зволяет рассчитать ДН антенной решетки MIMO 
РЛС по известным ДН антенн приемных и пере­
дающих элементов и множителю направленно­
сти виртуальной апертуры.

Показано, что при формировании ДН MIMO 
антенной решетки есть три степени свободы: 
множитель направленности виртуальной апер­
туры, ДН приемных и передающих элементов.

Результаты подтверждены математическим 
моделированием.

 � Рис. 4. Антенная решетка элемента: а — схематическое изображение элементов; б — диаграмма направленности
 � Fig. 4. Antenna array of the element: а — schematic representation of the elements; б — radiation pattern
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 � Рис. 5. Диаграмма направленности MIMO антен­
ной решетки, приемные и передающие элементы кото­
рой используют ортогонально ориентированные антен­
ные решетки

 � Fig. 5. Radiation pattern of a MIMO antenna array 
whose receiving and transmitting elements use orthogo­
nally oriented antenna arrays
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Ratios for calculating the radiation pattern of MIMO radar with different antennas of receiving and 
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Introduction: The synthesis of MIMO antenna arrays differs from the synthesis of classical antenna arrays in that the radiation 
pattern of the former is formed by a virtual aperture. The virtual aperture is formed by the convolution of the coordinates of physical 
receiving and transmitting elements, which leads to the formation of a large number of virtual elements. Purpose: To obtain relations 
for calculating the radiation patterns of antenna arrays of MIMO radar with different antennas of receiving and transmitting elements 
forming it. Results: We obtain an expression for calculating the antenna arrays directivity multiplier of the MIMO radar, which allows 
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us to reduce the number of mathematical operations in comparison with the calculation of the virtual aperture elements arrangement. On 
the basis of this expression we receive the expression that make it possible to take into account the influence of antenna radiation patterns 
of receiving and transmitting elements of MIMO antenna array on its directional properties. It allows us to calculate the radiation pattern 
of the MIMO antenna array of a radar according to the known radiation patterns of antennas of receiving and transmitting elements and 
the directional multiplier of the virtual aperture. We present a model of a MIMO antenna array with a classical arrangement of elements. 
Its directivity multiplier is obtained in two ways: the traditional way using the arrangement of virtual aperture elements and by using 
the expression proposed in the paper. Their difference is identically equal to zero for all angular directions. On the basis of the obtained 
directivity multiplier we calculate the radiation pattern of MIMO antenna array for the cases when the same and different antennas 
of receiving and transmitting elements are used. We demonstrate the ways to reduce the level of side lobes of MIMO antenna arrays 
radiation pattern. Practical relevance: The expression obtained in the paper takes into account the radiation patterns of the receiving 
and transmitting elements of the MIMO antenna array, which makes it possible to analyze the distortion of the shape of the MIMO radar 
antenna array pattern during scanning. The computational efficiency of the expression given in the paper and involving 20 receivers and 
10 transmitters is 6.3 times.

Keywords — MIMO radar, radiation pattern, antenna array multiplier, directivity multiplier.
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