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А налитический обзор интегральных моделей и стратегий 
распознавания речи на основе архитектуры трансформер
К  . Л. Капустаа, программист, orcid.org/0009-0008-8623-0101
И. С. Кипятковаа, канд. техн. наук, доцент, старший научный сотрудник, orcid.org/0000-0002-1264-4458, 
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аСанкт-Петербургский Федеральный исследовательский центр РАН, 14-я линия В. О., 39, Санкт-Петербург, 
199178, РФ

В  ведение: одной из тенденций вǡобласти распознавания естественных языков является переход от модульных архитектур 
кǡинтегральным моделям. Эти системы объединяют различные этапы обработки, такие как акустическое, языковое и лекси-
ческое моделирование и декодирование, вǡединую архитектуру. Среди современных архитектур, наиболее часто используе-
мых для интегрального распознавания речи, находится архитектура трансформер, а также ее модификации. Цель: выполнить 
подробный обзор моделей интегрального распознавания речи на базе архитектуры трансформер. Результаты: анализ различ-
ных стратегий декодирования позволил сделать ряд выводов. Так, коннекционная временная классификация эффективна при 
отсутствии выравнивания между речевым сигналом и текстовыми транскрипциями, но ее применение не рационально, если 
длина входных данных меньше длины выходных. Основным недостатком моделей, работающих по стратегии коннекционной 
временной классификации, является предположение о независимости выходных символов. Гораздо перспективнее оказыва-
ются трансдьюсеры, учитывающие предшествующий контекст для каждого выходного символа, и шифраторы-дешифраторы 
сǡмеханизмом внимания, позволяющие учитывать долгосрочные зависимости и контекст. Обратной стороной последней стра-
тегии является невысокая скорость, что ограничивает ее использование вǡреальном времени. Каждая из рассмотренных вǡста-
тье стратегий, таким образом, имеет свои достоинства, но лучше всего проявляет себя сǡзадачами конкретного типа. Практиче-
ская значимость: представленный обзор рассматривается как вклад вǡизучение быстроразвивающейся области интегрального 
распознавания речи независимо от конкретных естественных языков. Полученные выводы могут найти практическое приме-
нение при создании систем автоматического распознавания речи на естественных языках, вǡтом числе и на малоресурсных 
языках. Обсуждение: существующая тенденция кǡувеличению размера моделей делает наиболее перспективными гибридные 
решения, учитывающие необходимость использования систем распознавания речи вǡрежиме реального времени и требующие 
меньших вычислительных ресурсов.

Ключевые слова ― интегральные модели, трансформер, трансдьюсер, декодирование, автоматическое распознавание 
речи.
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гий распознавания речи на основе архитектуры трансформер. Информационно-управляющие системы, 2024, № 5, с. 2–15. 
doi:10.31799/1684-8853-2024-5-2-15, EDN: MWTGXE
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models and strategies. Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2024, no. 5, pp. 2–15 (In Russian). 
doi:10.31799/1684-8853-2024-5-2-15, EDN: MWTGXE

Введение

З  а прошедшее десятилетие системы автома-
тического распознавания речи (САРР) прошли 
большой путь от классических архитектур до со-
временного интегрального (англ. end-to-end) под-
хода [1]. Внедрение глубоких искусственных ней-
ронных сетей в САРР привело к значительному 
приросту точности распознавания [2]. По резуль-
татам сравнительных исследований [3], приме-
нение таких сетей улучшило качество распозна-
вания более чем на 50 % по метрике Word Error 
Rate (WER). Следующим этапом стало появление 
САРР, реализованных в рамках одной глубокой 
нейронной сети, выполняющей роль как акусти-
ческой, так и языковой модели. Именно такие си-
стемы принято называть интегральными [4].

Следует заметить, что, несмотря на общий 
прирост точности, результаты интегрального 
распознавания могут значительно варьировать-
ся в зависимости от условий работы САРР и осо-
бенностей целевого языка. Например, системы, 
обученные на ограниченном объеме данных, мо-
гут показывать недостаточную точность при рас-
познавании речи в шумных средах, а также при 
наличии у диктора нестандартного выговора 
или акцента [5, 6]. Важно понимать, что и линг-
вистические особенности целевого языка тоже 
оказывают прямое влияние на работу САРР. Так, 
результаты работы одной и той же мультиязыч-
ной системы, обученной на сопоставимом объеме 
данных для двух разных языков, могут разли-
чаться по точности в несколько раз в зависимо-
сти от исходного языка. Например, в работе [7] 
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при тестировании мультиязычной модели на 
корпусе Fleurs [8] был получен результат 10,3 % 
WER для вьетнамского языка и 27,1 % для иври-
та при том, что объем обучающих корпусов со-
ставил 691 и 688 часов речи соответственно, т. е. 
ключевым фактором, повлиявшим на точность 
системы распознавания, оказались лингвисти-
ческие особенности иврита (при практически 
аналогичном объеме вьетнамского набора дан-
ных точность его распознавания гораздо выше). 
В настоящее время одной из наиболее широко 

используемых архитектур, применяемых для ин-
тегрального распознавания речи, является архи-
тектура трансформер. В этой статье представлен 
обзор основных разновидностей трансформеров, 
а также связанных с ними различных стратегий 
декодирования, применяемых для оптимизации 
работы САРР. 

Основные принципы интегрального 
распознавания речи

Задачу автоматического распознавания речи 
можно сформулировать как поиск наиболее ве-
роятной последовательности слов по входному 
звуковому сигналу [9]. Основными составными 
частями «традиционной» САРР являются блоки, 
отвечающие за выделение признаков, акустиче-
ское моделирование, языковое моделирование, 
лексикон и декодирование. При интегральном 
подходе все вышеперечисленные модули пред-
ставлены в рамках одной искусственной нейрон-
ной сети, которая реализует их совместное обу-
чение [10].
Важной особенностью интегральных САРР 

является наличие нейросетевых механизмов ко-
дера (или шифратора; англ. encoder) и декодера 
(или дешифраторa; англ. decoder) [4]. Задача ко-
дера в САРР состоит в преобразовании входной 
последовательности речевых данных в промежу-
точное представление признаков. Декодер в свою 
очередь преобразует промежуточное представ-
ление в выходную последовательность графем 
или лексем (слов) [4, 11].
Интегральная система автоматического рас-

познавания речи работает по следующему прин-
ципу: на вход подается необработанный звуко-
вой сигнал, который далее подвергается обра-
ботке для извлечения акустических признаков, 
н апример признаков, называемых filterbank (т. е. 
признаков, полученных с помощью гребенки по-
лосовых фильтров) [12] или мел-кепстральных 
частотных коэффициентов (англ. MFCC) [13]. 
Т акже на вход модели могут подаваться заранее 
извлеченные акустические признаки. На этапе 
шифрования модель получает промежуточное 
представление признаков из входной последова-

тельности. На этапе декодирования из промежу-
точного представления строится выходная по-
следовательность в виде готовой транскрипции. 
Опционально при декодировании может быть 
интегрирована внешняя языковая модель для 
улучшения результатов декодирования за счет 
охвата большего языкового контекста [14].

Т  рансформеры и их применение в САРР

На сегодня архитектура трансформер являет-
ся одной из самых распространенных и эффек-
тивных архитектур для задач обработки есте-
ственного языка, в том числе и для задачи рас-
познавания речи. Впервые она была представле-
на в статье “Attention is all you need” в 2017 г. [15].
Архитектура трансформер состоит из двух 

основных блоков: кодера и декодера. Блок ко-
дера преобразует входную последовательность 
в скрытое представление, а декодер генерирует 
выходную последовательность на основе скрыто-
го представления и предыдущих элементов вы-
ходной последовательности (рис. 1).
Основным компонентом архитектуры тран-

сформер является механизм внимания (англ. 
attention mechanism), который позволяет модели 
учитывать все элементы входной последователь-
ности при вычислении каждого элемента вы-
ходной последовательности. В отличие от рекур-
рентных нейронных сетей (англ. recurrent neural 
network, RNN), которые обрабатывают элементы 
последовательности одну за другой, трансфор-
мер может параллельно обрабатывать сразу всю 
последовательность. В  работе [15] механизм вни-
мания определяется как сопоставление вектора 
запроса (англ. query vector), вектора ключа (англ. 
key vector) и вектора значения (англ. value vector) 
с выходными данными. Механизм внимания ре-
ализуется следующим образом. Входные данные 
(векторные представления слов) преобразуются 
в три вектора — запроса, ключа и значения:

,i q iq W x
 

,i k ik W x  ,i v i xv W

где qi, ki, vi — векторы запросов, ключей и значе-
ний соответственно; Wq, Wk, Wv — весовые матри-
цы, которые определяются в ходе обучения; xi — 
векторное представление i-го слова. Внимание, 
называемое вниманием на основе масштабиро-
ванного скалярного произведения, вычисляется 
следующим образом:

T
softmax ,

kd

 
  
 
 

QK
V

 где kd  — размерность ключа.
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  Рис. 1. Архитектура трансформер [15]
  Fig. 1. Transformer architecture [15]
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В архитектуре трансформер используется 
множество наборов матриц запроса, ключа и 
значения. Каждый набор матриц называется 
«головой» (англ. head), поэтому такой тип вни-
мания получил название «многоголовый» (англ. 
multi-head attention). Каждая голова может фо-
кусироваться на разных аспектах входной по-
следовательности, позволяя модели захватывать 
более сложные зависимости между элементами 
данных. Для каждой головы вычисляются свои 
векторы запроса, ключа и значения, на основе 
которых определяется внимание. Выходы всех 
голов объединяются путем конкатенации в одну 
матрицу:

 1 2   Concat , , ..., ,MH M о     W

гд е M — число векторов внимания; Wo — матри-
ца весов.
В трансформере используются три типа «мно-

гоголового» внимания.
1. Кросс-внимание (англ. cross-attention). 

Данный тип внимания используется в декодере, 
при этом запросы поступают из декодера, а клю-
чи и значения — из кодера. Это позволяет деко-
деру фокусироваться на релевантных элементах 
входной последовательности для генерации эле-
мента выходной последовательности.

2. Самовнимание. Используется в кодере, при 
этом ключи, значение и запросы поступают из 
предыдущего слоя кодера. Самовнимание по-
зволяет модели учитывать зависимости между 
всеми элементами входной последовательности.

3. Маскированное самовнимание. Применя-
ется в декодере для предотвращения использова-
ния будущих элементов последовательности при 
генерации текущего элемента. Маска блокирует 
доступ к будущим элементам при вычислении 
внимания.
Кроме того, в трансформерах используется 

позиционное кодирование, которое добавляет 
к векторному представлению элемента входной 
последовательности информацию о его порядке 
в последовательности. 
Трансформер в своем изначальном варианте 

подразумевает отсутствие любых рекуррент-
ных слоев, вместо них применяются различные 
варианты механизма внимания. Это позволяет 
решить проблему затухающего градиента, воз-
никающую при обработке последовательностей 
при помощи рекуррентных нейронных сетей 
[16], а также дает возможность обработки более 
длинных входных последовательностей, позво-
ляя более эффективно распараллелить вычисле-
ния [17].
Во многих современных САРР архитекту-

ра трансформер по-прежнему применяется без 
существенных изменений [18, 19]. Так, в [19] 

авторам удалось добиться лучших результатов 
по сравнению с архитектурами c долгой кратко-
срочной памятью (англ. long short-term memory, 
LSTM). За счет применения трансформера с во-
семью «головами» внимания и внешней языко-
вой моделью ошибка распознавания составила 
2,81 % против 2,98 % WER для базовой архитек-
туры на данных корпуса Librispeech Test Clean. 
В работе [20] была применена архитектура, ко-
торая представляет из себя кодер, состоящий 
из 18 модулей, и декодер, состоящий из шести 
модулей. Это позволило улучшить метрику 
WER до 7,83 % против 9,25 % у базовой моде-
ли, построенной на рекуррентной нейронной 
сети на основе трансдьюсера (англ. recurrent 
neural network transducer, RNN-T), и до 8,05% 
у модели на основе шифратора и дешифратора 
с механизмом внимания (англ. attention-based 
encoder-decoder, AED). В более поздних рабо-
тах представлены системы на основе архитек-
туры трансформер, адаптированной для за-
дачи распознавания речи в реальном времени. 
Например, авторы [21] предлагают решение 
в виде классического трансформера c восемью 
«головами» внимания и дополнительной памя-
тью. На корпусе Librispeech Clean предложен-
ная модель набирает 2,8 % против 3,3 % WER 
по сравнению с рекуррентными сетями типа 
latency-controlled bidirectional long short-term 
memory (LC-BLSTM) [22].
Существенным недостатком трансформеров 

является неэффективная работа с локальным 
контекстом (информацией, содержащейся непо-
средственно рядом с обрабатываемым токеном) 
по сравнению с глобальным (т. е. соседними 
предложениями или даже другими абзацами). 
Эту проблему решает архитектура, названная 
«конформер» (англ. conformer) [23], которая внед-
ряет в базовую архитектуру трансформер свер-
точные слои, что позволяет модели эффективно 
фокусироваться на локальных контекстах.
Общая схема архитектуры конформер (рис. 2) 

имеет следующий вид: в начале идет блок 
спектральной аугментации (SpecAugment) 
[24], который искусственно увеличивает раз-
нообразие обучающих данных путем внесе-
ния случайных искажений в спектрограммы 
аудиозаписей и при этом сохраняет семанти-
ческую информацию, необходимую для рас-
познавания речи. Далее — слой пулинга, пол-
носвязный слой, а также слой прореживания 
нейронов (англ. dropout), за которыми следу-
ет последовательность из конформер-блоков, 
представляющих собой группу из модулей пря-
мой связи, внимания и сверточных модулей. 
Схема сверточного модуля представлена на 
рис. 3. Вначале идет сверточный слой с ядром 
1x1 (англ. pointwise convolution), затем — слой 
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управляемого линейного блока (англ. gated 
linear unit; GLU), следом расположен слой, вы-
полняющий одномерную свертку по глубине. 
После свертки выполняется пакетная нормали-
зация. Далее идет слой с активационной функ-
цией swish.
Математически работу конформер-блока мож-

но записать следующим образом [23]:

 1
2

FFN ;i i ix x x 

 MHSA ;i i ix x x   

 Conv ;i i ix x x   

 1
2

Layernorm FFN ,i i iy x x    
 

где xi — признак, поступающий на вход конфор-
мер-блока; yi — выход конформер-блока; FFN 
означает модуль прямого распространения; 
MHSA — модуль «многоголового» самовнима-
ния; Conv — модуль свертки.
В качестве декодера в исходной статье [23], 

описывающей архитектуру конформер, исполь-
зовалась однослойная LSTM. 

  Рис. 2. Схема модели конформер [23]
  Fig. 2. Architecture of the conformer model [23]

  Рис. 3. Схема сверточного блока модели конформер [23]
  Fig. 3. Architecture of the convolutional module of the conformer model [23]
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Модель к онформер объединяет преимущества 
механизма внимания и свертки. «Многоголовое» 
самовнимание позволяет захватывать глобаль-
ный контекст, а сверточные слои позволяют кон-
формеру эффективно фокусироваться на локаль-
ном контексте, что является преимуществом мо-
дели конформер по сравнению с моделью тран-
сформер.
Как показывает исследование [25], конфор-

мер можно оптимизировать для работы в режи-
ме реального времени. Авторы [25] предложили 
удалить блок самовнимания, что позволило до-
стигнуть снижения вычислительной сложности 
на 10 % и применить модель в работе голосового 
помощника Alexa; при этом было показано, что 
упрощение архитектуры не снижает точности 
распознавания коротких фраз, которые харак-
терны при обращении к голосовым помощникам. 
Авторы назвали данную архитектуру Commer.
В работе [26] предложена модель Hyper-

Conformer, требующая меньших вычислитель-
ных ресурсов и памяти. HyperConformer вместо 
«многоголового» самовнимания использует мо-
дель HyperMixer, предложенную в работе [27] 
для динамического формирования многослой-
ного перцептрона для смешивания признаков. 
HyperConformer позволяет моделировать как ло-
кальное, так и глобальное взаимодействие меж-
ду токенами.
В работе [28] между кодером и декодером 

трансформера добавлен дополнительный блок 
памяти, аналогичный нейронной машине 
Тьюринга, что позволяет лучше распознавать 
длинные фразы.
Уже из представленного в текущем разделе 

обзора архитектур можно сделать вывод, что, не-
смотря на общую эффективность трансформеров 
(и в том числе модификаций этой архитектуры), 
их применение связано с рядом ограничений. 
Так, трансформеры часто сталкиваются с про-
блемами при обработке длинных последователь-
ностей (и нередко длина аудиозаписи может пре-
вышать оптимальную длину входных данных). 
Кроме того, обучение моделей на основе тран-
сформеров требует больших объемов данных и 
времени, что может вызывать трудности в усло-
виях ограниченного доступа к качественным и 
размеченным аудиоданным. Наконец, чрезвы-
чайно важным аспектом успешного примене-
ния архитектуры трансформер в распознавании 
речи является выбор правильной стратегии де-
кодирования. Даже если сама архитектура эф-
фективна, без оптимальной стратегии декодиро-
вания качество результатов может значительно 
пострадать. В следующем разделе рассмотрены 
различные стратегии декодирования, которые 
могут применяться совместно с моделями тран-
сформер.

Стратегии декодирования 
в интегральных системах 
распознавания речи

Декодер в интегральной системе распознава-
ния речи играет фундаментальную роль в преоб-
разовании выходных данных модели, получен-
ных после анализа речевых данных, в текстовое 
представление, доступное для человека. Его 
функция заключается в том, чтобы эффективно 
переводить последовательность признаков или 
вероятностей, полученных от модели, в читае-
мый текст или последовательность символов. 
При этом декодер должен учитывать контекст 
и долгосрочные зависимости в речевой инфор-
мации, чтобы генерировать наиболее вероятное 
текстовое представление, а также управлять 
переменной длиной входных и выходных после-
довательностей, обеспечивая корректное соот-
ветствие между аудио- и текстовыми данными 
различной длины. Более того, декодер должен 
быть способен обрабатывать неоднозначности 
и ошибки, возникающие в процессе распозна-
вания речи, например, выбирая наиболее веро-
ятные интерпретации или исправляя ошибки 
в распознанном тексте, чтобы обеспечить вы-
сокую точность и понятность результатов. По 
большому счету, функционально декодер выпол-
няет роль языковой модели, при этом единица-
ми словаря могут быть слова, графемы или от-
резки слов (англ. pieces of words — «куски слов», 
subword units — «подсловные единицы»), не под-
дающиеся обобщению с лингвистической точки 
зрения. Процедура разбиения текста на такие 
единицы называется токенизацией. Большое 
количество алгоритмов токенизации, напри-
мер Byte Pair Encoding, WordPiece или Unigram 
Language Model, позволяет системе эффективно 
разбивать слова на подсловные единицы, решая, 
в частности, проблему слов, не вошедших в обу-
чающий словарь.
Несколько стратегий декодирования получи-

ли наибольшее распространение при создании 
интегральных систем распознавания речи в на-
ши дни. 
Коннекционная временная классификация. 

Коннекционная временная классификация 
(англ. connectionist temporal classification, CTC) 
[29] используется для обучения моделей в том 
случае, если необходимо учитывать выравнива-
ние входных и выходных последовательностей. 
Это позволяет модели пропускать некоторые 
временные шаги. Модель С ТС преобразует зву-
ковой сигнал в последовательность символов, а 
затем удаляет из нее ненужные символы, про-
белы и повторы. Выходной слой нейронной сети 
содержит по одному блоку для каждого символа 
выходной последовательности (графем, фонем, 
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знаков препинания) и еще один для дополни-
тельного символа «пропуск» (“blank”), соответ-
ствующего пустому выходному символу. Более 
по дробно модель CTC описана в [4, 29].
Стратегия CTC может быть применена к ар-

хитектурам RNN (LSTM, GRU) и трансформерам 
(с модификациями для поддержки CTC). Одним 
из главных преимуществ CTC является гиб-
кость, поскольку эта стратегия не требует точ-
ного выравнивания входных и выходных после-
довательностей, что полезно для задач с измен-
чивыми длительностями событий. Также CTC 
хорошо поддерживает длинные последователь-
ности, в то же время позволяя моделям работать 
без явного выравнивания между входными и вы-
ходными данными. Последнее особенно полезно 
в рамках распознавания речи, так как не всегда 
длина последовательности фонем соответствует 
длине слова, записанного в соответствии с пра-
вилами графики исходного языка.
Тем не менее применение этой стратегии 

оправдано только в том случае, если длина 
входной последовательности больше, чем длина 
выходной. В частности, это ограничивает воз-
можность применения техник понижения раз-
мерности. Помимо этого, в CTC элементы вы-
ходной последовательности априорно считаются 
независимыми, что иногда приводит к ошибкам 
в итоговой гипотезе распознавания.
В статье [30] предлагается смешанная ар-

хитектура нейросетевой модели CTC в сочета-
нии с механизмом внимания, ограниченным по 
времени. Это решение показывает, что можно 
создать систему с использованием механизма 
внимания, которая будет работать в режиме ре-
ального времени, однако такая система имеет 
все недостатки подхода CTC и лишь частично 
реализует преимущества механизма внимания 
из-за ограничения по времени.
Совместное использование конформера и 

CTC сообщает моделям бóльшую устойчивость 
к вариациям по времени и дает более эффектив-
ное обучение на небольших объемах данных. 
Успешные реализации такого подхода можно 
найти в [31, 32].

AED. Шифратор и дешифратор с механизмом 
внимания (AED) [33, 34] — это стратегия, осно-
ванная на механизме внимания, который позво-
ляет модели обрабатывать только определенные 
части входных данных при генерации выходной 
последовательности. Эта стратегия наиболее 
эффективно применяется в связке с трансфор-
мерами для точного моделирования сложных за-
висимостей, содержащихся в речевом сигнале, и 
учета контекста на длительных временных про-
межутках. Это выгодно отличает AED от CTC и 
в конечном итоге приводит к улучшению точно-
сти.

Однако у моделей, использующих эту стра-
тегию декодирования, есть недостаток — они 
серьезно уступают другим стратегиям по части 
скорости распознавания. Это связано с тем, что 
механизм внимания ожидает сразу всю входную 
последовательность для генерации транскрип-
ции на выходе. В большинстве случаев это де-
лает невозможным использование этой страте-
гии в режиме реального времени, что является 
крупным недостатком для современных САРР. 
Несмотря на то, что существуют некоторые спо-
собы адаптировать AED для использования в ре-
жиме реального времени [30, 35, 36], такие мо-
дели все равно сильно проигрывают по скорости 
моделям, использующим CTC и RNN-T. Схема 
AED представлена на рис. 4 (x, y — значения эле-
ментов входной последовательности признаков 
кодера и декодера; T, U – 1 — размеры входных 
последовательностей признаков кодера и декоде-
ра соответственно).

RNN-T. Архитектура трансдьюсер (RNN-T) 
была впервые представлена в 2012 г. [38]. RNN-T 
решает основные проблемы CTC, связанные 
с выравниванием длины последовательности, 
при помощи генерации сразу целого набора из 
нескольких выходных последовательностей для 
каждой входной последовательности. Наличие 
двух раздельных сетей: кодера и предсказатель-
ной сети, — а также объединяющей их полно-
связной сети позволяет таким моделям лучше 
фокусироваться на контексте. При всех достоин-
ствах данный подход не свободен от недостатков. 
Ввиду необходимости построения целого набора 
выравниваний для каждой входной последова-
тельности, модели, построенные на трансдьюсе-
ре, требуют большого количества памяти для обу-
чения. Схема RNN-модели представлена на рис. 5 
(x, y — значения элементов входной последова-
тельности признаков кодера и предиктора; T, 

  Рис. 4. Схема AED-модели [37]
  Fig. 4. AED model diagram [37]
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U — размер входных последовательностей сетей 
кодера и предиктора соответственно; индексы 
f, g — значения выходных последовательностей 
признаков кодера и предиктора соответственно).
Ряд исследований [3, 18, 39] показывает, что 

обычный RNN-T используется для построения 
САРР реже, чем трансформер. К тому же эти мо-
дели недостаточно эффективны при распозна-
вании данных, не соответствующих обучающей 
выборке [40]. В работах, выдаваемых в системе 
Google Scholar по запросу «распознавание речи», 
трансформеры используются примерно в 10 раз 
чаще, чем RNN-T. Как уже сказано, трансдью-
сер хорошо подходит для распознавания речи 
в режиме реального времени, однако трансфор-
меры также эффективно справляются с подоб-
ными задачами [21, 31, 41, 42]. Собственно, не-
модифицированные трансдьюсеры на сегодня 
достаточно редки. Более актуальными являются 
комбинированные модели, сочетающие в себе 
одновременно элементы как трансдьюсера, так 
и других архитектур. Как пример можно при-
вести сочетание трансформера и трансдьюсера 
(англ. transformer-transducer, или T-T) [43–46]. 
Эта модель поддерживает работу с последова-
тельностями переменной длины и обеспечивает 
улучшение точности распознавания речи, устра-
няя недостатки предыдущих моделей [47]. В этой 
связке трансформер играет роль кодера, кото-
рый генерирует высокоуровневые признаки, ос-
нованные на глобальном контексте, а использо-
вание трансдьюсера подразумевает дальнейшую 
интерпретацию выходных данных с трансфор-
мера для построения выравниваний, как в клас-

сическом варианте с CTC или обычным RNN-T. 
Это позволяет совместить преимущества обоих 
подходов [43].
Одной из  самых эффективных является мо-

дель конформер-трансдьюсер, в которой LSTM-
слой декодера, применяемый в базовом конфор-
мере, заменен на трансдьюсер [48]. Данная архи-
тектура обладает достоинствами архитектуры 
конформер, а именно способностью эффективно 
моделировать как долгосрочные временные за-
висимости при помощи механизма самовнима-
ния, так и локальные зависимости благодаря 
сверточным ядрам. При этом кодер трансформе-
ра и декодер трансдьюсера объединены в единую 
структуру, что повышает эффективность вычис-
лений, точность, а также дает способность вы-
равнивания входных и выходных данных пере-
менной длины. Одной из самых последних моди-
фикаций такой модели является Fast Conformer, 
представленный Nvidia [49]. Скорость этой моде-
ли в 2,8 раза выше, чем у оригинальной модели 
конформер-трансдьюсер, за счет дополнительно-
го уменьшения частоты дискретизации входной 
аудиоспектрограммы в два раза, а также превос-
ходит базовую на 0,2 % WER на части Test Other 
корпуса Librispeech.

Обсуждение

На основе описанных моделей с архитектурой 
трансформер и их модификаций, а также страте-
гий декодирования можно сделать ряд выводов. 
Трансформеры обеспечивают эффективное па-
раллельное вычисление и способны обрабаты-
вать длинные последовательности благодаря ме-
ханизму внимания. Основной недостаток в этом 
случае заключается в высоких вычислительных 
затратах, особенно при работе с большими моде-
лями и длинными последовательностями. При 
этом трансформеры работают лучше в сценари-
ях, где требуется учесть глобальный контекст 
всей последовательности, таких как длинные 
предложения или монологи, что позволяет учи-
тывать взаимосвязи между удаленными элемен-
тами входных данных.
Конформеры, дополняя трансформеры свер-

точными слоями, улучшают обработку локаль-
ных контекстов, что особенно полезно для обра-
ботки непрерывной речи с высокой плотностью 
информации или шумовых данных. Конформеры 
объединяют преимущества трансформеров в за-
хвате глобальных зависимостей с возможностя-
ми сверточных нейронных сетей в захвате ло-
кальных зависимостей. Это делает их пригодны-
ми для задач, в которых важна высокая точность 
распознавания в условиях высокого уровня шу-
ма и (или) вариативности речи.

  Рис. 5. Схема модели RNN-T [30]
  Fig. 5. RNN-T model diagram [30]
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В то же время конформеры зачастую требуют 
больших вычислительных ресурсов из-за боль-
шого количества параметров и сложности архи-
тектуры, что влечет за собой большие временные 
затраты на обучение. Кроме того, конформерные 
модели могут требовать большого количества 
данных для эффективного обучения, особенно 
если они используются для работы с разнообраз-
ными типами данных.
Итак, рассмотрено несколько стратегий деко-

дирования: CTC, AED и трансдьюсер (RNN-T). 
CTC подходит для задач, где важно учитывать 
выравнивание входных и выходных последова-
тельностей, но плохо применима в тех случаях, 
когда длина входной последовательности мень-
ше выходной. В качестве недостатка данных мо-
делей можно отметить то, что эти модели пред-
полагают независимость выходных символов. 
В трансдьюсерах, напротив, выходной символ 
зависит от предшествующего контекста. AED 
позволяет учитывать долгосрочные зависимости 
и контекст, способствуя повышению точности, 
но снижает скорость распознавания, ограничи-
вая ее работу в режиме реального времени. У ме-
ханизма внимания есть недостаток, который за-
ключается в том, что модели, его использующие, 
требуют на вход подачу сразу всей обрабатывае-
мой последовательности. Это делает их медлен-
ными и непригодными для систем потокового 
распознавания речи. Основные достоинства и 
недостатки различных стратегий декодирова-
ния представлены в таблице.
Другим важным наблюдением является то, 

что точность работы САРР сильно зависит от ус-
ловий применения и специфики целевого языка. 
Модели, обученные на ограниченном объеме дан-

ных, могут показывать низкую точность в слож-
ных условиях, таких как шумная среда или не-
стандартное произношение. Лингвистические 
особенности целевого языка также играют важ-
ную роль, что демонстрируют расхождения в по-
казателях точности для различных языков при 
аналогичном объеме обучающих данных.
Качество и объем обучающих данных также 

остаются критически важными для успешного 
обучения моделей САРР. Модели, обученные на 
большом объеме данных, показывают лучшую 
производительность, особенно в условиях шум-
ной среды или нестандартного произношения.
В последнее время тенденцией является уве-

личение размера моделей [18]. Очевидно, что 
для обучения особенно больших моделей требу-
ется большое количество как вычислительных 
ресурсов, так и обучающих данных, что услож-
няет процесс обучения таких моделей. Подход, 
используемый для моделей wav2vec [51], при-
зван решить эту проблему. Он подразумевает 
предварительное обучение модели на большом 
количестве неразмеченных аудиозаписей, что 
дает возможность выделить необходимый кон-
текст для условной акустической модели, а за-
тем уже дообучить ее на относительно неболь-
ших по размеру данных в виде транскрибиро-
ванной речи, что, в свою очередь, позволяет 
условной языковой модели выделить языковой 
контекст [51–53]. Подход хорошо себя показал 
в задаче малоресурсного распознавания речи. 
В статье [54] достигнут результат по метрике 
WER 26,5 % для языка суахили при размере на-
бора данных всего 30 часов и 18,7 % CER для 
чукотского языка при всего трех часах речевых 
данных.

  Характеристики основных стратегий декодирования в контексте интегрального подхода
  Features of the main decoding strategies within the framework of end-to-end

Характеристики 
и метаданные

Стратегия декодирования

CTC AED Трансдьюсер

Достоинства

Гибкость выравнивания, 
хорошая работа с длинными 
временными последователь-

ностями

Высокая точность, гибкость, 
эффективная работа с длин-
ными последовательностями

Учитывает предшествую-
щий контекст

Недостатки
Элементы выходной последо-
вательности априорно счита-

ются независимыми

Высокая вычислительная 
сложность, сложность 

настройки

Требует больших вычис-
лительных ресурсов

Пример [50] [49] [49] [20] [43] [49] [49]

Кодер T C FC T T C FC

Тестовый корпус TED-
LIUM 2

LibriSpeech test 
other

Microsoft anonymized 
training data LibriSpeech test other

WER, % 14,2 4,50 4,19 7,83 5,6 3,74 3,79

Примечание: T — трансформер, C — конформер, FC — Fast Conformer.
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Заключение

В настоящей статье были рассмотрены моде-
ли интегрального распознавания речи на основе 
архитектуры трансформер и основные страте-
гии декодирования, которые могут применяться 
совместно с трансформерами. Использование 
интегральных систем, объединяющих акусти-
ческую и языковую модели в рамках одной глу-
бокой нейронной сети, зарекомендовало себя 
как эффективное решение по сравнению с тра-
диционными подходами. Тем не менее различ-
ные стратегии реализации имеют свои сильные 
и слабые стороны, что заставляет адаптировать 
их в зависимости от конкретных задач. Особенно 
это важно при решении задач распознавания 
естественных языков.

С учетом интеграции различных технологий 
дальнейшее развитие САРР может быть связа-
но с мультимодальным обучением, где модели 
обучаются на данных разных типов, таких как 
текст, аудио и видео. Это может значительно 
улучшить понимание контекста и повысить точ-
ность распознавания речи в сложных условиях. 
Дальнейшие исследования авторов могут быть 
связаны именно с обоснованием методов работы 
с различными модальностями в рамках инте-
грального подхода.
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Introduction: One of the trends in natural language processing is the shift from modular architectures to end-to-end models. These systems 
combine various processing stages such as acoustics, language, lexicon modeling, and decoding into a unified architecture. One of the most currently 
used state-of-the-art architectures for end-to-end speech recognition is transformer architecture and its modifications. Purpose: To make a detailed 
survey of decoding models and strategies in the context of end-to-end approaches in natural language processing. Results: The analysis of various 
decoding strategies has led to several conclusions. Connectionist Temporal Classification is effective when there is no alignment between the speech 
signal and text transcriptions, but its use is impractical when the length of the input data is shorter than that of the output. The main drawback of 
models using Connectionist Temporal Classification is the assumption of independence between output symbols. More promising are transducers, 
which take into account the preceding context for each output symbol, as well as Attention-based encoder-decoder models, which capture long-term 
dependencies and context. However, the latter strategy has the downside of being slow, limiting its use in real-time applications. Thus, each of the 
strategies reviewed in the paper has its own strengths, but they perform best when applied to specific types of tasks. Practical relevance: This 
survey paper contributes to the study of rapidly developing end-to-end speech recognition area, irrespective to particular languages. The results of 
the work can find application in the field of the development of automatic speech recognition systems in natural languages, including low-resource 
languages. Discussion: The current trend of increasing model sizes makes hybrid solutions the most promising ones, as they account for the need 
to use speech recognition systems in real-time while requiring fewer computational resources.
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Введение: эффективность применения мобильных роботов для телевизионного мониторинга оперативной обстановки опре-
деляется качеством регистрируемого видеоряда, в связи с чем требуется сформировать математический аппарат, позволяю-
щий прогнозировать качество изображения. Цель: разработать модель формирования образа сцены в телевизионном модуле 
мобильного робота, движущегося по пересеченной местности, адекватно учитывающую особенности механики движения мо-
бильного робота и принципы функционирования его телевизионного модуля. Результаты: разработана математическая модель 
перемещения мобильного робота, осуществляющего телевизионный мониторинг обстановки, по пересеченной местности. Ро-
бот рассмотрен как платформа, закрепленная на двух рядах вязкоупругих опор, которые демпфируют колебания платформы 
при движении робота. Описан механизм возникновения продольных и поперечных колебаний платформы сǡ установленной 
на ней стойкой сǡтелевизионным модулем. Показано влияние колебаний платформы на изображение сцены, регистрируемой 
вǡфокальной плоскости объектива телевизионного модуля. Получена зависимость параметров перемещения изображения от 
механических параметров мобильного робота, угловых координат установки телевизионного модуля на платформе и автокор-
реляционной функции, описывающей траекторию робота. Описано динамическое размытие изображения, формируемого вǡфо-
тоэлектронных преобразователях, вǡзависимости от скорости перемещения объекта вǡфокальной плоскости объектива теле-
визионного модуля и времени накопления заряда вǡячейках фотоэлектронного преобразователя. Практическая значимость: 
построенная модель позволяет адекватно прогнозировать свойства изображения, получаемого бортовым телевизионным мо-
дулем мобильного робота, что обусловливает необходимость ее применения при проектировании и эксплуатации мобильных 
роботов телевизионного мониторинга обстановки. 
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Введение

В настоящее время мобильные роботы (МР) 
широко используются как средства телевизион-
ного мониторинга оперативной обстановки [1–4]. 
Эффективность их применения определяется, 
в том числе, возможностями обеспечения каче-
ственного видеоряда при движении по пересе-
ченной местности [5–7]. В наибольшей степени 
этим требованиям соответствуют МР на гусе-
ничных шасси, состоящих из N вязкоупругих 
опор, на которых расположена платформа с за-
крепленным на ней телевизионным модулем 
(ТВ-модулем) [8, 9]. 

При движении МР изображение сцены, фор-
мируемое объективом ТВ-модуля в плоскости 
фотоэлектронных преобразователей, перемеща-
ется относительно центра преобразователя, по-
этому динамика движения пространства этого 
оптического сигнала суммируется с динамикой 
фотоэлектронного процесса измерения интен-
сивности света. Результатом суперпозиции этих 
процессов является искажение изображения 
[10–12]. 
При наблюдении сцены человеком-операто-

ром потери визуальной информации, связанные 
с искажениями, могут быть компенсированы 
способностью человека адаптироваться к усло-
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виям наблюдения [13]. При автоматическом ана-
лизе сцен полезная информация, зашумленная 
искажениями, теряется гораздо чаще [14, 15]. 
Поэтому работу МР необходимо организовать 
так, чтобы минимизировать потери зрительной 
информации. 
Для этого при разработке систем телевизи-

онного мониторинга оперативной обстановки 
с применением МР необходима модель форми-
рования образа сцены в ТВ-модуле МР, движу-
щегося по пересеченной местности, адекватно 
учитывающая особенности механики движения 
МР и принципы работы ТВ-модуля [16]. Методы 
аналитического описания наблюдения сцены 
с МР не получили широкого распространения 
в инженерной практике, что обусловливает ак-
туальность исследований в этой предметной об-
ласти.

Математическое моделирование 
колебаний платформы 
мобильного робота

Динамическое размытие изображения, фор-
мируемое ТВ-модулем, вызвано поперечными 
колебаниями платформы МР, возникающими 
при движении вязкоупругих опор, на которых 
она установлена, по неровной подстилающей по-
верхности, причем каждая опора организована 
согласно кинематической схеме, представленной 
на рис. 1 [17–20].
На рисунке xOyz обозначена геодезическая 

система координат, xOyz — система координат, 
связанная с платформой (для простоты центры 
О и O систем координат совпадают и помещены 
в центр масс платформы). Также принято допу-
щение о том, что МР как транспортное средство 
симметричен относительно продольной верти-
кальной плоскости, проходящей через центр 
масс платформы, причем опоры левого (l) и пра-
вого (р) бортов расположены симметрично на 
расстоянии Ly от продольной плоскости, а опо-

ры с каждой стороны с одинаковым номером рас-
положены по координате x на расстояниях Lx1, 
…, LxN. Центр масс платформы находится в пло-
скости точек крепления опор, а ТВ-модуль раз-
мещается в центре масс и может вращаться соот-
ветственно системе координат xOyz на углы  
(азимут) и  (возвышение). 
Опоры имеют единственную степень под-

вижности относительно платформы, а имен-
но ортогональную плоскость узлов крепления. 
Платформа не имеет продольной и поперечной 
подвижности относительно опор шасси, поэто-
му центры колес могут перемещаться только по 
прямым, перпендикулярным плоскости под-
вески платформы, а координаты центров колес 
описываются уравнениями [20, 21] 
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Согласно кинематической схеме система диф-
ференциальных уравнений для описания про-
дольных и поперечных колебаний платформы 
МР имеет следующий вид [22–25]:
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  Рис. 1. Кинематическая схема мобильного робота
  Fig. 1. Kinematic diagram of a mobile robot
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Преобразование Фурье записанной системы дифференциальных уравнений выглядит следующим 
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где  — круговая частота; 1;i      ... ... ;i F t     
 F[…(t)] — прямое преобразование Фурье [26, 27].

Cистема уравнений (1) может быть решена относительно z(s), (s), (s) следующим образом:
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Возникновение колебаний вызвано продольным и поперечным перемещением МР по пересеченной 
местности, неровность которой может быть описана автокорреляционной функцией

   1 1 d( ) ( ) ( )( ) ,l r hl r hl rK




        

показывающей связь клиренса под первым левым (правым) колесом с высотой под этим же колесом 
в точках hl(r)1(), сдвинутых относительно начальной продольной координаты  на расстояние .
Автокорреляционная функция позволяет построить частотный спектр механического сигнала, вы-

зывающего поперечные колебания платформы МР (рис. 2). Спектральная плотность напрямую зависит 
от скорости V продольного движения МР: увеличение скорости V приводит к увеличению ширины плот-
ности (показано пунктирной линией).
Обратное преобразование Фурье характеризует продольные и поперечные колебания платформы 

МР с размещенным на ней ТВ-модулем:
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где F–1[…] — обратное преобразование Фурье [12, 13]. Скорость изменения z(t), (t) и (t) можно опре-
делить как
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а для расчета оценки динамического размытия необходимо найти максимальные значения   ,z t
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Анализ динамического размытия изображения

Пусть МР наблюдает за неподвижным точечным источником света B, имеющим геодезические ко-
ординаты xB, yB, zB. В системе координат xOyz, центр O которой связан с центральным входным 
зрачком объектива ТВ-модуля, оси x и z направлены соответственно к источнику и вверх, а ось y до-
полняет систему до правой ортогональной системы координат, источник B имеет координаты
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  Рис. 2. Спектральная плотность продольных колебаний
  Fig. 2. Spectral density of longitudinal vibrations



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 202420

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

где A, A — матрицы поворота ТВ-модуля отно-
сительно платформы по углу места  и углу ази-
мута соответственно:

0
0 1 0

0

cos sin
;

sin cos


    
   
    

A

0
0

0 0 1

cos sin
sin cos ;

   
      
 
 

A

Lz — координата расположения ТВ-модуля, свя-
занного с платформой; zc — координата центра 
масс.
Дифференцирование по времени уравнения 

координат источника В дает составляющие ско-
рости точечного источника света относительно 
ТВ-модуля, вызванные колебаниями платфор-
мы относительно опор:

1 1
0 0

d
0 0

d
.

B B

B B

B B z c

x x
y y

t
z z L z

 
    

          
                     
                  

A A A A





 (2)

В соответствии с уравнением (2) переменны-
ми, которые следует дифференцировать, явля-
ются , , , входящие в A, A, A и zB. Если рас-
стояние до точечного источника намного больше 
фокусного расстояния объектива, то скорость 
движения изображения точечного источника 
в фокальной плоскости равна

  d
d

, , ,B B
B B

B B

y z
Y Z f

t x x

  
    

 

где f — фокусное расстояние линзы.
Известно, что если по пути оптического сиг-

нала ТВ-модуля расположены Q элементов, каж-
дый из которых способствует ухудшению разре-
шающей способности ТВ-модуля, то его логариф-
мическую пространственно-частотную характе-
ристику можно определить как (рис. 3)

   2 2 2 2

1 1
, 2lg lg ,

Q Q

Y Z q Y Z q
q q

W
 

          

где Y, Z — пространственные частоты по коор-
динатам Y и Z соответственно; q — статический 
логарифмический коэффициент передачи; q — 
параметр, определяющий пропускную способ-
ность q-го элемента.
В фотоэлектронных преобразователях, по-

строенных на приборах с зарядовой связью 
(ПЗС), за время накопления происходит объеди-

нение зарядов, образовавшихся под действием 
света от точечного источника, поэтому помимо 
учтенных Q на пути оптического сигнала по-
является (Q + 1)-й элемент, который фильтрует 
только сигналы, динамически перемещающиеся 
в пространстве.
Предположим, что при накоплении заряда 

в ПЗС-фотоэлектронном преобразователе не-
сколько изменяются как интенсивность точеч-
ного источника, так и составляющие ,B BY Z   
скорости. Это означает, что в момент времени T 
оптический сигнал преобразуется в электриче-
скую энергию оптического сигнала, равномерно 
распределенную по координатам Y и Z на рас-
стояниях ,BY T BZ T  соответственно. Дисперсии 

таких распределений равны 
 22

1 12,
B

Q Y

Y T
 


 и 

 22
1 12,

B
Q Z

Z T
 


 [28–30]. Таким образом, полоса 

пропускания (Q + 1)-го элемента универсально 
пропорциональна времени накопления заряда и 
скорости перемещения изображения сцены в фо-
кальной плоскости объектива.

Примеры динамического размытия 
изображения

Изображения, полученные с МР, движуще-
гося по пересеченной местности, показаны на 
рис. 4, а–г.
Видно, что продольные и поперечные ко-

лебания приводят к ухудшению изображения, 
в результате чего оно становится размытым при 
определенных параметрах. Колебания платфор-
мы с ТВ-модулем по углу места практически не-
заметны визуально (см. рис. 4, б), но существенно 
усложняют алгоритмы анализа сцен, поскольку 
в этом случае пропадают некоторые особенности 
сцены, содержащиеся в высоких частотах верти-

  Рис. 3. Стандартная логарифмическая простран-
ственно-частотная характеристика ТВ-модуля

  Fig. 3. Standard logarithmic spatial frequency re-
sponse of a TV module

lg

lg
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кального пространства. Поперечные колебания 
ТВ-модуля приводят к ухудшению качества по 
краям изображения (см. рис. 4, в). Это означает, 
что элементы сцены, содержащиеся в этой обла-
сти, могут быть пропущены при обработке. 
При наличии в кадре движущегося объекта 

предложенное динамическое описание размы-
тия изображения работает аналогичным обра-
зом: ТВ-модуль мобильного робота в совокупно-
сти с платформой, расположенной на подвижном 
основании, считается единым прибором, форми-
рующим цифровой образ сцены безотносительно 
того, подвижный или неподвижный объект на 
ней расположен. Поскольку даже в неподвижном 
ТВ-модуле проекция динамического объекта на 
плоскость расположения фоточувствительных 
элементов может перемещаться относительно 
плоской системы координат, связанной с фото-
чувствительной матрицей, динамическое раз-
мытие изображений присутствует практически 
всегда. Суммарный эффект искажения изобра-
жения определяется суммой векторов скорости 

точек проекции, создаваемых собственными 
движениями ТВ-модуля и объекта в земной си-
стеме координат. Вопросы получения численных 
оценок величин   ,z t  t  и  t  требуют ис-
следования, а их максимумы могут быть найде-
ны как максимумы производных от обратного 
преобразования Фурье величин
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Размытие изображений, вызываемое рассмо-
тренными выше причинами, затрудняет задачу 
выделения заданных объектов в потоке форми-
руемых видеоданных. Поэтому при разработке 
требований к алгоритмическому и программно-
му обеспечению систем искусственного интел-
лекта, производящих анализ сцен, наблюдаемых 

  Рис. 4. Изображения сцены, полученные для разных условий наблюдения: а — исходное изображение, полученное 
с неподвижного МР; б — изображение при продольных вертикальных колебаниях платформы МР; в — поперечные 
горизонтальные колебания платформы; г — совмещение продольных и поперечных колебаний платформы 

  Fig. 4. Images of the scene obtained under different observation conditions: а — original image obtained from a station-
ary MR; б — image with longitudinal vertical oscillations of the MR platform; в — transverse horizontal oscillations of the 
platform; г — combination of longitudinal and transverse oscillations of the platform

а) б)

в) г)
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ТВ-модулем, размещенным на подрессоренной 
платформе МР, следует учитывать как конструк-
тивные особенности робота, так и условия его 
эксплуатации, а именно характер пересеченной 
местности и скорость, на которой производится 
формирование видеосигнала [31].

Заключение

Разработанная модель формирования образа 
сцены в бортовом ТВ-модуле МР, движущегося 
по пересеченной местности, имеет существенное 
значение при проектировании системы наблюде-
ния МР, поскольку она дает возможность прог-

нозировать качество изображения, получаемого 
ТВ-модулем. Это в свою очередь позволяет со-
здать оптимальные алгоритмы управления МР 
при планировании его применения в заданных 
условиях движения и наблюдения. 
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Model of scene image formation in the television module of a mobile robot moving over rough terrain

T. A. Akimenkoa, PhD, Tech., Associate Professor, orcid.org/0000-0003-1204-2657, tantan72@mail.ru 
E. V. Larkina, Dr. Sc., Tech., Professor, orcid.org/0000-0001-7471-1524
A. V. Bogomolovb, Dr. Sc., Tech., Professor, orcid.org/0000-0002-7582-1802
A. N. Privalovc, Dr. Sc., Tech., Professor, orcid.org/0000-0003-3311-0751
aTula State University, 92, Leninа Av., 300012, Tula, Russian Federation
bFederal Research Center “Computer Science and Control” of RAS, 44, cor. 2, 119333, Vavilova St., Moscow, Russian 
Federation
cTula State Pedagogical University named after L. N. Tolstoy, 125, Leninа Av., 300026, Tula, Russian Federation

Introduction: The effectiveness of using mobile robots for television monitoring of the operational situation is determined by the 
quality of the recorded video, in connection with this, it is necessary to create a mathematical apparatus that makes it possible to predict 
image quality. Purpose: To develop a model for the formation of a scene image in the television module of a mobile robot moving over 
rough terrain, with this model adequately taking into account the peculiarities of the mechanics of the movement of a mobile robot and 
the principles of operation of its television module. Results: We develop a mathematical model for moving a mobile robot that carries 
out television monitoring of the situation over rough terrain. The robot is considered as a platform mounted on two rows of viscoelastic 
supports, which dampen platform vibrations when the robot moves. We describe the mechanism for the occurrence of longitudinal and 
transverse vibrations of the platform with a stand with a television module installed on it. We show the effect of platform vibrations on 
the image of a scene recorded in the focal plane of the television module lens. We have obtained the dependence of the image movement 
parameters on the mechanical parameters of the mobile robot, the angular coordinates of the installation of the television module on 
the platform and the autocorrelation function describing the robot’s trajectory. We describe the dynamic blurring of the image formed 
in photoelectronic converters, depending on the speed of the movement of the object in the focal plane of the television module lens and 
the time of charge accumulation in the cells of the photoelectronic converter. Practical relevance: The constructed model allows us to 
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adequately predict the properties of the image received by the on-board television module of a mobile robot, which necessitates its use in 
the design and operation of mobile robots for television monitoring of the situation.

Keywords — mobile robot, television module, longitudinal vibrations of the platform, transverse vibrations of the platform, scene 
analysis, image processing, image blur.
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Введение: разработка систем управления биотехническими объектами, характеризующимися плохой формализуемостью 
моделей и большим числом неконтролируемых параметров, является одной из актуальных задач современной биоинженерии. 
Недавно разработанные методы аналитического конструирования нелинейных регуляторов, апробированные на технических 
объектах, являются робастными по отношению кǡнеопределенностям и возмущениям. Построение алгоритмов стабилизации 
биосистем на основе опорных синергетических регуляторов представляет вполне определенный практический интерес для 
повышения надежности и увеличения времени функционирования биотехнических объектов сǡ требуемым качеством. Цель: 
разработать модель множественного управления и реализующую ее алгоритмы достижения и стабилизации заданных целевых 
свойств биотехнического объекта управления. Методы: используется новый метод стохастического синергетического управ-
ления. Результаты: предложены два алгоритма конструирования опорных регуляторов для реализации целевых макрососто-
яний, обладающих свойством аттрактивности, и сформулированы их асимптотические свойства. Получены стохастический и 
на основе интегральной адаптации регуляторы для тестового объектаǡ— анаэробного биореактора, представлены результаты 
численного моделирования, подтверждающие их робастность. Разработана функциональная модель для автоматизации про-
цесса множественного регулирования и правило переключения регуляторов, апробированные на наборе из скалярного и век-
торного регуляторов для заданных целевых макросостояний биореактора: выхода биогаза до заданного уровня, обеспечения 
заданной степени очистки (не менее 90ǡ%) и одновременного достижения указанных целевых требований. Энергосбережение 
множественного синергетического регулирования по сравнению сǡотдельным достигло 15–18ǡ% (на тестовом объекте сǡнор-
мальным стандартным шумом по каналу управления). Практическая значимость: физическая интерпретирумость и простота 
логики аналитического конструирования опорных регуляторов представляют инженерный интерес, а модель множественного 
управления есть потенциальный инструмент автоматизации функционирования различных биоинженерных систем сǡмульти-
стабильностью.

Ключевые словаb— нелинейный многомерный биоинженерный объект, оценка состояния, целевая макропеременная, мак-
росостояние, инвариант системы, киберфизическая система, система синергетического стохастического управления, множе-
ственное управление, правило переключения регуляторов.
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Введение 

Основным целевым свойством киберфизиче-
ских систем является их способность к самоорга-
низованной жизнедеятельности, направленной 
к устойчивому выполнению основных функций 
[1–6]. Как известно, свойство устойчивости целе-
вых состояний в объектах управления является 
основой конструирования надежного и целена-
правленного воздействия на них [7–14], в том чис-
ле и для систем детерминированного хаоса [11, 15, 
16], а также для систем, функционирование кото-
рых отягощено возмущениями разного характера 
и неизбежной неточностью моделей их описания.
В данной статье концепция киберфизической 

системы используется как основа конструиро-

вания модели стабилизации биоинженерного 
объекта, суть которой сводится к управляемому 
«блужданию» между несколькими устойчивыми 
экспертно формализованными макросостояния-
ми с аттрактивным свойством, технологические 
показатели которых удовлетворяют практиче-
ским требованиям и состоянию объекта управ-
ления, квалифицированному как работоспособ-
ное.
Термин «макросостояние», введенный для 

отличия от классически понимаемого динами-
ческого состояния, обязан синергетическому 
принципу, согласно которому управление, обес-
печивающее достижение определенной окрест-
ности аттрактивного многоообразия, ищется из 
экстремали — закона изменения макроперемен-
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ной, которая доставляет минимум определенно-
му функционалу качества [9, 17].
В основу модели стабилизации функциониро-

вания биоинженерного объекта положена синер-
гетическая теория управления (СТУ; synergetic 
control theory, SCT) [9] как инструмент обеспече-
ния гомеостатического процесса за счет набора 
нескольких практически приемлемых аналитиче-
ски сформулированных целевых макросостояний 
и сопоставленных им аналитически сконструиро-
ванных опорных регуляторов, обеспечивающих 
стабилизацию в окрестности одного из них. При 
этом допускается наличие ограниченных некон-
тролируемых случайных и (или) систематиче-
ских возмущений по управляющим переменным. 
Последнее предположение является естествен-
ным: неточность и (или) неопределенность моде-
ли отражается на неточности управления. 
Развитие СТУ связано как с расширением 

области применения алгоритмов проектирова-
ния технических систем управления (например, 
энергетических), так и с моделированием био-
химических, физических и экологических про-
цессов, в частности, в технических и природных 
системах [18–25]. 
Предлагаемая в статье функциональная 

модель создана для решения основных задач 
анализа, мониторинга и управления в режиме 
реального времени макросостояниями биоин-
женерного объекта с неопределенностью в опи-
сании с целью предотвратить практически не-
желательные макросостояния. Ее отличитель-
ной особенностью является множественность 
аналитически построенных на принципах СТУ 
стохастических регуляторов, реализующих со-
ответствующую множественность целевых мак-
росостояний. Основное предназначение такой 

системы управления — повысить надежность 
синтезируемой системы управления по крите-
рию времени безотказной работы с требуемым 
качеством выполнения основных функций объ-
ектом управления.
Используемый при этом подход как основа со-

здания технологии достижения и поддержания 
стабильности сложного объекта (рис. 1, а) не огра-
ничивается спецификой рассмотренных ниже при-
меров и может быть применен для любого объекта 
с известным набором пар <устойчивое равновес-
ное макросостояние (X(t)) 0, t; регулятор, 
обеспечивающий его достижение u(X) > (рис. 1, б). 
Отметим, что в работах школы А. А. Колес-

никова [9] решается задача конструирования 
управления в пространстве состояний (синтез 
регулятора) с учетом моделирования возмуще-
ния как решения дифференциального уравне-
ния для придания системе управления замкну-
тости в предположении, что целевое состояние 
обладает аттрактивным свойством. Однако во-
прос случайной неопределенности, актуальный 
для биофизических объектов, оставался откры-
тым для аналитического синтеза системы управ-
ления в пространстве состояний.
В работе [17] представлен алгоритм (и дока-

заны его свойства) аналитического конструиро-
вания стохастического управления на принци-
пах СТУ и выбора стратегий, минимизирующих 
дисперсию выходной макропеременной как за-
данной функции от динамического состояния и 
определяющей целевое макросостояние много-
мерной системы иммунологии с запаздыванием 
по нескольким переменным. 
В настоящей статье: 
1) приведена формализованная постановка 

задачи дискретного управления системой со слу-

  Рис. 1. Иллюстрация алгоритмизации решения задачи стабилизации стохастического биоинженерного объекта 
в пространстве целевых макросостояний: а — концептуальная схема киберфизической системы; б — изменение (ul, 
l = 1, 2, …, L) целевых макросостояний (l = 0 при t, l = 1, 2, …, L) для увеличения надежности функционирова-
ния биоинженерного объекта

  Fig. 1. Illustration of the solution algorithmization to the problem of stabilization of a stochastic bioengineering plant 
in the space of target macrostates: a — conceptual diagram of a cyber-physical system; б — change (ul, l = 1, 2, …, L) of 
target macrostates (l = 0 with t, l = 1, 2, …, L) to increase the reliability of the functioning of a plant controlled
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чайным возмущением по каналу управления и 
дан алгоритм конструирования стохастического 
множественного СТУ-регулятора для биоинже-
нерного объекта;

2) сделан краткий исторический обзор основ-
ных предпосылок, послуживших мотивацией 
к созданию информационной технологии стаби-
лизации биотехнической системы, плохо подда-
ющейся управлению [19–25];

3) предложена принципиальная функцио-
нальная схема модели множественного стабили-
зирующего управления на базе стратегий СТУ и 
представлено правило переключения между си-
нергетическими регуляторами.

Особенности управления 
биоинженерными объектами 
и мотивация к постановке задачи 
множественного управления

Предмет и объект рассмотрения имеют отно-
шение к так называемым «неудобным задачам»: 
в системах, в названии которых присутствует 
префикс «био», существует огромное число па-
раметров, связей между ними, учесть которые 
не представляется возможным (и вряд ли целе-
сообразным в силу их многосвязности и боль-
шого количества). Это обстоятельство приводит 
к явлению «немоделируемой динамики» и со-
противлению объекта управления к внешнему 
целенаправленному воздействию. Характерным 
является то, что математическое описание таких 
объектов зачастую включает уравнения вида 
«хищник-жертва» (например, [26]) со всеми вы-
текающими отсюда проблемами прогноза пове-
дения объекта в условиях возмущений и синтеза 
регулятора, «удерживающего» объект управ-
ления в окрестности целевого состояния, отра-
жающего технологические требования объекта 
управления.
Как известно, в динамических режимах хао-

тических объектов теоретически может возни-
кать за конечное время бесконечное число зна-
чений переменных, поэтому своевременные про-
гнозы и оценки состояния для коррекции управ-
ляющего воздействия затруднительны, и алго-
ритмы обеспечения стабилизации неустойчивых 
биоинженерных объектов, функционирование 
которых неизбежно сопряжено с неопределенно-
стью, должны учитывать слабую управляемость 
таких систем. Кроме того, «удержание» объек-
та в заданной окрестности целевого состояния 
с флуктуирующими параметрами если и удает-
ся, то может быть сопряжено с высокими энерго-
затратами. 
Понятия гомеостаза и гомеостатических си-

стем восходит к трудам C. Bernard (К. Бернара), 

W. B. Cannon (В. Б. Кэннона), Н. А. Бернштейна 
(гипотеза «повторение без повторений» в био-
механике), к исследованиям П. К. Анохина, 
к классификации всех систем на детерминист-
ские, стохастические и сложные живые (хаос) 
согласно W. Weaver (В. Уиверу) и далее к синер-
гетике и ее принципу самоорганизации в гомео-
статических системах (см., например, обзоры 
в [27–30]). Начиная с трудов И. Р. Пригожина 
в естествознании в целом устойчиво вводится 
понятие теории сложных эмерджентных био-
систем, а проблема гомеостатического регули-
рования становится основой для науки в целом. 
Так, установлен важный результат (например, 
[9, 29]): стационарные режимы отсутствуют не 
только у природных систем, и особенностью 
устойчивого поведения являются флуктуации 
параметров состояния системы в притягива-
ющей окрестности инвариантных макрососто-
яний и траекторий. Сложные биосистемы де-
монстрируют непрерывное движение вектора 
состояния в этом пространстве, где хаотически 
изменяются все статистические характеристи-
ки выборок [27–29]. Относительно последнего 
также важно, что закон больших чисел в пере-
ходных процессах не работает [29]. 
С учетом неполной формализуемости объ-

екта (наличия немоделируемой динамики) и 
особенностей цифрового регулирования (влия-
ния округления числовых значений на нежела-
тельное отклонение от намеченного поведения) 
весьма актуальна задача принципиальной ста-
билизации объекта в некоторой окрестности не 
одного, а нескольких практически приемлемых 
макросостояний, обладающих аттрактивным 
свойством. Естественно возникает задача кон-
струирования системы множественного стаби-
лизирующего управления динамическим объ-
ектом в пространстве заданных макросостоя-
ний, что дает надежду на повышение времени 
безотказной (безаварийной) работы («создание 
надежной схемы из ненадежных элементов» по 
К. Шеннону). Данный показатель — один из 
наиболее важных в силу повышенных экологи-
ческих рисков в случае отказа объекта функцио-
нировать на планируемом уровне.
Предполагается, что математическое описа-

ние динамического объекта для конструирова-
ния СТУ-управления имеет вид

       0 0 0  1, , , ...t t t t t      X F X u X X , (1)

где F(X) — непрерывная вектор-функция, опи-
сание которой определяет специфику динамиче-
ской системы; (t) — неконтролируемое ограни-
ченное возмущение; X0, X  XST  ℝn — множе-
ство начальных условий и допустимых состоя-
ний системы; u  ℝm, m  n — управление.
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Пример. Для анаэробного биореактора со 
взвешенно-седиментированной биомассой и ска-
лярного управления описание (1) может быть 
следующ им:
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где X — вектор состояний (концентрации исход-
ного субстрата S, кислотогенной биомассы B1, 
промежуточных продуктов брожения P, мета-
ногенной биомассы B2, побочного продукта — 
метана — G, рабочая температура в биореакто-
ре , скорость разбавления среды в биореакто-
ре Q);  1  12( ), ,ik i   — кинетические параме-
тры процесса с известным законом изменения 
ki() = ki35Cexp(c0(– 35 C). Тогда u,  — иско-
мый закон регулирования по температуре и не-
известная функция времени соответственно.
Для объекта (2) можно указать несколько мак-

росостояний(X(t)) 0, (X(t))  ℝm, стабилиза-
ция объекта управления в окрестности которых 
обеспечит требуемое технологическое состояние 
управляемого объекта [31]. Приведем формули-
ровки некоторых целевых макропеременных для 
анаэробного биореактора с описанием (2), пола-
гая единицы измерения условными:

— минимизация содержания летучих жир-
ных кислот, выражаемая как 2 = P – Pmin 0;

— обеспечение желательной производитель-
ности системы по биогазу (метану) [м3/сут] через 
соотношение 4 = G – G*0;

— стабилизация нагрузки по органическому 
веществу (Organic Load Rate, OLR), характеризу-
емая соотношением 

3 0max ,

,

in

in in

S
OLR

HRT
OLR S HRT S Q V

   

 

где HRT — гидравлическое время пребывания 
стока на очистке в сутки (Hydraulic Retention 
Time); V — объем биореактора.
Постановка задачи векторного локального 

СТУ-управления для объекта (2) может быть ос-
нована на следующем описании: 
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В соответствии с векторным управлением 
(например, по температуре  и скорости входного 
потока) возможен аналитический синтез систе-
мы управления с векторной макропеременной, 
например:
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      (3)

где знак «*» указывает на заданные экспертом 
значения. Первое условие в (3) выражает мини-
мизацию на выходе биореактора концентрации 
загрязнений Sout(t) = S(t) + P(t) потока очищен-
ной воды, состоящей из остатков исходного суб-
страта с концентрацией S(t) и промежуточных 
продуктов анаэробного брожения с концентра-
цией P(t) (согласно модели анаэробного броже-
ния ADM1 [32]). 
Требования к качеству опорного управления, 

конструирование которого основано на алгорит-
ме интегральной адаптации как расширении 
СТУ [33] для объектов, описание которых содер-
жит неконтролируемые возмущения, задаются 
функционалом качества при m = 2:

 
  2 2 2

10

d min,
m

C i i i
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t t



          (4)

где  индекс «С» указывает на непрерывность опи-
сания объекта управления;  1, ,i i m   — пара-
метры настройки скорости достижения предель-
ного макросостояния (X(t)) 0, (X(t))  ℝm.
Актуальность задачи стабилизации в про-

странстве практически целесообразных макро-
состояний объекта вида (2) иллюстрирована 
рис. 2, где зеленым цветом обозначены целесо-
образные состояния, формализация и дости-
жение которых могут быть обеспечены СТУ-
алгоритмами (см. примеры синтеза регуляторов 
в приложении).
Из рис. 2 следует, что мотивация к рассмотре-

нию здесь техники стабилизации биоинженерно-
го объекта обусловлена множественностью прак-
тически целесообразных макросостояний, дости-
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жимость которых обеспечена СТУ-алгоритмами, 
реализующими принцип самоорганизации [9, 
34]. 
Так, состояние St1 является наиболее пред-

почтительным при длительной эксплуатации, 
поскольку характеризуется нормальным разви-
тием анаэробной биомассы без признаков ее де-
градации; соответствующая ему стационарная 
точка X* со значениями переменных состояния 
(0,4125; 0,1709; 1,3217; 0,2195; 0,0033) является 
устойчивой (значения действительной части ко-
эффициентов Ляпунова отрицательны:  = (–1; 
–0,0294; –0,0294; –0,0626; –0,0245));
Стационарная точка c координатами (0,5476; 

0,033; 0,195; 1,3217; 0,094; 0,00064) относится 
к желательному состоянию St3, при этом это со-
стояние является неустойчивым (значения дей-
ствительной части коэффициентов Ляпунова 
 = (–1; –0,0148; –0,0148; 0,0001; –0,0205)).
Среди 16 состояний выделены группы устой-

чивых переходов от удовлетворительного со-
стояния к нежелательному (практически недо-
пустимому) по причинам возможных процессов: 
перегрузки по органике — 1, повышенной на-
грузки на биомассу со стороны изменения соста-
ва сточной воды — 2, выхода из температурного 
режима — 3, разрушения клеточных агрегатов 
биомассы — 4, недостатка питания биомассы — 5
и пр. Различают как желательные, так и нежела-
тельные переходы, при этом те и другие имеют 
разную частоту наступления событий.
Несмотря на прозрачность логики анали-

тических алгоритмов конструирования систем 
управления с заданными свойствами на основе 
СТУ [9], гарантировать желаемый результат не 
всегда возможно в силу не только специфично-
сти нелинейных систем, но и возможного приоб-
ретения неустойчивых свойств целевой системы 
за счет неизбежной флуктуации параметров и 
возмущения, которому подвергаются перемен-

ные биохимических объектов с неустойчивой ди-
намикой. 
В этой связи естественно рассмотреть задачу 

стабилизации в следующей постановке: для со-
ставляющих набора 

        
1 1

  0
, ,

, ,l j

l N j N 

  
 
  u

XXuX  — 

пр актически приемлемых экспертно сформули-
рованных целевых макропеременных, допусти-
мых законов управлений, обеспечивающих до-
стижение целевых макросостояний, и множе-
ства допустимых начальных состояний соответ-
ственно, сконструировать систему множествен-
ного управления для нелинейного динамическо-
го объекта с мультистабильностью, обеспечива-
ющую стабилизацию объекта управления в про-
странстве равновесных состояний с аттрактив-
ным свойством.

Решение задачи конструирования 
множественного управления на основе 
стохастического расширения СТУ

Представляемая ниже модель управления 
биоинженерной системой при наличии несколь-
ких устойчивых состояний (рис. 3) предполагает 
выполнение условий, аналогичных требованиям 
при конструировании регуляторов на принци-
пах СТУ [9], реализующей концепцию физиче-
ской теории управления (по А. А. Красовскому): 

1) описание динамики объекта управления 
в виде системы обыкновенных дифференциаль-
ных уравнений (или разностных уравнений);

2) существование устойчивых макрососто-
яний, математическая модель которых извест-
на в форме предельных равенств (X(t)) = 0, 
где (X(t)) — экспертно определяемая функция 

 Рис. 2. Частоты наступления 16 состояний в анаэробном биореакторе и возможные переходы между ними
 Fig. 2. Frequencies of occurrence of 16 states in an anaerobic bioreactor and possible transitions between them
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(макропеременная) от состояния объекта управ-
ления; 

3) существование и ограниченность решений 
исходной системы уравнений; 

4) аттрактивность макросостояний; 
5) ограниченность неконтролируемых возму-

щений по каналам управления.
Существенным расширением основного мето-

да СТУ является его распространение на стоха-
стические объекты [17], т. е. возмущение может 
носить систематический, случайный или сме-
шанный характер.
Краткие комментарии к отдельным блокам 

структурной схемы (см. рис. 3), отражающей 
специфику представленной информационно-
функциональной модели стабилизации много-
мерного, многосвязного объекта с неустойчивы-
ми предельными режимами, заключаются в сле-
дующем:

—размерность множества формализованных 
экспертно задаваемых целевых макроперемен-
ных не является жесткой и по мере накопления 
истории об объекте динамически изменяется; 

—априорно полученная на обучении тра-
ектория изображающей точки системы стаби-
лизации, целенаправленно «блуждающей» под 
воздействием опорных регуляторов между раз-
личными целевыми макросостояниями, может 
подчиняться критерию энергосбережения, ха-
рактерному для СТУ-регулирования, но в реаль-
ных условиях фактор стабильности всей систе-
мы является приоритетным в силу естественной 
глобальной цели — увеличения времени безот-
казной работы;

—система адаптивна и изменяет структуру 
регулятора в соответствии с глобальным крите-
рием оценки качества управления и в ответ на 

факторы характера возмущения и (или) на при-
сущую биоинженерным объектам внутреннюю 
нестабильность; 

—система управляется и стабилизируется 
в соответствии с принципом направленной са-
моорганизующейся динамики сложного объекта 
[9, 17, 33].
В статье не преследуется цель дать полное 

алгоритмическое описание блоков 1–18 струк-
турной схемы и их взаимосвязей, но важно отме-
тить, что построение данной модели как основы 
автоматизации поддержания надежного функ-
ционирования сложных объектов стало возмож-
ным за счет двух СТУ-алгоритмов аналитическо-
го конструирования робастных регуляторов для 
объектов, динамика которых усложнена возму-
щениями как систематического, так и случайно-
го характера.
Далее следует краткое описание двух основ-

ных блоков (см. рис. 3). 
Блок 5 «Регулятор» реализован двумя алго-

ритмами конструирования СТУ-регуляторов: на 
основе методов интегральной адаптации [33] и 
стохастического расширения СТУ [17]. 

Алгоритм 1 конструирования 
непрерывного СТУ-управления с учетом 
неконтролируемого возмущения на основе 
метода интегральной адаптации
Этап 1. Расширение фазового пространства 

за счет моделирования возмущения, система (1) 
дополняется уравнениями вида 

 1 0( ) ( ), ,, ,l l l lz t t l m      

где zl(t) — аддитивная модель возмущения l(t) по 
l-му каналу управления; l(t) — l-я компонента 

  Рис. 3. Функциональная схема организации достижения и поддержания стабильного состояния биоинженерного 
объекта в условиях возмущений на множестве целевых макросостояний: МП — макропеременная; ЭЛ — (функция) 
Эйлера — Лагранжа 

  Fig. 3. Functional diagram of the organization of achieving and maintaining a stable state of a bioengineering object 
under conditions of disturbances in a set of target macrostates: MП — macro variable; ЭЛ — Euler — Lagrange function
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целевой макропеременной (t); m — размерность 
вектора управления.
Этап 2. Осуществление детерминированного 

СТУ-синтеза [9] для полученной замкнутой систе-
мы с тем лишь различием, что на конечном этапе 
синтеза достигаемая l-я цель управления будет 
иметь описание 0  *( ) ( ) ( ) ,l l lt t z t t        (см. 
подробно, например, в [33]).
Пример последовательного применения эта-

пов алгоритма 1 — в приложении.
Утверждение 1. Управление, полученное по 

методу интегральной адаптации, если суще-
ствует, обеспечивает асимптотическую устойчи-
вость объекту управления в окрестности (t) = 0, 
t. 
Замечание 1. Существование управления обу-

словлено выполнением требований СТУ-констру-
ирования, характером нелинейностей в мате-
матической модели динамического объекта, ат-
трактивностью многообразия (t) = 0, t.

Алгоритм 2 конструирования 
стохастического дискретного 
управления на основе СТУ
Обозначим для удобства Y[k]: = Y[tk], tk = kh, 

h > 0, k = k0, k0+1, …, где h — параметр дискре-
тизации времени [например, параметр явной 
схемы Эйлера, если объект управления задан не-
прерывным описанием вида (1)].
В качестве СТУ-управления будем понимать 

последовательность {u[1], u[2], …}, где вектор-
ная функция u[k]: ℝnℝm определяет закон 
управления в данный момент tk, k  k0 и при-
водит объект управления к реализации цели 
управления 0  , m

k
k


        посредством 

решений последовательности вариационных за-
дач   1  , , , , ,A

D j j finalj j   отвечающих СТУ-
методологии и определяемых функционалами 
качества D, j и ограничениями [9] на промежу-
точные макропеременные .A

j
Основным методом СТУ [9] является метод 

аналитического конструирования агрегирован-
ных регуляторов, этим объясняется наличие 
верхнего индекса «А» у некоторых переменных 
здесь и ниже. Нижний индекс «D» в обозначении 
D, j указывает на дискретный синтез управле-
ния.
Основные положения алгоритма синтеза сто-

хастического СТУ-регулятора следующие.
1. Представляем динамику объекта управле-

ния в дискретном виде:

 0 0 0 0

1 1

  1  

,
, , , ...,

k k k k c k

k k k k

                         
    

Y H u

Y Y
 
 (5)

где Y[k] = (Y1[k], …, Yn[k])T, H[k]: = H(Y[k])  ℝn, 
u  ℝm, m  n — векторы состояний, нелиней-

ной функции описания динамики изменения со-
стояний объекта и управления соответственно; 
[k]  ℝl, l  m — случайные некоррелированные 
функции;

    20  1  1, .,, ,i i сk k i l            E D

Формулируем задачу управления в форме 
СТУ. Для стохастического дискретного объекта 
критерий качества имеет вид
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Здесь E{}, D{} — операции математиче-
ского ожидания и дисперсии соответственно. 
Постоянные j, j есть параметры регулятора, 
связь между которыми вполне определенная 
(см., например, в [17]). 

2. Ищем структуру детерминированного СТУ-
регулятора 0 0  1, , ,A k k k k   u  ..., при фиксиро-
ванном возмущении [k]  ℝl, l  m на основе 
детерминированного дискретного аналога алго-
ритма 1. С этой целью планируем поиск закона 
управления как функции предыдущих состоя-
ний и управлений:




0

0 0 0

 1    

1  2   ,  1  

, , ..., ;

, , ..., , , ...

k k k k

k k k k k k

               

             

u U Y Y Y

u u u

3. Применяем операцию условного матема-
тического ожидания для управления  ,A k  u

0 0 1, ,k k k   ... при условии k = ([0], [1], …, 
[k]), где 

 
 

 

1 0 0    1  

ˆ ,

, ..., , , , ...

A k

m

k k

k k k k k k

      

              

u uE 



4. Осуществляем декомпозицию исходно-
го описания (5) с учетом полученных СТУ-
управлений 0 0  1  ˆ , , , ...k k k k   u

5. Находим оценку возмущения ˆ k    на осно-
ве шага 4.

6. Заменяем переменную [k] ее оценкой 
ˆ k    как функцией текущего макросостояния 
первого уровня иерархии СТУ-синтеза в вы-
ражении для полученного в п. 2 управления 

  ˆ .A kk k k           u u uE   Синтез системы 

стохастического СТУ-управления закончен.
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Утверждение 2. Управление, полученное 
на основе стохастического расширения СТУ-
конструирования, если существует, обеспечивает 
асимптотическую устойчивость в среднем объек-
ту управления в окрестности E{[k]} = 0, k. 
При этом дисперсия компонент векторной мак-
ропеременной будет минимальна.
Замечание 2. Опорные СТУ-регуляторы, та-

ким образом, могут быть сконструированы на ос-
нове представленных выше алгоритмов для объ-
ектов с непрерывным и дискретным описанием.

«Блок принятия решений» 2 реализует ре-
шение об изменении цели регулирования при 
одновременном выполнении требований: прием-
лемые значения радиуса окрестности текущего 
целевого макросостояния и ограничения на зна-
чение управляющего воздействия, формализа-
ция которых может быть следующей.

Алгоритм 3 конструирования правила 
переключений стохастических 
СТУ-регуляторов
Пусть на текущем этапе выбрана целевая 

мак ропеременная j(X), и достижение соответ-
ствующего макросостояния j(X)0 реализует 
закон опорного управления uj = u j(X, X0,, ).

1. Задаются значение j радиус-окрестности 
целевого макросостояния j(X), X = X(t), t  0 и 
ограничения на управление в его окрестности 
|uj(j(X))|< j: 

 
      , .j j

j j  X X u X         (7)

2. Проверяется правило: если в момент на-
блюдения имеют место неравенства (7), то ис-
ходный объект стабилизирован и переключения 
регулятора не требуется; если хотя бы одно из 

данных условий не выполнено, то производятся 
следующие действия:
а) полагается

    0 0
1

   

const

, ,
: ( ), : arg min , ,

,

i
j

i N i j
t j w

w
 

      
 



XX X X 

где  i X  — условное обозначение окрестности 
бассейна аттрактора j(X)0; (A, B) — одна из 
метрик сравнения величин A и B; w — пороговая 
величина, определяемая (вместе с величинами 
j,j) на обучении и имитационном моделирова-
нии процессов в биоинженерном объекте управ-
ления;
б) осуществляется переключение на управле-

ние, отвечающее за реализацию цели  0 0j X  
с номером  j0.
Для конкретной модели биотехнического объ-

екта на обучении создаются правила запрета не-
которых переходов и уточняются метрики сход-
ства состояний.
Замечание 3. Для реализации п. а) алгоритма 3 

представляется удобным применять подход из [35].

Численное моделирование алгоритма 
множественного управления и сравнение 
с одиночным управлением по критерию 
времени безотказной работы

Рассматривался набор из трех целевых мак-
ропеременных и соответствующих законов уп-
равления, полученных на основе алгоритмов 1, 
2 (рис. 4–6):

— скалярный закон управления-1 по темпе-
ратуре (t), обеспечивающий выход биогаза G(t) 
до заданного уровня G* (G* — расчетное количе-

  Рис. 4. Сравнение количества выхода биогаза без управления, с управлением по детерминированному СТУ-методу 
и по СТУ-методу с учетом постоянного возмущения по каналу управления: а — возмущение, равное 1 усл. ед.; б — воз-
мущение, равное 10 усл. ед.

  Fig. 4. Comparison of biogas output without control, with control using the deterministic SCT-method and the 
SCT-method for objects with disturbances along the control channel with a constant disturbance to a — disturbance equals 
1 conventional units; б — disturbance equal 10 conventional units
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ство биогаза, которое возможно получить из за-
данного сырья);

— векторный закон управления-2 по скорости 
входного потока Qin(t) и температуре (t), обеспе-
чивающий достижение определенной степени 
очистки входного потока

 100 80
( ) %in

in

S S P
S

  
     

в условиях заданных входной концентрации за-
грязнений сточной воды Sin, объема реактора V 
и верхней границы времени пребывания сточ-
ной воды на очистке для реактора-смесителя 

1 40;nVQ 
— векторный закон управления-3 по скорости 

входного потока Qin(t) и температуре (t), обеспе-
чивающий значение концентрации органиче-
ского загрязнения Sin до (или ниже) заданного 
нормативного значения S* и заданный уровень 
биогаза на выходе:

1 20  0* *( ) ( ) ; ( ) ( ) .t S t S t G t G       

При этом желательно максимально полно 
преобразовать загрязнения в биогаз.
Однако случайное и гармоническое возму-

щения при неудачно подобранных параметрах 
регулятора могут привести к физически недо-
пустимому диапазону значений управляющего 
воздействия (см. рис. 5 а, б), но целевая макро-
переменная при этом может находиться в сред-
нем в некоторой окрестности целевого значения 
(здесь 2,394 10–4 ).
Характер поведения переходных процессов 

при использовании определенных выше регу-
ляторов показан на рис. 6: применение скаляр-
ного закона управления-1 приводит к снижению 
выработки биогаза со временем (см. рис. 6, а); 
векторный закон управления-2 стабилизирует 
выходную переменную за счет чрезмерно энер-
гоемкого управления (см. рис. 6, б); векторный 
закон управления-3 приводит к максимальному 
выходу биогаза, но с большим перерегулирова-
нием (см. рис. 6, в).
Переключение полученных регуляторов 

в очередности 123 привело к итоговому вы-

  Рис. 5. Изменение целевой переменной (а) и управления (б) в результате стохастического СТУ-регулирования 
  Fig. 5. Changing of the target variable (а) and control (б) as a result of stochastic SCT regulation

×

×

×

×

  Рис. 6. Влияние отдельных регуляторов на усредненное количество выхода биогаза при практически приемлемом 
качестве очистки входного потока: а — скалярного управления-1; б — векторного управления-2; в — векторного управ-
ления-3 

  Fig. 6. The influence of individual regulators on the average amount of biogas output with practically acceptable qual-
ity of input flow cleaning: a — scalar control-1; б — vector control-2; в — vector control-3

×

× ×

×

×

×

×
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ходу биогаза 2,58 10–4 усл.ед. При этом степень 
очистки  в конечный момент отрезка моделиро-
вания достигала значения 90,9 %, что оказалось 
выше отдельно взятого опорного регулятора; 
время безотказной работы совпало со временем 
моделирования; энергоэффективность достига-
ла 15–18 % по сравнению с одиночным регулиро-
ванием при шуме вида N(0, 1).
Замечание 4. На рис. 2 представлены воз-

можные переходы между наиболее вероятны-
ми практическими стационарными состояни-
ями, полученными на имитационной модели. 
Часть из них обладает свойством устойчивости, 
и рассматриваемая система (2) является муль-
тистабильной. Тогда основное предназначение 
модели стабилизации (см. рис. 3) — достигнуть 
желаемого равновесного состояния, а затем 
«удержать» объект управления на некотором 
множестве целевых макросостояний. При этом 
используется определенное решающее правило 
переключения режимов регулирования, на ко-
торое может влиять и наиболее предпочтитель-
ная траектория целенаправленного «блужда-
ния» [36], полученная, например, на обучении 
(реализована в [37]).

Заключение

Статья посвящена проблеме повышения каче-
ства управления объектами биоинженерной на-
правленности. 
Представлена синергетическая концепция 

решения сопутствующих этой проблеме локаль-
ных задач, ее алгоритмическое сопровождение 
с численной апробацией на тестовом примере — 
модели анаэробного биореактора (без ограниче-
ния общности в силу алгоритмов, изложенных 
для достаточно общего описания динамических 
объектов).
Основная решаемая задача — обеспечение 

стабилизации неустойчивого биохимического 
объекта в пространстве нескольких практически 
«благоприятных» целевых состояний, для до-
стижения которых существуют СТУ-регуляторы, 
названные опорными. При этом стабилизация 
объекта управления в окрестности одного экс-
пертно назначенного состояния будет частным 
случаем. Переходы между макросостояниями 
обеспечиваются последовательностью действий: 
оцениванием и распознаванием текущего со-
стояния; оценкой близости текущего образа со-
стояния к другим макросостояниям, множество 
которых априорно задано; принятием решений 
об изменении цели в процессе функционирова-
ния объекта и управлением перехода от одного 
макросостояния к другому. Представлены алго-
ритмы, обеспечивающие функционирование си-

стемы множественного управления биоинженер-
ным объектом. 
Разработана структурная схема множествен-

ного динамически настраиваемого управления, 
отвечающая концепции И. Пригожина о приме-
нимости так называемых «универсальных зако-
нов» только к частным задачам, если рассматри-
ваются объекты с неравновесной динамикой.

Благодарности

Авторы благодарят С. А. Цветницкую, канди-
дата технических наук, доцента Томского госу-
дарственного университета, за проведение чис-
ленных экспериментов и обсуждение результатов.

Финансовая поддержка

Научные исследования поддержаны грантом 
РНФ (проект № 23-29-00336).

ПРИЛОЖЕНИЕ

Пример конструирования регулятора 
на основе алгоритма 1

Рассмотрим для краткости случай скаляр-
ного управления, поскольку векторный случай 
сводится к покоординатному применению перво-
го. Также для простоты положим относительно 
входного потока Q(t) = Q = const.
Пусть управление осуществляется по темпе-

ратуре  и соответствующее уравнение в (1), (2) 
принимает вид
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Целевая переменная 1
*( )t , цель управле-

ния 1 0*( ) .
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   Пусть для определенности 

1
* *( ) ( ) ,t G t G    *G  — заданное значение.

Шаг 1. Осуществляем расширение фазового 
пространства с целью перевести модель возму-
щения в фазовую переменную согласно методу 
интегральной адаптации, исходная система (2) 
становится замкнутой:
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Далее система (П.2) является исходной для 
алгоритма синтеза векторного регулятора. Здесь 
z1(t) — волновая модель [38] возмущения 1(t). 
Шаг 2. Вводим вспомогательную макропе-

ременную 1 для формирования внутреннего 
управления 1, где 1 = 1(G, z1):

  1 1 1 , .G z       (П.3)

Там, где контекст понятен, далее аргументы 
будем опускать.
Шаг 3. Выписываем уравнение для устойчи-

вых экстремалей вариационной задачи (C,1, 1) 
[5] с учетом вида функционала C,1 из (4) при 
m = 1:

 1 1 1 0( ) ,T t      (П.4)

T1 — параметр регулятора, влияющий на ско-
рость достижения целевого макросостояния.
Подставляем (П.3) в (П.4) и учитываем урав-

нения (П.2), получаем
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(П.5)

где fG — правая часть описания в системе (П.2).
Из (П.5) следуют формулы для внешнего 

управления (согласно терминологии СТУ):

 1 1 1 1 1 1 1 1 1 1T T T z u T             

 

1
1 1 1 1 1

11 1
1 1 1 1

1
1

* .G

u T z

f T z
G z





      

 
     







  (П.6)

Формула (П.6) определяет структуру регуля-
тора для (2) с точностью до неизвестной функции 
внутреннего управления 1(G, z1) и ее частных 
производных по переменным G, z1.
Шаг 4. Редуцируем модель (П.2) на многооб-

разии 1 = 0, получаем систему уравнений, ис-

ходную для дальнейшего синтеза внутреннего 
управления 1. Заменяем в (П.2)  = 1:
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Cистема (П.7) — исходная для второго этапа 
иерархического синтеза регулятора.
Шаг 5. Вводим вспомогательную макропе-

ременную второго этапа синтеза регулятора 

2 1 1 1
* z      и выписываем уравнение для 

устойчивых экстремалей вариационной задачи 
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 (П.8)

Подставляя 1
* *( ) ( )t G t G   в (П.8), с учетом 

уравнений (П.7) получим выражение для вну-
треннего управления 1:
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Последнее равенство справедливо из имею-
щейся связи   1 0 1 35 Сexp c     .
Из (П.9) имеем выражения для частных про-

изводных:
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Система опорного управления для объекта 
с непрерывным описанием и компенсацией воз-
мущения по каналу управления есть совокуп-
ность уравнений (1), (2), (П.6), (П.9), (П.10).

Пример конструирования 
стохастического регулятора 
на основе алгоритма 2

Алгоритм 2 изложим для той же целевой 
мак ропеременной (максимизация биогаза на 
выходе системы управления со случайным воз-
мущением по температуре), для которой полу-
чен детальный вывод непрерывного регулятора 
(алгоритм 1), полагая:

0 0  1  * * , , , ...k G k G k k k          

Цель и требования к управлению сформулиро-
ваны при общем описании алгоритма 2: стабили-
зировать дискретный объект с описанием вида (5) 
в некоторой окрестности *[k] = G[k] – G*0 
с учетом (6). Исходная система для получения зако-
на управления согласно операции дискретизации 
по явному методу Эйлера с постоянным размером 
шага h > 0, примененной к (1) с учетом (2), примет 
вид
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где функции  1  6, ,jF k j     удовлетворяют опи-
санию (2); [k]  ℝ — случайные некоррелирован-

ные функции,     20   1  , , ,,k k i l           E D
1с  . 

Шаг 1. Фиксируем в системе (П.11) случайные 
функции [k], k = k0, k0+1, … и осуществляем де-
терминированный СТУ-синтез дискретной си-

стемы управления на основе решения вариаци-
онной задачи вида
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При этом можно показать (подробный вывод 
имеется, например, в [17]), что экстремали для 
функционала D из (П.12) удовлетворяют дис-
кретному уравнению вида

 
1 0  1  , , ,k k k                 (П.13)

а параметры ,  связаны соотношением

 1 22 2 20 5 2 2 4, ( ) . 
        

 

Синтез СТУ-управления является иерархи-
ческим, на каждом уровне иерархии решается 
соответствующая вариационная задача. В дан-
ном примере мы имеем два уровня иерархии, по-
этому функционал качества примет вид E{} = 
= E{D,1 + D,2}.

1.1. Вводим вспомогательную переменную 
иерархии 1-го уровня

 1 ,k k k                (П.14)

где [k] — внутреннее управление (согласно 
терминологии СТУ), являющееся некоторой 
функцией состояния [k] = (S[k], B1[k], P[k], 
B2[k], G[k]) конструируемой системы управле-
ния в дискретный момент k, подлежащей опре-
делению. Согласно вариационной задаче 1-го 
этапа иерархии синтеза синергетического ре-
гулятора
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(П.15)

на основе соотношений (П.11)–(П.15) получим
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Из последнего выражения определяем пред-
варительную структуру внешнего регулятора. 
Для удобства указания поэтапного определения 
закона управления здесь и далее для u введены 
вспомогательные обозначения в виде дополни-
тельных индексов:
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Здесь функция 

 1 2 3 4 5    , , , , .k F k F k F k F k F k                        


1.2. Формируем систему для 2-го уровня кон-
струирования управления. Декомпозируем си-
стему (П.11) на достигнутой области, выражае-
мой предельным уравнением вида 1[k] = [k] – 
– [k] = 0  [k] = [k], k, и введем соответ-
ствующий нижний индекс в обозначении пере-
менных. Система (П.11) примет вид
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где, например, уравнение для биогаза 
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1.3. Вводим переменную иерархии 2-го уровня

1 12 0 0  1  * * , , , ...k k G k G k k k                   

Согласно вариационной задаче 2-го этапа 
иерархии СТУ-синтеза 
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на основе функционального уравнения для эк-
стремали функционала D,2 получим
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Последнее уравнение в (П.18) служит для 
определения закона внутреннего управления 
[k], k. Структура регулятора (П.16) при 
фиксированных возмущениях определена. 
Шаг 2. Рассматриваем полученный закон 

управления (П.16) как случайную функцию и 
применяем к ней операцию условного математи-
ческого ожидания: 
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В силу независимости величин [k + 1], [k] и 
E{[k]} = 0 получаем
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Шаг 3. Подставляем полученный закон управ-
ления (П.19) в описание объекта управления 
(П.11), получим оценку возмущения как функ-
цию от измеряемых макропеременных в виде
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Шаг 4. Подставляем (П.20) в (П.19), получим 
итоговое выражение стохастического регулятора
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Model of the stabilization system of a stochastic bioengineering object on a set of target states and synergetic 
control theory
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Introduction: Due to the poor formalizability of models of bioengineering objects and a large number of uncontrolled parameters, the 
development of control systems is not a fully resolved problem. Recently obtained methods of controllers synergetic synthesis are robust with 
respect to uncertainties and disturbances in technical systems. Construct of biosystems stabilization algorithms on their basis is of practical 
interest for increasing reliability and the time of their functioning. Purpose: Construct a model of multiple control and algorithms implementing 
it for achieving and stabilizing the specified goal properties of the biotechnical system. Methods: We use the new stochastic synergetic control 
method to design local controllers, which are base for multiple control. Results: Two algorithms for construct local controller for implementing 
target macrostates are proposed, and their asymptotic properties are formulated. Stochastic controller and controller, based on integral 
adaptation method for an anaerobic bioreactor are obtained. The results of numerical simulation confirming their robustness are presented. The 
functional model for automating the process of multiple regulation and the rule for switching controllers have been developed, tested on a set of 
scalar and vector controllers that provide specified target macrostates of the bioreactor, namely: increasing the biogas yield to a specified level, a 
specified degree of purification (at least 90%), and simultaneously achieving these indicators. The energy efficiency of multiple synergistic control 
is estimated at 15–18% on a test plant with normal standard noise on the control channel relative to the use of a local controller. Practical 
relevance: Physical interpretability and simplicity of design algorithms for synergetic controllers are of engineering interest, and the multiple 
control model is a potential tool for automating various biotechnical systems with multistability.
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Введение: совершенствование сетевых средств защиты информации неразрывно связано сǡразвитием инструментов интел-
лектуального мониторинга состояния и сетевого взаимодействия, повышающих наблюдаемость корпоративных информацион-
ных систем. Актуальной проблемой является оценка применимости предварительно обученных моделей машинного обучения 
кǡновым наборам данных сетевого трафика (с применением переноса обучения) и возможности их эксплуатации вǡреальных ин-
фраструктурах для обнаружения узкого класса сетевых атак на примере взаимодействия скомпрометированных хостов сǡсер-
верами управления ботнетов. Цель: совершенствование моделей и алгоритмов обнаружения сетевого трафика инфраструк-
тур управления и контроля ботнетов вǡкорпоративных информационных системах на основе технологий машинного обучения 
(в том числе глубокого обучения). Результаты: разработан прототип интеллектуальной системы обнаружения сетевых атак, 
позволяющей решать задачи сбора и предобработки данных сетевых сессий, обеспечивать взаимодействие сǡцентром опера-
тивного управления и мониторинга информационной безопасности, готовить данные для обучения локальных моделей анализа 
и управлять их жизненным циклом. Предложен алгоритм подготовки, предобработки трафика и оптимизации гиперпараметров 
бинарных классификаторов. Результаты экспериментов (F1-мера=0,71) подтверждают, что предлагаемые модели, обученные 
на одном наборе данных, могут успешно применяться на другом наборе узкоспециализированного домена трафика управления 
ботнетами. О тличительной особенностью является применение переноса обучения для глубоких нейросетевых моделей, что по-
зволяет повысить эффективность обнаружения (величину F1-меры) специализированных сетевых атак на 16–21ǡ%. Практиче-
ская значимость: применение переноса обучения обеспечивает возможность аккумулировать знания о проводимых атаках на 
различные информационные инфраструктуры вǡрамках единой нейросетевой модели, что позволяет повысить оперативность 
и достоверность обнаружения трафика управления ботнетами, тем самым усилить защищенность клиентских корпоративных 
информационных систем. Обсуждение: дальнейший подъем эффективности обнаружения специализированных сетевых атак 
возможен за счет применения более сложных нейросетевых моделей при использовании технологий федеративного транс-
ферного обучения.

Ключевые слова — обнаружение сетевых атак, ботнеты, трафик управления, машинное обучение, глубокое обучение, транс-
ферное обучение.
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Введение

В последние годы наблюдается устойчивая 
динамика роста количества сетевых атак на ин-
формационную инфраструктуру предприятий 
и организаций, возрастает сложность и разно-
образие сценариев их реализации (https://ics-
cert.kaspersky.ru/publications/reports/2024/03/19/
threat-landscape-for-industrial-automation-systems-
statistics-for-h2-2023/, https://www.ptsecurity.com/ru-
ru/research/analytics/cybersecurity-threatscape-
2023-q3/). Согласно прогнозам (https://www.crime-
research.org/news/24.01.2024/4132), объем ущерба 
от киберпреступлений в мире к 2025 г. достигнет 
12 трлн долл. Увеличилось число мультивектор-

ных сетевых атак, направленных на выведение 
из строя сразу нескольких ключевых компонент 
информационной инфраструктуры корпоратив-
ных систем. Одним из основных инструментов 
реализации подобных атак являются ботнеты. 
Общее число устройств в ботнет-сетях, задей-
ствованных в атаках на IT-системы россий-
ских компаний в I квартале 2024 г., выросло 
в 1,6 раза и приближается к 5 млрд. Актуальной 
задачей является обнаружение сетевого трафика 
инфраструктур управления и контроля ботнетов 
(Command & Control, C&C) и пресечение их де-
ятельности на ранних стадиях проникновения 
в корпоративные информационные инфраструк-
туры.
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Наиболее современными средствами защиты 
корпоративных информационно-телекоммуни-
кационных систем сегодня являются многоуров-
невые комплексы, включающие в себя средства 
обнаружения и предотвращения вторжений 
(Intrusion Detection System, IDS), расширенного 
обнаружения и реагирования (Endpoint Detection 
and Response, EDR/XDR) и анализа сетевого тра-
фика (Network Traffic Analysis, NTA), интегри-
рованные с системой управления событиями 
безопасности (Security Information and Event 
Management, SIEM), в составе центров оператив-
ного управления и мониторинга информацион-
ной безопасности (ИБ). При этом классические 
сетевые IDS недостаточно хорошо справляются 
с обнаружением новых или модифицированных 
сценариев реализации специализированных ти-
пов сетевых атак (например, Advanced Persistent 
Threat, APT), они неспособны анализировать 
трафик защищенных соединений (TLS, VPN) и 
размещаются, как правило, на периметре сети. 
NTA-решения способны анализировать трафик 
внутри периметра сети, обладают сигнатурны-
ми и адаптивными моделями обнаружения сете-
вых атак, широко используются при расследова-
нии инцидентов и активном поиске угроз (Threat 
Hunting). 
Совершенствование сетевых средств защиты 

неразрывно связано с развитием инструментов 
интеллектуального мониторинга состояния и се-
тевого взаимодействия, повышающих наблюдае-
мость корпоративных информационных систем. 
Согласно [1], наибольшее число исследований 
применения технологий искусственного интел-
лекта в задачах обеспечения безопасности ин-
формационных систем посвящено именно вопро-
сам создания средств обнаружения вторжений и 
анализа сетевого трафика. 
Значительное количество исследователей 

использует для этих целей публичные наборы 
данных сетевого трафика с размеченными ти-
пами атак (например, KDD99, NSL-KDD, CIDDS, 
UNSW-NB15, BoT-IoT, ToN_IoT и т. п.). При этом 
многие популярные наборы данных сетевого 
трафика устарели [2] в связи с изменением ланд-
шафта сетевых атак и эволюцией инфраструкту-
ры корпоративных систем, при проведении ис-
следований необходимо использовать актуаль-
ные данные. Еще одной особенностью является 
оценка эффективности предлагаемых решений: 
количественные и качественные характеристи-
ки моделей обнаружения атак получены, как 
правило, для данных из одного набора, примеры 
полноценного внедрения разработанных подхо-
дов для обнаружения сетевых атак в реальной 
инфраструктуре практически не освещаются. 
Таким образом, актуальной проблемой сегодня 
является оценка качества моделей обнаружения 

специализированных сетевых атак на различ-
ных наборах данных и возможности анализа 
данных в инфраструктуре реальной корпоратив-
ной сети.
Целью работы является совершенствование 

моделей и алгоритмов обнаружения сетевого 
трафика инфраструктур управления и контроля 
ботнетов в корпоративных информационных си-
стемах на основе технологий машинного обуче-
ния (в том числе глубокого обучения) и переноса 
знаний.

Анализ проблемы обнаружения сетевых 
атак ботнетов на основе технологий 
машинного обучения и переноса знаний

Обзор существующих публичных 
наборов данных сетевого трафика
В работе [2] проведен анализ 52 наиболее 

широко известных на сегодня наборов данных, 
которые могут быть использованы для исследо-
вания возможностей применения методов интел-
лектуального анализа и машинного обучения 
в задачах обнаружения вредоносного сетевого 
трафика, в том числе трафика инфраструктур 
управления и контроля ботнетов. Отмечено, что 
наиболее часто используемыми наборами дан-
ных являются KDD99 и NSL-KDD, но эти наборы 
данных устарели, и следует отказаться от их ис-
пользования в пользу более актуальных. Однако 
авторы не указывают форматы представления 
анализируемых наборов данных, способы выде-
ления ключевых признаков и используемое для 
этой цели программное обеспечение, что суще-
ственно затрудняет анализ «дрейфа данных», 
«дрейфа концепции» и возможности переноса 
обу чения для конструируемых моделей обнару-
жения сетевых атак.
Сделаем далее допущение, что актуальными 

можно назвать наборы данных, появившиеся 
в последнее десятилетие, и произведем анализ 
форматов представления данных, перечня при-
знаков и инструментальных средств их выделе-
ния (табл. 1).
Анализ актуальных наборов данных сетевого 

трафика показал, что для этапов предобработки, 
выделения сетевых сессий между конечными 
системами и последующего извлечения призна-
ков сетевого взаимодействия конечных систем 
в составе вычислительной сети используется не-
сколько основных подходов:

— для выделения сетевых сессий из дампа 
трафика канального уровня применяются как 
разнообразные сетевые инструменты, так и спе-
циализированные модульные инструменты об-
наружения вторжений (например, Zeek, Bro IDS 
и пр.);
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  Таблица 1. Наборы данных сетевого трафика за 2015–2024 гг. [3–6]
  Table 1. Network traffic datasets for the period 2015–2024 [3–6]

Название (год) Используемые форматы
Формат 
набора 
данных

Количе-
ство при-
знаков 

Инструментальные 
средства обработки 
и извлечения 
признаков

Примечание

UNSW-NB15 (2015) pcap, bro, 
argus, 
CSV (Netflow), отчеты

CSV 49 IXIA Perfect-
Storm, Tcpdump, 
Argus, Bro-IDS

—

NDSec (2016) pcap, CSV (журналы 
работы ОС)

pcap, CSV — YAF Дамп pcap без извлечения 
сетевых сессий

DDoS 2016 (2016) arff CSV 28 Не указано Недоступен

NGIDS-DS (2016) pcap, CSV (журналы 
работы ОС)

pcap, CSV — IXIA Perfect 
Storm

Дамп pcap без извлечения 
сетевых сессий

UGR’16 (2016) pcap, 
CSV (Netflow)

CSV 12 nfdump —

Witty Worm (2016) pcap pcap

—

Не указано Дамп pcap без извлечения 
сетевых сессий;
исходный трафик собран 
в 2004 г.

Unified Host and 
Network (2016)

Netflow, 
JSON (журналы 
работы ОС)

CSV 11 Не указано Нет разметки

CIDDS-001 (2017) CSV (Netflow) CSV 16 OpenStack —

CIDDS-002 (2017) CSV (Netflow) CSV 16 OpenStack —

CICIDS 2017 (2017) pcap, 
CSV (Netflow)

CSV 71 CICFlowMeter —

SUEE 2017 (2017) pcap pcap — Не указано Дамп pcap без извлечения 
сетевых сессий

ISOT HTTP Botnet 
(2017)

pcap pcap
—

Не указано Дамп pcap без извлечения 
сетевых сессий; недосту-
пен, создан в 2010 г.

PUF (2018) — — — — Недоступен

ISOT CID (2018) — — — OpenStack, 
Tcpdump

Недоступен; исходный 
трафик собран в 2004 г.

CICDDoS 2019 
(2019)

pcap, 
CSV (Netflow)

CSV 87 CICFlowMeter-V3 —

BoT-IoT (2019) pcap, argus, csv 
(Netflow), отчеты

CSV 47 Не указано —

MTA-KDD19 (2019) CSV CSV 33 — —

IoT-23 (2020) pcap, capinfos, dnstop, 
passivedns, tcpdstat, 
weblogng, zeek, bro

Zeek conn.
log file

23 Zeek 2018–2019 гг.

InSDN (2020) pcap, 
CSV (Netflow)

CSV 84 CICFlowMeter —

CIRA-CIC-DoHBrw 
2020 (2020)

pcap, CSV (Netflow) CSV 28 DoHMeter —

OPCUA (2020) CSV (Netflow) CSV 32 Python Scapy,
Pyshark (Tshark) —

TON_IoT (2021) pcap, CSV Zeek conn.
log file

44/46 Zeek —

VHS22 (2022) CSV — 48 — —
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— для описания сетевых сессий не исполь-
зуется единый набор признаков, например, 
предлагаемый семейством протоколов Netflow 
(xFlow), следовательно, количество и состав при-
знаков существенно варьируются;

— достаточно часто применяются дополни-
тельные алгоритмы конструирования призна-
ков описания сетевого взаимодействия конеч-
ных систем (например, извлекается информация 
о времени доставки пакетов (information about 
interarrival time, IAT), определяются статистиче-
ские параметры IAT, рассчитывается общее ко-
личество установленных флагов TCP, на сетевом 
уровне определяется общее количество подклю-
чений к (от) заданного хоста или соотношение 
подключений к (от) заданного хоста по отноше-
нию к общему количеству активных потоков [4]).
Следовательно, прямое сравнение эффектив-

ности работы моделей обнаружения сетевых 
атак на различных наборах данных без предва-
рительного этапа преобразования признаков за-
труднительно.
В ряде случаев авторы наборов данных так-

же публикуют исходные pcap-файлы (дампы 
трафика канального уровня), которые можно 
преобразовать в необходимый формат с исполь-
зованием, например, таких сетевых инструмен-
тов, как tshark или cicflowmeter. Исследователи 
из австралийского университета Квинсленда 
опубликовали в едином формате Netflow такие 
актуальные наборы данных сетевого трафика, 
как UNSW-NB15, ToN-IoT, BoT-IoT, CSE-CIC-
IDS2018. Таким образом, становится возможным 
прямое сравнение наборов данных и обученных 
на них моделей после унификации формата 
представления и набора признаков. Оценка эф-
фективности моделей на новых наборах данных 
позволяет имитировать как условия появления 
новых атак (zero-days), так и «дрейф данных», 
связанный с изменениями сетевой инфраструк-
туры и характера взаимодействия конечных си-
стем. 
Анализ публикаций подтверждает широкое 

использование методов и алгоритмов машинного 
обучения для построения моделей обнаружения 
вредоносного сетевого трафика с чрезвычайно 

высокими показателями качества на исходных 
наборах данных [7, 8]. Среди рассматриваемых 
методов часто встречаются классические методы 
и модели машинного обучения: метод k-средних 
(K-means), метод опорных векторов (SVM), слу-
чайный лес (Random Forest), деревья решений 
C4.5 и т. п. 
В последние несколько лет создано множе-

ство новых наборов данных, результаты анализа 
которых в публикациях представлены гораздо 
меньше: MTA-KDD19, Trojan Detection, CTU-
IoT, VHS22 (является комбинацией наборов дан-
ных ISOT, CICIDS-17, CTU-13 и трафика с сайта 
Malware Traffic Analysis), BH-KSU23 и др. 
Однако почти не встречаются публикации, 

в которых производится оценка классических 
моделей при их переносе на иные возможные 
наборы данных со сходными признаками или 
в условиях их применения для реальной инфра-
структуры вычислительных сетей, а также не 
проводится сравнение с сигнатурными система-
ми обнаружения сетевых атак. 

Анализ возможностей машинного обучения 
и переноса знаний в задаче обнаружения 
сетевого трафика инфраструктур 
управления и контроля ботнетов 
При использовании моделей на основе глу-

бокого обучения, напротив, становится возмож-
ным применение трансферного обучения, или 
«переноса обучения» (Transfer Learning, TL) 
[9] — возможности дообучить модель на подмно-
жестве новых данных, сохранив накопленные 
ранее знания и обобщающую способность модели 
[10–13] для обнаружения модификаций сетевых 
атак. Исследование эффективности трансферно-
го обу чения раскрывается в первую очередь на 
примере сверточных глубоких нейросетевых мо-
делей, а также моделей глубоких автоэнкодеров. 
На основе анализа публикаций [9, 11–13] мо-

гут быть выделены следующие сценарии транс-
ферного обучения для глубоких нейросетевых 
моделей (табл. 2).
Другой значимой проблемой оценки возмож-

ности переноса моделей является разнообраз-
ный состав типов сетевых атак и способов их 

Название (год) Используемые форматы
Формат 
набора 
данных

Количе-
ство при-
знаков 

Инструментальные 
средства обработки 
и извлечения 
признаков

Примечание

BH-KSU23 (2023) CSV — 78 CICFlowMeter —

Trojan Detection 
(2023)

CSV — 86 CICFlowMeter —

  Окончание табл. 1
  End of Table 1
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  Таблица 2. Сценарии применения трансферного обучения в задаче обнаружения сетевых атак
  Table 2. Scenarios for applying transfer learning to network attack detection

№ Исследование

Модель 
для 

переноса 
обучения

Исходный 
набор данных

Набор данных, 
на котором 

протестирована модель

Доля пра-
вильных 
ответов, %

Прочие метрики

1 Wu P., Guo H., 
Buckland R. [9]

CNN-CNN UNSW-NB15 NSL-KDD 81 FPR = 98,65 
(сбалансирован)

2 Masum M., 
Shahriar H. [14]

DNN-DNN VGG-16 NSL-KDD 70 Preсision = 82,82
Recall = 82,15 

3 Singla A., 
Bertino E., 
Verma D. [15]

DNN-DNN UNSW-NB15 
(175 341 
запись)

UNSW-NB15 (девять 
выборок из исходного 
набора для каждого из 
девяти типов атак, 
сбалансированных по 
количеству примеров)

98

—

4 Fan Y., Li Y., 
Zhan M., Cui H., 
Zhang Y. [16]

CNN-CNN CICIDS 2017 Собственный набор 
данных

91 FPR = 0,034
TPR = 0,99
TNR = 0,96

5 Idrissi I., Azizi M., 
Moussaoui O. [17]

CNN-CNN BoT-IoT TON-IoT 99 Precision = 0,99
Recall = 0,99

6 Rodríguez E., et al. 
[18]

CNN BoT-IoT UNSW-NB15 99 Precision = 0,996 
Recall = 0,991
FPR = 0,05
F1 = 0,992

7 Gebresilassie S. K., 
Rafferty J., Chen L., 
Cui Z., Abu-
Tair M. [19]

CNN Собственный 
набор данных

Собственный набор 
данных

99 Preсision = 0,981
Recall = 0,981
F1 = 0,981

8 Yehezkel A., 
Elyashiv E., 
Soffer O. [20]

DAE Собственный 
набор данных

Собственный набор 
данных

98
—

реализации в различных наборах данных. Для 
проанализированных ранее наборов данных ти-
пы сетевых атак приведены в табл. 3.
Большинство типов сетевых атак (сетевое 

сканирование, брутфорс, DDoS) либо с высокой 
долей вероятности обнаруживаются и блокиру-
ются классическими средствами анализа сетево-
го трафика (IDS, NGFW), либо не представлены 
сразу в нескольких вышеупомянутых наборах 
данных в достаточном объеме, что затрудняет их 
сравнительный анализ. Следовательно, особое 
внимание необходимо обратить на анализ воз-
можностей обнаружения специализированных 
сетевых атак, что является наиболее сложной за-
дачей.

Анализ особенностей сетевого 
трафика инфраструктур управления 
и контроля ботнетов 
Среди специализированных типов атак сле-

дует выделить сетевой трафик инфраструктур 
управления и контроля ботнетов, который ха-

рактеризует взаимодействие серверов управ-
ления под контролем злоумышленника и ском-
прометированных устройств. Взаимодействие 
со скомпрометированными устройствами за-
ключается в отправке им команд и получении 
от них данных. Согласно базе знаний ATT & CK 
(Adversarial Tactics, Techniques & Common 
Knowledge) компании MITRE, сетевой трафик 
C&C является одной из тактик реализации сете-
вых атак. Злоумышленники могут использовать 
зараженные машины для проведения разведки 
внутри периметра, распространения вредонос-
ного программного обеспечения или осуществле-
ния DDoS-атак. 
Выделяют несколько топологий серверов C&C: 

звезда, звезда с несколькими серверами для обе-
спечения отказоустойчивости, иерархическая, 
случайная и P2P. Упрощенная (не приведены 
подробности внутренней сетевой инфраструкту-
ры, C&C-сервер представлен в единственном эк-
земпляре) схема взаимодействия C&C-сервера и 
зараженных устройств показана на рис. 1.
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 Таблица 3. Типы сетевых атак в актуальных наборах данных сетевого трафика
 Table 3. Network attack types in current network traffic datasets

Набор данных
Количество типов 
сетевых атак

Типы сетевых атак в наборе данных

UNSW-NB15 9 Normal, Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic, 
Reconnaissance, Shellcode, Worms

UGR’16 8 DoS, scan11, scan44, nerisbotnet, blacklist, anomaly-udpscan, anomaly-
sshscan, anomaly-spam

Unified Host and 
Network — Нет разметки

CIDDS-001 4 Normal, portScan, DoS, pingScan, bruteForce

CIDDS-002 4 Normal, portScan, DoS, pingScan, bruteForce

CICIDS 2017 4 Benign, DDoS, PortScan, WebAttacks, Infilteration

CSE-CIC-IDS2018 6 Bruteforce attack, DoS attack, Web attack, Infiltration attack, Botnet 
attack, DDoS+PortScan

CICDDoS 2019 13 PortMap DDoS, NetBIOS DDoS, LDAP DDoS, MSSQL DDoS, UDP DDoS, 
UDP-Lag DDoS, SYN DDoS, NTP DDoS, DNS DDoS, SNMP DDoS, SSDP 
DDoS, WebDDoS, TFTP DDoS

Bot-IoT 4 Normal, DDoS, DoS, Reconnaisence, Theft

IoT-23 (CTU-IoT) 8 Benign, C&C, DDoS, FileDownload, HeartBeat, Mirai, Okiru, PartOfAHo-
rizontalPortScan, Torii

InSDN 7 Normal, botnet, brute-force-attack, DoS, DDoS, Web_attack, Probe attack, 
Exploitation (R2L)

CIRA-CIC-DoHBrw 2 Non-DoH, Benign-DoH, Malicious-DoH

OPCUA 3 Normal, DoS, MITM, Impersonation

ToN-IoT 9 Normal, Backdoor, DDoS, DoS, Injection, Mitm, Password, Ransomware, 
Scanning, XSS

MTA-KDD19 1 Normal, Malware

Trojan Detection 1 Normal, Malware

VHS22 1 Normal, Malware

BH-KSU23 1 Normal, Malware

 Рис. 1. Упрощенная схема C&C-взаимодействия: АРМ — автоматизированное рабочее место; ВПО — вредоносное 
программное обеспечение
 Fig. 1. Simplified diagram of C&C interaction: АРМ — automated workstation; ВПО — malicious software
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Особенности сетевого трафика C&C между 
зараженными устройствами и командным цен-
тром:

— сетевой трафик практически соответству-
ет обычному использованию протоколов и ана-
логичен обычному трафику;

— объем трафика передачи управляющих ко-
манд небольшой;

— в анализируемой сети может быть очень 
мало зараженных устройств;

— использование шифрования сетевых C&C-
сессий.
Злоумышленники часто используют раз-

личные техники для скрытия C&C-трафика, 
что усложняет его обнаружение классическим 
сигнатурным способом. Применение методов 
машинного обучения к обнаружению подобного 
рода сетевых атак, напротив, является перспек-
тивным ввиду их адаптивности и возможности 
обнаружения модифицированных сценариев их 
реализации за счет возможности дообучения на 
малых объемах данных.
Следовательно, актуальной является как 

оценка применимости предварительно обучен-
ных моделей машинного обучения к новым на-
борам данных сетевого трафика (с применением 

переноса обучения), так и возможность их экс-
плуатации в реальных инфраструктурах для 
обнаружения узкого класса сетевых атак на при-
мере взаимодействия скомпрометированных хо-
стов с C&C-серверами.

Разработка системы обнаружения 
сетевого трафика инфраструктур 
управления и контроля ботнетов

Структурная схема предлагаемой системы 
обнаружения сетевого трафика инфраструктур 
управления и контроля ботнетов представлена 
на рис. 2. Данная структурная схема состоит из 
четырех подсистем (I, II, III и IV, символом V на 
схеме обозначен центр мониторинга ИБ, который 
получает оповещения от системы обнаружения).
Основные подсистемы:
— подсистема I получает данные от внешнего 

модуля 1 сбора сетевых сессий в формате Netflow, 
далее в модуле 2 осуществляется предобработка 
поступивших данных, выделяются ключевые 
первичные признаки (например, сетевые адре-
са и порты источника и назначения, количество 
переданных и полученных пакетов и байт, про-

  Рис. 2. Структурная схема системы обнаружения сетевого трафика инфраструктур управления и контроля ботнетов
  Fig. 2. Structural diagram of network traffic detection system for botnet management and checking infrastructures
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токолы сетевого и вышестоящих уровней, дли-
тельность и т. д.) и производится запись сетевых 
сессий в хранилище на основе колоночной базы 
данных Yandex ClickHouse (модуль 3). Специфика 
подсистемы в задаче обнаружения управля-
ющего сетевого трафика C&C заключается 
в подборе узлов-источников Netflow (модуль 1), 
а также составлении экспертами перечня наблю-
даемых узлов сети исходя из их роли;

— в подсистеме II осуществляется генерация, 
анализ и селекция признаков (модуль 8), вы-
полняется подготовка данных для обучения мо-
делей — создаются обучающие, проверочные и 
тестовые выборки по схеме k-fold перекрестной 
проверки (модуль 9), создаются и верифициру-
ются модели машинного обучения (модуль 10), 
управление осуществляется специалистом раз-
ведывательного анализа данных и инженерии 
признаков (модуль 11);

— подсистема III предназначена для созда-
ния контекста анализа сетевых сессий (сово-
купность сведений о принадлежности взаимо-
действующих узлов к сегментам сети, типам 
запрашиваемых ресурсов, задействованном 
программном обеспечении, пользовательских 
учетных записях и т. д., характеризующая со-
бытие ИБ, с которым ассоциирована данная 
сетевая сессия) с учетом событий ИБ в ходе 
взаи модействия с центром оперативного управ-
ления и мониторинга ИБ (согласно базе знаний 
и набору эвристических правил проводится до-
полнительная оценка сетевых сессий на пред-
мет отношения к C&C-трафику);

— подсистема IV предназначена для управле-
ния жизненным циклом созданных моделей ма-
шинного обучения (модуль 13) и обеспечением их 
работы для анализа поступающих событий в ре-
жиме, близком к реальному времени (модуль 12). 
Обновление моделей производится либо по за-
данному сценарию, либо по достижении ими 
срока устаревания. Реализована подсистема 
с использованием фреймворков Apache Airflow и 
Apache Spark.

Вычислительный эксперимент 
по обнаружению сетевого трафика 
инфраструктур управления 
и контроля ботнетов

Для проведения серии экспериментов были 
выбраны специализированные наборы данных 
BH-KSU23 и Trojan Detection, содержащие раз-
меченный трафик C&C-сессий и сессии нормаль-
ной работы (табл. 4) виртуальной сетевой инфра-
структуры модельных стендов.
Схема серии экспериментов (рис. 3) включает 

следующие основные шаги.
1. Наборы данных BH-KSU (B) и Trojan 

Detection (T) в бинарном колоночном формате 
parquet размещаются в хранилище, доступном 
для последующей обработки.

2. Из каждого набора данных выделяются 
25 % примеров для тестовых выборок (TestB и 
TestT) с сохранением пропорций между класса-
ми. На основе оставшихся данных готовятся вы-
борки обучающих (TrainB

i и TrainT
j) и провероч-

ных (ValBi и ValTj) данных по схеме перекрестной 
проверки с пятью заходами с сохранением про-
порций между классами (k-fold cross-validation 
в режиме стратификации).

3. Строится конвейер кодирования призна-
ков. Все признаки разделяются на три груп-
пы: количественные признаки (используется 
RobustScaler, который при масштабировании 
вычитает из данных медиану и делит результат 
на интерквартильный размах), порядковые ка-
тегориальные признаки (для кодирования ис-
пользуется OrdinarEncoder), номинальные при-
знаки (для кодирования данных без внутрен-
ней иерархии используется OneHotEncoder) и 
категориальные порядковые признаки (для це-
левой переменной использован LabelEncoder). 
Параметры каждого типа кодировщиков на-
страиваются на обучающей выборке и при-
меняются для преобразования проверочных и 
тестовых выборок во избежание «утечки дан-
ных».

  Таблица 4. Характеристики наборов данных C&C
  Table 4. Characteristics of C&C datasets

Набор 
данных

Источник
Количество 
признаков

Утилита 
извлечения 
признаков

Количество 
сетевых сессий

Особенности

BH-KSU23 
(B) 

Университет имени 
Короля Сауда (KSU), 
Саудовская Аравия

79 CICFlowmeter 400 000 Семь различных C&C-
систем

Trojan 
Detection 
(T) 

Университет Дрексела 
(Drexel), США

79 CICFlowmeter 180 000 1041 вариация серверной 
части C&C, 960 типов 
клиент-серверного взаимо-
действия C&C
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4. С помощью фреймворка Optuna выполня-
ется оптимизация гиперпараметров четырех би-
нарных классификаторов на основе вероятност-
ной оптимизации согласно алгоритму TPE.

5. Строятся бинарные классификаторы (табл. 5) 
с подобранными гиперпараметрами.

6. Выполняются прямая и перекрестная про-
верки обученных классификаторов на тестовых 
выборках из наборов данных T и B.
Бинарный классификатор на основе полно-

связной глубокой нейронной сети (Deep Neural 
Network, DNN) используется в схеме трансфер-
ного обучения.
В схеме трансферного обучения модели DNN 

использованы 25 % данных из целевого набора 
(из подмножества Train) по следующим сцена-
риям:

— полное дообучение модели (без «заморозки» 
весовых коэффициентов нейронов всех слоев);

— «заморозка» весовых коэффициентов пер-
вых двух слоев;

— «заморозка» весовых коэффициентов пер-
вых трех слоев.
Серия экспериментов показала, что наи-

лучшие результаты достигаются в случае до-
обучения всей модели DNN, но применение 
«заморозки» первых двух слоев, выполняющих 

функцию извлечения признаков, снижает ка-
чество классификации на 2–5 %, сокращая вре-
мя на дообучение на 30–40 % (в зависимости от 
размера целевого набора). Таким образом, эф-
фективность применения переноса обучения 
заключается:

— в сокращении времени на дообучение моде-
ли на 30–40 % в случае «заморозки» слоев извле-
чения признаков;

— в возможности использовать предвари-
тельно обученную на большом объеме данных 
модель в сценариях обнаружения модификаций 
специализированных сетевых атак (в том числе 
при наличии ограниченного набора размечен-
ных данных для дообучения, собранных для кон-
кретной сети). 
При оценке качества моделей машинного обу-

чения, используемых для классификации, при-
меняются следующие метрики: 

— True Positive (TP) — количество правильно 
предсказанных положительных случаев;

— True Negative (TN) — количество правиль-
но предсказанных отрицательных случаев;

— False Positive (FP) — количество непра-
вильно предсказанных положительных случаев;

— False Negative (FN) — количество непра-
вильно предсказанных отрицательных случаев;

  Рис. 3. Схема проведения вычислительного эксперимента
  Fig. 3. Scheme of conducting computational experiment



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 202450

ЗАЩИТА ИНФОРМАЦИИ

  Таблица 5. Используемые модели машинного обучения
  Table 5. Machine learning models used

Модель Описание
Основные параметры модели, подобранные в результате 

оптимизации гиперпараметров
Особенности 
использования

Random 
Forest

В случайном лесе 
объединяется множе-
ство деревьев реше-
ний, каждое обучает-
ся на разных подвы-
борках данных. 
Окончательные 
предсказания дела-
ются путем усредне-
ния предсказаний 
каждого дерева

n_estimators Количество деревьев 100 Алгоритм случай-
ного леса обладает 
более высокой 
предсказательной 
точностью по 
сравнению с одним 
деревом решений;
возможность 
работы с категори-
альными перемен-
ными

max_features Количество параметров, 
которые следует учитывать 

sqrt(n), 
n — ко-
личество 
примеров

max_depth Максимальная глубина дерева 50

min_
samples_split

Минимальное количество 
выборок, необходимое для 
разделения внутреннего узла

6

min_
samples_leaf

Минимальное количество 
выборок, которое должно 
находиться в листовом узле

1

XGBoost Ансамблевый метод, 
который объединяет 
несколько слабых 
моделей-классифика-
торов на основе 
деревьев решений для 
создания одной 
сильной модели

max_depth Максимальная глубина дерева 16 Обладает высокой 
точностью предска-
заний благодаря 
своей способности 
последовательно 
уменьшать ошибки, 
часто достигая 
более высокой 
точности по 
сравнению с други-
ми алгоритмами;
возможность 
работы с категори-
альными перемен-
ными

learning_rate Скорость обучения 0,029

n_estimators Количество слабых классифи-
каторов в ансамбле

316

min_child_
weight

Минимальная сумма веса 
экземпляра, необходимая для 
дочернего элемента

2

lambda Коэффициент регуляризации 
L2 по весам

2,840

alpha Коэффициент регуляризации 
L1 по весам

1,391

eta Уменьшение размера шага для 
предотвращения переобучения

0,051

gamma Минимальное сокращение 
потерь, необходимое для 
создания дальнейшего разделе-
ния на конечном узле дерева

0,383

subsample Соотношение подвыборок 
обучающих экземпляров

0,997

CatBoost Осуществление 
выбора случайных 
образцов из набора 
данных, создание 
дерева решений для 
каждого выбранного 
образца, получение 
предсказаний от 
каждого дерева, 
проведение голосова-
ния для каждого 
предсказанного 
результата и выбор 
наиболее часто 
встречающегося пред-
сказания как оконча-
тельного результата

iterations Максимальное количество 
деревьев, которое можно 
построить при решении задач 
машинного обучения

8550 Отличается 
высоким качеством 
предсказаний без 
необходимости 
тонкой настройки 
параметров, 
поддержкой 
категориальных 
признаков, быстрой 
и масштабируемой 
версией для GPU, 
улучшенной 
точностью за счет 
уменьшения 
переобучения, 
быстрыми предска-
заниями и хорошей 
работой с малым

learning_rate Скорость обучения 0,025

l2_leaf_reg Коэффициент при члене 
регуляризации L2 функции 
стоимости

2,681

random_
strength

Степень случайности, исполь-
зуемая для оценки разделений 
при выборе древовидной 
структуры

0,0003

depth Глубина деревьев 9

bagging_
temperature

Определяет настройки байесов-
ского бутстрапа

0,211
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Модель Описание
Основные параметры модели, подобранные в результате 

оптимизации гиперпараметров
Особенности 
использования

od_type Тип используемого детектора 
переобучения

IncToDec объемом данных;
специально разра-
ботан для работы 
с категориальными 
данными

od_wait Количество итераций для 
продолжения обучения после 
итерации с оптимальным 
значением метрики

45

min_data_
in_leaf

Минимальное количество 
обучающих выборок в листе

21

leaf_
estimation_
iterations

Параметр регулирует количе-
ство шагов, выполняемых 
в каждом дереве при вычисле-
нии значений листьев

3

max_ctr_
complexity

Максимальное количество 
функций, которые можно 
объединить

3

DNN Полносвязная 
глубокая нейронная 
сеть прямого распро-
странения

learning_
rate_init

Коэффициент скорости обуче-
ния

0,085 Проблемой являет-
ся представление 
категориальных 
переменных 
в векторе входных 
признаков

1 layer Количество нейронов 98

2 layer Количество нейронов 128

3 layer 3-й слой + дропаут 64

4 layer 4-й слой + дропаут 32

5 layer 5-й слой 4

output layer Один нейрон + логистическая 
функция активации

—

— Функция потерь — Binary 
Cross-Entropy With Logits

—

learning_rate Скорость обучения constant

activation Тип функции активации relu

— False Positive rate (FPR) — доля отрица-
тельных объектов, неправильно предсказанных 
положительными:

 ;FPR FP FP TN 

— Precision (точность) — показывает долю 
правильно предсказанных положительных слу-
чаев среди всех предсказанных положительных 
случаев:

;TP
Precision

TP FP




— Recall (полнота) — показывает долю пра-
вильно предсказанных положительных случаев 
среди всех реальных положительных случаев:

;TP
Recall

TP FN




— F1-мера — является гармоническим сред-
ним точности и полноты:

1 2 .Precision Recall
F

Precision Recall


 


Результаты оценки качества моделей приве-
дены в табл. 6 и на рис. 4.
Высокие показатели F1-меры в эксперимен-

тах 1 и 2 (F1 > 0,96), а также ее относительно вы-
сокие показатели в экспериментах 6 и 7 (F1 > 0,6) 
указывают на то, что наборы данных BH-KSU23 
и Trojan Detection имеют характеристики, позво-
ляющие моделям машинного обучения успешно 
распознавать C&C-трафик.
Результаты экспериментов 9, 10 и 12, 13 (особен-

но эксперимент 13, где F1-мера достигла значения 
0,70) подтверждают, что модели, обученные на од-
ном наборе данных, могут успешно применяться на 
другом наборе в узкоспециализированном домене.

  Окончание табл. 5
  End of Table 5
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  Таблица 6. Результаты серии экспериментов на наборах данных
  Table 6. Results of a series of experiments on data sets

№ Модель
Исходный набор 

данных

Набор данных, 
на котором протести-

рована модель

Оценки качества модели на тестовом наборе

FPR Precision Recall F1

1 Random Forest BH-KSU23 BH-KSU23 0,042 0,949 0,978 0,964

2 Gradient Boosting BH-KSU23 BH-KSU23 0,021 0,974 0,989 0,982

3 CatBoost BH-KSU23 BH-KSU23 0,000 0,990 0,990 0,990

4 DNN BH-KSU23 BH-KSU23 0,057 0,933 0,952 0,942

5 CatBoost Trojan Detection Trojan Detection 0,042 0,750 0,791 0,772

6 Random Forest Trojan Detection Trojan Detection 0,406 0,606 0,594 0,601

7 Gradient Boosting Trojan Detection Trojan Detection 0,322 0,652 0,574 0,611

8 DNN Trojan Detection Trojan Detection 0,342 0,670 0,656 0,663

9 Random Forest BH-KSU23 Trojan Detection 0,647 0,504 0,629 0,559

10 Gradient Boosting BH-KSU23 Trojan Detection 0,203 0,554 0,241 0,336

11 DNN BH-KSU23 Trojan Detection 0,593 0,495 0,690 0,577

12 Random Forest Trojan Detection BH-KSU23 0,851 0,451 0,861 0,592

13 Gradient Boosting Trojan Detection BH-KSU23 0,517 0,581 0,883 0,701

14 DNN Trojan Detection BH-KSU23 0,523 0,572 0,879 0,693

15 DNN + TL BH-KSU23 Trojan Detection 0,445 0,712 0,773 0,741

16 DNN + TL Trojan Detection BH-KSU23 0,221 0,876 0,966 0,912

Примечание: В моделях 1–14 TL не применяется, в моделях 15, 16 — применяется. 

  Рис. 4. Оценка F1-меры для серии экспериментов
  Fig. 4. Estimation of F1-measure for a series of exper-

iments

Результаты экспериментов с оптимизаци-
ей гиперпараметров с помощью фреймворка 
Optuna (эксперименты 3 и 5) демонстрируют, 
что модели CatBoost на наборах данных BH-
KSU23 и Trojan Detection способны достичь вы-
соких показателей точности, полноты и F1-меры 
после тщательной настройки гиперпараметров. 
Модель CatBoost на наборе данных Trojan 
Detection в эксперименте 5 показала высокие 
результаты, а на наборе данных BH-KSU23 — 
наилучшие результаты.

После завершения оптимизации гиперпара-
метров в экспериментах 3 и 5 были построены 
диаграммы оценки значимости признаков для 
классификаторов (результаты сведены в табл. 7).
Наиболее значимыми оказались признаки, 

характеризующие сетевой и транспортный уров-
ни.
Результаты работы классификаторов с ис-

пользованием глубокой нейронной сети сопоста-
вимы с результатами моделей на основе комите-
тов деревьев решений. Однако при дообучении 
модели на 25 % данных из целевого набора ре-
зультаты (значение F1-меры) на тестовой вы-
борке значительно улучшаются (на 16,4 и 21,9 % 
соответственно) без существенного ухудшения 
результата на тестовом подмножестве исходного 
набора, что свидетельствует об эффективности 
трансферного обучения даже на сравнительно 
простых нейросетевых моделях. 

Заключение

Для повышения эффективности систем об-
наружения сетевого трафика инфраструктур 
управления и контроля ботнетов в корпоратив-
ных информационных системах предложено 
использовать модели и алгоритмы машинного 
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обучения, в том числе глубокого обучения и пере-
носа знаний (трансферного обучения).
Разработан прототип интеллектуальной си-

стемы обнаружения сетевых атак, позволяющей 
решать задачи сбора и предобработки данных 
сетевых сессий, обеспечивать взаимодействие 
с центром оперативного управления и монито-
ринга ИБ, готовить данные для обучения ло-
кальных моделей анализа и управлять их жиз-
ненным циклом. Проведенные вычислительные 
эксперименты позволяют сделать вывод о высо-
кой эффективности обнаружения C&C-трафика 
с помощью предлагаемого подхода.
В ходе эксперимента был рассмотрен один 

конкретный тип атак — трафик C&C, на котором 
производилось обучение бинарных классифика-
торов на наборах данных Trojan Detection и BH-
KSU23. В этом случае эффективность обнаруже-
ния вредоносной активности при перекрестном 
применении моделей оказалась достаточно вы-
сокой. 
Это в первую очередь связано с тем, что сход-

ные типы атак имеют похожее отражение в па-
раметрах сетевого трафика, и, соответственно, 
в наборах данных, что позволяет с осторожным 
оптимизмом предположить, что модель, обу-

ченная для обнаружения специализированных 
атак, сможет обнаруживать сходные типы атак 
и в реальном трафике. Дальнейшее повышение 
эффективности обнаружения сетевых атак C&C 
возможно за счет:

— более тщательного выбора параметров для 
анализа (с применением для группы моделей ал-
горитма оценки значимости с перекрестной про-
веркой);

— использования еще одного набора данных 
с трафиком целевой атаки для перекрестной про-
верки эффективности моделей (например, MTA-
KDD-19) и применения технологий трансферно-
го обучения;

— применения глубоких сверточных нейро-
сетевых моделей и моделей с долгой-краткосроч-
ной памятью;

— применения технологий федеративного 
трансферного обучения.

Финансовая поддержка

Работа выполнена в ОмГТУ в рамках госу-
дарственного задания Минобрнауки России на 
2023–2025 годы № FSGF-2023-0004.

  Таблица 7. Оценка значимости признаков для бинарной классификации
  Table 7. Evaluation of the significance of features for binary classification

Эксперимент 
и целевой 

набор данных

Алгоритм 
оценки значимо-
сти признаков

Описание Отобранные 
признаки Описание отобранных признаков

3
BHKSU-23

Feature 
Importance 
(значимость 
параметра)

Алгоритм основан 
на оценке количе-
ства разбиений, 
которые использует 
признак в деревьях 
решений, и на 
уменьшении ошибки 
после использова-
ния признака

ECE_Flag_Cnt Количество пакетов с флагом ECE

Src_Port Порт источника

Pkt_Len_Var Разница в длине пакета

5
Trojan 
Detection

Source_Port Порт источника

Bwd_URG_
Flags

Количество раз, когда флаг URG 
устанавливался для пакетов, отправля-
емых в обратном направлении

Fwd_Header_
Length

Общее количество байт, используемых 
для заголовков в прямом направлении

3
BHKSU-23

Permutation 
Importance 
(важность 
перестановки)

Алгоритм оценива-
ет, как перетасовка 
значений признака 
влияет на точность 
модели. Если 
перетасовка сильно 
снижает точность, 
значит, признак 
важен

Src_Port Порт источника

Dst_Port Порт назначения

Init_Bwd_Win 
Byts

Общее количество байт, отправленных 
в исходном окне в обратном направле-
нии

5
Trojan 
Detection

Init_Win_
bytes_forward

Общее количество байт, отправленных 
в исходном окне в обратном направле-
нии

Source_Port Порт источника

Init_Win_
bytes_backward

Общее количество байт, отправленных 
в исходном окне в обратном направле-
нии
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Introduction: The improvement of network information protection tools is inextricably linked to the development of tools for 
intelligent monitoring of the state and network interaction, increasing the observability of corporate information systems. A pressing 
issue is to assess the applicability of pre-trained machine learning models to new network traffic datasets (using transfer learning) and 
the possibility of their exploitation in real infrastructures to detect a narrow class of network attacks using the example of interactions 
between compromised hosts and botnet control servers. Purpose: To improve models and algorithms for detecting network traffic of 
botnet management and control infrastructures in corporate information systems based on machine learning technologies (including 
deep learning). Results: We develop a prototype of an intelligent network attack detection system, which makes it possible to solve 
the problems of collecting and pre-processing network session data, ensuring interaction with the operational control and information 
security monitoring center, preparing data for training local analysis models and managing their life cycle. We propose an algorithm for 
preparation, preprocessing of traffic and optimization of hyperparameters of binary classifiers. The experimental results (F1-measure = 
=0.71) confirm that the proposed models trained on one dataset can be successfully applied to another dataset of a highly specialized 
botnet control traffic domain. A distinctive feature is the use of transfer learning for deep neural network models, which makes it possible 
to increase the efficiency of detecting specialized network attacks by 16–21%. Practical relevance: The use of transfer learning makes 
it possible to accumulate knowledge about attacks on various information infrastructures within a single neural network model, which 
allows one to increase efficiency and reliability of detecting botnet control traffic, as well as to increase the security of client corporate 
information systems. Discussion: Further improvement of the efficiency of detection of specialized network attacks is possible through 
the use of more complex neural network models involving federated transfer learning technologies.
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УВАЖАЕМЫЕ АВТОРЫ!

Научные базы данных, включая Scopus и Web of Science, обрабатывают данные автомати-
чески. С одной стороны, это ускоряет процесс обработки данных, с другой — различия в транс-
литерации ФИО, неточные данные о месте работы, области научного знания и т. д. приводят 
к тому, что в базах оказывается несколько авторских страниц для одного и того же человека. 
В результате для всех по отдельности считаются индексы цитирования, что снижает рейтинг 
ученого.
Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвоени-

ем уникального индекса (ID) для каждого из авторов научных публикаций.
Процедура получения ID бесплатна и очень проста, есть возможность провести регистра-

цию на 12 языках, включая русский (чтобы выбрать язык, кликните на зеленое поле вверху 
справа на стартовой странице): https://orcid.org 
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Введение: одной из наиболее сложных проблем вǡобласти обнаружения вторжений является детектирование новых, ранее 
неизвестных атак. Вǡпоследнее время для решения этой задачи активно исследуются и применяются методики на основе глу-
бокого обучения, поскольку они способны эффективно извлекать пространственные и временные закономерности вǡданных. 
Цель: разработать методику выявления сетевых атак на основе сверточных нейронных сетей для повышения сетевой безопас-
ности промышленных киберфизических систем. Результаты: исследованы и систематизированы подходы кǡвыявлению сете-
вых атак, основанные на представлении сетевых данных вǡвиде двумерной матрицы анализируемых атрибутов, т.ǡе. вǡвиде 
изображения. Предложена методика выявления сетевых атак на основе сверточной нейронной сети, отличительной особен-
ностью которой является преобразование «сырых» сетевых потоков вǡдвумерную матрицу сǡпоследующим формированием 
дополнительных атрибутов, представленных текстурными признаками Харалика. Разработана архитектура нейронной сети, 
выполняющей анализ матричного представления сетевого трафика и вектора признаков Харалика. Для демонстрации эффек-
тивности разработанной методики выполнена серия экспериментов сǡиспользованием набора данных SWaT, описывающего 
функционирование системы водоочистных сооружений. Вǡходе экспериментов исследовалось влияние каждого компонента 
методики на точность обнаружения сетевых атак. Кроме того, выполнен сравнительный анализ ее эффективности сǡэффек-
тивностью методики обнаружения вторжений, использующей алгоритм Random Forest и описательные статистики сетевых по-
токов вǡкачестве анализируемых атрибутов. Полученные результаты показали, что предложенная методика имеет высокую 
точность обнаружения сетевых атак, связанных сǡизвлечением (data exfiltration) и (или) подменой передаваемых данных (data 
manipulation), вǡчастности, точность повысилась на 25ǡ% по сравнению сǡметодикой на основе Random Forest и составила 86,3ǡ% 
на исследуемом наборе SWaT. Практическая значимость: разработанная методика может быть использована для выявления 
атак, связанных сǡподменой передаваемых данных и (или) их извлечением.

Ключевые словаb— промышленные киберфизические системы, выявление сетевых атак, сетевые потоки, двумерные ма-
трицы, изображения, признаки Харалика, сверточные нейронные сети.
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Введение

В настоящее время киберфизические систе-
мы получили широкое применение в различ-
ных отраслях народного хозяйства: в транспор-
те, электроэнергетике, промышленности, меди-
цине и т. д. Вместе с ростом уровня информа-
тизации этих отраслей увеличивается и число 
различных информационных угроз. Их реали-
зация может вызвать как нарушение основных 
функций системы, так и серьезные экономиче-
ские и экологические последствия. Например, 
в 2019 г. кибератака на норвежскую компанию 
Norsk Hydro ASA коснулась 35 000 сотрудников 

компании и привела к частичному переходу на 
ручное управление производством на период 
восстановления после атаки (https://www.hydro.
com/en/global/about-hydro/company-history/2018-
present/2019-cyber-attack-on-hydro/). В 2021 г. ре-
зультатом кибератаки на водоочистные соору-
жения г. Олдсмар в США стало повышение уров-
ня гидроксида натрия в воде (https://pcsoweb.
com/21-015-detectives-investigate-computer-
software-intrusion-at-oldsmar%E2%80%99s-
water-treatment-plant). Кибератака в феврале 
2024-го на немецкую компанию Varta по произ-
водству элементов питания привела к остановке 
пяти заводов, расположенных в разных частях 
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мира (https://www.varta-ag.com/en/about-varta/
news-press/details/varta-makes-good-progress-in-
solving-the-cyberattack). Таким образом, свое-
временное обнаружение вторжений в киберфи-
зических системах является важной задачей. 
В последнее время для ее решения активно при-
меняются модели глубокого машинного обуче-
ния, поскольку они отличаются способностью 
извлекать пространственные и временные за-
кономерности в данных, что делает их привле-
кательными для разработки методик обнаруже-
ния новых, ранее неизвестных атак. 
В  статье предлагается методика обнаружения 

вторжений на основе сверточной нейронной се-
ти, отличительной особенностью которой явля-
ется преобразование «сырых» сетевых потоков 
в двумерную матрицу с последующим вычисле-
нием дополнительных атрибутов — текстурных 
признаков Харалика. Под сырым сетевым пото-
ком в работе понимается сетевой поток на уров-
не протоколов TCP/IP, представленный в виде 
двоичного массива (дампов соответствующих 
сетевых пакетов). Такое решение позволяет вы-
являть скрытые зависимости между передавае-
мыми данными в потоке независимо от исполь-
зуемого сетевого протокола, поскольку не требу-
ет применения процедур по конструированию 
специальных признаков, для вычисления кото-
рых необходимы специальные экспертные зна-
ния. Примером таких признаков могут служить 
число передаваемых пакетов в потоке, число раз-
личных состояний сетевых соединений в потоке, 
типы используемых сетевых протоколов и т. д. 
Оценка эффективности разработанной методи-
ки выполнена с использованием набора данных 
SWaT, описывающего функционирование систе-
мы водоочистных сооружений [1]. 

Анализ релевантных работ

В настоящее время для обнаружения втор-
жений предложено большое число разнообраз-
ных подходов, в основе которых лежат методы 
статистического анализа данных, фрактально-
го анализа временных рядов [2], машинного и 
глубокого обучения [2–6]. Например, в [4] пред-
ставлена модель обнаружения вторжений в по-
токе данных от датчиков, которая представляет 
собой комбинацию сверточной нейронной сети и 
модулей долгой краткосрочной памяти. Х. Ван 
и В. Ли [5] разработали гибридную нейронную 
сеть DDosTC, объединяющую механизмы само-
внимания и сверточные слои для обнаружения 
DDoS-атак в программно определяемых сетях. 
Андрезини и др. [6] представили многоступен-
чатую систему обнаружения сетевых вторже-
ний, в которой на первом этапе применяется 

сверточная нейронная сеть, обученная в режиме 
с учителем, а на втором — два автокодировщи-
ка, обученные в режиме без учителя. Два авто-
кодировщика используются для реконструкции 
нормальных и аномальных потоков, а также для 
формирования расширенной обучающей выбор-
ки. В [7] рассмотрен подход GraphDDoS для обна-
ружения низкоскоростных и высокоскоростных 
DDoS-атак, в его основе лежит графовая нейрон-
ная сеть, анализирующая сетевые подключения 
и связи между ними. 
Чаще всего в таких подходах в качестве вход-

ных данных используется одномерный вектор, 
элементы которого представлены статистиче-
скими параметрами сетевого потока. Однако 
в последнее время активно развиваются методы 
обнаружения вторжений, в которых одномерный 
входной вектор данных преобразуется в двумер-
ную матрицу, что позволяет применять двумер-
ные свертки, которые эффективнее извлекают 
пространственные зависимости между атрибу-
тами. В [8] представлена таксономия методов 
обнаружения вторжений, использующих преоб-
разования сетевых данных в двумерную матри-
цу. В научной литературе такие подходы часто 
обозначаются как методы на основе анализа 
изображений (image-based methods), поскольку 
получаемая матрица может быть интерпретиро-
вана как цветное изображение или изображение 
в серых оттенках. 
В большинстве работ [9–14] двумерная ма-

трица строится на основе одномерного вектора 
статистик, вычисленных для сетевого потока. 
Например, в [12] векторы с сетевыми статисти-
ками объединяются в группы по 24 объекта, для 
которых строится цветное изображение, полу-
ченная матрица подается на вход нейронной 
сети-трансформеру ViT, архитектура которой 
была предложена специально для анализа изо-
бражений [13]. Очевидно, что ключевым момен-
том в данном подходе является предположение, 
что сгруппированные сетевые потоки, форми-
рующие изображение, упорядочены во времени. 
Другим существенным недостатком является 
высокая требовательность модели к вычисли-
тельным ресурсам. 
В [14] предложен оригинальный способ по-

строения цветного изображения, он состоит из 
трех последовательных этапов. Сначала выби-
раются три различных нелинейных метода сни-
жения размерности, выполняющих проекцию 
многомерных данных в двумерное пространство, 
например t-SNE, метод главных компонент с ко-
синусной ядерной функцией и UMAP. Далее, 
для каждой полученной проекции исходной 
обу чающей выборки определяется минималь-
ный ограничивающий прямоугольник, кото-
рый затем вращается для получения финаль-
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ных координат проекций каждой точки данных. 
Полученные проекции приводятся к единому 
размеру 120 120 и объединяются в цветное изо-
бражение, в котором каждый цветовой канал — 
красный, зеленый и синий — задается одной из 
трех проекций. Полученное изображение ана-
лизируется нейронной сетью, состоящей из двух 
четырехслойных сверточных сетей, объединяе-
мых через слой конкатенации, классификация 
изображений осуществляется с помощью полно-
связной нейронной сети.
Другой подход к преобразованию сетевых 

данных в изображение представлен методами, 
в которых двумерная матрица строится непо-
средственно на основе исходных сетевых дан-
ных, причем изображения могут быть построены 
как для пакетов [15–17], так и для потоков [18, 19]. 
Например, в [17] цветное изображение строит-
ся для последовательности из k пакетов. Для 
каждого пакета вычисляется множество вспо-
могательных признаков, таких как IP-адреса, 
порты получателя и отправителя, тип сетевого 
протокола, и формируется вектор, состоящий из 
вспомогательных признаков и первых 1458 байт 
пакета. Данный вектор определяет один ряд 
пикселей в изображении. Цвет пикселя задается 
направлением пакета: значения байт входящих 
пакетов кодируются зеленым цветом, а исходя-
щих — красным. Значение параметра k опреде-
ляется опытным путем, например, для тестового 
набора данных CIC-IDS2017 оптимальное коли-
чество пакетов составило девять. В качестве мо-
дели выявления сетевых аномалий использует-
ся четырехслойная сверточная нейронная сеть. 
Достоинством данного подхода является возмож-
ность выявлять аномальную сетевую активность 
в режиме, близком к реальному времени.
Показано [8], что преобразование сетевого 

трафика на уровне пакетов является ресурсоем-
кой задачей, в том числе и на этапе формирова-
ния обучающей выборки, и предложено генери-
ровать изображения на уровне сетевых потоков. 
Также были исследованы различные способы 
компоновки пикселей в изображение, в частно-
сти с помощью кривых, заполняющих простран-
ство. Выполненные авторами эксперименты 
показали, что точность сверточной нейронной 
сети, используемой в качестве детектора сете-
вых аномалий, практически не зависит от спо-
соба формирования изображения, использова-
ние прямого последовательного преобразования 
байт в пиксель вычислительно эффективнее, что 
делает его применение на практике более пред-
почтительным.
Следует также отметить, что предложены 

гибридные подходы, объединяющие представ-
ления сетевых данных на уровне пакетов и по-
токов [19]. В их основе лежит предположение, 

что анализ данных на уровне потоков позволя-
ет выявить пространственные закономерности 
в сетевом трафике, а анализ данных на уровне 
пакетов — временные закономерности. 
Таким образом, в настоящее время предло-

жены различные методики преобразования се-
тевого трафика в двумерные матрицы. Их отли-
чительной особенностью является возможность 
анализировать данные на уровне содержания 
сетевых пакетов и (или) потоков. Однако мето-
дики, выполняющие генерацию изображений 
на основе пакетов, вычислительно ресурсоемки 
в силу большого объема данных, который необ-
ходимо обработать, что делает их применение 
на практике нецелесообразным. Эффективность 
методик, в основе которых лежит преобразова-
ние сетевых потоков в изображения, исследована 
на наборах данных CIC-IDS2017 [12, 14, 17–19], 
UNSW-NB2015 [10–12, 18], в которых в основном 
представлены такие атаки, как отказ в обслужи-
вании (DoS- и DDoS-атаки), сканирование пор-
тов, заражение бот-сетью. Между тем в [20] пока-
зано, что обнаружение подобных атак эффектив-
но выполняется путем анализа статистических 
характеристик сетевых потоков. Следовательно, 
необходимо выполнить оценку эффективности 
методики, в основе которой лежит преобразо-
вание сетевых потоков в изображения, в задаче 
выявления атак другого типа, в частности атак 
вида извлечение данных (data exfiltration) и под-
мена передаваемых данных (data manipulation). 
Стоит добавить, что в настоящей работе впер-

вые предложено использовать дополнительные 
признаки, вычисляемые на основе сгенериро-
ванных изображений, для повышения эффек-
тивности выявления вредоносной активности 
в сети. 

Методика обнаружения сетевых атак 
на основе сверточной нейронной сети 

В основе разработанной методики лежат сле-
дующие предположения: 

1) двумерная свертка лучше извлекает про-
странственные зависимости между атрибутами, 
чем одномерная [19]; 

2) непосредственный анализ содержимого 
сетевого потока позволяет выявлять атаки, ко-
торые не влияют на статистические характери-
стики потока, такие как число пакетов, средняя 
длина пакетов и т. д.; 

3) преобразование данных в двумерную ма-
трицу позволяет интерпретировать получаемую 
матрицу как изображение в оттенках серого, что 
дает возможность формировать новые признаки 
для выявления сетевых атак, которые вычисля-
ются на основе анализа изображения. 
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Рассмотрим подробно каждый шаг представ-
ленной на рис. 1 схемы методики.

Извлечение сетевых потоков 
из дампа сетевого трафика
В работе используется следующее определе-

ние сетевого потока. Сетевой поток — это одно-
направленная последовательность пакетов, объ-
единенных семью общими свойствами: входным 
интерфейсом, IP-адресом источника, IP-адресом 
назначения, номером протокола IP, портом ис-
точника, портом назначения, типом IP-сервиса. 
При извлечении потоков также выполняется 
анонимизация пакетов, которая включает в се-
бя удаление адресов. В [21] было доказано, что 
любые данные об адресах, такие как MAC-адрес 
и (или) IP-адрес источника и назначения, могут 
оказывать существенное влияние на эффектив-
ность обнаружения вторжений, поскольку эти 
признаки могут быть использованы моделью для 
определения класса атаки. В предлагаемом под-
ходе анонимизация выполняется путем замены 
MAC- и IP-адресов на нули.

Преобразование сетевого потока 
в изображение
Перед определением функции преобразова-

ния сетевого потока в изображение необходимо 
задать три основных параметра: 1) размер изо-
бражения; 2) цветовой режим (оттенки серого 

или RGB); 3) способ компоновки атрибутов (пик-
селей) в изображении. 
Анализ соответствующих исследований пока-

зал, что не существует единого подхода к опре-
делению размера изображения, хотя этот пара-
метр оказывает решающее влияние на точность 
модели. Часто для визуализации данных выби-
рается фиксированное число байт сетевого паке-
та, а размер изображения определяется с учетом 
формата входных данных для нейронной сети 
[16, 21, 22]. В настоящей работе предлагается для 
определения размера изображения n n исполь-
зовать формулу n = ceil (Pstat), где сeil — функ-
ция округления до ближайшего целого, а Pstat — 
статистический показатель, определяемый на 
основе статистического анализа распределения 
длин потоков в обучающей выборке. В качестве 
Pstat может быть выбран средний размер сетевого 
потока, максимальный или минимальный раз-
мер потока, медиана и т. д. В настоящей работе 
параметр Pstat задается средним значением раз-
мера потока.
В разработанной методике изображения 

строятся в оттенках серого. Такие изображения 
имеют только один канал, который передает ин-
формацию об интенсивности света и принимает 
значения в диапазоне от 0 до 255. В этом случае 
алгоритм преобразования сетевых пакетов явля-
ется довольно простым: каждый сетевой поток 
представляется в виде двоичной последователь-

  Рис. 1. Схема методики к выявлению сетевых вторжений
  Fig. 1. Scheme of the approach to network intrusion detection 
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ности, которая делится на байты. Затем каждый 
байт преобразуется в уровень серого в соответ-
ствии со следующим правилом (рис. 2):

0 00  0 (черный), ..., 0 FF  255 (белый).

В этом случае не требуется извлекать такие 
атрибуты, как тип протокола, тип сервиса и др. 
Существует несколько подходов к заполне-

нию пространства изображения [8]. В нашей 
работе используется линейное заполнение, при 
котором каждый байт сетевого потока после-
довательно преобразуется в пиксель, начиная 
с верхнего левого угла изображения и заканчи-
вая нижним правым углом. Когда строка запол-
няется, обрабатывается следующая строка. Это 
действие повторяется до тех пор, пока изобра-
жение не будет завершено. Если пакеты имеют 
меньшую длину, чем число элементов матрицы, 
то оставшиеся пиксели заполняются 0 00.

Вычисление признаков Харалика
В качестве дополнительных анализируемых 

параметров используются признаки Харалика 
[23]. Они применяются для описания текстуры 
изображения и позволяют количественно оце-
нить и описать визуальные и тактильные свой-
ства поверхностей. 
Признаки Харалика вычисляются с помощью 

специальной матрицы совместной встречаемо-
сти на уровне серого (Gray-Level Co-Occurrence 
Matrix, GLCM), которая показывает, как часто 
пиксель со значением интенсивности (уровня 
серого) i встречается в определенном простран-
ственном соотношении с пикселем со значением j. 
Чтобы составить матрицу GLCM, в соответству-
ющие элементы записывается число раз, когда 
пиксели определенной интенсивности находи-
лись рядом друг с другом. На рис. 3 представлена 
схема расчета элементов матрицы GLCM: пик-
сель интенсивности 3 находится справа от пик-
селя 2 один раз, поэтому элемент матрицы [3, 2] 
получает значение 1, а комбинация пикселей 3–2 
встречается дважды, поэтому элемент матрицы 
[2, 3] выставляется в значение 2.

Очевидно, что оценить комбинации соседних 
пикселей можно не только слева направо, но и 
в других направлениях: справо налево, сверху 
вниз и по двум диагоналям (рис. 4). Таким об-
разом, получается четыре матрицы GLCM, кото-
рые можно использовать для расчета признаков 
Харалика. 
Признаки Харалика являются вторичными 

текстурными признаками, их перечень приве-
ден в табл. 1. 

Классификация сетевых вторжений 
Задача выявления сетевых вторжений нами 

рассматривается как задача бинарной класси-
фикации, в которой вторжения представлены 
потоками, соответствующими различным типам 
сетевых атак и обозначенными одной меткой — 1 
(атака). Для ее решения была использована мо-
дель сверточной нейронной сети, которая явля-
ется наиболее распространенной и эффективной 
архитектурой для анализа изображений. 
Поскольку для классификации сетевых по-

токов предлагается анализировать пиксели изо-
бражения и признаки Харалика, было реализо-
вано два входных слоя для модели. Изображение 
обрабатывается тремя сверточными слоями, 
после каждого из которых следует подвыбороч-
ный слой с функцией max pool. Выход третьего 
подвыборочного слоя объединяется с входом для 
признаков Харалика, после чего подается для 
дальнейшей обработки на полносвязный слой 
(рис. 5).

Особенности программной реализации 
подхода
Исходные сетевые данные в формате PCAP-

файла разбиваются на сетевые потоки с помо-
щью специального программного инструмента 

  Рис. 2. Кодирование байт в оттенки серого
  Fig. 2. Byte encoding in grayscale color

  Рис. 3. Вычисление матрицы GLCM
  Fig. 3. Calculation of GLCM matrix

  Рис. 4. Способы вычисления матрицы GLCM
  Fig. 4. Ways to calculate GLCM matrix
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NetFlow2Image (https://github.com/EveNovikova/
FedIDSExplorer), разработанного на языке про-
граммирования Python с использованием биб-
лиотеки Scapy (https://scapy.net/). Инструмент 
позволяет сразу разметить дамп на аномальные 
сетевые потоки и норму, используя файл c раз-
меткой в формате JSON, в котором указываются 
IP-адреса атакующих и атакуемых хостов и на-

чальное и конечное время атаки. Полученные 
сетевые потоки дальше преобразуются в чер-
но-белые изображения с помощью библиотек 
NumPy и Pillow (https://pypi.org/project/pillow/). 
Пользователь имеет возможность задать раз-
личные настройки формирования изображения. 
Полученные изображения сетевых потоков со-
храняются в формате PNG, при этом формиру-

  Таблица 1. Описание текстурных признаков Харалика [23]
  Table 1. Description of the Haralick texture features [23]

Признак Описание

Второй угловой момент (Angular 
Second Moment)

Измеряет локальную однородность уровней серого. Если пиксели очень 
похожи, значение будет большим

Контраст (Contrast) Изменение интенсивности или уровня серого между опорным пикселем и 
соседним с ним. Большой контраст отражает большие различия в интен-
сивности в GLCM

Корреляция (Correlation) Показывает линейную зависимость значений уровня серого в матрице 
GLCM

Однородность (Variance) Измеряет неоднородность текстуры

Обратный момент разностей 
(Inverse Difference Moment)

Измеряет однородность текстуры

Сумма средних (Sum Average) Измеряет сумму средних значений всех пикселей

Суммарная неоднородность (Sum 
Variance) 

Признак неоднородности, который сильно коррелирует со статистиче-
ской переменной первого порядка, такой как стандартное отклонение. 
Дисперсия увеличивается, когда значения уровня серого отличаются от 
их среднего значения

Суммарная энтропия (Sum Entropy) Характеризует неоднородность изображения или сложность текстуры

Энтропия (Entropy) Измеряет случайность интенсивности пикселей

Неоднородность разностей 
(Difference Variance) 

Показывает неоднородность изображения

Энтропия разностей (Difference 
Entropy)

Отражает уровень случайности, отсутствие структуры или порядка 
в контрастности изображения

Информационные показатели 
корреляции 1, 2 

Измеряют корреляцию параметров матрицы с использованием дополни-
тельных методов

  Рис. 5. Архитектура разработанной нейронной сети
  Fig. 5. Arсhitecture of the proposed neural network 
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ется иерархия директорий (аномальные сетевые 
потоки или норма) для дальнейшего проведения 
обучения нейронных сетей. Данная утилита так-
же использует библиотеку CICFlowMeter (https://
github.com/ahlashkari/CICFlowMeter), которая 
вычисляет различные статистики для сетевого 
потока, наиболее часто применяемые для выяв-
ления аномальной сетевой активности. 
Расчет признаков Харалика осуществляется 

с помощью библиотеки Mahotas (https://mahotas.
readthedocs.io/en/latest/), а для разработки ней-
ронной сети была использована программная 
библиотека TensorFlow (https://www.tensorflow.
org/?hl=ru).

Экспериментальная оценка 

Целью эксперимента являлось определение 
эффективности предложенного подхода к обна-
ружению сетевых атак, для чего был разработан 
следующий сценарий. 
На первом этапе выполнялась оценка влия-

ния направления расчета признаков Харалика 
на точность обнаружения сетевых вторжений. 
На втором этапе оценивалось влияние ис-

пользования признаков Харалика в качестве до-
полнительных атрибутов. Для этого была прове-
дена серия экспериментов, в которой сравнива-
лась точность обнаружения вторжений с исполь-
зованием только сверточной нейронной сети и 
с использованием сверточной сети и признаков 
Харалика. Кроме того, для оценки целесообраз-
ности применения преобразования сетевого тра-
фика в изображения было выполнено сравнение 
с моделью обнаружения вторжений на основе 
алгоритма Random Forest, обученного на класси-
ческих признаках, описывающих статистиче-
ские параметры сетевых потоков. Выбор этой мо-
дели объясняется тем, что она наиболее часто ис-
пользуется в задачах обнаружения сетевых атак. 

Описание набора данных и типов атак
В качестве анализируемого набора данных 

был выбран набор SWaT версии 2019 г. [1], кото-
рый получен с использованием водоочиститель-
ного полигона, созданного Центром исследова-
ний кибербезопасности iTrust Сингапурского 
университета технологий и дизайна в 2019 г. 
Этот полигон является уменьшенной копией во-
доочистных сооружений и моделирует современ-
ный процесс очистки воды. В состав полигона 
SWaT входят водоочистительное оборудование, 
многочисленные ПЛК, SCADA, автоматизиро-
ванное рабочее место оператора и хранилище 
данных от технологического процесса.
Версия набора данных SWaT.A6_Dec 2019 со-

стоит из PCAP-файлов с дампом сетевого тра-
фика, файла в формате csv с показаниями дат-
чиков и файла с описанием выполненных атак. 
PCAP-файлы содержат сетевой трафик, характе-
ризующий как нормальный, так и аномальный 
режим работы полигона. Вредоносные сценарии 
представлены двумя типами атак: извлечением 
исторических данных (exfiltrate historian data) 
и подменой показателей сенсоров (disrupt sensor 
readings and process).
Атака на извлечение данных представляет 

собой преднамеренную несанкционированную 
передачу данных технологического процесса. 
Атака на подмену показателей датчиков отно-
сится к категории атак, целью которых является 
искажение или подмена данных, получаемых от 
оборудования. Последнее может быть выполне-
но путем физического вмешательства в работу 
датчика или через программное обеспечение, 
зараженное вредоносным кодом. Подобные ата-
ки могут привести к неправильной работе си-
стем управления и мониторинга, что особенно 
критично в промышленных и инфраструктур-
ных объектах, где точность данных от физичес-
ких устройств имеет первостепенное значение. 
Временная диаграмма атакующих воздействий, 

  Рис. 6. Схема атакующих сценариев в наборе данных SWaT.A6_Dec 2019 
  Fig. 6. Schema of attack scenarios in the SWaT.A6_Dec 2019 dataset
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представленных в наборе SWaT.A6_Dec 2019, 
приведена на рис. 6 [1]. 

Параметры экспериментов

При обучении сверточной нейронной сети бы-
ли использованы следующие настройки:

1) оптимизатор: Adam;
2) функция потерь: binary_crossentropy;
3) количество эпох обучения: 10.
Для обучения модели Random Forest настрой-

ка параметров осуществлялась с помощью функ-
ции GridSearchCV. В результате были использо-
ваны следующие параметры: n_estimators = 5 
(число деревьев), max_depth = 9 (максимальная 
глубина деревьев), max_leaf_node = 9 (макси-
мальное число листьев в дереве). 
При выполнении эксперимента данные были 

анонимизированы: из анализа были исключены 
данные о IP-адресе сетевого потока. Для обеспе-
чения баланса классов был использован меха-
низм оверсэмплинга. Во всех экспериментах раз-
деление на тренировочную и тестовую выборки 
производилось случайным образом в соотноше-
нии 80:20.
Оценка эффективности обнаружения вторже-

ний осуществлялась с помощью метрик точность 
(precision), полнота (recall) и F1-мера. 
Точность отражает долю объектов, которые 

действительно принадлежат данному классу от-
носительно всех объектов, которым модель сопо-
ставила этот класс. В рамках задачи обнаруже-
ния атак высокая точность означает, что система 
способна в большинстве случаев корректно де-
тектировать атаки с сохранением низкого уров-
ня ложных срабатываний. Полнота — доля вы-
явленных моделью объектов, принадлежащих 
классу, относительно всех объектов этого клас-
са. Высокое значение метрики полноты означа-
ет, что система способна в большинстве случаев 
корректно детектировать атаки с сохранением 
низкого уровня пропуска атак. F1-мера представ-
ляет собой среднее гармоническое между выше-
указанными метриками и выражается формулой

F1 = 2  (Precision  Recall) / (Precision + Recall).

Анализ полученных результатов
Результаты точности выявления атак для 

разных способов формирования признаков 
Харалика представлены в табл. 2. 

 Лучшие результаты по всем метрикам были 
получены для угла поворота 45. При данном 
способе извлечения признаков Харалика полно-
та обнаружения вторжений составила 98 %, а 
точность — 77 %.

Результаты второго этапа эксперимента пред-
ставлены в табл. 3. 
Из нее следует, что сверточная нейронная 

сеть, обученная на сырых данных сетевых по-
токов, дает лучшие результаты обнаружения 
таких атак, как извлечение данных и модифика-
ция данных сенсора. Можно предположить, что 
это связано с тем, что такие атаки затрагивают 
в первую очередь содержание передаваемых 
данных и в меньшей степени влияют на стати-
стические параметры сетевых потоков, как это 
происходит в случае атак типа сканирование 
портов и отказ в обслуживании. 
Исследование влияния признаков Харалика 

на точность обнаружения сетевых атак показало, 
что их использование дает повышение точности 
решения задачи на 7 % по сравнению со сверточ-
ной нейронной сетью, обученной только на изо-
бражениях, и почти на 25 % по сравнению c мо-
делью Random Forest. Следует отметить, что их 
применение позволяет в большей мере повысить 
точность, т. е. снизить число ложноположитель-
ных срабатываний, что важно при практическом 
применении разработанных моделей. 

  Табл. 2. Результаты точности выявления атак при 
разных углах расчета признаков Харалика

  Table 2. Experimental results for different angles of 
Haralick features

Угол расчета 
признаков 
Харалика

Precision Recall F1-мера

0 0,67 0,93 0,78

45 0,77 0,98 0,86

90 0,72 0,92 0,81 

135 0,74 0,91 0,82

Усредненный 0,68 0,78 0,73

  Таблица 3. Результаты экспериментов для различ-
ных моделей обнаружения вторжений 

  Table 3. Experimental results for different intrusion 
detection models

Тип модели обнаруже-
ния вторжений

Precision Recall F1-мера

Сверточная нейрон-
ная сеть (только 
изображения)

0,69 0,93 0,79

Сверточная нейрон-
ная сеть (только 
изображения + 
признаки Харалика)

0,77 0,98 0,86

Random Forest 
(статистики)

0,65 0,77 0,61 
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Однако вычисление признаков Харалика яв-
ляется достаточно ресурсоемкой задачей, вычис-
лительная сложность которой прямо пропорцио-
нальна размеру анализируемого изображения. 
Эта проблема дает дальнейшее направление 
исследованиям, связанным как с определением 
временных показателей рассмотренного под-
хода, так и с исследованием других текстурных 
признаков, обладающих более высокой вычис-
лительной эффективностью. 

Заключение

В последнее время для обнаружения атак и 
аномалий в киберфизических системах было 
предложено большое число методов, в основе 
которых лежат модели машинного обучения, 
включая глубокие нейронные сети. В настоящей 
статье предложена методика выявления сетевых 
атак, отличающаяся способом преобразования 
сетевых потоков в двумерную матрицу с после-
дующим формированием признаков Харалика. 
Детально представлены ее основные шаги: ге-
нерация изображения в оттенках серого на ос-
нове сетевого потока, вычисление признаков 
Харалика, классификация объекта с помощью 
сверточной нейронной сети. 
Хотя некоторые исследователи считают, что 

достаточно использовать статистические пара-
метры сетевых потоков [20, 22], а в преобразо-
вании исходных сетевых данных в изображения 
нет необходимости, проведенные эксперименты 
с данными от тестового полигона водоочистных 
сооружений показали, что этот способ подго-
товки входных данных позволяет эффективно 
обнаруживать такие атаки, как подмена переда-

ваемых данных и (или) их извлечение даже при 
использовании простых сверточных нейронных 
сетей. Применение дополнительных признаков, 
которые оценивают текстуру формируемых изо-
бражений, позволяет снизить число ложнополо-
жительных срабатываний и тем самым повысить 
точность обнаружения сетевых атак, в частности 
на промышленные киберфизические системы. 
Кроме того, благодаря тому, что исследуемые 
входные данные формируются путем преобра-
зования бинарного вектора в числовую матрицу, 
предлагаемая методика может считаться неза-
висимой от используемого сетевого протокола 
и применяться для анализа сетевого трафика, 
передаваемого по любому сетевому протоколу, 
основанному на TCP/IP, например по промыш-
ленному протоколу Modbus TCP.
Дальнейшее направление исследований свя-

зано с оценкой вычислительной эффективности 
разработанного подхода, апробацией на других 
наборах данных, сформированных для других 
систем и других сетевых протоколов, и анализом 
других текстурных признаков в качестве допол-
нительных анализируемых атрибутов. Также 
в задачи будущих исследований включен поиск 
и анализ других архитектур нейронных сетей, 
в частности одномерных сверточных сетей. 
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Introduction: One of the most challenging problems in intrusion detection is the detection of new, previously unknown attacks. 
Recently, deep learning techniques have been extensively researched and applied to this problem because of their ability to efficiently 
extract spatial and temporal patterns in data. Purpose: To develop a methodology for detecting network attacks based on convolutional 
neural networks to improve network security of industrial cyber-physical systems. Results: We investigate and systematize approaches 
to detecting network attacks based on the representation of network data in the form of a two-dimensional matrix of analyzed attributes, 
i.e. in the form of an image. We propose a new approach to the detection of network attacks based on convolutional neural network, the 
distinctive feature of this is the transformation of “raw” network flows into a two-dimensional matrix with the subsequent formation of 
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additional attributes represented by Haralick texture features. We develop the architecture of a neural network that analyzes the matrix 
representation of network traffic and Haralick feature vector. To demonstrate the effectiveness of the developed approach, we perform 
a series of experiments using the SWaT dataset describing the operation of a water treatment plant system. During the experiments, we 
have investigated the impact of each component of the approach on the detection accuracy of network attacks. In addition, we perform 
a comparative performance analysis with an intrusion detection method using Random Forest algorithm and descriptive statistics of 
network flows as analyzed attributes. The results show that the proposed technique has a high accuracy in detecting network attacks 
related to data exfiltration and/or data manipulation, in particular, it has improved by 25% as compared to the Random Forest-based 
method and equals 86.3% on the SWaT set. Practical relevance: The developed methodology can be used to detect attacks related to 
spoofing of transmitted data and/or their extraction.

Keywords — industrial cyber-physical systems, network attack detection, network flows, two-dimensional matrices, images, Haralick 
features, convolutional neural networks.
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Введение: построение кодовых конструкций для одночастотной передачи на основе к одов-произведений со сравнитель-
но простыми внутренними кодами, обеспечивающими приемлемый уровень вероятности ошибки при отсутствии вǡприемни-
ке оценок параметров канала и наличии вǡканале многолучевости, представляет значительный интерес вǡплане разработки 
спектрально-эффективных методов надежной передачи вǡканалах со случайными быстро меняющимися параметрами. Цель: 
разработать коды-произведения сǡполуслепым декодированием для одночастотной передачи вǡм ноголучевом канале сǡза-
мираниями и выполнить анализ их помехоустойчивости. Результаты: приведено формализованное описание одночастотной 
передачи сǡфазовой модуляцией вǡм ноголучевом канале сǡ замираниями; предложена кодовая конструкция вǡ виде кода-
произведения, ориентированная на использование полуслепой процедуры декодирования внутреннего кода вǡмноголуче-
вом канале сǡ замираниями. Приведено описание полуслепого декодирования по максимуму правдоподобия внутреннего 
кода сǡиспользованием мягких решений; выполнен анализ помехоустойчивости предложенной конструкции; представлены 
примеры конкретных конструкций кодов-произведений, ориентированных на однолучевой и двухлучевой каналы, сǡпосле-
дующим сравнительным анализом, включающим учет как требуемой скорости передачи, так и ряда параметров канала. 
Показано, что предложенные коды при полуслепом декодировании обеспечивают реализацию внутреннего разнесения, при-
сущего многолучевому каналу, что выражается появлением существенного энергетического выигрыша. Практическая зна-
чимость: предложенная конструкция кода-произведения сǡполуслепым декодированием позволяет эффективно интегриро-
вать помехоустойчивое кодирование сǡоцениванием текущих параметров многолучевого канала сǡзамираниями, что сǡучетом 
умеренной сложности представляет практический интерес при передаче вǡканалах со случайными быстро меняющимися 
параметрами. Гибкость конструкции обеспечивает возможность адаптации схемы кодирования кǡтребуемой скорости пере-
дачи, количеству лучей, а также величине максимального допплеровского рассеяния. Выполненный анализ помехоустойчи-
вости позволяет получить широкий диапазон обменных соотношений между требуемой скоростью передачи, вероятностью 
ошибки, сложностью реализации и основными параметрами канала, что способствует рациональному выбору конкретных 
параметров схемы передачи.

Ключевые слова — канал сǡзамираниями и многолучевым распространением, допплеровское рассеяние, одночастотная 
передача, коды-произведения, полуслепое декодирование, аддитивная граница вероятности ошибки, граница Чернова, рас-
стояние Бхаттачария. 
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Введение

Технология беспроводных коммуникаций, 
поддерживающих обмен информацией между 
множеством пользователей и (или) устройства-
ми, является одной из доминирующих в настоя-
щее время и в обозримой перспективе.  Растущий 
спрос на высокую скорость передачи данных и 
высокое качество обслуживания для широкого 
спектра мобильных приложений т ребуют разра-
ботки и использования гораздо более надежных 
и спектрально эффективных методов организа-
ции связи, включая исследование перспектив-
ных методов модуляции и кодирования [1–3].

Как известно, в беспроводных каналах пере-
даваемые сигналы подвергаются замираниям, 
вызываемым наличием множества рассеиваю-
щих объектов между передатчиком и приемни-
ком, многолучевым распространением, а также 
относительным, и, как правило, случайным дви-
жением между передатчиком, приемником и рас-
сеивающими объектами, порождающим доппле-
ровское рассеяние [4, 5]. 
Одним из стандартных решений для компен-

сации влияния временного рассеяния является 
использование широкополосных сигналов на 
основе мультиплексирования с ортогональным 
частотным разделением (o rthogonal frequency-
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division multiplexing, OFDM) в качестве основного 
инструмента для схемы передачи на физическом 
уровне [4–6]. Как правило, при передаче в диа-
пазоне до 6 ГГц длительность OFDM-сигналов 
оказывается много меньше величины интервала 
когерентности канала (которая в первом прибли-
жении обратна величине допплеровского рассея-
ния), поэтому полагают, что OFDM-сигнал пере-
дается по каналу со случайными, но неизменя-
ющимися параметрами. Например, в стандарте 
802.11а длительность OFDM-сигнала с оставляет 
4 мкс, тогда как типичные значения интерва-
ла когерентности канала не опускаются ниже 
0,5 мс. Технология OFDM позволяет обеспечить 
достаточно высокую спектральную эффектив-
ность при умеренной сложности реализации ча-
стотного компенсатора канальных искажений. 
Вместе с тем технологии OFDM присущ ряд 

существенных недостатков, которые могут огра-
ничить область ее возможного использования. 
Во-первых, это высокий уровень пик-фактора, 
что порождает высокую чувствительность 
OFDM-сигнала к н елинейным искажениям, вы-
званным усилителем мощности передатчика [7]. 
Во-вторых, помехоустойчивость OFDM-сигналов 
резко снижается в высокомобильных беспровод-
ных системах, при передаче в терагерцевом диа-
пазоне и в нисходящих каналах спутниковых си-
стем связи, где весьма существенным фактором 
оказывается влияние допплеровского рассеяния 
(величина которого может достигать несколь-
ких килогерц [8, 9]). При сильном допплеровском 
рассеянии и нтервал когерентности канала мо-
жет оказаться сопоставимым с длительностью 
O FDM-сигнала (или даже меньше его), что при-
водит к появлению интерференции между под-
несущими OFDM-сигнала и заметному возрас-
танию искажений, связанных как с оценкой те-
кущих параметров канала, так и с компенсацией 
канальных искажений [10–13]. 
В ситуациях, когда недостатки, сопряженные 

с использованием технологии O FDM, оказыва-
ются решающими, альтернативным вариан-
том является о дночастотная (single-carrier, SC) 
передача, при условии, конечно, если основные 
сопутствующие о дночастотной передаче издерж-
ки, такие как меньшая по сравнению с OFDM 
спектральная эффективность и существенно бо-
лее высокая сложность компенсации временного 
рассеяния, являются приемлемыми. Следует от-
метить также, что о дночастотная передача рас-
сматривается как наиболее подходящая в таких 
интенсивно развивающихся технологиях, как 
узкополосный интернет вещей (NB-IoT), усовер-
шенствованная межмашинная связь (e MTC) и 
разработанный консорциумом 3GPP стандарт 
LTE-M для маломощной сотовой связи [14, 15]. 
Эти технологии ориентированы на передачу 

в сравнительно узкой полосе частот — от 100 кГц 
(NB-IoT и eMTC) до 1 МГц (LTE-M).
Вне зависимости от используемого подхо-

да — OFDM или SC, передаваемые по каналу 
с замираниями и частотно-временным рассея-
нием дискретные символы структурируются на 
передающей стороне посредством объединения 
в сравнительно короткие пакеты с встроенными 
в каждый пакет заранее известными в приемни-
ке символами. С учетом указанного структури-
рования передаваемых символов возможны по 
меньшей мере три подхода к организации проце-
дуры приема в канале со случайно изменяющи-
мися параметрами при отсутствии информации 
о текущих параметрах канала. 
Первый подход — использование префикса 

для оценивания текущих параметров канала на 
интервале, соответствующем длительности па-
кета, и последующее вынесение решений с при-
менением полученных оценок параметров кана-
ла [16, 17]. Основной недостаток этого подхода 
связан с довольно большой вносимой избыточ-
ностью и сложностью учета погрешности оцени-
вания изменяющихся (на интервале длительно-
сти пакета) параметров канала. Второй подход, 
в известном смысле противоположный перво-
му, — слепое вынесение решений, при котором 
передаваемые пакеты не содержат каких-либо 
известных символов и решения выносятся толь-
ко на основе вероятностной модели принятого 
сигнала [ 18, 19]. Основной и существенный недо-
статок слепого вынесения решений связан с тем, 
что для многих важных сценариев имеет место 
внутренне присущая этому подходу неоднознач-
ность, проявляющаяся в том, что для нескольких 
различных (несовпадающих) передаваемых па-
кетов значения решающей функции могут ока-
заться идентичными. Кроме того, эффективные 
слепые процедуры требуют использования до-
статочно длинных пакетов, что сопровождается 
значительным ростом сложности приемника.
Промежуточное положение занимает третий 

подход — полуслепое вынесение решений (semi-
blind detection), представляющий собой модифи-
кацию слепой процедуры в целях исключения 
присущей ей неоднозначности [ 20–22]. Для этого 
в передаваемый пакет, как и при первом подхо-
де, включается префикс, который учитывается 
в вероятностной модели принятого сигнала, ис-
пользуемой для вынесения решения. Важным 
достоинством полуслепой процедуры вынесения 
решений является возможность использования 
более коротких префиксов. Кроме того, при ана-
лизе помехоустойчивости отсутствует необходи-
мость учитывать погрешность оценивания па-
раметров канала и их изменения на интервале 
длительности пакета. В целом полуслепая про-
цедура вынесения решений при сравнительно 
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небольшой длине пакета представляется наибо-
лее предпочтительной. 
Далее в настоящей работе рассматривается 

сценарий одночастотной передачи пакетов с ис-
пользованием фазовой модуляции (т. е. с мини-
мальным значением пик-фактора) и с полусле-
пой процедурой вынесения решений. Наряду 
с рациональным выбором сигнального формата 
адекватный выбор схемы помехоустойчивого 
кодирования является ключевым фактором, 
определяющим требуемую помехоустойчивость 
передачи в каналах с замираниями и частотно-
временным рассеянием. Подход к организации 
помехоустойчивого кодирования для таких ка-
налов, основанный на использовании одного 
фиксированного кода, в настоящее время не рас-
сматривается как приоритетный. Наибольшей 
эффективностью как по помехоустойчивости, 
так и по гибкости конструкции обладают кодо-
вые схемы, основанные на использовании не-
скольких кодов [23–29]. К таким схемам относят-
ся каскадные коды и коды-произведения (product 
codes). В обеих схемах кодирование осуществля-
ется с использованием д вух ступеней — внеш-
ней и внутренней. Основная идея использова-
ния двух ступеней кодирования применительно 
к каналу с замираниями и частотно-временным 
рассеянием состоит в следующем. Во-первых, 
с помощью подходящего сравнительно простого 
внутреннего кода, встроенного в пакет, обеспе-
чить некоторый, достаточно приемлемый уро-
вень вероятности ошибки при отсутствии в при-
емнике оценок параметров канала и наличии 
в канале многолучевости. Во-вторых, учитывая, 
что благодаря перемежению расширенный ка-
нал (включающий кодер и декодер внутреннего 
кода) оказывается практически каналом с неза-
висимыми ошибками, использовать в качестве 
внешнего достаточно мощный двоичный код для 
исправления независимых ошибок с умеренной 
сложностью реализации декодера. 

 Модель передачи

Пусть двоичная информационная последо-
вательность кодируется с использованием ко-
да-произведения и передается по каналу при 
помощи q -ичной фазовой модуляции (q-PSK). 
Рассматриваемый код-произведение G  состоит 
из двух кодов: внешнего д воичного ( n, k)-кода  C  и 
внутреннего кода V над кольцом  Zq целых чисел 
по модулю q, q = 2m, m — целое, имеющего длину N 
и объем (мощность) 2K. Входные блоки, состоя-
щие из kK  двоичных символов, разбиваются на 
K  подблоков, состоящих из k символов. Каждый 
подблок кодируется внешним двоичным (n, k)-
кодом C со скоростью R out = k/n. Полученные 

K кодовых слов располагаются как строки пря-
моугольной матрицы размера K n. Каждый 
столбец полученной матрицы кодируется вну-
тренним кодом V. Кодовое слово g кода-произ-
ведения G представляет собой прямоугольную 
(Nn)-матрицу, состоящую из n столбцов g = (v1, 
v2, …, vn), vi V, vi = (vi1, …, viN),  где символ «» 
означает транспонирование. Скорость кода-про-
изведения G составляет kK/nN [бит/символ]. 
Пусть (a1, …, as) и  (z1, …, zt) — две последо-

вательности символов над кольцом Zq, которые 
будут добавляться к каждому слову внутреннего 
кода V при передаче по каналу, образуя единый 
пакет. А именно  последовательность (a1, …, as) 
представляет собой префикс, добавляемый перед 
началом  каждого кодового слова vi V, тогда как 
последовательность (z1, …, zt) — постфикс, добав-
ляется в конце каждого кодового слова vi V:
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где al, zj Zq, l = 1, …, s, j = 1, …, t, i = 1, …, n. 
Префикс и постфикс могут рассматриваться как 
 пилот-символы, встраиваемые во внутренний 
код V. Отображение (1) иллюстрирует преобра-
зование внутреннего кода V в  удлиненный код 
VE с длиной J = N + s + t и скоростью Rin = K/J 
[бит/символ]. Результирующая скорость рассмат-
риваемого кода-произведения с встроенными 
пилот-символами составляет R = kK/(nJ) [бит/
q-ичный символ].
Отметим, что организация передачи с до-

бавлением префикса к каждому кодовому слову 
vi V не является единственно возможным ва-
риантом. Альтернативный вариант — исполь-
зование внутреннего кода с дополнительной из-
быточностью, позволяющей исключить неодно-
значность, которая характерна, как указывалось 
выше, для слепого декодирования. В этом случае 
s = 0 и соотношение (1) приобретает вид vi = (vi1, 
…, viN)  bi = (vi1, …, viN, z1, …, zt).
Таким образом, передаваемый блок, соответ-

ствующий кодовому слову g кода G, состоит из 
n подблоков  b1, …, bn. Будем полагать, что эти 
подблоки в передаваемой последовательности 
блоков подвергаются перемежению перед пере-
дачей по каналу. Перемежение предназначено 
для  исключения пакетирования ошибок на входе 
декодера внешнего кода C. Глубина перемежения 
определяется статистическими характеристика-
ми канала и выбирается таким образом, чтобы 
ошибки в расширенном канале (включающем 
внутренний кодер/декодер, модулятор/демодуля-
тор и собственно физический канал с замирани-
ями) можно рассматривать как независимые. 
Подблок b = (b1, b2, …, bJ), где biZq, J = N + s +

+ t и каждый символ подблока определен как 
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передается по каналу с тактовой частотой 1/T 
с использованием q-ичной фазовой модуляции, 
T – длительность тактового интервала.  Такто-
вая частота  1/T определяется скоростью w гене-
рации источником двоичных символов и скоро-
стью R кода-произведения G: 1/T=w/R. 
Ограничимся далее рассмотрением форма-

лизованной модели канала с дискретным време-
нем. Для рассматриваемой модели принятый на 
i-м такте сигнал ri имеет вид
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где  2exp ,i b iu R j b q    b — отношение сиг-
нал/шум, приходящееся на передачу одного 
бита; ni — комплексная гауссова случайная ве-
личина, E[ni]=0, E[nini

*]=1,  E[∙] — оператор 
усреднения, i=1, 2, …, J. В выражении (3) сово-
купность комплексных коэффициентов (i0, …, 
i L–1) представляет собой дискретную импульс-
ную характеристику L-лучевого канала, соот-
ветствующую i-му такту передачи. 
Будем полагать, что последовательность век-

торов {i}, i=(i0, …, i L–1) есть L-мерный ста-
ционарный комплексный гауссов случайный 
процесс с нулевым средним и известной матрич-
ной корреляционной функцией (∙). Матричная 
корреляционная функция (∙) последователь-
ности векторо в {i} определяется как (k)=k, 
k= …–2, 1, 0, 1, 2, …, где LL корреляционная 
матрица E[ ],k i i k


      символ «*» означает эр-

митово сопряжение. Принятый вектор r=(r1, r2, 
…, rJ) является J-мерным комплексным гауссо-
вым вектором с плотностью распределения 
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где Kv — JJ корреляционная матрица век-
тора r, соответствующая кодовому слову v, т. е. 
Kv = E[rr*|v]. Будем полагать, что длина пост-
фикса t  L – 1; тогда элементы klh, l, h=1, …, J 
матрицы Kv имеют следующий вид: 
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где l–h(d, i) есть (d, i)-й элемент матрицы l–h; 
символы bp при 1  p  J определены прави-
лом (2), а при –(L – 2)  p  0 являются символа-

ми постфикса: b–p=bJ–p=zt–p; lh — дельта Кро-
некера.
Одной из наиболее распространенных моде-

л ей матричной корреляционной функции (∙), 
соответствующей модели многолучевого распро-
странения, предложенной Джейксом [1, 30, 31], 
является модель на основе функций Бесселя пер-
вого рода нулевого порядка. Вместе с тем во мно-
гих случаях (например, при малых значениях 
аргумента корреляционной функции (∙)) слу-
чайные процессы {il}, l = 0, 1, …, L – 1 в модели 
Джейкса достаточно точно аппроксимируются 
авторегрессионной моделью небольшого поряд-
ка [32]. При использовании авторегрессионной 
модели первого порядка с независимыми лучами 
дискретная импульсная характеристика канала 
i на i-м такте определяется как 

 
2 1 2
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где параметр (0, 1); {i} — L-мерный ком-
плексный гауссов случайный процесс с нулевым 
средним и матричной корреляционной функ-
цией E[ij*]=ijI, i, j (символ I означает еди-
ничную матрицу); 1 2 1 21 2

0 1diag(   / , ..., ),L     
1

0 1,L
ll


    l ³ 0, l = 0, 1, …, L – 1. Из (6) следу-

ет, что E[ij
*]=ijA, i, j, т. е. главная диагональ 

(0, …, L–1) матрицы A определяет распределе-
ние дисперсий коэффициентов дискретной им-
пульсной характеристики канала. Корреляцион-
ная матрица k для этой модели имеет вид 

 0 1diag(   , ..., ).k k
k LA        (7) 

Пар аметр  в (7) характеризует скорость изме-
нения дискретной импульсной характеристики 
канала во времени. Как правило, этот параметр 
в модели (4) определ яется нормализованным от-
носительно тактовой частоты 1/T максима льным 
допплеровским рассеянием в к анале fd; в частно-
сти, в модели Джейкса параметр =J0(2fdT), 
где J0(∙) — функция Бесселя первого рода нуле-
вого порядка. При fdT1   1 – (fdT)2. Выраже-
ние (5) для элементов klh, l, h= 1, 2, …, J матри-
цы Kv с учетом равенства (6) упрощается и при-
обретает вид
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Для исключения интерференции между ко-
довыми словами внутреннего кода V в сосед-
них (после перемежения) передаваемых блоках 
будем полагать, что длина постфикса t  L – 1. 
Отметим также, что при введении перемежения/
деперемежения подблоков (пакетов) статисти-
ческая структура последовательность векторов 
{i}, ассоциированных с каждым передаваемым 
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подблоком передаваемой последовательности b1, 
…, bn, остается неизменной. Кроме того, прини-
мая во внимание, что величина нормализован-
ного (относительно тактовой частоты 1/T) мак-
симального допплеровского рассеяния в канале 
примерно обратна нормализованному интервалу 
когерентности канала, можно заключить, что 
при глубине перемежения порядка 1/(fdT) прак-
тически исключается пакетирование ошибок на 
входе декодера внешнего кода C. 

Декодирование кода-произведения

Классическая процедура декодирования ко-
да-произведения включает два этапа. На первом 
этапе декодируются принятые слова внутрен-
не го  кода V; положим, что декодирование вну-
треннего кода V выполняется посредством про-
цедуры, которую будем называть полуслепое 
декоди рование по максимуму правдоподобия 
с использованием мягких решений. На втором 
этапе декодируются принятые слова внешнего 
двоичного  (n, k)-кода C с использ ованием алге-
браического декодера; будем полага ть, что алге-
браический декодер кода C позволяет исправить 
ошибки кратностью до половины минимально-
го расстояния. Для рассматриваемого сценария 
передачи полуслепое декодирование по макси-
муму правдоподобия определяется следующим 
образом. Во-первых, в связи с отсутствием в де-
кодере оценок текущих параметров канала при 
декодировании внутреннего кода V используют-
ся дополнительные сигналы, полученные при 
передаче префикса и постфикса; тем самым ре-
ализуется принцип полуслепого вынесения ре-
шений. Во-вторых, в качестве мягких решений 
используются компоненты вектора r=(r1, r2, …, 
rJ), определяемые выражением (3). В-третьих, 
декодер по принятому вектору r выносит реше-
ние ˆ ,v  определяемое как ˆ max ( ),V p v r vv r v  
где условная плотность pr|v(r|v) задается выра-
жением (4). Таким образом, декодер внутренне-
го кода V в соответствии с выражением (4) для 
плотности распределения принятого вектора r 
должен минимизировать метрику m() вида

 
1m ln det( )   v vv r K r K   (9) 

по всем словам внутреннего кода V. Отыскание 
минимального значения метрики m() в (9) тре-
бует предварительного вычисления и хра нения 
2K обратных матриц 1,

vK vV. Временные за-
траты, возникающие при непосредственной ре-
ализации алгоритма декодирования, основанно-
го на полном переборе, определяются числом ко-
довых слов внутреннего кода. Это число равно 
2K, и оно, как следует из примеров, приведенных 

в следующем разделе, оказывается очень неболь-
шим, что приводит в итоге к практически реали-
зуемым процедурам декодирования. Кроме того, 
отметим, что сложность вычисления значений 
эрмитовой квадратичной формы 1 

vr K r  в (9) 
может быть существенно уменьшена при исполь-
зовании разложения Холецкого матр ицы Kv

–1.

Анализ помехоустойчивости

Для рассматриваемой схемы передачи с ис-
пользованием кода-произведения G анализ по-
мехоустойчивости включает два этапа. Вначале 
оценивае тся вероятность ошибки на бит для вну-
тренней ступени кодирования с кодом V. Затем 
полученная оце нка вероятности ошибки на бит 
для кода V используется для вычисления оцен-
ки вероятности ошибки на бит для внешнего 
кода C. Верхняя граница вероятности ошибки на 
бит  in

bP   для внутреннего кода V имеет вид

 

  1
 

,
( ) ( , ) ( ),in

b
V

P p t P
K 

  
v v

v v v v v   (10) 

где p(v) — вероятность передачи кодового сло-
ва v; t(v, v) — число бит, в которых отличаются 
сообщения, соответствующие кодовым слова м  v 
и v внутреннего кода, и P(v v) — вероятность 
ошибки декодирования для кода из двух сл ов v 
и  v внутреннего кода при условии, что было пе-
редано слово v (попарная вероятность ошибки ). 
Попарная вероятность ошибки в верхней грани-
 це (10) с учетом выражения для метрики (9) опре-
деляется следующим образом: 

 1 1

Pr m m( 0

Pr ln det /det 0

( ) ( ) )

( ) ,

P


  



      
    



v v v v

v v

r K K

v

K r K

v
 
(1 1)

где Kv  и Kv — корреляционные матрицы векто-
ра r, соответствующие кодовы м словам v  и v. Точ-
ные формулы для попарной вероятности P(v v) 
требуют вычисления собственных чисел матри-
цы 1

 v vI K K  и оказываются довольно сложными 
(с точки зрения вычислительных затрат) даже 
в случае простых собственных чисел этой матри-
цы и умеренных значений длины внутреннего 
кода. Кроме того, точное значение попарной ве-
роятности весьма сложным образом зависит от 
конкретного вида кодовых слов, что существен-
но ограничивает возможности эвристического по-
иска подходящих внутренних кодов в совокупно-
сти с префиксом и постфиксом. В этом плане при 
анализе помехоустойчивости конкретных кон-
струкций более приемлемым может оказаться ис-
пользование подходящей верхней границы для 
вероятности  P(v v), например границы Чер-



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2024 73

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

нова. Применя я границу Чернова для правой ча-
сти формулы (11), получаем следующую оценку 
сверху для попарной вероятности: 
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(12)

где усреднение E[∙] производится по случайному 
вектору r при передаваемом кодовом слове v;  — 
параметр Чернова, 0 <  < 1; величина (v, v, ) 
в показателе экспоненты, определяемая как 
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представляет собой -скошенное расстояние 
Бхаттачария между условными плотностями 
вектора r, соответствующими кодовым словам v 
и v: 
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Принимая во внимание, что корреляцион-
ная матрица Kv вектора r при передаваемом 
кодовом слове v  может быть представлена как 
Kv= Hv + I, где матрица  E vH ss v  есть 
корреляционная матрица вектора 

1

1 2
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-скошенное расстояние Бхаттачария (13) можно 
представить в виде
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Введем вели чину dB(v, v), определяемую как 
0 1   ( , ) max lim ( , , ).

bBd      v v v v  Из (15) 
следует, что 
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Очевидно, что d B(v, v) <  для любой пары 
кодовых слов (v, v). Можно полагать, что при 

слабом шуме в первом приближении в качестве 
подходящего критерия качества внутреннего ко-
да V (в сочетании, конечно, с префиксом и пост-
фиксом) можно рассматривать миним альное 
расстояние Бхаттачария dB, определяемое как 

 ,min ( , ).B V Bd d  v v v v
Декодирование внешнего кода C, как отмеча-

лось выше, выполняется алгебраическим деко-
дером, позволяющим исправить ошибки крат-
ностью до половины минимального расстояния. 
Будем полагать, что глубина перемежения при 
передаче последовательности подблоков b1, …, 
bn имеет порядок, примерно равный величине 
1/(fdT). При такой глубине перемежения прак-
тически исключается пакетирование ошибок на 
входе декодера внешнего кода C, поэтому вероят-
ность ошибки декодирования на бит на выходе 
внешнего декодера оценивается стандартным 
выражением
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    (16) 

где n есть длина внешнего кода C; t — макси-
мальное число ошибок, исправляемых кодом C. 

Примеры конструкций 
и численные результаты

Выбор внутренних кодов для рассматривае-
мого сценария передач и в существенной степени 
определяется следующими двумя факторами. 
Во-первых, величин ой нормализованного (отно-
сительно тактовой частоты 1/T) максимального 
допплеровского рассеяния в канале fd, определяю-
щей значение коэффициента корреляции  и, сле-
довательно, глубину памяти в модели канала (3). 
В типичных беспроводных каналах сантиметро-
вого и миллиметрового диапазонов максималь-
ное допплеровское рассеяние fd может прини-
мать значения от несколь ких герц до нескольких 
килогерц в зависимости от несущей частоты и 
скорости движения пользователей, а занима-
емая полоса частот в узкополосных системах 
с одночастотной передачей варьируется от сотни 
к илогерц до нескольких мегагерц. Поэтому ве-
личина нормализованного максимального доп-
плеровского рассеяния в канале fdT может нахо-
диться в пределах от ~10–5 до ~10–1. Это означа-
ет наличие весьма сильной памяти в канале, т. е. 
параметр  в (6), характеризующий силу памяти, 
может принимать значения в интервале от ~0,9 
до  величины, очень близкой к 1. 
Второй фактор — наличие многолучевости 

в канале. Влияние этого фактора на выбор кода 
характеризуется тем, что для любых слов v и v 
внутреннего кода матрицы Kv и Kv, определяю-
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щие попарную вероятность P(v v), представ-
ляют собой линейные комбинации, состоящие из 
L матричных слагаемых. Поэтому для обеспече-
ния «хорошего» различения матриц Kv и Kv сле-
дует обеспечить «хорошее» попарное различение 
всех соответствующих слагаемых в этих линей-
ных комбинациях (например, посредством уве-
личения длины префикса s). 
Очевидно, что с учетом указанных факторов: 

1) подходящие внутренние коды должны быть 
весьма короткими; 2) традиционные подходы 
к выбору кодов над кольцом Zq целых чисел по 

модулю q, основанные на рассмотрении метрик 
Хэмминга и Ли либо евклидовой метрики, для 
рассматриваемого сценария передачи не явля-
ются рациональными. Одним из возможных 
подходов в такой ситуации (с учетом того, что 
декодирование внутреннего кода выполняется 
перебором по всем 2K словам) является эври-
стический поиск подходящих, в смысле мини-
мального расстояния Бхаттачария dB, коротких 
кодов посредством направленного перебора. 
В табл. 1 и 2 приведены примеры коротких вну-
тренних кодов для однолучевого и двухлучевого 

  Таблица 1. Параметры внутреннего кода для однолучевого канала
  Table 1. Inner code parameters for one-path channel

Код q K Префикс a1

Код V
Постфикс 

z1

Скорость 
Rin

Минимальное 
расстояние dB при

Порождающая 
матрица кода 0V V

Образующие 
смежных классов

 = 0,9  = 0,9999

#1.1 2 1 0 (1) – – 1/2 1,7 8,5

#1.2 2 2 – 011
110
 
 
 

– – 2/3 1,7 8,5

#1.3 2 3 – 0111
0011
1011

 
 
 
 
 

– – 3/4 1,7 8,5

#1.4 4 2 0 (1) – – 1,0 1,1 7,8

#1.5 4 4 – (012) (101)
(203)
(300)

– 4/3 1,1 7,8

#1.6 8 3 – (1) – – 1,5 0,5 6,6

  Таблица 2. Параметры внутреннего кода для двухлучевого канала с равными интенсивностями лучей
  Table 2. Inner code parameters for two-path channel with the equal path intensities

Код q K
Префикс

a1 a2

Код V
Постфикс

z1

Скорость 
Rin

Минимальное 
расстояние dB при

Порождающая 
матрица кода 0V V

Образующие 
смежных классов

 = 0,9  = 0,9999

#2.1 2 1 0 1 (1) – 0 1/4 2,2 15,3

#2.2 2 2 0 1 01
10
 
 
 

– 0 2/5 2,3 15,3

#2.3 2 3 0 1 001
010
100

 
 
 
 
 

– 0 1/2 2,7 16,0

#2.4 4 2 0 2 (1) – 0 1/2 2,1 14,6

#2.5 4 4 0 2 (01) (1 0)
(2 0)
(3 0)

0 4/5 2,1 14,6

#2.6 8 3 0 4 (1) – 0 3/4 2,0 13,4
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каналов. Каждый внутренний код V в таблица х 
является либо линейным кодом над кольцом 
Zq, либо объединением нескольких смежных 
классов линейного подкода V0 Ì V, включая сам 
подкод V0. Значения минимального расстояния 
Бхаттачария dB приведены в таблицах для двух 
значений параметра  (0,9 и 0,9999) для иллю-
страции существенного влияния значения этого 
параметра на величину dB.
В качестве внешних кодов при рассмотрении 

примеров конкретных конструкций были выбра-
ны коды Боуза — Чоудхури — Хоквингема (ко-
ды БЧХ),  которые являются одним из основных 
кандидатов для внешней ступени кодирования 
(при умеренной длине внешнего кода) благодаря 
приемлемой сложности реализации и хорошим 
обменным соотношениям между скоростью и 
числом исправляемых ошибок [33, 34]. Во многих 
случаях при умеренных длинах коды БЧХ ока-
зываются лучшими линейными кодами; кроме 
того, для кодов БЧХ несложным образом могут 
быть получены весьма точные оценки помехо-
устойчивости. Для четыре х значений требуе мой 
скорости в однолучевом канале (0,25, 0,5, 0,75 
и 1,0 бит/символ) и для двух значений требу-
емой скорости в двухлучевом канале (0,25 и 
0,5 бит/символ) были сформированы соотве т-
ствующие наборы вариантов конструкций с вну-
тренними кодами, приведенными в табл. 1 и 2, 
и внешними кодами БЧХ. Для примера в табл. 3 
приведены рассмотренные наборы вариантов 
при требуемой скорости R = 0,5 бит/символ. 
Анализ помехоустойчивости рассмо тренных 

вариантов кодов-произведений показал следу-
ющее. Для однолучевого канала при тр ебуемых 
скоростях R=0,25 бит/символ и R=0,5 бит/сим-
вол наименьшая вероятность ошибки достига-
ется при использовании внутреннего кода #1.4; 
 при требуемых скоростях R=0,75 бит/символ и 
R=1,0 бит/символ предпочтительными оказы-
ваются варианты с внутренними кодами #1.5 и 

#1.6 соотве тственно. Для двухлучевого канала 
с равными интенсивностями лучей при требуе-
мой скорости R=0,25 бит/символ наименьшая 
вероятность ошибки достигается при исполь-
зовании внутреннего кода #2.2; при требуемой 
скорости R=0,5 бит/символ предпочтительным 
оказывается вариант с внутренним кодом #2.5. 
Важно отметить, что с увеличением требуемой 
скорости передачи и (или) величины L более 
предпочтительными оказываются коды с боль-
шим значением модуля q кольца Zq. 
Графики зависимости вероятности ошибки 

( ) ,out
bP  вычисленной по формулам (16), (10) и (14), 
от отношения сигнал/шум на бит b для лучших 
вариантов при различных значениях парамет-
ра  приведены на рис. 1  для однолучевого ка-
нала и на рис. 2 для двухлучевого канала. Кроме 
того, показаны оценки вероятности ошибки де-
кодирования внутреннего кода, полученные пу-
тем имитационного моделирования. 
Графики позволяют сделать следующие вы-

воды. 
1. С возрастанием величины параметра  (т. е. 

уменьшением величины нормализованного мак-
симального допплеровского рассеяния в кана-
ле fdT) вероятность ошибочного декодирования 

( )out
bP  снижается; при этом значение  = 0 ,9999 

(что соответствует fdT  3 ∙ 10–3) можно рассмат-
ривать как пороговое, так как при возраста-
нии сверх 0,9999 в ероятность ошибки снижает-
ся незначительно, тогда как при снижении  до 
величины 0,999 вероятность ошибки резко воз-
растает. 

2. При фиксированной вероятности ошибки 
порядка 10–5…10–6 увеличение скорости пере-
дачи с 0,25 до 0,5 бит/символ в однолучевом ка-
нале сопровождается дополнительными энерге-
тическими затратами около 1,5 дБ; дальнейшее 
увеличение скорости вдвое, до 1,0 бит/символ, 
требует около 3 дБ. При передаче в двухлучевом 
канале увеличение скорости передачи с 0,25 до 

  Таблица 3. Параметры вариантов конструкций при требуемой скорости R = 0,5 бит/символ
  Table 3. Parameters of the code construction for rate R = 0.5 bit/symbol

L q
 Внутренний код Внешний код Фактическая скорость R, 

бит/символНомер Rin БЧХ Rout

1 2 1.2 2/3 (127,92) 0,724 0,483

1.2 2/3 (127,99) 0,780 0,520

1.3 3/4 (127,85) 0,669 0,502

4 1.4 1,0 (127,64) 0,504 0,504

1.5 4/3 (127,50) 0,394 0,525

8 1.6 1,5 (127,43) 0,338 0,507

2 4 2.5 4/5 (127,78) 0,614 0,491

8 2.6 3/4 (127,85) 0,6693 0,502
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0,5 бит/символ требует меньших энергетических 
затрат — около 0,5 дБ.

3. Представленные коды для двухлучево-
го канала со скоростями 0,25 и 0,5 бит/символ 

обеспечивают при декодировании внутреннего 
кода по максимуму правдоподобия реализа-
цию внутреннего разнесения в канале (inner 
diversity of the channel), что выражается появ-

  Рис. 1. Зависимости вероятности ошибки ( )in
bP  и ( )out

bP  от отношения сигнал/шум на бит b для однолучевого ка-
нала

  Fig. 1. Error probabilities ( )in
bP  and ( )out

bP  as functions of signal-to-noise ratio per bit b for the one-path channel
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лением существенного энергетического выиг-
рыша — порядка 5 дБ при вероятности ошибки 
10–5…10–6. 

Заключение

В настоящей работе представлена и про-
анализирована кодовая конструкция в виде ко-
да-произведения, предназначенного для одно-
частотной передачи с использованием фазовой 
модуляции по многолучевому каналу с коррели-
рованными замираниями при отсутствии оценок 
текущих параметров канала. Внешний код кода-
произведения является линейным двоичным ко-
дом, декодирование которого выполняется алге-
браическим декодером, позволяющим исправить 
ошибки кратностью до половины минимального 
расстояния. Внутренний код строится над коль-
цом Zq целых чисел по модулю q и может снаб-
жаться двумя дополнительными фиксирован-
ными последовательностями — префиксом и 
постфиксом. В силу отсутствия оценок текущих 
параметров канала для декодирования внутрен-
него кода применяется полуслепой вариант де-
кодирования по максимуму правдоподобия с ис-
пользованием мягких решений. 

Приведено описание процедуры полуслепо-
го декодирования по максимуму правдоподобия 
внутреннего кода и выполнен анализ помехо-
устойчивости предложенной конструкции кода-
произведения. 
Проведенный анализ показал, что вероят-

ность ошибки на выходе декодера внутреннего 
кода в существенной степени определяется дву-
мя факторами: характерной для рассматривае-
мого сценария передачи весьма сильной памя-
тью в канале, поэтому подходящие внутренние 
коды должны быть весьма короткими, и нали-
чием многолучевости. Основной характеристи-
кой внутреннего кода, в первом приближении 
определяющей его помехоустойчивость, явля-
ется минимальное расстояние Бхаттачария. 
Сравнительный анализ предложенных конкрет-
ных конструкций с короткими внутренними ко-
дами показал, что: а) с увеличением требуемой 
скорости передачи и (или) числа лучей более 
предпочтительными оказываются коды с боль-
шим значением модуля q кольца Zq; б) можно 
указать пороговые величины нормализованно-
го максимального допплеровского рассеяния 
в канале fdT, при превышении которых веро-
ятность ошибки начинает резко возрастать; 
в) представленные коды для двухлучевого канала 

  Рис. 2. Зависимости вероятностей ошибки ( )in
bP  и ( )out

bP  от отношения сигнал/шум на бит b для двухлучевого 
канала

  Fig. 2. Error probabilities ( )in
bP  and ( )out

bP  as functions of signal-to-noise ratio per bit b for the two-path channel
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позволяют реализовать внутрен нее разнесение, 
присущее многолучевому каналу. Отметим, что 
стандартный подход к реализации внутреннего 
разнесения базируется на использовании широ-
кополосных сигналов для разделения лучей. 
Одним из основных инструментов при вы-

полнении анализа помехоустойчивости предло-
женной конструкции кода-произведения было 
использование границы Чернова, что позволило 
получить верхнюю границу вероятности ошиб-

ки в замкнутой форме. Вместе с тем, учитывая, 
что точность границы Чернова и (или) ее моди-
фикаций во многих ситуациях оказывается не-
высокой, представляется важным получение для 
рассматриваемого сценария передачи точных 
значений попарной вероятности ошибки, вы-
числяемых с применением подхода, развитого 
в работах [35, 36], на основе аппарата характери-
стических функций логарифма отношения прав-
доподобия.
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Product codes with semi-blind decoding for single carrier transmission over multipath fading channel
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Introduction: Design of codes for single-carrier transmission based on product codes with relatively simple internal codes that provide 
an acceptable error probability in a multipath fading channel with no channel parameter estimates in the receiver is of considerable 
interest for developing spectrally efficient methods for reliable transmission in channels with random, rapidly changing parameters. 
Purpose:  To develop product codes with semi-blind decoding for single-carrier transmission in a multipath fading channel and analyze 
their performance. Results: We propose a formal description of single-carrier transmission with PSK modulation in a multipath fading 
channel, as well as a product code exploiting a semi-blind procedure for decoding the inner code. We describe semi-blind maximum 
likelihood soft-decision decoding of the inner code, carry out the performance analysis of the proposed design and present examples of 
specific designs of product codes for one- and two-path channels, various transmission rates and the values for the channel parameters. We 
demonstrate that the proposed codes with semi-blind decoding ensure the implementation of the internal diversity inherent in a multipath 
channel, which is expressed in significant energy gain. Practical relevance: The proposed design of a product code with semi-blind 
decoding efficiently integrates the error-correcting coding with the channel parameter estimation and has moderate complexity, which 
is of practical interest for the transmission in channels with random, rapidly changing parameters. The flexibility of the design makes it 
possible to adapt it to the transmission rate, number of paths, and maximum Doppler spread. The performance analysis provides a wide 
range of possible trade-offs between transmission rate, error probability, implementation complexity, and channel parameter values, 
which can help to rationally select key system parameters.
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ПАМЯТКА ДЛЯ АВТОРОВ

Поступающие в редакцию статьи проходят обязательное рецензирование.
При наличии положительной рецензии статья рассматривается редакционной коллегией. 

Принятая в печать статья направляется автору для согласования редакторских правок. После 
согласования автор представляет в редакцию окончательный вариант текста статьи.
Процедуры согласования текста статьи могут осуществляться как непосредственно в ре-

дакции, так и по е-mail (ius.spb@gmail.com). 
При отклонении статьи редакция представляет автору мотивированное заключение и ре-

цензию, при необходимости доработать статью — рецензию.

Редакция журнала напоминает, что ответственность 
за достоверность и точность рекламных материалов несут рекламодатели.



Уважаемые авторы!

При подготовке рукописей статей необходимо руководствоваться следующими 
рекомендациями.
Статьи должны содержать изложение новых научных результатов. Название статьи должно быть кратким, 

но информативным. В названии недопустимо использование сокращений, кроме самых общепринятых (РАН, 
РФ, САПР и т. п.). 
Текст рукописи должен быть оригинальным, а цитирование и самоцитирование корректно оформлено.
Объем статьи (текст, таблицы, иллюстрации и библиография) не должен превышать эквивалента 

в 20 страниц, напечатанных на бумаге формата А4 на одной стороне через 1,5 интервала Word шрифтом 
Times New Roman размером 13, поля не менее двух сантиметров. 
Обязательными элементами оформления статьи являются: индекс УДК, заглавие, инициалы и фамилия 

автора (авторов), ученая степень, звание (при отсутствии — должность), полное название организации, 
аннотация и ключевые слова на русском и английском языках, ORCID и электронный адрес одного из 
авторов. При написании аннотации не используйте аббревиатур и не делайте ссылок на источники в списке 
литературы. Предоставляйте подрисуночные подписи и названия таблиц на русском и английском языках.
Статьи авторов, не имеющих ученой степени, рекомендуется публиковать в соавторстве с научным 

руководителем, наличие подписи научного руководителя на рукописи обязательно; в случае самостоятельной 
публикации обязательно предоставляйте заверенную по месту работы рекомендацию научного руководителя 
с указанием его фамилии, имени, отчества, места работы, должности, ученого звания, ученой степени.
Простые формулы набирайте в Word, сложные с помощью редактора Mathtype или Equation. Для 

набора одной формулы не используйте два редактора; при наборе формул в формульном редакторе знаки 
препинания, ограничивающие формулу, набирайте вместе с формулой; для установки размера шрифта 
в Mathtype никогда не пользуйтесь вкладкой Other, Smaller, Larger, используйте заводские установки 
редактора, не подгоняйте размер символов в формулах под размер шрифта в тексте статьи, не растягивайте 
и не сжимайте мышью формулы, вставленные в текст; пробелы в формуле ставьте только после запятых 
при перечислении с помощью Ctrl+Shift+Space (пробел); не отделяйте пробелами знаки: + = – , а также 
пространство внутри скобок; для выделения греческих символов в Mathtype полужирным начертанием 
используйте Style Other bold. 
Для набора формул в Word никогда не используйте вкладки: «Уравнение», «Конструктор», «Формула» 

(на верхней панели: «Вставка» — «Уравнение»), так как этот ресурс предназначен только для внутреннего 
использования в Word и не поддерживается программами, предназначенными для изготовления оригинал-
макета журнала.
При наборе символов в тексте помните, что символы, обозначаемые латинскими буквами, набираются 

светлым курсивом, русскими и греческими — светлым прямым, векторы и матрицы — прямым полужирным 
шрифтом.
Подробнее см. http://i-us.ru/index.php/ius/author-guide
Иллюстрации:
— рисунки, графики, диаграммы, блок-схемы предоставляйте в виде отдельных исходных файлов, 

поддающихся редактированию, используя векторные программы: Visio (*.vsd, *.vsdx); Adobe Illustrator (*.ai); 
Coreldraw (*.cdr, версия не выше 15); Excel (*.xls); Word (*.docx); AutoCad, Matlab (экспорт в PDF, EPS, SVG, 
WMF, EMF); Компас (экспорт в PDF); веб-портал DRAW.IO (экспорт в PDF); Inkscape (экспорт в PDF);

— фото и растровые — в формате *.tif, *.png с максимальным разрешением (не менее 300 pixels/inch).
Наличие подрисуночных подписей и названий таблиц на русском и английском языках обязательно 

(желательно не повторяющих дословно комментарии к рисункам в тексте статьи). 
В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение 

и год его окончания, ученая степень и год защиты диссертации, область научных интересов, количество 
научных публикаций, домашний и служебный адреса и телефоны, e-mail), фото авторов: анфас, в темной 
одежде на белом фоне, должны быть видны плечи и грудь, высокая степень четкости изображения без теней и 
отблесков на лице, фото можно представить в электронном виде в формате *.tif, *.png, *.jpg с максимальным 
разрешением — не менее 300 pixels/inch при минимальном размере фото 4055 мм;

— экспертное заключение;
— экспортное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, 

издательство, год, общее количество страниц, doi;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, 

год издания, номер журнала, номера страниц, doi;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения.
Список литературы  оформляйте двумя отдельными блоками по образцам lit.dot на сайте журнала 

(http://i-us.ru/paperrules): Литература и References.
Более подробно правила подготовки текста с образцами изложены на нашем сайте в разделе «Руководство 

для авторов» – http://i-us.ru/index.php/ius/author-guide.
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