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Основы формальной теории систем реального времени
А. А. Зеленскийa, канд. техн. наук, доцент, orcid.org/0000-0002-3464-538X
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Введение: важность и выраженная специфика вычислительных систем реального времени обуславливает востребованность 
построения абстрагированной от внешнего мира строго формализованной системы, включающей вǡсебя необходимый и достаточ-
ный комплекс определяющих параметров. Цель: создать формальную теорию вычислительных систем, работающих вǡусловиях 
ограничения времени. Результаты: предложена новая формальная теория систем реального времени, позволяющая формализо-
вать представление систем управления реального времени, что, по мнению авторов, расширит возможности их анализа и синтеза. 
Объектом предлагаемой формальной теории является цикл системы реального времени, определяемый исходя из заданной ком-
позиции функций, обеспечивающей выполнение системой своего функционального назначения, и представляемый вǡвиде конфи-
гурации, формируемой из акторов, распределенных по группам, потокам исполнения и порядку исполнения вǡкаждом потоке. Фор-
мальная теория систем реального времени включает в себя набор стандартных и специальных символов, формул. Посредством 
этих символов и формул определяются возможные для заданной композиции акторов варианты конфигураций, удовлетворяю-
щие установленным требованиям, а для каждой из этих конфигураций – достижимые длительности цикла, потребные ресурсы и 
количество портов ввода и вывода для связи акторов. Определено место и роль формальной теории систем реального времени 
вǡопределении осуществимости вычислительной системы, констатирована возможность двух вариантов конфигурирования: ста-
тического и динамического. Последнее необходимо вǡслучае переопределения конфигурации цикла вǡпроцессе его отработки.

Ключевые словаb— формальная теория, реальное время, система управления, композиция, конфигурация, цикл, ресурсы, 
порты, осуществимость.
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Введение 

Основным трендом развития вычислитель-
ных систем в продолжении всего времени с по-
явления ЭВМ является повышение их произво-
дительности. За последние 30 лет производи-
тельность (вычислительная мощность) наиболее 
мощной компьютерной системы в мире вырос-
ла в 12,4 млн раз (со 140,4 GFLOPS в 1994 г. до 
1,742 EFLOPS в 2024 г., https://top500.org/
resources/top-systems/). Такой рост производи-
тельности позволяет успешно решать задачи, 
для которых в свое время были созданы ЭВМ, — 
научные расчеты с большим объемом вычисле-
ний без жестких ограничений по времени [1]. 
Важной составляющей социально-экономи-

ческого развития в последние десятилетия ста-
ло широкое внедрение информационных техно-
логий во все отрасли экономики и сферы обще-
ственного потребления. Характер требований 
к вычислительным системам при этом изменя-
ется. Актуальность сложных научных расче-
тов, требующих высокой производительности, 
по-прежнему высокая, и она не будет снижать-
ся [2]. Но также растет значимость быстродей-
ствия вычислительных систем, определяюще-
го их способность выполнять ограниченный 

комплекс вычислительных операций за малый 
интервал времени [3, 4]. Необходимость быстро-
действия вычислительных систем возникает 
в системах управления, в том числе с наиболее 
жестким ограничением длительности указан-
ного интервала времени (цикла управления) — 
вычислительных системах жесткого реального 
времени (https://www.eremex.ru/upload/iblock/
eb6/rtos_dev_book.pdf), для которых нарушения 
временных ограничений недопустимы (фаталь-
ны с точки зрения достижения цели управле-
ния)  [5].
Косвенным показателем быстродействия вы-

числительной системы является время ее откли-
ка. По данному показателю за последние 30 лет 
прогресса не наблюдается: время отклика даже 
для сравнительно несложных вычислительных 
систем с архитектурой фон Неймана [6] (напри-
мер, ПК) не опускается ниже 30–50 мс [7], что 
для современных систем управления реального 
времени неприемлемо большой интервал.
В настоящее время человеческая цивилиза-

ция находится в процессе перехода к цивилиза-
ции когнитивных технологий [8, 9], технологи-
ческой основой которой являются когнитивные 
системы, служащие для интеллектуального 
управления машинами, в том числе управления 
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в реальном времени. Можно констатировать, что 
вычислительные системы реального времени 
являются важнейшей составляющей современ-
ных технологий, а в будущем их значимость про-
должит повышаться.
Важность и выраженная специфика вычис-

лительных систем реального времени обуслав-
ливает востребованность формализации таких 
систем, построения абстрагированной от внеш-
него мира строго формализованной системы, 
включающей в себя необходимый и достаточный 
комплекс определяющих параметров.
Имеющиеся в настоящее время работы в об-

ласти вычислительных систем реального време-
ни пока не обеспечивают необходимой степени 
формализации их представления, в частности 
не позволяют напрямую вводить в описание 
системы исходное ограничение по временной и 
пространственной вычислительной сложности 
(длительности цикла вычислений и доступной 
памяти). Указанные ограничения в рамках су-
ществующих подходов вводятся опосредованно, 
на стадии анализа конечного результата функ-
ционирования вычислительной системы реаль-
ного времени, удовлетворяющей или не удов-
летворяющей требованиям, накладываемым на 
систему скоростью изменений (физических или 
иных параметров) объекта управления [10–12]. 
Существенная часть современных исследований 
посвящена проблематике программного обеспе-
чения операционных вычислительных систем 
реального времени (real-time operating system, 
RTOS) [13, 14]. Успешная программная реали-
зация — необходимое условие эффективности 
вычислительных систем реального времени, 
однако ей должно предшествовать структурное 
определение реализуемого системой вычисли-
тельного алгоритма, не определимое в рамках 
оптимизации программного обеспечения. Базой 
для решения задачи успешной реализации вы-
числительного алгоритма реального времени яв-
ляется формализация его представления в рам-
ках формальной теории.
Определенность формальной теории требует 

удовлетворения следующим четырем основным 
условиям [15, 16].
Во-первых, необходимо определить ограни-

ченное множество символов, из которых по за-
данным правилам формируются выражения. 
Эти символы могут быть равноценными (как 
буквы в алфавите) или соответствовать принци-
пиально различным понятиям (например, эле-
мент и свойство элемента).
Во-вторых, требуется сформировать опреде-

ляющую систему совокупность выражений — 
множество формул. Множество формул должно 
обеспечивать взаимосвязанное и внутренне не-
противоречивое представление системы. При 

этом данное множество не является ограничен-
ным уже определенными формулами, но может 
дополняться, оставаясь конечным.
В-третьих, следует задать аксиомы формаль-

ной системы (если в этом есть необходимость). 
В-четвертых, необходимо определить пра-

вила вывода, определяющие отношения между 
формулами. 

Цикл системы реального времени

Любая формальная теория служит цели опи-
сания какого-либо объекта или класса объек-
тов — реальных или абстрактных. Объектом, 
описанию которого служит формальная теория 
систем реального времени, является цикл систе-
мы управления реального времени, представля-
ющий собой реализацию композиции элементов 
(функций), необходимой и достаточной для вы-
полнения системой своей функции управления. 
Напомним, что системы реального времени — 
это почти исключительно системы управления. 
Именно для систем управления возникает не-
обходимость замыкания в цикл обратной связи 
совокупности элементов-функций, контролиру-
ющих состояние объекта управления. 
Цикл системы управления реального времени 

(рисунок) представляет собой замкнутый цикл, 
ограниченный интервалом времени, за который 
выполняется совокупность необходимых опера-
ций управления — элементов цикла, которые 
можно отождествить с функциями. Элементы, 
используемые в процессе управления, взаимо-
связаны, что обуславливает необходимость фор-
мирования между ними каналов связи и уста-
навливает ограничения на порядок их выполне-
ния. Кроме того, каждый из элементов требует 
ресурсов (вычислительных или других), что на-
кладывает ограничение на их одновременное за-
действование: используемые ресурсы не должны 
превышать имеющихся в наличии. 
В результате цикл системы управления ре-

ального времени представляет собой компози-

  Диаграмма цикла системы управления
  Control system cycle diagram
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цию элементов с некоторой конфигурацией [17, 
18], заключающейся в распределении элементов 
по группам, потокам и последовательности вы-
полнения в каждом из потоков. Разбиение на 
группы отражает необходимость выполнения 
элементов одних групп строго после других (по-
сле завершения выполнения последнего элемен-
та из предыдущей группы), разбиение на пото-
ки — возможность выполнения некоторых (не 
связанных между собой) элементов параллельно 
[19].
Свойства элементов в составе цикла управле-

ния, основными из которых являются автоном-
ность, обмен данными (через заданные каналы 
связи), интеграция для выполнения общих за-
дач, определяют предпочтительность акторной 
модели [20, 21] представления композиции эле-
ментов. 

Символы и выражения

Для описания цикла системы управления ре-
ального времени как конфигурации заданной 
композиции элементов-акторов необходимо ис-
пользовать различные символы, как стандарт-
ные, так и специальные, вводимые формальной 
теорией систем реального времени. 
К числу используемых стандартных символов 

относятся:  — сумма;  — дизъюнкция;  — 
квантор всеобщности; min (…), max (…) — мини-
мум и максимум; +, –,  — операторы суммы, раз-
ности и умножения; {…} — оператор множества 
и др.
К специальным символам относятся: 
 — длительность цикла системы управле-

ния, которая может либо задаваться как началь-
ное условие, следующее из требований по точ-
ности задания параметров объекта управления 
(например, для управления движением рабочего 
органа — исходя из допустимой погрешности за-
дания траектории и скорости движения), либо 
определяться по итогам оптимизации;

W — общие доступные ресурсы системы 
управления: вычислительные (в большинстве 
рассматриваемых случаев), энергетические и др.;

S — количество портов ввода и вывода, свя-
зывающих элементы системы (акторы), которое 
может задаваться как условие (в виде макси-
мально допустимого количества, устанавливае-
мого исходя из требований сложности техниче-
ской реализации), либо определяться по итогам 
оптимизации; 

a — актор — элемент системы управления, 
отождествляемый с определенной функцией (на-
бором функций), который может иметь два ва-
рианта индексов (aj — для исходного множества 
композиции и aupi — для определения позиции 

в конфигурации: группа u, поток p и номер i 
в потоке) и определяется парой параметров {t, 
w} — длительностью выполнения актора t и по-
требными для него ресурсами w;

Q = Q ({aj}, KQ) — композиция акторов, опре-
деляемая как совокупность двух множеств: ис-
ходного множества акторов {aj} и матрицы KQ 
отношений акторов исходного множества, зада-
ющей попарные отношения акторов по последо-
вательности их выполнения; множество значе-
ний, принимаемых элементом матрицы KQ ( j1, 
j2) {–1, 0, 1}, где «–1» соответствует случаю, ког-
да актор j2 выполняется до j1; «1» соответствует 
случаю, когда актор j2 выполняется после j1; «0» 
соответствует случаю, когда порядок выполне-
ния акторов не имеет значения;

R = R ({aupi}, ZR) — конфигурация цикла, 
определяемая как совокупность двух множеств: 
множества {aupi} акторов в данной конфигура-
ции, представляющего собой трехмерный (по 
группе, потоку и номеру в потоке) массив акто-
ров, задаваемых в виде их индексов в исходном 
множестве композиции, и матрицы ZR портово-
сти акторов, определяющей для каждого актора 
в данной конфигурации цикла минимально не-
обходимые каналы связи с другими акторами 
и представляющей собой трехмерный массив 
с элементами в виде двумерных массивов;

R — операторы конфигурирования, означа-
ющие получение конфигурации цикла системы 
управления на основе ее композиции, имеющие 
четыре варианта: R (Q, {}, W, S) — конфигуриро-
вание по критерию минимизации длительности 
цикла при установленных ограничениях по до-
ступным ресурсам системы и допустимому чис-
лу портов; R (Q, {W}, , S) — конфигурирование 
по критерию минимизации требуемых ресурсов 
системы при установленных ограничениях по 
длительности цикла и допустимому числу пор-
тов; R (Q, {S}, , W) — конфигурирование по кри-
терию минимизации необходимого числа портов 
при установленных требованиях к длительности 
цикла и ограничениях по доступным ресурсам 
системы; R (Q, , W, S, 1) — конфигурирование 
при установленных требованиях к длительности 
цикла, ограничениях по доступным ресурсам 
системы и числу портов, обеспечивающее полу-
чение первой годной конфигурации.
Последний вариант конфигурирования мо-

жет быть востребован в случае динамического 
конфигурирования, при котором конфигуриро-
вание цикла производится во время его выпол-
нения. В результате полноценная оптимизация 
не представляется возможной, однако возможен 
поиск годного варианта, занимающий суще-
ственно меньше времени. 
При необходимости возможно расширение 

функционала данного варианта конфигури-
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рования за счет введения критерия сравнения 
нескольких годных вариантов (по , W или S) и 
выбора из них. В этом случае оператор конфигу-
рирования имеет вид R (Q, , W, S, n, f), где n — 
число рассматриваемых годных конфигураций; 
f  {, W, S } — критерий выбора из годных.

Аксиома и формулы 

Приведенное выше выражение R = R ({aupi}, 
ZR), раскрывающее содержание конфигурации 
цикла, является (единственной) аксиомой, на 
которой базируется формальная теория систем 
реального времени. Согласно этой аксиоме, цикл 
системы управления определяется ее конфигу-
рацией R, которая характеризуется распределе-
нием связанных между собой (через порты ввода 
и вывода данных) акторов a, обладающих дли-
тельностью выполнения и потребностью в ресур-
сах, по группам (u), потокам (p) и последователь-
ности (i) в потоке. Данная аксиома представляет 
собой выбор формы представления цикла систе-
мы реального времени. При этом доказательство 
правильности или единственности выбранного 
представления в рамках самой формальной тео-
рии не предполагается.
Центральной формулой формальной теории 

систем реального времени является формула для 
определения длительности цикла для заданной 
g-й конфигурации [22]

 
   1 11

maxmax maxmax ,u uppu i
g upiu ip

R t 
      (1)

где umax — количество групп акторов; pu max — 
количество потоков в u-й группе; iup max — коли-
чество акторов в p-м потоке u-й группы.
Длительность цикла может определяться 

при конфигурировании цикла по критерию ми-
нимизации длительности цикла (для заданной 
композиции) либо задаваться как начальное ус-
ловие в виде ограничения на максимальную дли-
тельность цикла. Это ограничение определяется 
требованиями к точности воспроизводства пара-
метров объекта управления. Для систем управ-
ления движением максимальная длительность 
цикла управления, как показали исследования 
авторов, не должна превышать отношения до-
пустимой погрешности позиционирования под-
вижного рабочего органа к скорости его движе-
ния.
Минимальная длительность цикла для за-

данной композиции 

 
    1

maxmin ,g
gg

Q R


     (2)

где gmax — количество возможных конфигура-
ций для заданной композиции.

Задание ограничения на максимальную дли-
тельность цикла управления выглядит следую-
щим образом:

   max.Q     (3)

Наряду с длительностью цикла управления 
конфигурация также характеризуется потреб-
ными ресурсами и необходимым количеством 
портов ввода и вывода. Максимальная потреб-
ность в ресурсах за цикл для заданной конфи-
гурации

         maxmax , , , ,g u g gW R W R t u u t R     (4)

где   1 max, up
u g upipW R t w   — потребные ресур-

сы для выполнения акторов u-й группы; wupi — 
потребные ресурсы для актора aupi, а индекс i 
определяется из системы уравнений
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Минимальная потребность в ресурсах за цикл 
для заданной композиции
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Необходимое число портов одного актора для 
заданной конфигурации [23]
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где H(…) — функция преобразования позиции 
актора в конфигурации в номер этого актора 
в исходном множестве композиции.
Необходимое число портов всех акторов для 

заданной конфигурации
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Минимальное число портов всех акторов для 
заданной композиции

 
    1

maxmin .g
gg

S Q S R


    (8)

Наряду с формулами, определяющими отно-
шения между основными понятиями формаль-
ной теории, представленными в виде символов, 
в множество формул также могут быть вклю-
чены рассмотренные ранее операторы конфи-
гурирования, представляющие собой функции 
преобразования композиции во множество кон-
фигураций или в выбранную конфигурацию, 
удовлетворяющую заданным требованиям. 
Операторы конфигурирования не могут быть 

выполнены в виде вычислений по заданным 
формулам. Конфигурирование осуществляется 
посредством специальных алгоритмов, в рамках 
которых построение каждой конфигурации вы-
полняется в виде последовательных операций. 
При этом альтернативные конфигурации могут 
выстраиваться параллельно. 
К числу основных алгоритмов относятся: ал-

горитм конфигурирования по критерию дли-
тельности (), алгоритм конфигурирования по 
критерию ресурсов (W), алгоритм конфигуриро-
вания по критерию портовости акторов (S) и ал-
горитм поиска лучшей по критерию f из n годных 
конфигураций:
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(9)

где   , ,W S
Q Q QR R R  — наилучшая конфигурация 

композиции при оптимизации по критериям 
, W, S; nf

QR  — лучшая по критерию f из найден-
ных n годных конфигураций композиции, удов-
летворявших всем ограничениям. 
Возможные варианты выполнения указан-

ных алгоритмов были предложены в работах [22, 
23]. Как показали исследования, запись алгорит-
мов осуществляется с использованием исключи-
тельно стандартных символов.
Правила вывода формул формальной теории 

систем реального времени соответствуют логи-
ке третьего порядка, оперирующей символами 
переменных (например, индексами акторов) и 
служебными символами (скобками и т. д.), ло-
гическими операторами (конъюнкцией и др.) и 
кванторами применительно не только к пере-
менным, но также ко множествам и множествам 
множеств [24]. В формальной теории систем ре-
ального времени множества образуют акторы 
(в составе композиции и в составе конфигура-

ции), коэффициенты их отношений, матрицы 
портовости, варианты конфигурации для задан-
ной композиции и др. В рамках логики как пер-
вого, так и высших порядков правилами вывода 

являются modus ponens 
 ,A A B

B
 

 
 

 и правило 

обобщения 
 
 

A x
xA x

 
  

. Соответственно, эти же 

правила определяют вывод формул в формаль-
ной теории систем реального времени.
Конкретными правилами, определенными 

в рамках формальной теории систем реального 
времени, являются уже приведенные нами вы-
ше правило определения композиции акторов 
Q = Q ({aj}, KQ), правило определения конфигу-
рации цикла R = R ({aupi}, ZR) (также являющее-
ся аксиомой), а также правила определения наи-
лучших конфигураций (9).

Вычислимость и реализуемость 
композиции

Одним из результатов проведенных ранее ис-
следований [23] является выдвижение представ-
ления о характеристической функции, бинарно 
описывающей осуществимость вычислительной 
системы. Характеристическая функция пред-
ставляет собой произведение трех вспомогатель-
ных функций: вычислимости, реализуемости и 
доверия. Функция доверия относится к уровню 
технической реализации вычислительной си-
стемы, поэтому оставим ее за пределами анали-
за в данной статье и обратим внимание на две 
оставшиеся функции.
Рассмотренная в данной статье формальная 

теория систем реального времени может исполь-
зоваться в качестве инструмента фактической 
верификации вычислительной системы на пред-
мет ее реализуемости. Однако определение реа-
лизуемости вычислительной системы реального 
времени — задача, решаемая после определения 
вычислимости композиции, обеспечивающей 
выполнение вычислительной системой своего 
функционального назначения. 
Необходимо констатировать, что поскольку 

множество переменных (связанных с актора-
ми), определяющих вычислительную систему, 
перечислимо, то композиция всегда вычислима. 
Это, однако, не означает, что она вычислима за 
приемлемый (для выполнения вычислительной 
системой своего функционального назначения) 
интервал времени. Данная композиция может 
не иметь годной конфигурации, удовлетворяю-
щей требованиям выполнения вычислительной 
системой своего функционального назначения. 
Конфигурирование цикла системы реального 

времени может осуществляться без ограничений 
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на длительность выполнения конфигурирова-
ния или с установленными ограничениями на 
длительность конфигурирования. Первому ва-
рианту соответствует статическое конфигуриро-
вание, второму — динамическое. Необходимость 
в динамическом конфигурировании возникает 
в случае корректирования конфигурации во вре-
мя выполнения цикла системы реального време-
ни. Обновление конфигурации при этом проис-
ходит в продолжение одного или жестко лимити-
рованного числа циклов.
Наличие для заданной композиции годной 

конфигурации означает, что статическое конфи-
гурирование возможно. Соответственно, обеспе-
чивается реализуемость композиции с фиксиро-
ванной (заранее определенной) конфигурацией.
Реализуемость композиции в случае динами-

ческого конфигурирования — задача, не всегда 
имеющая решение. Это обусловлено чрезвычай-
но высокой сложностью оптимизационных ал-
горитмов конфигурирования, предполагающих 
сравнительный анализ всех возможных вари-
антов конфигурации по заданным критериям 
оптимизации (длительность цикла, потребные 
ресурсы, необходимое количество портов для 
взаимодействия акторов). Как показали исследо-
вания [23], минимальная сложность оптимиза-
ционной задачи, достижимая при использовании 
лучших алгоритмов сортировки [25, с. 206–207], 
соответствует нотации O (n! · 2n–1 · log n), где n — 
количество акторов на этапе с наибольшим ко-
личеством акторов. 
Некоторое снижение сложности задачи кон-

фигурирования может быть достигнуто в случае 
отказа от оптимизации и использования вместо 
нее поиска годного варианта (первого годного 
или лучшего из нескольких годных, отбираемо-
го по заданному критерию). Однако даже в этом 
случае успешность конфигурирования не гаран-
тирована. Неизбежным может оказаться увели-
чение длительности цикла (если это возможно), 
наращивание ресурсов системы и ее портовости 
либо совершенствование используемых акторов 
в направлении повышения их быстродействия 
и снижения ресурсоемкости. При этом решается 
задача минимизации коррекции задания [11].

Выводы 

Резюмируем проведенное в статье исследование.
1. Одним из актуальных направлений разви-

тия информационных технологий в последние де-
сятилетия является создание систем управления 
реального времени. Это обуславливает востребо-
ванность формализации таких систем, в том чис-
ле в виде формальной теории, удовлетворяющей 
существующим требованиям к таким теориям.

2. Объектом описания формальной теории 
систем реального времени является цикл систе-
мы реального времени, представляющий собой 
реализацию композиции элементов (функций), 
необходимой и достаточной для выполнения си-
стемой своей функции.

3. Для описания цикла системы управления 
в рамках формальной теории используются как 
стандартные символы, так и специальные, вво-
димые формальной теорией. К числу параме-
тров, для которых используются специальные 
символы, относятся длительность цикла, общие 
доступные ресурсы системы, количество портов 
ввода и вывода, акторы с различными индекса-
ми, композиция и конфигурация акторов, а так-
же операторы конфигурирования.

4. Формулы формальной теории систем ре-
ального времени служат определению для за-
данной композиции акторов конфигураций, 
удовлетворяющих определенным требованиям 
по длительности цикла, потребным ресурсам и 
количеству портов ввода и вывода. Кроме того, 
формулы формальной теории позволяют опреде-
лять достижимые значения длительности цикла, 
потребных ресурсов и количества портов для лю-
бой заданной конфигурации и всех возможных 
конфигураций заданной композиции.

5. Правила вывода формул предлагаемой фор-
мальной теории соответствуют логике третьего по-
рядка. Это обусловлено тем, что в рамках теории 
необходимо оперировать символами, операторами 
и кванторами не только применительно к перемен-
ным, но и к множествам и множествам множеств.

6. Формальная теория систем реального вре-
мени является одним из инструментов определе-
ния осуществимости вычислительной системы. 
Совместный анализ связанных с формальной 
теорией функции реализуемости и функции вы-
числимости композиции выявляет двойствен-
ность вычислимости, всегда достижимой для 
систем реального времени в случае статического 
конфигурирования, но не всегда возможной при 
динамическом конфигурировании, когда кон-
фигурация цикла управления переопределяет-
ся в процессе выполнения цикла. Это обуслав-
ливает специальный алгоритм динамического 
конфигурирования, а также может требовать 
корректирования исходных ограничений по дли-
тельности цикла, используемым ресурсам, пор-
там, быстродействию и ресурсоемкости акторов-
функций, формирующих композицию.
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Introduction: The importance and expressed specificity of real-time computing systems determines the demand for the construction 
of a strictly formalized system abstracted from the outside world, including a necessary and sufficient set of determining parameters. 
Purpose: To create a formal theory of computing systems operating under time constraints. Results: We propose a new formal theory of 
real-time systems, which allows formalizing the representation of real-time control systems. We expect it will expand the possibilities of 
the analysis and synthesis of these systems. The object of the proposed formal theory is the cycle of a real-time system. The cycle is defined 
on the basis of a given composition of functions which ensure the fulfillment of the system's functional purpose, and is represented as a 
configuration formed of actors which are distributed by groups, execution threads and the order of execution in each thread. The formal 
theory of real-time systems includes a set of standard and special symbols and formulas. These symbols and formulas are used to determine 
the configuration options that meet the specified requirements for a given actor composition; in addition, for each of these configurations, 
the achievable cycle times, required resources, and the number of input and output ports for actor communication are determined. In 
conclusion, we define the place and role of the formal theory of real-time systems in a feasibility study and state the possibility of two 
configuration options: static and dynamic. The latter may be necessary to redetermine a cycle configuration during its execution.
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Введение: применение технологии IEEEǡ802.11mcǡFTM для измерения расстояний и определения местоположения узлов 
сети находится вǡстадии активного исследования. Точность оценки расстояний сǡиспользованием FTM ограничена рядом фак-
торов, связанных со спецификой распространения сигналов вǡреальных условиях, аппаратными и программными особенностя-
ми узлов. Цель: разработать и опробовать практические решения для позиционирования объектов вǡзданиях и сооружениях 
на основе технологии FTM, оценить достижимую точность измерения расстояний. Результаты: сǡиспользованием созданной 
экспериментальной установки выполнены серии измерений, проведена оценка погрешностей вǡразличных условиях и рассмо-
трены методы компенсации основных источников погрешностей. Основные источники погрешности разделены на две группы: 
многолучевое распространение, приводящее кǡвременному рассеянию и искажению оценки времени кругового пути, и аппа-
ратные ограничения, включающие различия тактовых частот, дрейф таймеров, задержки обработки пакетов и квантование 
временных меток из-за дискретной природы таймеров. Полоса частотного канала влияет на разрешающую способность по 
времени и не позволяет достичь субнаносекундной точности, необходимой для обеспечения погрешности оценок дистанции 
порядка сантиметров. Вǡчисле основных выводовǡ— ограниченная точность определения расстояний сǡпогрешностью до 1ǡм 
при использовании диапазона 2,4ǡГГц. Рассмотрены методы математической обработки получаемых данных для снижения по-
грешностей. Практическая значимость: представленный вариант реализации аппаратно-программных средств измерения рас-
стояний по технологии IEEEǡ802.11mc показал свою эффективность и может быть использован вǡсистемах позиционирования 
объектов вǡзданиях и сооружениях.

Ключевые словаb— позиционирование, местоопределение, дистанция, Wi-Fi, FTM, RTT, время пролета, клиент, точка досту-
па, фильтр Калмана.
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Введение

Несмотря на большое количество работ на 
тему определения местоположения людей и объ-
ектов в зданиях и сооружениях, где невозможно 
или неэффективно использовать системы спут-
никовой навигации, при несомненной актуаль-
ности подобных систем позиционирования в са-
мых разных сценариях существующие решения 
чаще всего не дают достаточных результатов и 
требуют совершенствования.
Для решения задач позиционирования часто 

используются беспроводные сетевые техноло-
гии. Они различаются по точности, эффектив-
ности и имеют различные области применения. 
В последнее время интенсивно исследуется вве-
денная в спецификации Wi-Fi технологии FTM 
(Fine Timing Measurement) 802.11mc и 802.11az 
для измерения расстояний между узлами сети 
и определения на этой основе местоположения 
объектов в зданиях и сооружениях [1–3].
К связанным с распространением радиоволн 

трудностям определения местоположения с ма-
лой ошибкой добавляются аппаратные ограни-

чения — не все устройства в настоящее время 
поддерживают FTM-технологию, рабочие поло-
сы могут составлять 40 МГц или даже 20 МГц, 
при обработке на узлах Wi-Fi возникают задерж-
ки. Программные и интерфейсные ограничения 
связаны с применением производителями аппа-
ратуры различных версий программного обеспе-
чения (ПО) с неполной реализацией функцио-
нальности и доступных настроек.
В условиях прямой видимости, без негативно-

го влияния многолучевости канала можно рас-
считывать на погрешность оценки дальности 
в десятки сантиметров [4]. Дополнительная ма-
тематическая обработка способна улучшить точ-
ность оценки [5, 6].
В работах [3, 7–9] рассмотрены проблемы точ-

ности получаемых с помощью FTM результатов, 
в том числе в условиях многолучевости. Точность 
получаемых первичных данных не превышает 
1,5 м. 
В работе [8] представлены результаты экспе-

риментальных исследований применения тех-
нологии FTM в помещениях. Результаты статьи 
были сосредоточены на оценке точности опре-
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деления дальности между однородными устрой-
ствами Wi-Fi (с сетевыми адаптерами Intel) 
с незначительными изменениями в настройках 
сетевых адаптеров, которые также рассмотрены 
в работе [4]. Показана возможность использова-
ния технологии FTM для мониторинга переме-
щения клиентов в здании. Улучшение точности 
определения местоположения было достигнуто 
за счет математической обработки.
Технология CSI (Channel State Information) 

предоставляет детальную информацию о состо-
янии радиоканала, включая амплитуду и фазу 
на каждой поднесущей OFDM-сигнала [6, 7, 9]. 
Анализ данных CSI позволяет выделить прямую 
составляющую сигнала (LoS-компоненту) да-
же в условиях многолучевого распространения, 
что существенно повышает точность оценки 
времени пролета (Time of Fligh, ToF) при FTM-
измерениях. Комбинирование данных FTM 
с CSI-данными дает возможность: 

—идентифицировать и компенсировать вли-
яние отраженных сигналов;

—адаптивно корректировать оценку дально-
сти с учетом текущих характеристик канала;

—снизить погрешность позиционирования 
до 0,3–0,5 м в LoS-условиях.
Подход особенно эффективен при исполь-

зовании широкополосных каналов Wi-Fi (80/
160 МГц). 
В статье рассматриваются характеристики 

устройств Wi-Fi, поддерживающих специфика-
ции 802.11mc и 802.11az, и возможности их при-
менения для измерения расстояний и определе-
ния местоположения узлов. Основными сцена-
риями для использования технологии являются 
позиционирование объектов в зданиях и соору-
жениях со стационарным расположением точек 
доступа, локализация узлов в экстренно или вре-
менно развернутых сетях. Ограничениями для 
использования технологии являются:

—малый темп получения оценок;
—значительная погрешность измерений;
—требования к высокоресурсной постобра-

ботке данных.
Для каждой из областей применения системы 

на основе технологии FTM следует учитывать 
особенности и выбирать соответствующие ап-
паратно-программные решения и методы обра-
ботки. Например, для мало меняющихся условий 
распространения сигнала в канале целесообраз-
но выбирать двухэтапную обработку с исполь-
зованием накопленных радиоотпечатков. Для 
динамически меняющихся условий необходимо 
реализовывать методы обработки в реальном 
времени. На основе анализа существующих 
ограничений технологии FTM сделаны выводы 
и даны рекомендации к дальнейшему развитию 
и разработкам.

Представлены варианты выбора техниче-
ской базы для экспериментального исследова-
ния определения расстояний на основе техно-
логии FTM. Произведен анализ применимости 
протокола FTM для локализации узлов Wi-Fi. 
Выполнены эксперименты в различных услови-
ях, различных помещениях, сделаны выводы об 
эффективности применяемой математической 
обработки.

Выбор аппаратуры и построение 
экспериментальной установки

Протокол определения дальности IEEE 
802.11mc FTM позволяет двум устройствам 
с асинхронными внутренними часами совмест-
но оценивать расстояние между ними, измеряя 
время кругового пути (Round Trip Time, RTT) и 
рассчитывая расстояние по известному значе-
нию скорости света. Для измерения RTT стан-
ция (инициатор) и точка доступа (ответчик) об-
мениваются пакетами сообщений друг с другом 
[10–12]. На рис. 1 представлена схема обмена 
пакетами для получения информации о времени 
распространения сигнала от начала обмена T1 до 
завершения T4. Каждый из пакетов начинается 
с ACK (Acknowledgement) — подтверждения на-
чала измерения FTM. 
Начинающаяся с запроса от инициатора FTM-

сессия может включать десятки пар пакетов, со-

  Рис. 1. Схема обмена FTM-пакетами
  Fig. 1. FTM packet exchange diagram
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держащих метки времени, формируемые на фи-
зическом уровне и имеющие разрешение порядка 
10 нс. Такая точность оценки RTT и усреднение 
по десяткам пакетов в рамках FTM-сессии позво-
ляют обеспечить погрешность оценки расстояния 
порядка одного метра. Точность фиксации време-
ни отправки и прибытия пакетов напрямую влия-
ет на точность определения расстояния, посколь-
ку погрешность в 1 нс может привести к ошибке 
оценки расстояния в 0,3 м. Поэтому для точности 
в доли метра необходима точность определения 
RTT в доли наносекунды.
Свойства канала влияют на характеристики 

распространения сигнала, погрешность измере-
ния времени также связана с ошибочной оценкой 
времени обработки. Нестабильность внутренних 
часов для тактирования каждого устройства вно-
сит дополнительную погрешность в измерение 
дальности [3, 13, 14].
На практике одной из основных проблем для 

точного определения расстояния в зданиях и со-
оружениях по данным FTM является многолу-
чевость канала, что приводит к разбросу оценки 
RTT в полученных данных. 
Другим фактором, ограничивающим точ-

ность определения времени прихода пакетов, 
является полоса пропускания канала. Для Wi-Fi 
различных стандартов полоса будет кратна 
20 МГц. Увеличение полосы позитивно отража-
ется на точности измерений, но эта зависимость 
не является пропорциональной из-за особен-
ностей программной реализации предвари-
тельной обработки FTM-пакетов на устройстве. 
Аппаратные ограничения Wi-Fi-модулей накла-
дывают фундаментальные ограничения на раз-
решающую способность FTM-измерений (огра-
ниченное быстродействие, конечная точность 
тактирования, ограниченная полоса обрабаты-
ваемого канала) [15]. Конечная полоса пропу-
скания Wi-Fi-каналов (20–160 МГц) и дискрети-
зация сигнала не позволяют надежно различать 
временные задержки менее 1–2 нс, что соответ-
ствует погрешности оценки расстояния ~0,3–
0,6 м [3]. В работах [1, 2, 11, 16] рассмотрены ме-
ры по устранению ошибки измерений за счет 
усложнения математической обработки. Такой 
подход применен и в настоящей работе. 
Различные радиотрассы имеют различные 

профили многолучевого распространения. Этот 
аспект приводит к вариации погрешности из-
мерений, поэтому затруднительно получить по-
вторяемые и обобщенные результаты для оценки 
характеристик системы измерения дальности. 
Кроме того, алгоритмы предварительной обра-
ботки данных, реализованные на коммерчески 
доступных устройствах с поддержкой техноло-
гии FTM, не раскрыты. Это затрудняет выбор и 
оптимизацию методов постобработки [3].

Поскольку в типовых условиях применения 
технологии FTM — для определения расстояний 
в зданиях и сооружениях — невозможно избе-
жать многолучевости канала, то возникающие 
погрешности необходимо корректировать. В ра-
ботах [1, 2, 4] для повышения точности измере-
ний применяют анализ информации о состоянии 
канала CSI. Такая дополнительная информация 
позволяет уточнить получаемые с помощью FTM 
данные [5, 11].
Используя совместно данные CSI и FTM, 

можно улучшить характеристики систем пози-
ционирования. Технология FTM, основанная 
на измерении ToF, обеспечивает оценку рас-
стояния с типовой точностью порядка одного 
метра, что ограничено такими факторами, как 
многолучевое распространение и аппаратные 
задержки. В этом контексте данные CSI, предо-
ставляющие детальную информацию о фазовых 
и амплитудных характеристиках канала на под-
несущих OFDM-сигнала, могут стать ценным 
дополнением. Анализ CSI-данных позволяет не 
только выявлять эффекты многолучевого рас-
пространения, но и потенциально повышать 
разрешающую способность измерений, особенно 
при использовании широкополосных режимов 
работы Wi-Fi-узлов (до 160 МГц и более в Wi-Fi 6 
и Wi-Fi 7).
Особый интерес представляют гибридные 

методы, сочетающие FTM с технологией радио-
отпечатков (Radio Fingerprinting). В сложных 
условиях, характерных для офисных или про-
мышленных помещений, такой подход может 
реализовываться в два этапа. На первом этапе 
выполняется грубая оценка расстояния с по-
мощью FTM, что иллюстрируется на рис. 2, где 
показана схема трилатерации с использованием 
нескольких точек доступа. На втором этапе про-
исходит уточнение позиции путем сопоставле-

  Рис. 2. Позиционирование на основе радиоотпечатков
  Fig. 2. Radio Fingerprinting positioning
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ния текущих данных с заранее собранной базой 
эталонных радиоотпечатков (CSI-профилей или 
картой уровней RSSI), как продемонстрировано 
в работах [12, 17].
Использование нескольких точек доступа по-

зволяет определять позицию клиентского узла 
с помощью радиоотпечатков и трилатерации.
Перспективы применения таких комбини-

рованных методов особенно актуальны для ди-
намических сценариев, включая мониторинг 
оборудования, управление IoT-устройствами 
в умных помещениях и навигацию мобильных 
роботов. Совместное использование FTM, CSI и 
радиоотпечатков способно снизить погрешность 
определения расстояния до уровня десятков сан-
тиметров, что существенно расширяет практи-
ческие возможности технологии.

Экспериментальная установка 
на базе микросхем семейства ESP32

Для построения экспериментальной установ-
ки и проведения экспериментов рассмотрены 
различные категории устройств, доступных на 
рынке:

—мобильные устройства (Samsung Galaxy, 
Google Pixel и т. д.) с сетевыми адаптерами, под-
держивающие технологию FTM;

—программируемые устройства с Wi-Fi-
чипом (Raspbery Pi, AVR Lex, ESP32).
Предпочтение отдано платформам на базе 

микросхем семейства ESP32, поскольку они по-
зволяют осуществить детальный контроль над 
конфигурацией системы. Кроме того, для этих 
платформ доступны библиотеки API модулей 
Wi-Fi, утилиты контроля трафика и мониторинга 
сети, что делает возможным использование раз-
нообразного открытого ПО совместно с устрой-
ствами на базе ESP32.
Устройства ESP32 поддерживают стандарты 

802.11 b/g/n, полосу частот Wi-Fi 20 и 40 МГц; 
гибко программируются с использованием сре-
ды разработки кода ESPIDIF IDE или ESP IDE; 
их стоимость меньше по сравнению с альтерна-
тивными. Схожую конфигурацию для построе-
ния экспериментальных установок используют 
во многих работах [2, 4, 17].
Данные FTM, полученные с устройства, — 

это предобработанные ПО отсчеты работы сес-
сии FTM:

FTM session with Frame Count 8 and Burst 
Period 1000 ms;

2024-10-15: FTM Estimate: Distance: 4.35 m, 
Return Time: 29 ns.
Основной информацией является оценка 

дистанции между двумя узлами по усреднен-
ным данным FTM-сессии. Дальнейшая ма-

тематическая обработка и накопление дан-
ных позволяют повысить точность измерений. 
Конфигурационные параметры FTM доступны 
для настройки, что является отдельным и допол-
нительным предметом для исследования. Так 
можно варьировать количество запросов в FMT-
сессии, период опроса.
Выбранные устройства позволяют полу-

чать информацию об уровне принятого сигнала 
(RSSI), а также о состоянии канала (CSI), что 
в сложных условиях распространения сигнала 
может быть использовано для повышения точно-
сти оценки расстояний. Данные CSI представля-
ют собой комплексные коэффициенты передачи 
канала (включая амплитудную и фазовую ха-
рактеристики) для каждой поднесущей OFDM-
сигнала, что эквивалентно оценке импульсной 
характеристики канала в частотной области. 
Эти данные позволяют применять методы циф-
ровой обработки сигналов для компенсации эф-
фектов многолучевого распространения и уточ-
нения оценки RTT, потенциально обеспечивая 
точность позиционирования порядка десятков 
сантиметров. Таким образом, оценка расстоя-
ния с использованием данных FTM и CSI может 
применяться в таких сценариях, как позициони-
рование внутри помещений, роботизированная 
навигация и автоматизация умного дома, где 
критически важна точная информация о место-
положении [18–20].
Для экспериментальной установки разрабо-

тано ПО, включая прошивки устройств ESP32S2 
и средства постобработки, с возможностью изме-
нять конфигурационные параметры и выдавать 
выходные данные измерений в необходимом 
формате. ПО включает алгоритмы формирова-
ния FTM-запроса, обработки подтверждений, 
обработки исключительных ситуаций в ходе ра-
боты узла, добавления дополнительной инфор-
мации в выходные данные (временные метки, 
RSSI и др.).

Организация экспериментальных 
исследований

Для проведения экспериментов выбраны иде-
ализированные условия (безэховая камера) и 
более реалистичная ситуация размещения в ко-
ридоре здания. Экспериментальная установка 
реализует двухточечную схему клиент — точка 
доступа. Для проведения измерений дально-
сти используются устройства на базе ESP32s2 
и ESP32c3 (рис. 3): одно — в качестве точки до-
ступа, другое — в качестве клиента. Клиентских 
устройств может быть несколько. ПК в данной 
схеме применяется для последующей обработки, 
хранения, отображения данных. Структура экс-



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2025 15

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

периментальной установки показана на рис. 4. 
Схожая конфигурация системы для проведения 
измерений применена в ряде работ [2–4].
Узел-точка доступа располагается стационар-

но, а узлы-клиенты перемещаются на различные 
позиции для оценки влияния вариаций геоме-
трии на свойства канала.
При проведении измерений в безэховой каме-

ре (рис. 5) минимизируется эффект многолучево-
сти и влияние внешних помех на результаты, но 
в то же время эти измерения содержат погрешно-
сти, связанные с работой аппаратуры и ПО.
Получаемые распределения (рис. 6) не подчи-

няются гауссову закону. Соответственно, мате-
матическое ожидание может не давать лучшую 
оценку расстояния. Для построения гистограм-
мы использовано 4200 отсчетов, полученных 
за фиксированный, непрерывный промежуток 
времени. Из рис. 6 видно, что распределение 
смещено по отношению к истинному значению, 
имеет выбросы и затянутые хвосты, что требу-
ет цензурирования. Подобное распределение 
свидетельствует о значительных погрешностях 
в серии данных, которые обусловлены аппарат-

но-программными особенностями применяемой 
аппаратуры. 
Для анализа результатов в помещении была 

выбрана конфигурация протяженного коридора. 
Варианты размещения аппаратуры представле-
ны на рис. 7, а–г. Клиент и точка доступа были 
расположены на высоте 90 см над уровнем пола. 
В варианте на рис. 7, г между клиентом и точкой 
доступа установлен вертикальный металличе-
ский экран. Общий вид представлен на рис. 8.
Данные CSI для положения по рис. 7, а

(рис. 9) свидетельствуют о значительном вли-
янии свойств трассы [18, 19]. Эксперименты 
включали накопление нескольких тысяч отсче-
тов значений расстояния от клиента до точки 
доступа. На рис. 10, а представлена гистограмма 
распределения оценки дальности с наложенной 

 Рис. 3. Аппаратура экспериментальной установки 
на базе ESP32s2
 Fig. 3. Experimental setup hardware based on 
ESP32s2

 Рис. 4. Структура экспериментальной установки 
для измерения расстояний между узлами
 Fig. 4. Distance-measuring equipment and the test-
bed

 Рис. 5. Пример расположения узлов в безэховой ка-
мере
 Fig. 5. Example of the arrangement of nodes in an 
anechoic chamber

 Рис. 6. Гистограмма распределения оценки дально-
сти от точки доступа до клиента по полученным FTM-
данным
 Fig. 6. Histogram of the distribution of the range esti-
mate from the access point to the client based on the val-
ues obtained by FTM
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кривой распределения Гаусса для положения на 
рис. 7, б. В серии использовано 3300 полученных 
отсчетов.
Как видно из рис. 10, а и б, полученные в по-

мещении данные сильно отличаются по качеству 
от данных, полученных в безэховой камере. Так, 

на рис. 10, б наблюдается появление несколь-
ких пиков на распределении с увеличенными 
по отношению к истинным значениям оцен-
кам дистанции от клиента до точки доступа. 
Представленные на рис. 10, б серии данных по-

 Рис. 9. Зависимость амплитуды сигнала от времени 
по поднесущим 
 Fig. 9. Dependence of signal amplitude on time by 
subcarriers 

 Рис. 7. План расположения аппаратуры в помеще-
нии: а — на максимальном расстоянии; б — с запасом 
расстояния от задней стены; в — вблизи точки доступа; 
г — на максимальном расстоянии от дальних стен, с ме-
таллическим экраном посередине
 Fig. 7. Layout plan: а — at maximum distance; б — 
with extra distance from the client’s rear wall; в — near 
the access point; г — at maximum distance near the far 
walls, with a metal screen in the middle

 Рис. 8. Расположение аппаратуры при эксперименте
 Fig. 8. Аrrangement of equipment in the experiment

 Рис. 10. Гистограмма распределения оценки даль-
ности до клиента от точки доступа по полученным 
FTM-значениям: а — для положения на рис. 7, б; б — 
для положения на рис. 7, в
 Fig. 10. Histogram of the distribution of the estimat-
ed distance to the client from the access point based on 
the values obtained by the FTM: а — for the position in 
Fig. 7, б; б — for the position in Fig. 7, в
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падают в диапазоны величин оценки меньших 
расстояний и существенно превышающих ре-
альное расстояние до клиентского устройства. 
Также наблюдается значительное количество 
выбросов.

Для подобных серий данных следует приме-
нять цензурирование оценок. Методология при-
нятия решения об исключении оценки из набора 
данных может быть основана на анализе часто-
ты появления исключительных значений и дли-
ны их последовательности [20, 21].
Многоэкстремальный характер данных мо-

жет свидетельствовать о значительном влиянии 
переотражений сигнала, при которых узлы про-
изводят оценку дальности по нескольким путям 
распространения радиоволн (с отражениями от 
стен, пола и потолка).
Для уточнения местоположения по информа-

ции о дальности можно использовать массив или 
оркестр точек доступа с совместной обработкой 
дополнительной информации как по прямым из-
мерениям дальности, так и по состоянию канала. 

Анализ и постобработка 
экспериментальных данных

В контексте задач позиционирования алго-
ритм фильтра Калмана работает в два этапа: на 
этапе предсказания вычисляется ожидаемое по-
ложение объекта на основе предыдущих оценок, 
а на этапе коррекции это предсказание уточня-
ется с учетом новых измерений дальности, полу-
ченных по технологии FTM.
Ключевое преимущество фильтра Калмана 

при обработке FTM-измерений заключается в его 
способности учитывать как погрешности измере-
ний, так и неточности модели. Это особенно важ-
но в условиях многолучевого распространения 
сигналов Wi-Fi, где отдельные измерения могут 
содержать значительные выбросы [8, 12, 22, 23].
В общем виде формулу для линейного филь-

тра Калмана для дискретного во времени сигна-
ла можно записать как
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Несмотря на существенное отличие полу-
чаемых распределений от гауссова, примене-

ние фильтра Калмана для обработки FTM-
измерений позволяет эффективно компенсиро-
вать случайные и систематические ошибки за 
счет рекуррентного уточнения оценки состояния. 
Используя прогнозирование на основе предыду-
щих измерений (1) и динамическую коррекцию 
дисперсии ошибки (2), алгоритм обеспечивает 
устойчивую оценку расстояния даже в условиях 
нестабильного канала связи. Этот подход особен-
но эффективен в сочетании с дополнительными 
методами фильтрации, что подтверждается экс-
периментальными результатами, представлен-
ными ниже.
Данные, накопленные в ходе проведения экс-

периментов в безэховой камере (см. рис. 6), бы-
ли подвергнуты обработке фильтром Калмана. 
Результаты показаны на рис. 11 и 12.

  Рис. 11. Оценка дальности после обработки филь-
тром Калмана отсчетов, полученных в безэховой камере

  Fig. 11. Estimation of range after processing the read-
ings obtained in the anechoic chamber using the Kalman 
filter

  Рис. 12. Математическое ожидание в скользящем 
окне для измерений в безэховой камере: положение 1 
(а) и положение 2 (б) на рис. 5

  Fig. 12. Mathematical expectation in a sliding win-
dow for measurements in an anechoic chamber: position 1 
(a) and position 2 (б) in Fig. 5 
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Эксперименты показали, что вариативность 
получаемых данных FTM обусловлена не только 
свойствами радиоканала (условия безэховой ка-
меры практически исключают многолучевость 
и влияние внешних помех), но и аппаратны-
ми особенностями устройств. В частности, на-
блюдается значительный разброс в количестве 
получаемых FTM-оценок за фиксированные 
временные интервалы. Целесообразно оптими-
зировать алгоритмы обработки FTM-кадров на 
уровне сетевых интерфейсов, чтобы улучшить 
темп получения данных. Как многоэтапная об-
работка на приемопередающем устройстве, так 
и постобработка на персональном компьюте-
ре — это ресурсоемкие процессы, которые не 
могут быть реализованы во всех сценариях при-
менения системы.
При необходимости применения многоэтап-

ной обработки целесообразно использовать под-
ход на основе радиоотпечатков, предложенный 
в работах [1, 11].
В экспериментах внутри помещения (рис. 13) 

полученные результаты заметно искажаются 
вследствие эффекта многолучевости. При на-
личии металлического экрана между узлами 
оценки дальности искажаются также из-за бло-
кирования прямого пути. Подобная оценка под-
тверждена в работах [3, 4]. Даже при высоком 
разрешении внутренних счетчиков и высокой 
пропускной способности канала дальномерные 
системы страдают от переоценки расстояния 
при блокировании прямой видимости [3]. Также 
в работах [3, 4] подчеркнуто, что применение 
CSI-информации может улучшить оценку даль-
ности. 
Представленные на рис. 11 и 12 данные 

демонстрируют уменьшение ошибки с 0,75 до 
0,42 м. Для характерных многоэкстремаль-

ных распределений в целях уточнения оцен-
ки дальности целесообразно применить метод 
MUSIC. Дальнейшее улучшение точностных 
характеристик возможно с использованием 
информации CSI в совокупности с данными 
FTM.

Заключение

Рассмотрены возможности практического 
применения технологии FTM, представленной 
в стандартах Wi-Fi 802.11mc и 802.11az, для за-
дач измерения расстояний и позиционирования 
беспроводных узлов. Основное внимание уделе-
но анализу точности получаемых оценок дистан-
ций между узлами Wi-Fi и практическим огра-
ничениям, связанным с аппаратно-программной 
реализацией, а также методам повышения точ-
ности. Основными нишами для использования 
технологии являются задачи позиционирования 
объектов в зданиях и сооружениях при стацио-
нарном размещении точек доступа, а также в ус-
ловиях экстренного развертывания сетей на тер-
риториях.
Резу льтаты тестирования предложенных ап-

паратно-программных решений и эксперимен-
тов показали, что применение FTM-технологии 
позволяет определить местоположение узлов 
Wi-Fi с точностью до 1,5 м. В благоприятных ус-
ловиях погрешность может составлять десятки 
сантиметров. Результаты, полученные с приме-
нением стандарта IEEE 802.11mc, подвергались 
математической обработке. Основой для про-
ведения экспериментов стали доступные, гибко 
конфигурируемые устройства на базе ESP32s2 
и ESP32c3 диапазона 2,4 ГГц с ограниченным 
быстродействием и полосой частот канала до 
40 МГц. Для повышения точности использова-
лась математическая обработка данных, вклю-
чающая цензурирование данных и статисти-
ческий анализ временных рядов. Применение 
алгоритмов сглаживания (включая адаптивные 
методы) позволило снизить влияние многолуче-
вого распространения.
Представленный вариант выбора техни-

ческой базы — широко распространенных 
Wi-Fi-устройств — и реализации аппаратно-
программных средств измерения расстояний 
показал свою эффективность и может быть ис-
пользован в системах позиционирования объ-
ектов в зданиях и сооружениях. В ходе выпол-
нения экспериментов подтвержден вывод об 
эффективности методов математической обра-
ботки и необходимости их совершенствования. 
Дополнительные возможности аппаратуры по-
зволяют осуществить мониторинг состояния 
среды и активности узлов сети.

  Рис. 13. Оценка дальности после обработки отсче-
тов фильтром Калмана, полученных в помещении

  Fig. 13. Range estimation when filtering readings ob-
tained indoors using the Kalman filter
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Introduction: The application of IEEE 802.11mc FTM technology for measuring distances and determining the location of network 
nodes is an active research area. The accuracy of distance estimation using FTM is limited by several factors related to signal propagation 
in real conditions and the hardware and software features of the nodes. Purpose: To develop and test practical positioning solutions for 
objects in buildings and structures based on FTM technology and to estimate the achievable accuracy of distance measurements. Results: 
With the experimental setup created, we have performed a series of measurements and estimated errors under various conditions. In 
addition, we have considered some methods for the compensation of the main error sources. The latter can be divided into two groups: 
multipath propagation, which leads to time scattering and a distortion of the round-trip time estimate; and hardware limitations, including 
the differences in clock frequency, timer drift, packet processing delays and timestamp quantization due to the discrete nature of timers. 
The frequency channel bandwidth affects the time resolution and does not allow achieving subnanosecond accuracy required to ensure 
distance estimation errors of the order of centimeters. One of the main conclusions made is that for the 2.4 GHz range the accuracy of 
distance determination is limited, with an error of up to 1 m. We furthermore consider the mathematical methods for processing the 
obtained data to reduce errors. Practical relevance: The presented implementation of hardware and software for measuring distances 
using IEEE 802.11mc technology has proven effective and can be used in indoor positioning systems.
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Введение: распространение OSINT вǡкибербезопасности выявило разрыв между практическими инструментами и отсут-
ствием их теоретического осмысления. Существующие подходы не предлагают целостной модели процесса OSINT-анализа, 
что препятствует его формальной автоматизации, верификации и анализу угроз. Цель: разработать формальную модель OSINT-
нарушителя вǡвиде абстрактной машины, описывающей процесс разведки через графовое представление знаний, логику вы-
вода и ресурсные ограничения. Результаты: предложена модель OSINT-нарушителя как абстрактной машины, оперирующей 
на итеративно расширяемом графе знаний. Задача OSINT формализована как поиск пути от публичных свойств кǡконфиденци-
альным. Сформулировано необходимое и достаточное условие раскрытия конфиденциального свойства, а понятие триангуля-
ции определено через поиск независимых (непересекающихся) путей вǡграфе. Анализ показал, что OSINT-атаки эксплуатируют 
«скрытый канал вывода», нарушая принципы классических моделей безопасности, например мандатной модели Беллаǡ— Лапа-
дулы. Введена формальная функция останова, объединяющая практические критерии завершения анализа: достижение цели, 
исчерпание ресурсов, убывающую отдачу и риск обнаружения. Формализовано понятие «независимые источники». Практиче-
ская значимость: теоретическая модель была транслирована вǡдва прикладных фреймворка: вǡOSINT Kill Chainǡ— пошаговую 
методологию для атакующих (Red Team) и вǡBlue Team Playbookǡ— зеркальный фреймворк для защитников, описывающий аудит 
цифрового следа и минимизацию рисков. Обсуждение: вǡкачестве направления для дальнейших исследований предложено 
использовать аппарат формальных грамматик для моделирования не только статических связей, но и динамических тактик, 
техник и процедур злоумышленника.

Ключевые словаb— OSINT, разведка по открытым источникам, канал логического вывода, модель нарушителя, граф знаний, 
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Введение

Разведка по открытым источникам (Open 
Source Intelligence, OSINT) стала важным инстру-
ментом в киберразведке и корпоративной безопас-
ности. Рынок OSINT ожидает экспоненциальный 
рост с 14,85 млрд USD в 2024 г. до 49,39 млрд USD 
в 2029-м (https://www.thebusinessresearchcompany.
com/report/open-source-intelligence-global-market-
report). Являясь основой этапа Reconnaissance 
в Cyber Kill Chain, данные OSINT используются 
на последующих стадиях кибератак, например 
для создания эксплойтов или целевого фишинга. 
С другой стороны, применение OSINT в защите 
(https://mythreats.com/open-source-intelligence) 
помогло предотвратить более 75 % фишинговых 
атак и сократило среднее время обнаружения ки-
бератак на 62 %.
Несмотря на это исследования в основном 

сосредоточены на извлечении данных, в них 
практически отсутствуют формальные модели 
самого аналитического процесса OSINT. Это соз-
дает пробел между инженерной реализацией и 

теоретическим описанием. Создание формали-
зованной модели OSINT-нарушителя позволит 
автоматизировать и верифицировать работу Red 
Team и Blue Team, что снизит затраты на OSINT 
более чем в пять раз (https://business.privacybee.
com/resource-center/the-double-edge-sword-of-
osint-in-cybersecurity/). 

Обзор литературы
Практически ориентированная MITRE 

ATT & CK описывает дискретные техники раз-
ведки, но не сам процесс. Продвинутые языки 
моделирования угроз [1] симулируют атаки вну-
три периметра, однако предшествующий этап 
OSINT-разведки и сам аналитик с его ресурсны-
ми ограничениями остаются неформализован-
ными.
Систематический обзор 76 научных работ 

[2] демонстрирует активное применение графов 
знаний и онтологий для анализа киберугроз 
(Cyber Threat Intelligence, CTI). Однако основное 
внимание в проанализированных работах уде-
ляется обработке уже существующих отчетов об 
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угрозах и структурированных данных. Процесс 
сбора и анализа первичной информации из от-
крытых источников (OSINT), который предше-
ствует CTI, а также сама деятельность OSINT-
нарушителя как субъекта с практическими огра-
ничениями остаются в значительной степени 
неформализованными.
Исследования по применению искусственного 

интеллекта в OSINT [3] сосредоточены на реше-
нии отдельных задач, таких как классификация 
данных, но не предлагают целостной модели само-
го расследования как ресурсозависимой деятель-
ности. Даже узкоспециализированные работы 
концентрируются на прикладных методологиях, 
а не на обобщенной формализации. Так, работа 
[4] предлагает концептуальную схему расследо-
вания в даркнете, а исследование [5] демонстри-
рует методику отслеживания судов. Обе работы 
описывают практические подходы в конкретных 
кейсах, но не создают универсальной, ресурсоза-
висимой модели аналитического процесса.
Подходы к автоматическому моделированию 

угроз [6] исходят из того, что модель атакуемой 
системы уже известна, но не объясняют, как зло-
умышленник получает информацию для ее по-
строения с помощью OSINT. Аналогично, CTI-
платформы [7] работают с уже готовыми инди-
каторами компрометации, оставляя за рамками 
фундаментальный процесс формирования этих 
знаний из разрозненных открытых данных.
Работы в смежных областях, таких как гео-

информационные системы [8] или человеко-ком-
пьютерное взаимодействие [9], также не ставят 
своей целью формализацию OSINT-процесса как 
вычислительной задачи. Наконец, предыдущие 
исследования авторов [10, 11] носили описатель-
ный характер, каталогизируя угрозы, но остав-
ляя открытым вопрос о строгой формализации 
самого процесса анализа.
Цель данной статьи — восполнить пробел 

между инженерными и научными знаниями пу-
тем формализации OSINT-нарушителя (анали-
тика) как абстрактной вычислительной машины 
с логикой inference, графовой моделью и крите-
риями останова, что делает ее вкладом и в тео-
рию, и в практику OSINT-анализа.

Формальная постановка задачи OSINT

Задача OSINT — из открытых свойств неко-
торых объектов из множества объектов (O) выде-
лить открытые свойства интересующего объек-
та o* и по ним восстановить искомые конфиден-
циальные свойства объекта o*.
Определения.
1. Пусть A — универсальное множество всех 

возможных атрибутов (например, «никнейм», 

«email», «GPS-координата»), тогда свойством 
объекта o называется конкретная пара «атрибут-
значение» x = <k, v>, где k A, а v — значение.

2. Пусть X — универсальное множество всех 
возможных свойств (атрибутов (k)-значений 
(v)). Для интересующего объекта o* из множе-
ства объектов O (персоны, компании, системы), 
o* O, его набор свойств Xo*X.

3. Xpub X — множество всех публичных 
свойств, т. е. свойств, доступных неограниченно-
му кругу лиц.

4. Xconf X — множество всех конфиденци-
альных свойств, т. е. свойств, доступных ограни-
ченному кругу лиц, конфиденциальность этих 
свойств нужно защитить, Xpub  Xconf = .

Инструменты OSINT-нарушителя (аналитика) 
Предикат P — это логическая функция, кото-

рая для любой пары свойств (x, y) X X возвра-
щает True или False, т. е. P: X X {True, False}. 
Предикат не характеризует «событие» в динами-
ческом смысле, а устанавливает истинность ста-
тического, проверяемого факта о наличии связи 
между двумя свойствами.
У аналитика есть набор знаний и техник 

(Google, WHOIS, анализ метаданных и т. д.). 
Каждую такую технику можно формализовать 
как предикат.
Множество предикатов аналитика 𝒫 — это 

конечное множество всех предикатов, которыми 
владеет аналитик: 𝒫 = {P1, P2, ..., Pk}, где Pi — 
это отдельный предикат.
Примеры предикатов из 𝒫: 1) P_google(x, y): 

истинно, если поиск в Google по свойству x вы-
дает в результате свойство y; 2) P_admin(x, y): 
истинно, если никнейм x указан как админи-
стратор сайта y; 3) P_whois(x, y): истинно, если 
WHOIS-запрос к домену x возвращает email y; 
4) P_metadata(x, y): истинно, если в метаданных 
файла x содержится геотег y.
Набор 𝒫 — это формализованный инструмен-

тарий аналитика.
Каждый предикат P 𝒫 однозначно порож-

дает бинарное отношение r, которое является 
подмножеством X X. Это отношение состоит из 
всех пар, для которых данный предикат истинен.
Формально, для каждого Pi 𝒫 соответствую-

щее ему отношение ri определяется как ri = {(x, 
y) X X | Pi(x, y)}.
Примеры порожденных отношений: 
1) r_google = {(x, y) X X | P_google(x, y)}; 
2) r_admin = {(x, y) X X | P_admin(x, y)}; 
3) r_whois = {(x, y) X X | P_whois(x, y)}.
Множество рабочих отношений аналитика ℛA — это множество всех отношений, порожден-

ных всеми предикатами из его инструментария 𝒫:ℛA = {ri | Pi 𝒫}, т. е.: ℛA = {{(x, y) X X | 
P(x, y)} | P 𝒫}.
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Отсюда вытекает порядок работы аналити-
ка: 1) аналитик имеет конечный набор правил/
инструментов (𝒫); 2) с помощью 𝒫 он строит (по-
рождает) конечный набор конкретных отноше-
ний (ℛA), нужных ему для работы.
Дано:
O — множество объектов исследования (пер-

соны, компании);
o* O — целевой объект, интересующий ана-

литика;
Ypub = Xo*  Xpub — множество всех открытых 

свойств целевого объекта o*;
Yknown Ypub — множество открытых свойств 

объекта o*, известных аналитику на начальном 
этапе;

x*
c Xconf — искомое конфиденциальное свой-

ство объекта o*;𝒫 — множество предикатов (инструментов), 
доступных аналитику;ℛA — множество всех рабочих отношений 
аналитика;

Rpub_pub = {r ℛA | ∀(x, y) r, (x Xpub ∧ y 
Xpub)} — множество отношений, связывающих 
одни публичные свойства с другими (например, 
«никнейм — viv» -> «сайт — https://a-tree.ru»);

Rpub_conf = {r ℛA | ∀(x, y) r, (x Xpub ∧ y 
Xconf)} — множество рабочих отношений, связы-
вающих публичные свойства с конфиденциаль-
ными: Rpub_pub  Rpub_conf =  (например, «номер 
телефона — + 79…» -> «ФИО — Иванов Иван»).
Требуется:
Найти такой набор свойств (y1, y2, ..., yn), где 

y1 Yknown, и такую последовательность отноше-
ний r1, r2, ..., rn, что:

(y1, y2) r1, где r1 Rpub_ pub;
...
(y{n–1}, yn) r{n–1}, где r{n–1} Rpub_ pub;
(yn, x*

c) rn, где rn Rpub_conf.
Фактически, задача сводится к поиску пути 

в графе (G), где вершины — это свойства, а ре-
бра — отношения.

Критерии завершения OSINT-анализа 
(точка останова) 

OSINT-анализ останавливается при выпол-
нении одного из условий.

1. Цель достигнута (Goal Reached): найде-
но искомое свойство x*

c с достаточной степенью 
уверенности (assurance, A(x*

c)). A(x*
c) может быть 

оценена на основе количества и независимости 
источников, подтверждающих вывод (триангу-
ляция). Анализ останавливается, если A(x*

c)  
 Athreshold, где Athreshold — заранее заданный по-
рог уверенности, который может измеряться 
с помощью лингвистической переменной (низ-
кий, средний, высокий) или быть числом [0; 1].

2. Исчерпание зацепок (Lead Exhaustion): 
анализ останавливается, когда все доступные на 

данный момент публичные свойства y Ypub бы-
ли полностью исследованы, но не привели к по-
явлению новых релевантных свойств или путей 
к искомому x*

c. Аналитик достиг «тупика»: все 
исходящие ребра из известных вершин графа G 
ведут к уже исследованным вершинам или к не-
релевантной информации, и новых вершин для 
добавления в граф нет. Дальнейший пассивный 
поиск в рамках выбранных источников стано-
вится невозможным. 

3. Исчерпание ресурсов (Resource Depletion): 
превышен лимит выделенного времени 
(Tspent  Tlimit) или бюджета (Cspent  Climit). Это 
наиболее частый практический ограничитель. 
Climit может производиться не только в денежном 
выражении, но и через определение предельно 
допустимых затрат времени и рисков, которые 
организация готова понести ради достижения 
цели, что отражается в работах по анализу кон-
фликтующих ценностей [12]: точности, безопас-
ности, эффективности, прозрачности, приватно-
сти, доверия и др.

4. Закон убывающей отдачи (Diminishing 
Returns): стоимость получения следующего 
фрагмента информации превышает его потенци-
альную ценность. Пусть Value(ynew) — ценность 
новой информации ynew, а Cost(ynew) — затраты 
на ее получение. Анализ останавливается, если 
(Value(ynew)/Cost(ynew))  Kthreshold, где Kthreshold — 
заранее заданный коэффициент. Например, ес-
ли для получения одного бита информации нуж-
но потратить неделю работы, это неэффективно.

5. Повышение риска обнаружения (Detection 
Risk, Ddetection): анализ переходит от пассивного 
(сбор публичных данных) к активному (взаимо-
действие в целях, например, отправки запроса 
на добавление в друзья). Это повышает Ddetection. 
Анализ останавливается или аналитик меняет 
тактику, если Ddetection  Dlimit.
Сопоставление каждому допустимому дей-

ствию конкретной величины риска выполня-
ется, например, с помощью метода iSOFT [13], 
который предполагает на основе морфологиче-
ского ящика последовательный поиск субстан-
циальных закономерностей (отношений r), свя-
зывающих величины (y, x*

c) между собой. Либо 
аналитик обозначает риск открыть себя как риск 
нарушить свою «конфиденциальность», тогда 
в информационной системе аналитика примени-
мы соответствующие подходы, в том числе с ис-
пользованием лингвистической переменной для 
измерения риска: высокий, средний, красный и 
т. д. В рамках представленной в статье модели 
увеличение риска Risk_increase для каждой тех-
ники m может быть рассчитано как вероятность 
обнаружения этой техники, оцененная по мето-
дологии MAGIC [14], что позволяет перейти от 
абстрактного параметра Drisk к количественной 
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оценке вероятности инцидента на основе анали-
за «киберпозиции» организации. Исследование 
[15] предлагает упрощенный алгоритм: соче-
тание рейтингов риска, защитных мер и угроз. 
Подход позволяет самостоятельно вычислять 
вероятность события информационной безопас-
ности и корректировать ее на основе показате-
лей инфраструктуры. Авторы [16] используют 
модель с нечеткими правилами и энтропией 
безопасности. Статья [17] рассматривает расши-
ренную модель FAIR, где применен гибридный 
подход: качественная оценка плюс конверсия 
в вероятности. Формализована схема агрегации 
вероятностей на основе метамодели.
При проведении OSINT возможны следую-

щие векторы атак.
1. Поиск прямого или многошагового пути от 

известных публичных свойств к искомым кон-
фиденциальным через общедоступные отноше-
ния (Rpub_ pub, Rpub_conf).

2. Активное провокативное взаимодействие 
для раскрытия новых публичных или конфиден-
циальных свойств.

Утверждение о необходимом 
и достаточном условии OSINT
Конфиденциальное свойство x*

c может быть 
однозначно восстановлено из набора открытых 
свойств Zpub Xpub тогда и только тогда, когда 
существует отношение r  Rpub_conf такое, что 
образ множества Zpub при этом отношении явля-
ется одноэлементным множеством, содержащим 
только x*

c: ∃r Rpub_conf : r[Zpub] = {x*
c}.

Доказательство: Доказательство следует на-
прямую из определений.

1. (⇒) Необходимость. Пусть x*
c однозначно вос-

становимо из Zpub. Это означает, что: а) существу-
ет механизм (назовем его отношением r), который 
связывает Zpub с x*

c; б) результат восстановления 
является единственным (однозначным).
Из (а) следует, что существует пара <z, x*

c> r 
для некоторого z Zpub, а значит, x*

c r[Zpub]. Из 
(б) следует, что для любого другого конфиден-
циального свойства x  x*

c не существует связи 
с Zpub через r. Это означает, что никакой другой 
элемент, кроме x*

c, не может находиться в образе 
r[Zpub].
Следовательно, r[Zpub] = {x*

c}.
2. (⇐) Достаточность. Пусть существует от-

ношение r Rpub_conf такое, что r[Zpub] = {x*
c}. По 

определению образа множества, это означает, 
что для элементов из Zpub существуют связи в от-
ношении r, и все эти связи ведут исключительно 
к одному элементу — x*

c. Отсутствие в множестве 
r[Zpub] других элементов означает, что никакой 

другой результат, кроме x*
c, не может быть полу-

чен. Следовательно, свойство x*
c восстанавлива-

ется однозначно.
Что и требовалось доказать.
Замечания для практического применения 

доказанного утверждения.
1. Данное утверждение формулирует необхо-

димость и достаточность в теоретическом смысле. 
Практическая осуществимость восстановления 
конфиденциального свойства x*

c дополнительно 
требует наличия у OSINT-аналитика технологии, 
которая позволяет использовать отображение r 
согласно критериям завершения OSINT-анализа.

2. На практике отношение r[Zpub] Rpub_conf 
обычно является многозначным, т. е. r: [Zpub]
 {x1

conf, x2
conf, …, xi

conf}, следовательно, восста-
новление искомого конфиденциального свойства 
будет неоднозначным. То есть x*

c восстанавлива-
ется с некоторой вероятностью/степенью уверен-
ности.
Достоверность вывода о наличии конфиден-

циального свойства x*
c существенно возрастает, 

если несколько различных и независимых пуб-
личных свойств {x1

pub, x2
pub, …, xj 

pub} указывают 
на него.
Поиск отношения r, которое является отноше-

нием «многие-к-одному» и в котором публичные 
свойства получены из независимых источников, 
является основной целью аналитической рабо-
ты в OSINT и называется сходимостью доказа-
тельств (или триангуляцией):

r : x*
cr[x1

pub]  r[x2
pub] …  r[xj 

pub].

Независимые источники OSINT
Два публичных свойства y1 и y2, указываю-

щие на одно и то же конфиденциальное свойст-
во xc, считаются полученными из независимых 
источников, если процесс получения y1 и процесс 
получения y2 не имеют общих промежуточных 
свойств (узлов) или отношений (ребер) в графе 
расследования (G), за исключением самого целе-
вого объекта.
Формально пусть:
Path(y1 xc) — это цепочка (путь в графе) 

свойств (узлов) и отношений (дуг), которая ведет 
из y1 в xc;

Path(y2 xc) — это цепочка, которая привела 
нас из y2 в xc.
Источники y1 и y2 считаются независимыми 

по отношению к xc, если пересечение множеств 
элементов (свойств и отношений) двух путей яв-
ляется пустым:

Nodes(Path(y1 xc))  Nodes(Path(y2 xc)) = ;
Edges(Path(y1 xc))  Edges(Path(y2 xc)) = ,
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где Nodes и Edges — функции, возвращающие 
множество узлов и ребер пути соответственно 
(кроме конечного узла xc).
Таким образом, можно сказать, что два дока-

зательства независимы, если они не опираются 
на одни и те же промежуточные факты.

Пример работы 
с независимыми источниками
Пусть необходимо установить ФИО (xc) вла-

дельца Telegram-канала.
Зависимые источники: путь 1 через email 

goodboy@a-tree.ru из описания канала и путь 2 
через тот же email, найденный в блоге по ссылке 
из поста, — зависимы. Они сходятся в промежу-
точном узле goodboy@a-tree.ru (Nodes(Path1)
Nodes(Path2)  ). Достоверность вывода не-
высока.
Независимые источники: путь 1 через 

email goodboy@a-tree.ru и путь 2 через GPS-
координаты из метаданных фото, взятого 
в Telegram-канале — независимы (Nodes(Path1)
Nodes(Path2) = ). Если пути ведут к одному 
ФИО, достоверность вывода значительно воз-
растает, что и является сутью триангуляции 
(рис. 1).
На основе изложенного формализуется мо-

дель OSINT-нарушителя.

Модель OSINT-наруш ителя

OSINT-нарушитель (далее — Аналитик) яв-
ляется абстрактной машиной, которая восста-
навливает конфиденциальные данные на ос-
нове анализа общедоступных данных. Модель 
Аналитика определяется следующей семеркой:

A = (O, X, 𝒫, Si, M, F_stop). 

Здесь:
1. Si = <Yknown, Cspent, Tspent, Drisk, Gi> — со-

стояние Аналитика на шаге i. Это кортеж, опи-
сывающий текущее состояние расследования, 
где G0 = Yknown — множество открытых свойств 
объекта o*, известных Аналитику на начальном 
этапе, начальный граф G0; Cspent — потраченный 
бюджет; Tspent — потраченное время; Drisk — те-
кущий уровень риска обнаружения (0 для пас-
сивных техник и >0 для активных); Gi = (GX(i), 
GR(i)) — граф знаний Аналитика, где GX(i) — 
вершины графа, известные Аналитику свойства 
на шаге i; GR(i)GX(i)GX(i) — ребра графа, 
известные Аналитику отношения из Rpub_ pub на 
шаге i.

2. M — множество функций (техник), доступ-
ных Аналитику для расширения своих знаний. 
Каждая техника m M является функцией, ко-

  Рис. 1. Пример графа знаний OSINT-аналитика
  Fig. 1. Example of an OSINT analyst’s knowledge graph
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торая по известному свойству находит новые 
связанные с ним свойства и отношения, и имеет 
свою «стоимость».

m: y (GX, GR, Cost, Time, Risk_increase), 
где y Yknown; GX — множество новых найден-
ных вершин (свойств); GR — множество новых 
найденных дуг (отношений); Cost — стоимость 
использования техники (например, плата за 
API-запрос); Time — время, затрачиваемое на 
использование техники; Risk_increase — увели-
чение риска обнаружения (0 для пассивных тех-
ник, >0 для активных). 
Например, m_GoogleDorks(“example.com”, 0,17, 

3, 0) возвращает множество пар связанных под-
доменов и файлов, которые доступны по прямой 
ссылке на поддомене, стоимость — 0,17 единиц, 
длительность — 3 с, риска обнаружения нет.
Эта функция моделирует способность Аналити-

ка находить реально существующие пары свойств, 
для которых истинен некоторый предикат из 𝒫.
Конкретными примерами таких техник m 

являются многочисленные утилиты и сервисы, 
подробно каталогизированные в работе [18], та-
кие как использование Google Dorks для поиска 
файлов (m_GoogleDorking), применение серви-
са haveibeenpwned для проверки утечки email 
(m_HIBP_Check) или использование Shodan для 
поиска уязвимых устройств (m_Shodan_Scan). 
Предлагаемая модель позволяет абстрагиро-
ваться от конкретной реализации техник m, рас-
сматривая их как эквивалентные «черные ящи-
ки», преобразующие одно известное свойство 
в множество новых.
Функция m M — это, по сути, практическая 

реализация предиката P𝒫; m(y) — это проце-
дура, которая находит все z, для которых P(y, z) 
истинно.

3. F_stop — функция останова. Булева функ-
ция, которая определяет, должен ли Аналитик 
прекратить расследование. Функция объединяет 
все критерии останова:

F_stop(Si, Gi, L) {True, False},

где L = <Climit, Tlimit, Kthreshold, Athreshold, Dlimi> — 
кортеж лимитов и порогов, заданных для рассле-
дования.
Процесс останавливается, если F_stop возвра-

щает True. F_stop возвращает True, если выпол-
няется одно из следующих условий:

F_stop = (f_goal ∨ f_resource ∨ f_risk ∨ ∨ f_deadend ∨ f_diminishing). 

Здесь:
f_goal: ∃ xc Xconf: Confidence(xc, Gi)  

 Athreshold) — найдено искомое свойство xc с за-
данной уверенностью Athreshold, Confidence(xc, 

Gi) — функция, оценивающая уверенность 
в свойстве xc на основе графа Gi (например, через 
количество независимых путей). Формирование 
функции Confidence является отдельной задачей 
и выходит за рамки данного исследования;

f_resource: (Cspent  Climit) ∨ (Tspent  Tlimit) — ре-
сурсы исчерпаны;

f_risk: Ddetection  Dlimit — риск превышен;
f_deadend: ∀ y Yknown, если (GX, GR, 

...) = m(y), то GX =  и GR =  — тупик рас-
следования для всех известных свойств и всех 
доступных техник, т. е. ни одна из них не дает 
новых результатов;

f_diminishing: ∀ m M: (Value(m) / Cost(t)) < 
< Kthreshold — закон убывающей отдачи. Фор-
мирование функций Value и Cost является от-
дельной научной задачей и выходит за рамки 
данного исследования.
Следует подчеркнуть, что граф знаний G не 

является статической структурой. Он строится 
динамически: начиная с исходного набора из-
вестных свойств Yknown, Аналитик на каждом 
шаге итеративно добавляет в граф новые верши-
ны (свойства) и ребра (отношения), обнаружен-
ные с помощью техник из множества M.

Процесс работы Аналитика
Процесс является итеративным. На каждом 

шаге i:
1. Аналитик выбирает оптимальную или под-

ходящую технику moptM и свойство yYknown 
для применения (например, по критерию 
max(Value(m)/Cost(m))).
Применяет технику: (GX, GR, Cost, Time, 

risk_inc) = mopt(y) и обновляет свое состояние 
S(i + 1): GX(i + 1) = GX(i) ∪ GX; GR(i + 1) = GR(i) ∪∪ GR; Cspent(i + 1) = Cspent(i) + Cost; Tspent(i + 1) =
= Tspent(i) + Time; Drisk(i + 1) = Drisk(i) + risk_inc.

2. Вычисляет F_stop(S(i + 1), G(i + 1), L). Если 
True, процесс завершается. Иначе, переход к ша-
гу i + 2.

Пример применения разработанной модели
Процессный фреймворк OSINT-атаки (OSINT 

Kill Chain). OSINT Kill Chain — это последова-
тельность этапов, которую проходит Аналитик 
для достижения цели. Данный термин использу-
ется по аналогии с классической моделью Cyber 
Kill Chain для описания последовательности эта-
пов, специфичных именно для процесса разведки 
по открытым источникам, который в свою оче-
редь является первым этапом комплексной атаки.
Этап 1. Целеполагание (Direction & Planning) — 

определение цели расследования и ограничений.
Определяется целевой объект o*O (напри-

мер, компания «Ромашка» или персона «Иван 
Иванов»). Формулируется искомое конфиденци-
альное свойство x*

cXconf (например, «реальный 
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IP-адрес веб-сервера» или «домашний адрес»). 
Фиксируются ограничения расследования L = 
=<Climit, Tlimit, Kthreshold, Athreshold, Dlimit>, предо-
ставленные заказчиком или установленные самим 
Аналитиком (бюджет, время, пороговая уверен-
ность и т. д.). Проводится инвентаризация доступ-
ного инструментария M (набор техник), который 
порождает множество рабочих отношений ℛA.
Результат: четко сформулированная задача 

с измеримыми критериями успеха и ограничени-
ями.
Этап 2. Сбор исходных данных (Initial 

Collection) — сбор всей изначально доступной 
информации о цели.

Формируется начальное множество извест-
ных публичных свойств Yknown = G0 = (GX(0), 
GR(0))Xpub (например, доменное имя сайта, из-
вестный никнейм, ФИО).
Результат: исходная точка для расследова-

ния — граф G0.
Этап 3. Итеративное расширение (Iterative 

Expansion & Pivoting) — основной цикл рассле-
дования (рис. 2).

1. Аналитик использует известные данные 
для поиска новых, постепенно расширяя карту 
знаний (пивотинг, pivoting):

— выбор узла и техники: выбор свойства 
yGX(i) и оптимальной/подходящей техники 

  Рис. 2. Алгоритм основного цикла расследования (этап 3)
  Fig. 2. Flow chart of the main investigation cycle algorithm (stage 3)
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moptM (например, по критерию максимальной 
ожидаемой ценности);

— применение техники: (GX, GR, Cost, Time, 
risk_inc) = mopt(y).
Пример конкретной техники m: m_Google-

Dorking: Аналитик имеет свойство y = <domain, 
“romashka.ru”>. Он применяет технику m_
GoogleDorking с запросом “site:romashka.ru 
filetype:pdf”.
Результат вызова: 

m_GoogleDorking(y) =

= (GX, GR, Cost, Time, risk_inc), 

где GX = {<url, “romashka.ru/docs/report_2023.
pdf”>, <url, “romashka.ru/files/pricelist.pdf”>} — 
множество новых найденных свойств-ссы-
лок; GR = {(<domain, “romashka.ru”>, <url, 
“romashka.ru/docs/report_2023.pdf”>), ...} — мно-
жество новых ребер в графе; Cost = 0 — бесплат-
ный API; Time = 60 с — время на формулировку 
запроса и анализ выдачи; risk_inc = 0 — пассив-
ный сбор, не вызывает подозрений.

2. Обновление состояния аналитика S(i + 1): 
обновляется граф знаний G(i + 1) = (GX(i) ∪ GX, 
GR(i) ∪ GR) и Cspent, Tspent, Drisk.

3. Проверка условия останова: вычисляется 
F_stop(S(i + 1), G(i + 1), L). Если True — переход 
к этапу 4. Если False — возврат к шагу 1 данного 
этапа.
Результат: расширенный граф знаний Gfinal, 

содержащий достаточно информации для выво-
да, либо остановка процесса по одному из крите-
риев F_stop.
Этап 4. Анализ и синтез (Analysis & 

Synthesis) — изучение построенного графа зна-
ний для выявления скрытых связей и формиро-
вания выводов.
Аналитик ищет в графе Gfinal пути, ведущие 

от вершин из Yknown к вершинам, которые могут 
являться искомым x*

c. Особое внимание уделяет-
ся триангуляции — поиску нескольких незави-
симых путей, сходящихся в одной и той же вер-
шине x*

c. На основе количества и независимости 
путей вычисляется достоверность результата 
функцией Confidence(x*

c, Gfinal).
Результат: гипотеза о значении x*

c с оценкой 
ее достоверности.
Этап 5. Финализация (Finalization & 

Reporting) — оформление результатов расследо-
вания в виде отчета.
Отчет содержит искомое свойство x*

c, оценку 
достоверности Confidence(x*

c, Gfinal), а также сам 
граф расследования Gfinal (или его релевантную 
часть) в качестве доказательной базы. Граф на-
глядно демонстрирует, как именно был получен 
вывод, делая процесс прозрачным и верифици-
руемым.

Результат: документированный, аргументи-
рованный и воспроизводимый результат OSINT-
анализа.

Фреймворк защиты от OSINT-угроз 
(Blue Team Playbook) 
Данный фреймворк является зеркальным 

отражением OSINT Kill Chain и направлен на 
минимизацию рисков, связанных с действиями 
OSINT-нарушителя, путем управления своим 
публичным цифровым следом.
Этап 1. Аудит цифрового следа (Digital 

Footprint Auditing) — проактивный поиск и ка-
талогизация публично доступной информации о 
своей организации.
Команда защиты (Blue Team) выступает в ро-

ли «этичного» OSINT-нарушителя, где объектом o* 
является собственная организация. Цель — по-
строить максимально полный граф знаний Gself 
о собственном публичном следе Xpub. Для этого 
команда выполняет этапы 1–4 из OSINT Kill 
Chain в отношении себя.
Результат: карта публичного цифрового сле-

да организации, представленная в виде графа 
Gself.
Этап 2. Анализ уязвимостей (Inference 

Channel Analysis) — анализ собранной карты на 
предмет наличия опасных связей, позволяющих 
сделать нежелательные выводы.

Blue Team анализирует граф Gself в целях вы-
явления ребер (отношений), принадлежащих 
множеству Rpub_conf, т. е. связей, ведущих от пуб-
личных свойств Xpub к внутренним, конфиден-
циальным Xconf. Например, наличие в графе Gself 
отношения (y, xc)r_VisualAnalysisRpub_conf, 
где y = <url_photo, ‘(публичная ссылка на фото 
сотрудника)’>, а xc = <employee_id, ‘(конфиден-
циальный ID с его пропуска, видимый на фо-
то)’>. 
Результат: приоритизированный пере-

чень выявленных «скрытых каналов вывода» 
(inference covert channels). Формально оценить 
опасность выявленного канала можно, применив 
подход, изложенный в работе [19].
Этап 3. Минимизация и разрыв связей 

(Minimization & Remediation) — устранение или 
ослабление найденных опасных связей для сни-
жения рисков.

— Цель — сделать для атакующего поиск пу-
ти ко всем конфиденциальным свойствам xc не-
возможным или слишком дорогим (увеличить 
Cost и Time, снизить Confidence). Разрыв отно-
шения — прямое удаление одного из элементов 
связи. Например, удаление фотографии с пропу-
ском или очистка метаданных из документа, что 
равносильно удалению ребра (y, xc).
Пример конкретной техники m у защиты: 

m_MetadataScrubbing. Очистка метаданных из 
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файлов перед публикацией. Применение: в хо-
де этапа 2 был найден PDF-файл, в метадан-
ных которого содержалось имя пользователя 
(xc = <username, “ivanov.i”>). Blue Team при-
меняет технику m_MetadataScrubbing к этому 
файлу.
Результат: отношение r_metadata, связыва-

ющее <url, “.../report_2023.pdf”> с <username, 
“ivanov.i”>, перестает существовать.
Для атакующего вызов аналогичной техники 

m_MetadataAnalysis вернет следующее: GX =  
(новых свойств не найдено). Cost, Time будут по-
трачены впустую. Атакующий упрется в тупик 
(f_deadend) по этой ветке расследования.

— Минимизация Xpub — сокращение общего 
объема публикуемых данных (принцип need-to-
know). Чем меньше вершин в Xpub, тем меньше 
у атакующего стартовых точек.

— Зашумление (Noise Injection) — создание 
большого количества ложных или неоднознач-
ных связей. Это приводит к тому, что образ r[Zpub] 
становится многоэлементным множеством, и 
атакующий не может однозначно идентифици-
ровать x*

c.
Результат: снижение поверхности атаки 

(уменьшение размера и (или) связности графа G) 
для увеличения стоимости и сложности проведе-
ния OSINT-анализа для злоумышленника.
Этап 4. Периодический мониторинг и обуче-

ние (Continuous Monitoring & Training) — под-
держание защищенности на должном уровне 
в динамичной среде.

— Мониторинг: регулярное (в идеале — ав-
томатизированное) повторение этапа 1 для вы-
явления новых, непреднамеренно опубликован-
ных данных.

— Обучение: проведение тренингов с сотруд-
никами, которые являются объектами o, по без-
опасному применению информационных техно-
логий. Цель — научить их не создавать новые 
опасные отношения rRpub_conf.
Результат: формирование в организации 

культуры управления информацией и обеспе-
чение долгосрочной устойчивости к OSINT-
угрозам.
Из предложенной модели OSINT-нарушителя 

следует возможность нарушения мандатной мо-
дели разграничения доступа.

Нарушение модели Белла — Лападулы 
(мандатной модели) OSINT-нарушителем

Следует подчеркнуть, что любая модель, 
включая мандатную модель Белла — Лападулы 
(Bell — LaPadula, BLP), имеет свои границы при-
менимости и неизбежные ограничения. Основное 
ограничение BLP — фокус на контроле прямых 

потоков информации внутри замкнутой систе-
мы: модель эффективно предотвращает опера-
ции «чтение вверх» и «запись вниз», но не учиты-
вает семантические связи и логические выводы, 
которые могут быть сделаны из данных, легаль-
но опубликованных за пределами ее периметра. 
OSINT-нарушитель, действуя как субъект, не 
описанный и не контролируемый моделью, экс-
плуатирует это ограничение, оставаясь для BLP 
невидимым. Он не нарушает правила доступа 
напрямую, но использует публичные данные, 
в том числе производные от конфиденциальной 
информации, опубликованные уполномоченны-
ми субъектами в рамках их прав, чтобы через 
цепочку логических выводов восстановить кон-
фиденциальные свойства. Таким образом, хотя 
формально ни одно правило BLP не нарушается, 
ее основополагающий принцип конфиденциаль-
ности оказывается скомпрометирован за счет 
эксплуатации «скрытого канала вывода», суще-
ствующего в открытом информационном про-
странстве вне зоны контроля модели.

Подробный пример нарушения 
мандатной модели
Сценарий: вычисление местоположения се-

кретного совещания крупной технологической 
компании InnovateCorp, разрабатывающей се-
кретный проект «Химера». Информация о проек-
те, включая место и время ключевых совещаний, 
хранится на внутреннем сервере и защищена 
BLP.
Формализация в терминах BLP и статьи.
1. Конфиденциальное свойство (объект с вы-

соким уровнем секретности):
— свойство: x*

c = <meeting_details, «Проект 
‘Химера’: совещание в 15:00, 15.03.2025, в пере-
говорной ‘Зенит’ на 25-м этаже главного офи-
са»>;

— объект в системе: файл chimera_meeting.
ics на внутреннем календаре;

— уровень секретности объекта: Level(chimera_
meeting.ics) = Secret.

2. OSINT-нарушитель (субъект с низким уров-
нем доступа):

— субъект: внешний Аналитик (OSINT-
нарушитель);

— уровень допуска субъекта: Level(Analyst) = 
= Unclassified.

3. Правило BLP:
— согласно правилу No_Read_Up, Аналитику 

запрещена операция Analyst.read(chimera_
meeting.ics), так как Level(Analyst) < Level(chime
ra_meeting.ics).
Итог: система BLP работает корректно. 

Прямой доступ к файлу невозможен.
Процесс OSINT-атаки через «скрытый канал 

вывода».
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Аналитик не пытается взломать систему. 
Вместо этого он работает с общедоступными дан-
ными (объектами с уровнем Unclassified), чтобы 
логически вывести x*

c.
Шаг 1. Сбор публичных свойств (Yknown).
Аналитик находит в открытых источниках 

три, на первый взгляд, не связанных между со-
бой свойства:

1. Публичное свойство y1 (социальные сети):
— ведущий разработчик InnovateCorp Анна 

публикует в своей профессиональной сети 
пост: «Готовимся к большому дню в пятницу, 
15 марта! Предстоит важная демонстрация 
для руководства. Держите за нас кулачки! 
#InnovateCorp #BigDay»;

— формально: y1 = <post_content, «демон-
страция 15 марта»>. Level(y1) = Unclassified.

2. Публичное свойство y2 (публичный API 
бронирования):

— у InnovateCorp есть публичная система 
бронирования переговорных комнат для встреч 
с внешними клиентами. Аналитик замечает, что 
15 марта с 14:00 до 18:00 все переговорные ком-
наты на 25-м этаже (этаж руководства) помечены 
как «закрыты на техническое обслуживание», 
что нетипично для рабочего дня;

— формально: y2 = <room_status, «25-й этаж, 
15 марта, 14:00–18:00 — недоступен»>. Level(y2) =
= Unclassified.

3. Публичное свойство y3 (публичный репози-
торий кода):

— младший разработчик случайно отправил 
в публичный репозиторий на GitHub фрагмент 
кода с комментарием: // Срочный фикс для демо 
‘Химера’, убрать до 15.03. Комментарий был бы-
стро удален, но остался в истории коммитов;

— формально: y3 = <code_comment, «демо 
‘Химера’ до 15.03»>. Level(y3) = Unclassified.
Шаг 2. Логический вывод (использование от-

ношений Rpub_conf).
Теперь Аналитик использует свой инструмен-

тарий (предикаты 𝒫), чтобы построить отноше-
ния (ребра в графе знаний) между этими публич-
ными свойствами.

1. Отношение r1 (временная корреляция):
— аналитик связывает пост Анны (y1) и ком-

ментарий в коде (y3);
— P_temporal_correlation(y1, y3) истинно, так 

как оба свойства указывают на одну и ту же дату 
(15 марта) и одно и то же событие («демонстрация»);

— вывод 1: «большая демонстрация» 15 мар-
та — это демонстрация проекта «Химера».

2. Отношение r2 (пространственно-временная 
корреляция):

— аналитик связывает свой вывод 1 с инфор-
мацией о бронировании переговорных (y2);

— P_spatial_correlation(«демо ‘Химера’ 15 мар-
та», y2) истинно. Логика: важное внутреннее ме-

роприятие для руководства (вывод 1) является 
наиболее вероятной причиной аномального за-
крытия целого этажа, где находится руководство 
(y2), в то же самое время;

— вывод 2: демонстрация проекта «Химера» 
пройдет 15 марта на 25-м этаже главного офиса.

3. Отношение r3 (уточнение времени):
— анализируя корпоративную культуру 

InnovateCorp, например по прошлым публич-
ным анонсам, Аналитик знает, что крупные де-
монстрации обычно назначают на середину дня, 
около 15:00, чтобы успеть собрать всех руководи-
телей;

— P_heuristic_inference(y2, «15:00») истинно. 
Блок времени с 14:00 до 18:00 с наибольшей ве-
роятностью содержит встречу, начинающуюся 
в 15:00;

— вывод 3: наиболее вероятное время нача-
ла — 15:00.
Шаг 3. Синтез и получение конфиденциаль-

ного свойства.
Аналитик объединяет выводы. Он не нашел 

файл chimera_meeting.ics, он вычислил его со-
держимое x*

c:
(«демо ‘Химера’») + («15 марта») + («на 25-м 

этаже») + («~15:00»)  x*
c  <meeting_details, 

«Проект ‘Химера’: совещание в 15:00, 15.03.2025, 
на 25-м этаже»>,

x*
c практически идентичен конфиденциаль-

ному свойству x*
c.

Таким образом: 
1) Аналитик ни разу не нарушил прави-

ло No_Read_Up BLP. Все его действия: чтение по-
ста в соцсети, просмотр публичного API, анализ 
истории коммитов на GitHub — были операци-
ями read над объектами с уровнем Unclassified, 
что полностью разрешено для субъекта с уров-
нем Unclassified; 

2) несмотря на то, что система BLP идеально 
защитила сам объект (файл chimera_meeting.
ics), она не смогла защитить информацию, кото-
рую этот объект содержал; 

3) уязвимость возникла не внутри систе-
мы, а в семантических связях между легитим-
но опубликованными данными. Совокупность 
публичных свойств {y1, y2, y3} создала «скры-
тый канал вывода», по которому информация 
уровня Secret стала доступна субъекту уров-
ня Unclassified через логические выводы с какой-
то степенью уверенности.
Этот пример наглядно демонстрирует клю-

чевую идею статьи: защита от современных 
OSINT-угроз требует не только контроля доступа 
к изолированным объектам данных, что делает 
BLP, но и управления отношениями между эти-
ми данными, т. е. аудита и минимизации цифро-
вого следа организации, что и предлагается во 
фреймворке для Blue Team.
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Даже усиленные реализации модели BLP, та-
кие как в операционных системах Astra Linux 
[20] или Windows [21], неэффективны против 
OSINT-атак. Эти модели контролируют внутри-
системные информационные потоки, тогда как 
OSINT-нарушитель оперирует уже легитимно 
опубликованными данными извне периметра.
Таким образом, отношение r: Xpub Xconf яв-

ляется уязвимостью типа «скрытый канал вы-
вода». Защита от OSINT-атак — это управление 
этими скрытыми каналами: их разрыв, зашум-
ление или мониторинг.

Обсуждение

В настоящей статье связь открытого и кон-
фиденциального свойств рассматривается как 
бинарное отношение, которое в дальнейшем мо-
делируется графом. Вообще говоря, это отноше-
ние может не быть бинарным. Тогда оно должно 
моделироваться гиперграфом. Требует отдель-
ного изучения вопрос, что лучше для практиче-
ского использования: усложнить модель OSINT-
нарушителя или представить гиперграф в виде 
двудольного.
Помимо теории графов, которая является 

естественным аппаратом для моделирования 
сетевой структуры OSINT-данных, для описа-
ния самого процесса OSINT-атаки может быть 
применен аппарат формальных грамматик. 
В создаваемой формальной грамматике не-
терминалами могли бы выступать атрибуты 
свойств (<Digital_ID>, <Physical_Location>), 
терминалами — конкретные значения атрибу-
тов (‘user@a-tree.ru’, ‘55.75, 37.61’), а правилами 
вывода (<Digital_ID> -> <Real_Name>) — тех-
ники из множества M. Тогда «язык», порожда-
емый такой грамматикой, представляет собой 
множество всех возможных успешных сценари-
ев атаки.
Такой подход позволяет формализовать не 

только статический цифровой след объекта, но 
и динамические тактики, техники и процедуры 
(Tactics, Techniques, and Procedures, TTPs), ис-
пользуемые OSINT-нарушителем. Например, 
можно построить грамматику, описывающую 
все валидные цепочки действий для подготовки 
к фишинговой атаке. Тогда задача аналитика 
сводится не просто к поиску пути в графе дан-
ных, а к поиску пути, который соответствует 
«синтаксису» успешной атаки, заданному грам-
матикой. При этом, учитывая сетевую природу 
OSINT-данных, теория графов остается основ-
ным инструментом моделирования, в то время 

как формальные грамматики могут служить 
мощным дополнением для верификации и клас-
сификации путей атак, что является перспек-
тивным направлением для дальнейших исследо-
ваний.
Практическая реализация поиска путей 

в графе Gfinal может быть осуществлена с помо-
щью стандартных алгоритмов. Например, вол-
новой алгоритм (поиск в ширину) позволит най-
ти кратчайшую цепочку вывода от публичных 
данных к конфиденциальным, в то время как 
муравьиный алгоритм позволяет эвристически 
моделировать поиск, учитывающий не только 
длину пути, но и дополнительные факторы, та-
кие как ресурсные затраты и потенциальную по-
лезность промежуточных данных.

Заключение

В данной работе предложена новая, прак-
тически ориентированная модель OSINT-
нарушителя. В отличие от существующих под-
ходов, разработанный фреймворк формализует 
работу OSINT-нарушителя как функционирова-
ние абстрактной машины, оперирующей на гра-
фе знаний.
Ключевыми результатами работы являются:
1. Формализация процесса: предложена стро-

гая модель, включающая множество свойств, 
техник (предикатов), состояние аналитика и 
четкие критерии прекращения OSINT-анализа; 
сформулировано и доказано необходимое и до-
статочное условие OSINT. Это позволяет де-
композировать сложную деятельность OSINT-
аналитика на последовательность формальных 
операций с последующей автоматизацией.

2. Связь с классической теорией информаци-
онной безопасности: продемонстрировано, что 
OSINT-атаки нарушают не букву, а принцип 
модели Белла — Лападулы (мандатной модели), 
эксплуатируя семантический «скрытый канал 
вывода».

3. Практическая апробация: теоретическая 
модель была успешно транслирована в два при-
кладных фреймворка: OSINT Kill Chain для 
атакующих и Blue Team Playbook для защитни-
ков, — что доказывает ее адекватность и практи-
ческую ценность.
Предложенный фреймворк закладывает тео-

ретическую основу для дальнейших исследова-
ний в области противодействия угрозам, исходя-
щим из открытых источников, и может служить 
базой для стандартизации процессов OSINT-
анализа и обучения специалистов.
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Анализ помехоустойчивости двухступенчатого канального 
кодирования при некогерентной передаче вǡмноголучевом 
канале сǡз амираниями и доплеровским рассеянием
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Введение: вǡвысокомобильных системах связи некогерентные схемы передачи со сравнительно простым канальным ко-
дированием рассматриваются вǡкачестве перспективной альтернативы традиционным когерентным методам передачи, при 
которых на получение т очной оценки параметров канала (например, посредством периодической передачи пилот-сигналов) 
тратится непропорционально большая доля ресурсов. Отсутствие вǡприемнике высокомобильной системы связи оценок те-
кущих параметров канала сопровождается как появлением определенных ограничений на совместный выбор эффективных 
методов канального кодирования и модуляции, так и необходимостью разработки процедур достаточно точного анализа поме-
хоустойчивости. Цель: анализ помехоустойчивости двухступенчатой кодированной передачи вǡмноголучевом канале сǡдопле-
ровским рассеянием сǡиспользованием а мплитудно-фазовой модуляции и некогерентным приемом на внутренней ступени де-
кодирования. Результаты: для канала сǡмноголучевым распространением и доплеровским рассеянием представлен сценарий 
некогерентной передачи на основе двухступенчатого канального кодирования сǡперемежением между ступенями и внутренним 
кодом, ориентированным на использование сǡамплитудно-фазовой модуляцией. Приведено описание общей схемы декодиро-
вания двухступенчатой конструкции для общей модели канала сǡпроизвольным профилем многолучевости и доплеровским 
рассеянием, включая указание вǡявном виде возможности существенного снижения сложности декодирования на внутрен-
ней ступени вǡслучаях медленных и быстрых замираний вǡканале. Выполнен анализ помехоустойчивости двухступенчатого 
канального кодирования на основе разработанного применительно кǡрассмотренному сценарию метода точного вычисления 
аддитивной границы вероятности ошибочного декодирования, базирующегося на получении т очного выражения для попарной 
вероятности. Практическая значимость: комбинирование двухступенчатой схемы канального кодирования с амплитудно-фа-
зовой модуляцией обеспечивает возможность существенно расширить совокупность рациональных вариантов организации 
передачи для рассматриваемого сценария передачи, позволяя обеспечить приемлемый уровень помехоустойчивости вǡширо-
ком диапазоне изменения как величины доплеровского рассеяния вǡканале, так и профиля многолучевости. Заметное повы-
шение точности оценивания вероятности ошибочного декодирования, достигаемое при использовании предложенного метода 
точного вычисления попарной вероятности ошибки, позволяет повысить эффективность процедур, связанных сǡвыбором кон-
кретных схем кодирования вǡмноголучевом канале сǡдоплеровским рассеянием.

Ключевые слова — беспроводной канал, релеевские замирания, многолучевое распространение, доплеровское рассеяние, 
двухступенчатое кодирование, некогерентный прием, аддитивная граница вероятности ошибки, граница Чернова, точное вы-
числение попарных вероятностей ошибки, характеристическая функция логарифма отношения правдоподобия.
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Введение

Беспроводная связь в условиях высокой мо-
бильности пользователей привлекает в настоя-
щее время значительное внимание в связи с мас-
штабным развертыванием сетей пятого поко-
ления (5G) и высокоскоростных транспортных 
систем [1–8]. Типичная скорость перемещения 
пользователей в высокомобильных системах мо-
жет составлять от нескольких сотен километров 
в час до 1200 км/ч. Высокая мобильность поль-
зователей сопровождается существенным воз-
растанием доплеровского рассеяния, величина 

которого в каналах перспективного терагерце-
вого диапазона может достигать нескольких ки-
логерц [1, 9], тогда как, например, в типичных 
беспроводных системах четвертого поколения 
(4G) величина доплеровского рассеяния не пре-
восходит нескольких десятков герц. Это приво-
дит к резкому уменьшению величины интер-
вала когерентности в канале, поэтому при ис-
пользовании к огерентной схемы передачи в вы-
сокомобильных системах для получения точной 
о ценки параметров канала (например, посред-
ством периодической передачи пилот-сигналов) 
требуется затрачивать существенно большую 
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долю временного и энергетического ресурсов. 
Кроме того, когерентная схема передачи в ряде 
ситуаций (например, при передаче в терагерце-
вом диапазоне и (или) при высокой кратности 
модуляции) оказывается настолько чувстви-
тельной к фазовому шуму и искажениям, свя-
занным с выделением синфазной и квадратур-
ной компонент сигнала (I/Q imbalance) [10–14], 
что возникает эффект несократимой ошибки 
(error floor). В результате введение периодиче-
ского оценивания параметров канала в целях 
обеспечения когерентного приема оказывается 
сопряжено с существенным увеличением энер-
гопотребления и сложности реализации при-
емника, включая интерфейс между блоками, 
осуществляющими обработку в основной полосе 
(baseband processing units, BBUs), и удаленным 
радиомодулем (remote radio head, RRH) [15–17]. 
Фактически, в ряде ситуаций вычислительная 
сложность получения надежных текущих оце-
нок параметров канала оказывается настолько 
высокой, что реализация когерентной схемы 
передачи становится невыполнимой. В таких 
случаях более перспективным представляется 
альтернативный подход с использованием не-
когерентных схем передачи [18–22], в которых 
приемник не располагает информацией о теку-
щих оценках параметров канала. Этот подход 
включает, в частности, процедуры со слепым/
полуслепым вынесением решений. Один и з ва-
риантов некогерентной передачи с использова-
нием фазовой модуляции и полуслепым декоди-
рованием рассматривался в работе [23]. 
В данной работе представлено обобщение 

схемы передачи в [23]: рассматривается сцена-
рий двухступенчатой кодированной передачи 
в  многолучевом канале c  произвольным про-
филем многолучевости и доплеровским рассе-
янием с использованием амплитудно-фазовой 
модуляции и некогерентным приемом на вну-
тренней ступени декодирования. Существенное 
расширение рациональных вариантов коди-
рования при переходе от передачи с фазовой 
модуляцией к передаче с амплитудно-фазовой 
модуляцией позволяет обеспечить приемлемый 
уровень помехоустойчивости в широком диапа-
зоне изменения величины доплеровского рассея-
ния в канале. Для анализа помехоустойчивости 
в работе представлен метод точного вычисления 
аддитивной границы вероятности ошибочного 
декодирования для рассматриваемого сценария 
передачи в многолучевом канале с доплеров-
ским рассеянием, базирующийся на получении 
точного выражения для попарной вероятности 
ошибки. Представленный метод является обоб-
щением предложенной в работе [24] техники 
точного вычисления аддитивной границы веро-
ятности ошибочного декодирования для каналов 

без памяти на сценарий некогерентной передачи 
в многолучевом канале с доплеровским рассея-
нием. 

Модель передачи

Пусть двоичная информационная последова-
тельность кодируется с использованием д вух-
ступенчатого кода G , состоящего из двух кодов: 
внешнего двоичного (no ut, k out)-кода C и внутрен-
него кода V длиной nin над алфавитом   , 
где  = {0, 1, …, p–1} — алфавит, используе-
мый для представления амплитуд, l  0, l = 0, 1, 
…, p – 1;  = {0, 1, …, q–1} — алфавит, исполь-
зуемый для представления фаз, 0 £ l < q, l = 0, 
1, …, q – 1. В частном случае код V может быть 
представлен как V = Va Vb, где Va и Vb — коды 
над алфавитами  = {0, , …, (p – 1)}, > 0, и 
 = {0, 1, …, q – 1}, имеющие одинаковую дл ину 

nin. В этом частном случае код  1
a 1 2 ,k

lV l  a  

in1   ( , ..., ),l l lna aa   0    1, , ..., ( ) ,lta p     с пара-
метром , выбираемым из условия E[ala'l]/nin = 
= 1, где E[∙] — оператор усреднения по некото-
рому, в данном случае равномерному, распре-
делению, символ «'» означает транспонирова-
ние; код  2

b 1 2 ,k
lV l  b  

in1   ( , ..., ),l l lnb bb  

bls{0, 1, …, q – 1}, s = 1, 2, …, nin. Тогда вну-
тренний  код V = VaVb определяется к ак 

 in 1 2
1 2 1 2 1 2  1 2  1 2( , ) , , ,k k k

l l lV l l l       v a b  
 kin = k1 + k2. Входные блоки, состоящие  из  k outkin 
двоичных символов, разбиваются  на kin подбло-
ков, состоящих из kout символов. Каждый под-
блок кодируется внешним двоичным (nout, kout)-
кодом C со скорос тью Rout = kout/nout. Полученные 
kin кодовых слов располагаются как строки пря-
моугольной матрицы разм ера kinnout. Пер вые k1 
двоичных символов каждого столбца полученной 
матрицы кодируются кодом Va внутреннего ко-
да V со скоростью Rin ,1 = k1/nin [бит/символ]; остав-
шиеся k2 двоичных символов каждого столбца 
кодируются кодом Vb внутреннего кода V со ско-
ростью Rin ,2 = k2/nin [бит/символ]. Таким образом, 
результирующая скорость внутренней ступени 
кодирования Rin = kin/nin [бит/символ]. Кодовое 
слово g двухступенчатого кода G представляет 
собой прямоуголь ную  ninnout матрицу, состо-
ящую из nout столбц ов  : 

out1 2   ( ),, , , ng v v v  
,m Vv  

in1   ,, ,( )'nm m mv v v  vml = (aml, bml), 
aml{0, , …, (p – 1)}, bml{0, 1, …, q – 1}. 
Скорость двухступенчатого кода G составляе т 
R = RinRout = koutkin/noutnin [бит/символ]. Будем 
полагать, что последовательность подблоков 

out1 2   , , , nv v v  передаваемого блока, соответ-
ствующего кодовому слову g кода G, в переда-
ваемой последовательности блоков подвергает-
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ся перемежению (с использованием матрично-
го перемежителя) перед передачей по каналу. 
Перемежение предназначено для  исключения 
пакетирования ошибок на входе декодера внеш-
него кода C. Глубина перемежения определяется 
статистическими характеристиками канала и 
выбирается таким образом, чтобы ошибки в рас-
ширенном канале (включающем внутренний ко-
дер/декодер, модулятор/демодулятор и собствен-
но физический канал с замираниями) можно 
рассматривать как практически независимые. 
Символы подблока 

in1   ), ,( nv vv  переда-
ются с  использованием модуляции с дискретным 
изменением амплитуды и фазы — амплитудно-
фазовой модуляции. Сигнал s(t, vi), соответству-
ющий символу vi = (ai, bi), i = 1, 2, …, nin, переда-
ется на интервале [(i – 1)T, iT), T — длительность 
тактового интервала, и имеет вид 

 0 2 2 2( , ) / cos( / ),i i b is t v a RE T f t b q     

 1  ,) ,[( )t i T iT    (1) 

где Eb — энергия, затрачиваемая на передачу од-
ного бита; f0 — центральная частота, f0T — целое 
и f0 1/T. Из (1) следует, что каждому значению 
символа vi = (ai, bi) кодового слова вн утреннего 
кода V соответствует точка двумерного сигналь-
ного созвездия S = {s1, ..., s| |}. Применительно 
к передаче с использованием амплитудно-фазо-
вой модуляции к од V a можно интерпретировать 
как « амплитудный» код, а код Vb — как «фазо-
вый» код. Выделим два частных случая: 1) «ам-
плитудный» код Va — в ырожденный и состоит из 
одного слова a = (1, …, 1), в этом случае k 1 = 0, 
|  | = q и используемая модуляция является фа-
зовой; 2) «фазовый» код Vb — вырожденный и со-
стоит из одного слова b = (0, …, 0), в этом случае 
k2 = 0, | | = p и используемая модуляция явля-
ется амплитудной.
Последовательность сигналов {s(t, vi)} пере-

дается по многолучевому каналу с релеевскими 
замираниями. Каждый луч характеризуется 
значением задержки tl  0, l = 0, 1, …, L – 1, L — 
число лучей. Среди лучей один — с индексом 
l = 0 — полагается основным, и для него t0 = 0; 
луч с индексом l = L – 1 имеет максимальную за-
держку, так что tL–1 совпадает с временем рассе-
яния в канале  Tm.  Принятый сигнал имеет вид 
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 (2)

где il —  комплексный гауссов коэффициент пе-
редачи l-го луча, E[il] = 0, E[il2] = l; il — рав-
номерно распределенный на [0, 2] случайный 

фазовый сдвиг в l-м луче; i(l) = tl/T — целочис-
ленное значение задержки сигнала в l-м луче; 
n(t) — аддитивный белый гауссов шум со спек-
тральной плотностью мощности N0/2. Будем по-
лагать, что последовательность векторов {i}, 
i = (i0, …, i L–1)' представляет собой L-мерный 
стационарный авторегрессионный случайный 
процесс с независимыми компонентами: 

 2 1 2 1 2
1 0 11 diag   / /, , ,i i i L           

где {i} — L-мерный комплексный гауссов случай-
ный процесс с нулевым средним и E[ij

*] = ijIL, 
i, j, символ «*» означает эрмитово сопряжение, 
символ IL означает единичную матрицу разме-
ра LL; параметр [0, 1] определяется макси-
мальным доплеровским рассеянием в канале fd; 
в частности, при аппроксимации модели Джейк-
са, являющейся одной из наиболее распростра-
ненных моделей каналов с время-селективны-
ми замираниями — авторегрессионной  моде-
лью первого порядка, параметр  = J0(2fdT), где 
J0(∙) — функция Бесселя первого рода нулевого 
порядка (см., например, [25]). Без потери общ-
ности можно положить, что 1

0 1.L
ll


    Под-

робный анализ рассматриваемой модели канала 
приведен в работах [23, 26]. Отметим лишь, что 
для рассматриваемой модели канала пакетиро-
вание ошибок на входе декодера внешнего кода C 
практически исключается при глубине переме-
жения порядка 1/ln ().
В приемнике некогерентный демодулятор на 

i-м такте  формирует отсчет ri, который в широ-
ком смысле может интерпретироваться как мяг-
кое решение [для этого выполняется умножение 
принятого сигнала (2) на две местные sin и cos 
несущие и интегрирование на интервале [(i – 1)T, 
iT)]]. Можно показать, что отсчет ri имеет следу-
ющий вид [26]:

 

1

0
( ) ,

K

i b ik i k i
k

r R h u v n





     (3) 

г де b = Eb/N0 — среднее отношение сигнал/шум, 
приходящееся на передачу одног о бита; K =
= Tm /T + 1; здесь и далее используется обозна-
чение u(v) = ae j2b/q, если v = (a, b); 

0
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(4) 

A0, …, AK–1 — непересекающиеся подмножества 
множества инде ксов {0, 1, …, L – 1} такие, что 
Ak = {l : i(l) = k}, l — дробная часть о тношения 
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tl /T; ni — комплексная гауссова случайная ве-
личина, E[ni] = 0, E[nini

*] = 1, i = 1, 2, …, nin. Как 
показано в [26], соотношение (4), связывающее 
величины hik, k = 0, 1, …, K – 1, и il, l = 0, 1, …, 
L – 1, может быть представлено в матричном виде 
как hi = Qi, где hi = (hi0, …, hi K–1)'; Q = [qkl] — 
матрица KL, k = 1, 2, …, K, l = 1, 2, …, L, та-
кая, что элементы qkl и qk+1,l в l-м столбце ма-
трицы, удовлетворяющем условию (l – 1)Ak–1, 
равны 1 – l–1 и l–1 соответственно, тогда как 
остальные элементы столбца равны 0. 
В дальнейшем рассмотрении значения вели-

чин  и b предполагаются известными на при-
емной стороне.

Декодирование 

Двухступенчатый код G декодируется в два 
этапа. На первом этапе по максимуму правдоподо-
бия (МП) декодируются принятые слова внутрен-
него кода V с использованием мягких решений. 
На втором этапе декодируются принятые слова 
внешнего двоичного кода C с использованием ал-
гебраического декодера; будем полагать, что алге-
браический декодер кода C позволяет исправить 
ошибки кратностью до половины минимального 
расстояния. В рассматриваемом сценарии пере-
дачи, как указано выше, в приемнике отсутству-
ет информация о текущих значениях случайных 
параметров канала. Поэтому некогерентный МП-
декодер внутреннего кода по принятому вектору 

in1   ', ,( )nr rr  выносит решение ˆ ,v  определя-
емое как ˆ argmax ( ),V p v r vv r v  где условная 
плотность pr|v(r|v) имеет вид [23] 

  
in

in
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r v r K r
K
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Здесь Kv — ninnin корреляционная матрица век-
тора r, соответствующая кодовому слову v, т. е. 
Kv = E[rr*|v]; tr() означает след матрицы. Таким 
образом, МП-декодер внутреннего кода V должен 
минимизировать метрику m() вида

 
 1m tr ln det( ) .  v vv K rr K   (5)

Будем полагать, что при передаче по кана-
лу с числом слагаемых K > 1 в модели (3) ис-
пользуемый внутренний код V построен так, 
что K – 1 последних символов каждого слова 
представляют собой фиксированный пост-
фикс z = (z1, …, zK–1) с фиксированными ком-
понентами z1 = (x1, y1), …, zK–1 = (xK–1, yK–1), т. е. 

in in 12 1   ., , Kn K nv zvz      Этим достигается 

устранение наложения откликов канала при по-
следовательной передаче слов внутреннего кода, 
возникающего из-за многолучевого распростра-
нения. Тогда элементы klm, l, m = 1, …, nin, ма-
трицы Kv имеют следующий вид: 
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 (6)

где lm — дельта Кронекера; значения as, bs, пред-
ставляющие собой элементы символа vs = (as, bs), 
при –(K – 2)  s  0 (с учетом указанного ограни-
чения на код V) назначаются, исходя из условия 
v–K+2 = z1, …, v0  = zK–1. Отметим, что ве личина 

E lk mnh h 
   есть (k, n)-й элемент вещественной 

матрицы KK 0 1 1diag(    ), , , 'l m
L


   Q Q , 

где Q = [qkl ] — матрица KL, k = 1, 2, …, K, 
l = 1, 2, …, L, такая, что элементы qkl и qk+1,l в l-м 
столбце матрицы, удовлетворяющем условию 

11( ) ,kl A    равны 1 – l–1 и l–1 соответствен-
но, тогда как остальные элементы столбца рав-
ны 0 [ 26].
В частном случае при передаче по однолуче-

вому каналу выражение (6) существенно упро-
щается: 

 exp 2 ( ) .l m
lm b l m l m lmk R a a j b b q      

Далее, если замирания в однолучевом ка-
нале являются общими замираниями на 
длине передаваемого подблока, т. е.   1, то 

 exp 2 ( )lm b l m l m lmk R a a j b b q       и 

 in
= ( ) ( ) ,b nR  vK u v u v I   (7) 

где 
in1   ),( ) ( ( ) ( ., )'nu v vuu v  

В последующем изложении используются два 
матричных тождества. Пусть С = In + AB, где 
A nm, B nm — некоторые матрицы, тогда 
С–1 = In – A(Im + BA)–1B, 

 detC = det(In + AB) = det(Im + BA).  (8)

Первое из этих выражений представля-
ет собой частный случай тождества Вудбери 
(Woodbury matrix identity) [27], а второе — част-
ный случай выражения для определителя сек-
ционированной матрицы [27]. Применяя эти 
тождества к (5) и (7), нетрудно показать, что ме-
трику m(v) можно представить в виде 
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 
 
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Из (9) следует, что в этом частном случае 
(K = 1,  1)
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b
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R
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u v r
v u v

u v
 (10)

где символ   означает евклидову норму. Если 
дополнительно все слова кода V удовлетворяют 
условию u(v) = 1, то

 
ˆ argmax ( ) .

V






v
v u v r

 
 (11) 

Отметим, что при передаче по каналам с до-
минирующим по интенсивности первым лучом 
и сильной корреляцией (коэффициент  близок 
к 1) правила (10) и (11) могут рассматриваться 
как близкая по помехоустойчивости альтернати-
ва МП-декодированию. 
В другом крайнем случае, когда замира-

ния в однолучевом канале являются незави-
симыми на длине передаваемого внутренне-
го кода, т. е. = 0, матрица Kv является диа-
гональной и имеет вид 2

1diag( 1( ),bR a  vK  

in

2 2
21   1( ), ..., ( )).b b nR a R a     Обозначим через 

Y0(v), …, Yp–1(v) непересекающиеся подмноже-
ства множества индексов {1, 2, …, ni} такие, что 
Yk(v) = {l : al = k}. Тогда метрика m(v) может быть 
представлена как 
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v

где card(Yk(v)) есть мощность множества Yk(v). 
Как видим, при наличии независимых зами-
раний метрика m(v) зависит только от «ампли-
тудной» части кодового слова и не зависит от 
его «фазовой» части.  Если «амплитудный» код 
Va является двоичным, т. е. p = 2, то символы 
al{0, }, поэтому метрика m(v) принимает 
вид
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a
 

где wH(a) — вес Хэмминга «амплитудного» ком-
понента a кодового слова v = (a, b).

Оц енка вероятности ошибки. 
Граница Чернова 

Верхняя граница вероятности ошибки на бит 
 in
bP  для внутреннего кода V имеет стандарт-
ный вид аддитивного неравенства: 
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 (12) 

где p(v) — вероятность передачи кодового слова v; 
( , )t v v – число бит, в которых отличаются сообще-
ния, соответствующие кодовым словам v и v  вну-
треннего кода, и ( )P v v  — вероятность ошибки 
декодирования для кода из двух слов v и v  вну-
треннего кода при условии, что было передано 
слово v (попарная вероятность ошибки). Второе 
выражение в правой части (12) записано в пред-
положении, что p(v) = 1/Min, где in

in 2kM   — 
число слов внутреннего кода. Попарная вероят-
ность ошибки в верхней границе (12) определя-
ется как 

 1 1Pr ln det det 0

( )
( ) / ,

P
  

 

     v vv v

v

r K K r K

v

K 



где Kv и vK   — корреляционные матрицы векто-
ра r, соответствующие передаче кодовых слов v 
и v . В работе [23] показано, что попарную веро-
ятность ошибки ( )P v v  можно оценить сверху 
с использованием границы Чернова в виде
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0 1

det det
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Подставляя правую часть (13) в правую часть 
аддитивной границы (12), получаем верхнюю 

оценку для вероятности  in
bP  на основе границы 

Чернова; при использовании этой оценки в чис-
ленных расчетах оптимизация по параметру  
выполняется для каждого слагаемого в аддитив-
ной границе. 
Декодирование внешнего кода C выполняется 

алгебраическим декодером, позволяющим испра-
вить ошибки кратностью до половины минималь-
ного расстояния. Как отмечалось выше, глубина 
перемежения выбирается из условия исключения 
пакетирования ошибок на входе декодера внеш-
него кода C, поэтому вероятность ошибки деко-
дирования на бит на выходе внешнего декодера 
оценивается стандартным выражением [28]
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где t — максимальное число ошибок, исправляе-
мых кодом C. 
Граница Чернова (13), наряду с собственно 

получением оценки сверху для попарной веро-
ятности ( )P v v , в ряде случаев может быть 
использована для поиска дистанционной ха-
рактеристики сигнально-кодовой конструкции 
(включающей внутренний код V и сигнальное 
созвездие), которая определяет помехоустойчи-
вость при слабом шуме. Рассмотрим два таких 
случая. 
Первый с лучай. Передача ведется по однолу-

чевому каналу с медленными замираниями на 
длине слова внутреннего кода, т. е. 1. Тогда 
граница (13) может быть приведена к более про-
стому виду следующим образом. Используя тож-
дество (8) [27], получаем из (7)

in

2= 1det det( ( ) ( ) ) ( ) .b n bR R    vK u v u v I u v (15)

Для выражения в знаменателе в правой ча-
сти (13) с использованием тождества (8) полу-
чаем 
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 (16) 

Подстановка (15) и (16) в (13) приводит к ито-
говому выражению 
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При b  1 и  = 1/2
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представляет собой хордальное ра сстояние 
(chordal distance) между векторами u(v)/u(v) 
и ( ) ( )u v u v  . Если для всех слов кода V норма 
u(v) одинакова, то in( ) nu v  и 
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так что максимизация минимального хордально-
го расстояния 

1
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эквивалентна минимизации максимального мо-
дуля коэффициента корреляции между сигнала-
ми внутреннего кода V. Поэтому минимальное 
хордальное расстояние может рассматривать-
ся как подходящий критерий при выборе кода V 
при передаче по однолучевому каналу с коэффи-
циентом корреляции , близким к 1.
Второй случай. Передача ведется по однолу-

чевому каналу с независимыми замираниями на 
длине передаваемого подблока, т. е. = 0. В этом 
случае
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так что граница (13) принимает вид 
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Пусть «амплитудный»  код Va является 
двоичным, т. е. p = 2, и символы al{0, }. 
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Обозначим через  1  ,w a a  и  2  ,w a a  число пар 

   1, , ,l l ia a l n    в наборе     1 1 2 2    , , , ,a a a a 
    ..., ,

i in na a  таких, что     0  , ,l la a    и 

     0, ,l la a    соответственно. Тогда при b  1 
и  = 1/2 из (17) получаем
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 (18) 

где 1 2   2( , ) ( ( , ) ( , )) /Hw w w a a a a a a    — расстоя-
ние Хэмминга межд у словами a и a . Из грани-
цы (18) следует, что минимальное расстояние 
Хэмминга  

a

 ,min , ,
min ,H H
V

w w
 


a a a a

a a
 

  может 

рассматриваться как подходящий критерий для 
выбора кода Va при передаче по однолучевому 
каналу с малым коэффициентом корреляции .

Точное значение попарной 
вероятности ошибки ( )P v v

 Практика использования границы Чернова 
показывает, что во многих случаях она не обес-
печивает достаточной точности (см., например, 
численные результаты, приведенные в [24]). 
Вместе с тем, как отмечалось в работе [24], точ-
ное вычисле ние попар ных вероятностей ошибки 
в замкнутой форме оказывается весьма слож-
ным даже для каналов без памяти. Один из воз-
можных подходов состоит в получении точного 
выражения для попарной вероятности ошибки 
п осредством использования характеристических 
функций логарифма отношения правдоподобия 
для рассматриваемой пары кодовых слов [24]. 
Предложенная в работе [24] техника точного 
вычисления попарной вероятности ошибки для 
каналов без памяти может быть обобщена на рас-
сматриваемый сценарий передачи. 
Характеристическая функция (х.ф.) логариф-

ма отношения правдоподобия, которая исполь-
зуется для вычисления попарной вероятности 
ошибки ( )P v v , где v, v  — два слова внутрен-
него кода длиной nin, для рассматриваемого слу-
чая имеет вид 
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где in 1 1det( ) ( ) exp( ).np     v vr v r v K r K r  Для 
попарной вероятности ошибки можно указать 
равенство, основанное на использовании х.ф. ло-
гарифма отношения правдоподобия [24]
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Тогда для границы вероятности ошибки деко-
дирования по МП внутреннего кода (12) можно 
записать выражение
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Задача состоит в получении замкнутого вы-
ражения для х.ф.   ( ; , )C  v v , определенной вы-
ражением (19). После этого вычисление вероят-

ности  in
bP  по формуле (20) может быть легко 

выполнено путем одномерного численного ин-
тегрирования по переменной . Выражение (19) 
можно представить как 
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Обозначим 1
1

1 1( ) ),Re( j j     v vU K K  
1

2
1 1( ) ),Im( j j     v vU K K  и

 
1 11( ) ,j j     v vU K K   (22) 

т. е. U = U1 + jU2. Интеграл в правой части (21) 
для случая, когда U — положительно определен-
ная эрмитова матрица, равен 

in

in in

1 1

d

1

exp( )

.
det det( ( ) )

n

n n

j j



 

 

 
 

   



v v

r Ur r

U K K





К сожалению, матрица U, определенная ра-
венством (22), не оказывается эрмитовой для 
требуемых значений  = – j, 0 £ < , > 0. 
Поэтому дальнейшее продвижение требует рас-
смотрения иных ограничений на вид матрицы U.
Поскольку r = x + jy, где x = Rer, y = Imr, то 

можно записать, что 

 

( ' ') ( )
' ' ' ' .

j j
j j

    
   

r Ur x y U x y
x Ux x Uy y Ux y Uy   (23) 

Рассмотрим отдельно разность jx'Uy – jy'Ux:

' 'j j x Uy y Ux
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1 2 1 2

1 2 1 2

'( ) '( )
' ' ' ' .

j j j j

j j

    

   

x U U y y U U x

x U y x U y y U x y U x

В случае, когда матрицы U1 и U2 симметриче-
ские, jx'Uy – jy'Ux = 0, и тогда r*Ur = x'Ux + y'Uy.  
Определим условия, при которых матрицы U1 
и U2 симметрические. Посколь ку матрицы Kv, 

vK   эрмитовы и положительно определенные, 
то и 1,

vK  1
vK   тоже эрмитовы и положительно 

определенные. Поэтому их можно представить 
в виде 1 j  v v vK A B  и 1 ,j  v v vK A B    где Av, 

vA   — вещественные симметрические матрицы, 
а Bv, vB   — вещественные кососимметрические 
матрицы. Тогда можно записать, что с учетом ра-
венства  =  – j 

1 11

1

( )
( )( ) ( )( ),

j j

j j j j

      

          
v v

v v v v

U K K

A B A B


 

откуда следует, что

1 1   Re   –( –)       v vv vU AU A B B  ;

2 1   Im   ( ) .       v vv vU A BAU B 

Для того чтобы матрицы U1 и U2  были сим-
метрическими, нужно, чтобы при всех [0, 
),  > 0 и v v  матрицы –   vvB B  и 

1( )   v vB B  были бы симметрическими, что 
возможно лишь при . v vB B 0  Последнее ра-
венство означает, что матрицы 1

vK  для всех v 
должны быть вещественными и положительно 
определенными, а следовательно, и матрицы Kv 
для всех v тоже должны быть вещественными 
и положительно определенными. Рассмотрим 
ограничения, при которых эти условия выпол-
няются. Элементы матрицы Kv вычисляются по 
формуле (6), где величины hlk определены вы-
ражением (4). Тогда можно записать, что для l, 
k = 1, 2, …, K – 1

1 1

1

E[ E[

1 E[

] ]

( ) ]
k n

k n

lk mn s t ls mt
s A t A

s t ls mt
s A t A

h h
 



 

 



 

     

      

 

 

 

1

1 E[

1 1 E[

( ) ]

( )( ) ].
k n

k

s t ls mt
s A t A

t s ls mt
s A





 





      

      

 


 
 (24) 

Поскольку ковариации величин ls выража-
ются формулой E[ | |] ,l m

ls mt s t st
          т. е. 

представляют собой вещественные числа, то из 
равенства (24) следует, что E[ ]lk mnh h  — веще-
ственное число для всех значений индексов l, k, 
m, n (случаи l = 0 и (или) k = 0 доказываются 

аналогично). Следовательно, величины klm (6) 
принимают вещественные значения, если значе-
ния комплексной экспоненты в правой части (6) 
вещественны, т. е. если 2(bl–n – bm–n)/q = i, 
где i — целое. Отсюда следует, что величина 
2(bl – bm)/q  должна принимать целые значения 
для всех l и m. Это ограничение выполняется, ес-
ли a) q = 1 и все значения bl = 0, т. е. «фазовый» 
код отсутствует, и б) число различных значений 
фаз q четное и величины bl, bm{l, l + q/2}, l = 0, 
1, …, q/2 – 1, т. е. принимают только два значе-
ния, которые соответствуют противоположным 
фазам. Указанное обстоятельство означает, что 
вычисление точных значений попарной вероят-
ности ошибки ( )P v v  удается провести для 
внутренних кодов V длиной nin над алфавитом 
  , где  = {0, 1, …, p–1} — алфавит 
амплитуд, l  0, l = 0, 1, …, p – 1, а алфавит фаз 
 = {0} и q = 1 или  = {0, 1} и q = 2. При выпол-
нении этих условий 

 
in

in

1 11 d

d

exp ( ( ) )

exp( )

n

n

j j  



     

  




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 
in

2

1 2 dexp '( )
n

j
 
   
 
 
 x U U x x



,  (25)

где 1 1    ( )–   v vU AA   — вещественная поло-
жительно определенная матрица при 0 <  < 1; 

2      v vU A A  — вещественная симметриче-
ская матрица. Вычисление интеграла  в правой 
части (25) выполняется с использованием следу-
ющего равенства [29]:

2
d

/
exp( ' ' ) ,

det( )N

N
j

j


  

 x Ax x Bx x
A B

где A — положительно определенная NN ма-
трица, а B — симметрическая NN матрица. 
С использованием этого равенства получаем, что 

 

 
in

in

1 1

1 1

1 d

1

exp ( ( ) )

.
det( ( ) )

n

n

j j

j j

  

 

     




   

 v v

v v

r K K r r

K K






 
 (26) 

Подставляя правую часть (26) в выражение (21), 
получаем, что

1

1 1
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и после умножения правой части на 

1= det det /(det det )v v v vK K K K   

получаем окончательное выражение

 

1(det (det
  

1
) )( ; , ) .

det( ( ) )

j j
C

j j

  
 

   
v v

v v

K K
v v

K K



   (27) 

Равенство (27) далее используется в выраже-
нии (20) для численного вычисления вероятно-
сти ( )in

bP  при любом 0 <  < 1. 

Численные результаты

Помехоустойчивость рассматриваемой схе-
мы передачи определяется тремя основными 
параметрами: отношением сигнал/шум b, про-
филем многолучевости и нормированным значе-
нием доплер овского рассеяния fdT. Рассмотрим 
влияние профиля  многолучевости и доплеров-
ского рассеяния применительно к следующим 
трем моделям канала: 1) однолучевому каналу 
со значениями параметров t0 = 0, 0  = 1, L = 1, 
K = 1; 2) двухлучевому каналу с t0 = 0, t1 = T, 
0 = l = 1/2, L = 2, K = 2, т. е. с равными ин-
тенсивностями независимых лучей, и 3) каналу, 
задаваемому моделью Extended Typical Urban 
(ETU) model [30] с девятью независимыми лу-
чами со значениями параметров L = 9, (t0, …, 
t8) = (0, 50, 120, 200, 230, 500, 1600, 2300, 5000) нс, 
(0, …, 8)дБ = (–1, –1, –1, 0, 0, 0, –3, –5, –7), что 
соответствует для принятой в настоящей рабо-

те нормировке 1
0 1L

ll

    значениям (0, …, 

8) = (0,1241; 0,1241; 0,1241; 0,1563; 0,1563; 0,1563; 
0,0783; 0,0494; 0,0312). При рассмотрении ETU 
model будем полагать, для определенности, что 
длительность тактового интервала T = 1 мкс; 
в этом случае в модели канала с дискретным 
временем (3) число слагаемых K = 6. Величина 
нормализованного максимального доплеровско-
го рассеяния fdT для типичных сценариев пере-
дачи в беспроводных каналах сантиметрового и 
миллиметрового диапазонов может находиться, 
как отмечалось в работе [23], в пределах от ~10–5 

до ~10–1.
Рассмотрим три варианта коротких внутрен-

них кодов. Для всех вариантов кодов выберем 
постфикс z = (z1, …, zK–1) = ((x1, y1), …, (xK–1, 
yK–1)) = ((0, 0), …, (0, 0)). Такой постфикс не уве-
личивает энергетические затраты на передачу 
слова внутреннего кода и представляет собой, 
по сути, нулевой защитный интервал. Первый 
вариант — с вырожденным «амплитудным» 
кодом Va — имеет вид V1 = VaVb, где Va   = {(1, 
1, x)}; Vb = {(0,  0, y), (0, 1, y), (0, 2, y), (0, 3, y)}, 

с параметрами:  = 1, k1 = 0, k2 = 2, kin = 2, 
nin = 2 + K – 1, Rin = 2/(2 + K – 1), x = (x1, …, 
xK–1), y = (y1, …, yK–1). Второй вариант — с вы-
рожденным «фазовым» кодом Vb — имеет вид 
V2 = VaVb , где Va = {(ci, x)| i = 1, 2, …, 16}, ci — 
слово двоичного кода Хэмминга (8, 4); Vb = {(0, 0, 
0, 0, 0, 0, 0, 0, y)}, с параметрами:  = 21/2, k1 = 4, 
k2 = 0, kin = 4, nin = 8 + K – 1, Rin = 4/(8 + K – 1). 
Третий вариант, в котором присутствуют оба ко-
да, задан как V3 = Va Vb, где Va = {(, 2, x), (2, 
, x)},  = 2 ∙ 10–1/2; Vb = {(0, 0, y), (0, 1, y)}, k1 = 1, 
k2 = 1, kin = 2, nin = 2 + K – 1, Rin = 2/(2 + K – 1). 
Для указанных трех моделей канала на рисун-
ке, а–в представлены графики зависимости 
оценки вероятностей ( )in

bP  и ( )out
bP  от отноше-

ния сигнал/шум на бит b и нормированного зна-
чения доплеровского рассеяния fdT. Результаты, 
приведенные на рисунке, а, получен ы с использо-
ванием выражений (14), (12) и (13), т. е. основаны 
на применении границы Чернова, а на рисунке, б 
и в — с использованием выражений (14), (12), (20) 
и (27), обеспечивающих точное вычисление по-
парной вероятности ошибки. Применение разной 
техники оценивания [выражение (13) в одном 
случае и (20), (27) — в другом] обусловлено тем, 
что для первого варианта внутреннего кода не 
выполняются условия  = {0} и q = 1 или  = {0, 
1} и q = 2 [см. замечание перед формулой (25)]. 
Поэтому для оценки вероятности ошибки декоди-
рования для первого варианта внутреннего кода 
приходится применять границу Чернова (13), а 
не вычислять точное значение попарной вероят-
ности ошибки согласно выражениям (20) и  (27). 
Кроме вычисленных оценок вероятностей ( )in

bP  
и ( )out

bP , на рисунке показаны также результаты 
моделирования процедуры декодирования слова 
внутреннего кода. Во всех рассмотренных слу-
чаях предполагалось использование на внешней 
ступени двоичных кодов БЧХ длиной nout = 127, 
скорость которых выбиралась так, чтобы обеспе-
чить значение общей скорости двухступенчатого 
кода R = RinRout  1/4 бит/использование канала. 
Замечание. Как видно из графиков рисунка, а, 

оценки вероятности ( )in
bP  для первого кода, кото-

рые были получены с использованием границы 
Чернова, довольно существенно, в 4–6 раз, пре-
восходят значения, полученные при моделиро-
вании. В этой связи для данного примера более 
адекватным является оперирование с оценкой 
вероятности ( )out

bP , полученной заменой в гра-
нице (14) оценки вероятности ( )in

bP , полученной 
с использованием границы Чернова, на оценку, 
полученную путем моделирования. Такая по-
правка выражается в сдвиге влево графиков для 
вероятности ( )out

bP , полученных на основе грани-
цы Чернова. Так, при вероятности ошибки ( )out

bP  
порядка 10–5…10–6 и нормированном значении 
доплеровского рассеяния fdT = 0,002 такой сдвиг 
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  Зависимости вероятностей ошибки ( )in
bP  и ( )out

bP  от отношения сигнал/шум на бит b для трех моделей канала и 
первого (а), второго (б) и третьего (в) варианта внутреннего кода

  Error probabilities ( )in
bP  and ( )out

bP  vs signal-to-noise ratio per bit b for three channel models and the first (а), second 
(б) and third (в) inner code

а)

б)
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влево составляет примерно 7,5 дБ для однолуче-
вого канала, 6,5 дБ для двухлучевого канала и 
3,5 дБ для канала, задаваемого ETU model.
Приведенные графики позволяют сделать 

следующие выводы. 
1. Влияние профиля многолучевости. Прежде 

всего отметим, что для всех вариантов внутрен-
него кода наименьшая вероятность ошибки на 
внутренней ступени кодирования ( )in

bP  достига-
ется в канале, задаваемом ETU model. Однако не-
обходимость введения постфикса с длиной K = 5 
оборачивается необходимостью использовать бо-
лее «слабые» внешние коды с больше й скоростью 
в этом канале, в результате чего итоговое влия-
ние профиля многолучевости оказывается более 
сложным. В однолучевом канале более эффек-
тивными оказались первый и третий варианты 
кодирования. С появлением дополнительных 
лучей в профиле многолучевости помехоустой-
чивость этих вариантов кодирования снижается, 
и более предпочтительным оказывается второй 
вариант кодирования, при котором внутренний 
код имеет большую длину nin = 8 + K – 1, чем 
внутренние коды в первом и третьем вариантах 
с nin = 2 + K – 1. Важно отметить, что этот вари-
ант кодирования обеспечивает энергетический 
выигрыш при передаче в многолучевом канале 
относите льно однолучевого канала, который до-

стигает примерно 6 дБ для двухлучевого канала 
и 1,5 дБ для канала, задаваемого ETU model (при 
вероятности ошибки порядка  10–5…10–6). Можно 
предположить, что для достижения указанного 
эффекта (использования разнесения лучей в ка-
нале) длина внутреннего кода должна быть за-
метно больше числа слагаемых K в модели (3). 
При анализе влияния профиля многолуче-

вости на каждый из представленных вариан-
тов кодирования можно отметить следующее: 
1) помехоустойчивость первого варианта коди-
рования снижается с увеличением числа лучей; 
2) помехоустойчивость второго варианта оказы-
вается максимальной для двухлучевого канала 
и примерно одинаковой в канале, задаваемом 
ETU model, и однолучевом канале (с энергетиче-
ским проигрышем примерно 4–5 дБ относитель-
но двухлучевого канала); 3) помехоустойчивость 
третьего варианта кодирования (как и первого) 
оказывается максимальной в однолучевом ка-
нале и довольно резко снижается с увеличением 
числа лучей. 
Если сценарий передачи несколько обобщить 

в том плане, что а) профиль многолучевости ка-
нала может изменяться с течением времени, при-
нимая, скажем, вид одной из трех указанных кон-
фигураций, и б) кодер располагает информацией 
о текущем профиле, то второй вариант кодиро-

в)

  Зависимости вероятностей ошибки ( )in
bP  и ( )out

bP  от отношения сигнал/шум на бит b для трех моделей канала и 
первого (а), второго (б) и третьего (в) варианта внутреннего кода (окончание рисунка)

  Error probabilities ( )in
bP  and ( )out

bP  vs signal-to-noise ratio per bit b for three channel models and the first (а), second 
(б) and third (в) inner code (Ending of the Figure)



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 202546

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

вания окажется наиболее предпочтительным 
для такого сценария. Действительно, как видно 
из графиков, при нормированном значении до-
плеровского рассеяния fdT = 0,002 для обеспече-
ния вероятности ошибки не более 10–6 при вто-
ром варианте кодирования требуется отношение 
сигнал/шум не менее 26 дБ, тогда как при перво м 
и третьем вариантах кодирования требуемые 
значения отношения сигнал/шум должны быть 
не менее 30 и 30,5 дБ соответственно. 

2. Влияние величины максимального допле-
ровского рассеяния. Наиболее  чувствит ельным 
к возрастанию величины максимального допле-
ровского рассеяния оказался первый вариант ко-
дирования. Так, с увеличением нормированного 
значения доплеровского рассеяния fdT на поря-
док, от 0,002 до 0,02, энергетический проигрыш 
при вероятности ошибки порядка 10–5…10–6 со-
ставляет примерно от 5 дБ в однолучевом ка-
нале до 7 дБ в многолучевом канале. Второй и 
третий варианты кодирования намного менее 
чувствительны к возрастанию величины fdT: до-
полнительные энергетические затраты на ком-
пенсацию  такого увеличения величины fdT при 
использовании этих вариантов не превосходят 
примерно 1 дБ. 

3. Влияние отношения сигнал/шум. При ис-
пользовании первого и третьего вариантов ко-
дирования, имеющих «фазовую» составляющую, 
для вероятности ошибки ( )in

bP  наблюдается эф-
фек т «несократимой ошибки», или error floor, при 
b > 35 дБ (в канале, задаваемом ETU model, это 
пороговое значение, вероятно, заметно выше). 
Наличие «амплитудной» составляющей в тре-
тьем варианте кодирования позволяет снизить 
величину error floor почти на порядок. Важно от-
метить, что эффект «несократимой ошибки» на 
внутренней ступени легко снижается с помощью 
довольно простого кода на внешней ступени. 
В целом для всех схем кодирования характерна 
довольно высокая эластичность помехоустойчи-
вости к увеличению отношения сигнал/шум b; 
так, увеличение отношения сигнал/шум b на 
3 дБ может приводить к снижению вероятности 
ошибки почти на четыре порядка в однолучевом 
канале и примерно на 2–3 порядка в многолуче-
вом канале. Меньшая «крутизна» снижения ве-
роятности ошибки при росте отношения сигнал/
шум b в многолучевом канале объясняется ука-
занной выше причиной — использованием в та-
ком канале более «слабых» внешних кодов.

4. Точность оценивания помехоустойчиво-
сти. Предложенный метод точног о вычисления 
аддитивной границы обеспечивает существен-
ное повышение точности о ценивания помехо-
устойчивости по сравнению с границей Чернова 
в комбинации с обычной аддитивной границей. 
Так, для второго варианта кодирования в много-

лучевом канале, а также для третьего  варианта 
кодирования во всех рассмотренных мод елях ка-
нала точная аддитивная граница вероятности 
ошибки практически полностью совпадает с ре-
зультатами, полученными при моделировании. 

Заключение

В данной работе рассмотрена схема двухсту-
пенчатой кодированной некогерентной передачи 
в многолучевом канале с произвольным профи-
лем многолучевости и доплеровским рассеянием 
с использованием амплитудно-фазовой модуля-
ции и некогерентным приемом на внутренней 
ступени декодирования. Некогерентные схемы 
передачи со сравнительно простым канальным 
кодированием рассматриваются в качестве пер-
спективной альтернативы традиционным коге-
рентным методам передачи в каналах с быстро-
меняющимися параметрами. В работе детально 
изложена процедура двухступенчатого каналь-
ного кодирования с перемежением между сту-
пенями и внутренним кодом, ориентированным 
на использование с амплитудно-фазовой моду-
ляцией. Приведено описание схемы декодиро-
вания двухступенчатой конструкции для общей 
модели канала с произвольным профилем мно-
голучевости и доплеровским рассеянием, вклю-
чая указание в явном виде возможности суще-
ственного снижения сложности декодирования 
на внутренней ступени в случаях медленных и 
быстрых замираний в канале. Отличительной 
особенностью представленного сценария пере-
дачи является гибкость кодовой конструкции, 
достигаемая посредством использования как 
двух ступеней кодирования, так и внутреннего 
кода, согласованного с основными особенностя-
ми канала — профилем многолучевости и ве-
личиной максимального доплеровского рассея-
ния. Комбинирование двухступенчатой схемы 
канального кодирования с амплитудно-фазовой 
модуляцией обеспечивает возможность суще-
ственно расширить совокупность рациональных 
вариантов организации передачи для рассма-
триваемого сценария передачи.
В работе выполнен анализ помехоустойчиво-

сти двухступенчатого канального кодирования 
на основе разработанного, применительно к рас-
смотренному сценарию передачи в многолучевом 
канале с доплеровским рассеянием, метода точ-
ного вычисления аддитивной границы вероят-
ности ошибочного декодирования, базирующего-
ся на получении точного выражения для попар-
ной вероятности ошибки. Заметное повышение 
точности оценивания вероятности ошибочного 
декодирования, достигаемое при использовании 
предложенного метода точного вычисления по-
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парной вероятности ошибки, позволяет повы-
сить эффективность процедур, связанных с вы-
бором конкретных схем кодирования в многолу-
чевом канале с доплеровским рассеянием.
Приведены численные результаты анализа 

помехоустойчивости представленной двухсту-
пенчатой кодовой конструкции для трех моделей 
канала с различными профилями многолучево-
сти, позволяющие оценить влияние различных 
компонентов кодовой конструкции на вероят-
ность ошибочного декодирования в зависимо-
сти от конфигурации профиля многолучевости 

и величины максимального доплеровского рас-
сеяния. В частности, выделены варианты коди-
рования, позволяющие обеспечить приемлемый 
уровень помехоустойчивости (при достаточно 
большой величине b) в широком диапазоне зна-
чений доплеровского рассеяния. Показано, что 
для ряда рассмотренных сценариев передачи 
точная аддитивная граница вероятности ошиб-
ки практически полностью совпадает с результа-
тами, полученными при моделировании. 
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Introduction: In high mobility communication systems noncoherent transmission schemes with relatively simple channel coding 
are considered to be a promising alternative to traditional coherent transmission methods where the accurate estimation of the channel 
parameters (for example, using periodic transmission of pilot signals) consumes a disproportionately large share of resources. The absence 
of estimates of current channel parameters in the receiver of a high mobility communication system is accompanied by the emergence of 
certain restrictions on the joint selection of effective methods of channel coding and modulation, as well as the need to develop procedures 
for a sufficiently accurate analysis of noise immunity. Purpose: To carry out a noise immunity analysis of two-stage coded transmission 
in a multipath channel with Doppler scattering using amplitude-phase modulation and non-coherent reception at the inner decoding 
stage. Results: For a multipath channel with Doppler scattering, we present a scenario of noncoherent transmission based on two-stage 
channel coding with interleaving between stages and an inner code with amplitude-phase modulation. We provide a description of the 
general decoding scheme of the two-stage design for a general channel model with an arbitrary multipath profile and Doppler scattering, 
which includes an explicit indication of significantly reducing the decoding complexity at the inner stage in cases of slow and fast fading in 
the channel. We present the analysis of the performance of the two-stage channel coding based on the developed method for the accurate 
calculation of the union bound on the decoding error probability for the considered scenario of transmission in a multipath channel with 
Doppler scattering. Practical relevance: The combination of a two-stage channel coding scheme with the amplitude-phase modulation 
significantly expands the set of rational options for the transmission scenario under consideration, and allows an acceptable level of 
reliable communication in a wide range of Doppler scattering and multipath profile. The proposed method for accurate calculating the 
pairwise error probability increases the efficiency of selecting specific coding schemes in a multipath channel with Doppler scattering.

Keywords — wireless channel, Rayleigh fading, multipath propagation, Doppler scattering, two-stage coding, noncoherent reception, 
union bound on error probability, Chernoff bound, exact calculation of pairwise error probabilities, log-likelihood ratio characteristic function.
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Введение: радиотелескопы являются сложными нестационарными динамическими объектами, подверженными влиянию 
различного рода внешних воздействий, таких как гравитация, ветер и температура. Все это существенным образом снижает 
точность управления элементами зеркальной системы радиотелескопов и, как следствие, снижает их эффективность. Для повы-
шения точности систем управления радиотелескопами необходимо создавать модели воздействия на них внешних факторов на 
основе результатов идентификации. Цель: разработать методы идентификации подсистем радиотелескопов на основе интеллек-
туальных электромеханических систем при наличии внешних воздействий различной природы. Результаты: получены модифи-
кации статистических МНК-идентификаторов, позволяющие решать задачу оценивания параметров динамических квазистацио-
нарных систем при медленно меняющихся внешних воздействиях. Предложен простой и эффективный метод синтеза подобного 
рода идентификаторов для внешних воздействий векторного и скалярного вида сǡучетом ограничений. Для случая скалярного 
внешнего воздействия разработан новый двухкаскадный наблюдатель, позволяющий получать оценки разных видов внешнего 
воздействия, что показано на примере типовых воздействий, таких как постоянное, сǡпостоянной скоростью, сǡпостоянным уско-
рением, синусоидальное и случайное. Создан метод построения программных движений для динамических систем при влиянии 
внешнего воздействия на основе наблюдателя полного порядка. Практическая значимость: учет внешнего воздействия являет-
ся основным фактором повышения точности систем управления радиотелескопами. Методы совместного оценивания параме-
тров и внешнего воздействия позволят строить более высокоточные системы управления радиотелескопами.

Ключевые словаb— радиотелескоп, адаптивная зеркальная система, МНК-идентификатор, идентификация, интеллектуаль-
ные электромеханические системы, внешнее воздействие.
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Введение

Радиотелескопы — это астрономические ин-
струменты для исследования космоса в радио-
частотном диапазоне [1–5]. Основным элемен-
том радиотелескопа является антенная систе-
ма, составленная из зеркал. Основной задачей 
управления в радиотелескопе является наведе-
ние элементов зеркальной системы на источник 
космического излучения с требуемой точностью 
[6–9]. Зеркальные системы подвержены влия-
нию различных факторов, основными из кото-
рых являются ветровая, гравитационная на-
грузки и температура [10–16]. Таким образом, 
для обеспечения требуемого качества управле-
ния необходимо с помощью исполнительных 
механизмов компенсировать ошибки позицио-
нирования отражающих поверхностей и их де-
формации.
Развитие кибернетического подхода позволи-

ло использовать для управления зеркальными 

системами современные исполнительные меха-
низмы параллельной структуры, получившие 
название интеллектуальные электромеханиче-
ские системы (ИЭМС) [17–19]. Высокая эффек-
тивность использования ИЭМС для наведения 
зеркальных систем обеспечена наличием парал-
лельной кинематической схемы, малой метал-
лоемкостью, высокой точностью и адаптивно-
стью. Однако ИЭМС представляют собой слож-
ные электромеханические системы, параметры 
которых меняются в ходе их перемещений. 
Идентификация параметров ИЭМС при управ-
лении в условиях действия внешних воздействий 
и различного рода ограничений является акту-
альной задачей [20–23].
Современные радиотелескопы строятся на 

основе методов адаптивной оптики [7]. В данной 
статье мы будем рассматривать полноповорот-
ные радиотелескопы с адаптивными отражаю-
щими поверхностями. Главное зеркало подоб-
ных радиотелескопов выполняется из отдель-
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ных щитов, положение которых и деформации 
корректируются с помощью исполнительных 
механизмов на основе ИЭМС, представляющих 
собой n-поды — параллельные кинематические 
машины, состоящие из двух платформ, одна 
из которых относительно другой (как правило, 
верхняя) перемещается с помощью электроме-
ханических домкратов (актуаторов) [17–19, 22, 
23]. Каждый актуатор состоит из электродви-
гателя, редуктора и линейного механического 
двигателя (чаще всего шариковинтовой пары). 
К платформам актуатор крепится с помощью 
шарниров, обеспечивающих его угловое пере-
мещение. Есть варианты конструкций, где шар-
ниры отсутствуют. В качестве исполнительных 
механизмов в новейших радиотелескопах ис-
пользуются гексаподы, имеющие шесть акту-
аторов. Аналогичную конструкцию имеют и 
контррефлекторы. Их адаптивная поверхность 
также выполняется из отдельных щитов, пере-
мещаемых n-подами.
Основным элементом исполнительных ме-

ханизмов адаптивных зеркальных систем 
являются линейные приводы, параметры ко-
торых меняются при наведении радиотеле-
скопа, в частности жесткость и моменты инер-
ции. В связи с этим приходится решать зада-
чу идентификации параметров моделей этих 
приводов, что осложняется наличием внешних 
воздействий, таких как гравитационная и вет-
ровая нагрузки и температурные деформации, 
вносящих значительную ошибку в оценки па-
раметров приводов. Поэтому необходимо раз-
работать метод совместного оценивания пара-
метров привода и внешних воздействий, что 
позволит компенсировать влияние внешнего 
воздействия.

Модели элементов исполнительных 
механизмов ИЭМС

Рассматриваются два основных вида при-
водов исполнительных механизмов, широко 
используемых в ИЭМС для зеркальных систем 
радиотелескопов: привод углового перемещения 
элементов зеркальной системы [24] и линейный 
привод [23]. 

Математическая модель привода 
угловых перемещений
Привод угловых перемещений (УП) состоит 

из электродвигателя, редуктора, подвижной 
платформы, соединенной с редуктором с помо-
щью коренной шестерни. Используются приво-
ды по углу азимута и по углу места. В подобных 
приводах в зависимости от их типа могут быть 
использованы электродвигатели постоянного 

тока и асинхронные электродвигатели перемен-
ного тока. Мы ограничимся вариантом асин-
хронных электродвигателей переменного тока 
при частотном управлении. Схема замещения 
привода для построения модели представляет 
собой линеаризованную модель электродвига-
теля, модель упругого редуктора в виде жестко-
сти и соединенной с редуктором платформы, ко-
торая моделируется абсолютно твердым телом, 
характеризуемым моментом инерции. На при-
вод действует момент внешнего воздействия. 
Динамика привода может быть описана с по-
мощью модели, представленной в работе [24] и 
модифицированной с учетом влияния внешнего 
воздействия.
Линеаризованные уравнения асинхронного 

электродвигателя при частотном управлении бу-
дут иметь вид
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где Iдв — ток электродвигателя; Mдв — момент 
электродвигателя; Cm — моментная постоянная 
электродвигателя; Te — электрическая постоян-
ная времени электродвигателя; Bt — коэффи-
циент жесткости механической характеристики 
электродвигателя; дв — угловая скорость элек-
тродвигателя; K — коэффициент частоты; u — 
частота питающего напряжения электродви-
гателя; Jдв — момент инерции ротора электро-
двигателя; дв — коэффициент вязкого трения 
в подшипниках электродвигателя; Mн — момент 
нагрузки электродвигателя.
Параметры модели электродвигателя при-

вода УП:
—электрическая постоянная времени элек-

тродвигателя — 0,1 с;
—коэффициент частоты — 1,4 c2/рад;
—моментная постоянная электродвигате-

ля — 0,133 Н·м/А;
—коэффициент жесткости механической ха-

рактеристики электродвигателя — 0,3 Н·м·с/рад;
—момент инерции ротора электродвигате-

ля — 0,03 кг·м2;
—коэффициент вязкого трения в подшипни-

ках электродвигателя — 0,0138 Н·м·с/рад.
Параметры замещения механической части 

привода УП:
—коэффициент жесткости — 0,54 · 1010 Н·м/рад; 
—коэффициент демпфирования — 0,54 

 109 Н·м·с/рад;
—передаточное число редуктора — 105;
—момент инерции платформы — 5,84 · 107 кг·м2.
Запишем уравнения модели привода УП 

в пространстве состо яний:



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 202552

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

T
УП УП УП УП УП УП УП УП дв дв пл

двУП УП УП
2

дв дв дв ред дв реддв ред

УП УПУП УП УП

пл ред пл пл

ред

 

1
0 0 0

0

0
 

00 0
0

1 00 1 0 0

0 0 1 0 0

, ,

,

t

e e m

tm
e m

u I

B
T T C

BC D D C
T C KJ J J I J IJ I

D D С
J I J J

I



          
 
  
 
 

  
 
 

    
 
 

 
 
 
 

X A X B F X

A B



УП
пл

0
0
1

 

0
0

, ,
J

   
   
   
   

   
   
   
   

     

F
          

(1)

где XУП — вектор состояния УП; пл — угловая скорость платформы УП;  — угловая деформация УП; 
 — угол поворота платформы УП; AУП, BУП, FУП — матрицы параметров модели УП в пространстве 
состояний; DУП — коэффициент демпфирования УП; CУП — коэффициент жесткости УП; Jпл — мо-
мент инерции платформы УП; Iред — передаточное число редуктора; uУП — управляющее воздействие, 
uУП = u; УП — внешнее воздействие.
Параметры модели (1) имеют разный диапазон, что приводит к плохой обусловленности при вы-

числениях. Приводы в радиотелескопах имеют высокую точность, и диапазоны изменения вели-
чин, характеризующих положение платформы, измеряются в угловых секундах. По этой причине 
целесообразным является переход от радиан к угловым секундам в компонентах вектора состояния, 
описывающих положение платформы, в модели (1), чтобы избежать плохой вычислительной обу-
словленности.
Введем матрицу линейного преобразования от радиан к угловым секундам Krad2sec = diag(1, 

1, 180 · 3600/, 180 · 3600/, 180 · 3600/). Вектор состояния в (1) может быть выражен через новый 
вектор состояния X *УП как XУП = K–1

rad2secX *УП. Тогда, используя это линейное преобразование, полу-
чим

УП УП УП УП УП УП УП
1
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* * * * *

* * *
,
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sec sec sec sec                          (2)

Были рассчитаны матрицы параметров УП из (2):

3
УП УП УП

010 00 22 56 0 0 0 16 11
04 43 2 26 0 87 8 73 0 0

  0 19 07 9 25 92 47 0 0 3 5 10
0 2 06 1 0 0 0 0
0 0 1 0 0 0 0

, , ,
, , , ,

, , ., , , ,
,



     
         
             

     
         

A B F

Далее мы будем использовать систему (2) и индекс * будем опускать для упрощения записи. Если 
будут использоваться матрицы из (1), это будет отмечаться.

Математическая модель привода линейных перемещений
Поскольку для перемещения элементов зеркальной системы используются исполнительные меха-

низмы параллельной структуры, основными элементами которых являются линейные приводы [23], 
то мы рассмотрим модель подобного устройства. Линейный привод (ЛП) состоит из электродвигателя 
постоянного тока, редуктора, линейного движителя (чаще всего шариковинтовой пары) и платформы. 
Схема замещения линейного привода состоит из линеаризованной модели электродвигателя постоян-
ного тока, редуктора, описываемого упругим элементом, линейного движителя, который описывается 
передаточным числом, и платформы, которая представляет собой абсолютно твердое тело, характеризу-
емое массой. На привод действует сила внешнего воздействия. Динамика привода может быть описана 
с помощью модели, представленной в работах [23, 24] и модифицированной с учетом влияния внешнего 
воздействия.
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Рассматривается ЛП со следующими характеристиками.
Параметры электродвигателя:
—постоянная времени обмотки якоря — 0,01 с;
—активное сопротивление обмотки якоря — 2,86 Ом;
—моментная постоянная электродвигателя — 0,036 Н·м/А;
—коэффициент противоЭДС — 0,076 В·с/рад;
—момент инерции якоря электродвигателя — 0,0004 кг·м2;
—коэффициент вязкого трения в подшипниках — 10–5 Н·м·с/рад;
—напряжение питания — 24 В.
Параметры системы планетарный редуктор — шариковинтовая передача:
—коэффициент демпфирования — 3,0 · 105 Н·с/м;
—передаточное число — 1,6 · 105 рад/м;
—коэффициент жесткости — 6,0 · 107 Н/м;
—масса перемещаемого груза — 600 кг.
Дифференциальные уравнения упрощенной модели ЛП в пространстве состояния имеют вид
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(3)

где XЛП — вектор состояния ЛП; vпл — скорость удлинения штока ЛП; d — деформация ЛП; L — удли-
нение штока ЛП; AЛП, BЛП, FЛП — матрицы параметров модели ЛП; Tдв — постоянная времени обмот-
ки якоря электродвигателя; Ce — коэффициент противоЭДС электродвигателя; Rдв — сопротивление 
обмотки якоря электродвигателя; DЛП — коэффициент демпфирования ЛП; IЛП — передаточное число 
ЛП; CЛП — коэффициент жесткости ЛП; mпл — масса платформы и перемещаемого груза; uЛП — управ-
ляющее воздействие ЛП; ЛП — внешнее воздействие ЛП.
Введем матрицу линейного преобразования от метров к миллиметрам Km2mm = diag(1, 1, 1000, 1000, 

1000). Вектор состояния в (3) выразим через новый вектор состояния X *ЛП как XЛП = K–1
m2mmX *ЛП. Тогда 

получим
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Были рассчитаны матрицы параметров ЛП из (4):

2
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Далее мы будем использовать систему (4) и индекс * будем опускать для упрощения записи. Если 
будут использоваться матрицы из (3), это будет отмечаться.
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Постановка задачи оценивания 
параметров моделей приводов 
при наличии внешнего воздействия

Идентификация параметров динамических 
систем при наличии внешнего воздействия — 
это сложная задача [22], так как внешнее воздей-
ствие вносит существенную погрешность при 
оценке параметров, поэтому необходимо решать 
совместную задачу: посредством одного иден-
тификатора оценивать и параметры, и внешнее 
воздействие. Для этого будем применять моди-
фицированные МНК-идентификаторы, осно-
ванные на методе наименьших квадратов [22]. 
Для увеличения стабильности работы данных 
идентификаторов целесообразно использовать 
априорные знания о диапазоне изменения па-
раметров модели приводов, которые могут быть 
получены на стадии проектирования. Для фор-
мирования системы ограничений для внешнего 
воздействия могут быть использованы резуль-
таты косвенных измерений: в случае термоде-
формаций — это температура, в случае ветровой 
нагрузки — скорость ветра и его направление. 
Данные ограничения позволяют избежать ситу-
аций, когда параметры и внешнее воздействие 
превышают допустимые значения этих величин, 
получаемые исходя из физической реализуемо-
сти.
Были разработаны модифицированные 

МНК-идентификаторы, позволяющие оценивать 
системы со скалярным выходом и векторным 
входом по управляющим и внешним воздей-
ствиям [22, 23]. Для рассматриваемых приводов 
внешняя нагрузка имеет вход по одним обоб-
щающим координатам, а управляющее воздей-
ствие — по другим. Поэтому необходимо разра-
ботать МНК-идентификатор, который позволял 
бы оценивать параметры модели, когда она за-
дана в пространстве состояний. В общем случае 
совместное оценивание параметров привода и 
внешних воздействий возможно, если весь век-
тор состояний измеряется. Тогда разработанные 
[22, 23] МНК-идентификаторы могут быть обоб-
щены для моделей, заданных в пространстве со-
стояний. Следует отметить, что внешнее воздей-
ствие в такой постановке определяется как сум-
марное приведенное внешнее воздействие, опре-
деляемое с точностью до весового коэффициен-
та. Данный коэффициент может быть рассчитан 
на стадии проектирования, если же это сделать 
невозможно, то он выбирается таким образом, 
чтобы получить хорошую вычислительную об-
условленность при реализации алгоритмов. 
Статистические методы, такие как модифици-
рованные МНК-идентификаторы, обладают хо-
рошей устойчивостью, но при совместной оценке 
параметров и внешнего воздействия показали 

высокую эффективность в случае квазистацио-
нарных систем, когда и параметры, и внешнее 
воздействие медленно меняются. Для обеспече-
ния высокого качества оценки параметров на 
временном отрезке оценивания внешнее воз-
действие аппроксимируется полиномом. Выбор 
порядка аппроксимирующего полинома — не-
тривиальная задача, напрямую связанная со 
скоростью изменения внешнего воздействия и 
размером выборки, на которой решается зада-
ча идентификации. При небольших выборках 
и медленно меняющемся внешнем воздействии 
хорошие результаты показывает линейная ап-
проксимация. Здесь можно выделить два основ-
ных подхода: аппроксимация выполняется либо 
одной линейной функцией в рамках всей выбор-
ки, либо несколькими линейными функциями 
при разбиении исходной выборки на подгруппы.

Математическая постановка задачи 
синтеза МНК-идентификатора 
для моделей, заданных в пространстве 
состояний, при медленно меняющемся 
внешнем воздействии

Модель системы в общем виде в пространстве 
состояний задается следующим образом:

 
* * ,  X A X B U    (5)

где X — вектор состояния системы; A*, B* — ма-
трицы параметров модели системы; U — управ-
ляющие воздействия;  — приведенный вектор 
внешних воздействий.
Модифицированные МНК-идентификаторы 

[22, 23] оперируют дискретными данными, по-
лученными с датчиков измерительной системы, 
поэтому от модели непрерывного времени необ-
ходимо перейти к дискретной модели. Исходную 
систему в пространстве состояний (5), заданную 
в непрерывном времени, требуется перевести 
в дискретный вид в отсчетах. Это может быть 
выполнено дискретным преобразованием, тогда 
уравнения будут иметь вид

 
1 1 1 ,k k k k                   X AX BU    (6)

где X[k], X[k – 1] — значения векторов состояния 
дискретной системы в соответствующие момен-
ты времени; k — текущий номер момента вре-
мени; A, B — матрицы параметров дискретной 
модели системы; U[k – 1] — значения вектора 
управляющих воздействий дискретной модели 
системы в соответствующие моменты времени; 
[k – 1] — значения приведенного вектора внеш-
них воздействий дискретной модели системы 
в соответствующие моменты времени. Следует 
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отметить, что вектор [k – 1] образуется дискрет-
ным преобразованием в модели (5) и отличен от 
приведенного вектора внешних воздействий .
При условии, что весь вектор состояния до-

ступен для измерения, возможно построить про-
цедуру совместного оценивания параметров мо-
дели и внешнего воздействия. Модель в дискрет-
ном времени (6) представим в виде отдельных 
уравнений:
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(7)

где x1, …, xn — компоненты вектора состояния; 
a1,1, …, an,n, b1,1, …, bn,m — коэффициенты дис-
кретной модели; u1, …, um — управляющие воз-
действия; 1, …, n — приведенные внешние воз-
действия; n — порядок системы и число компо-
нент приведенного вектора внешних воздей-
ствий; m — число управляющих воздействий; 
i, j — порядковые индексы.
Зададим модель внешнего воздействия в виде 

полиномиальной аппроксимации:
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где p — количество слагаемых полинома; i, j — 
коэффициенты аппроксимации; T0 — пери-
од дискретизации по времени. Количество ко-
эффициентов полинома определяется исходя 
из размера анализируемой выборки данных N. 
Так, число p должно удовлетворять неравенству 
p N – n – m.
Модель внешнего воздействия может быть за-

дана кусочно-полиномиальным образом, тогда 
аппроксимация (8) выбирается для небольших 
участков решетчатой функции i. Поэтому количе-
ство коэффициентов полинома на каждом участке 
решетчатой функции i должно удовлетворять не-
равенству N n + m + ps, где s — число сегментов 
кусочно-полиномиальной аппроксимации.
Для каждого уравнения будем использовать 

модифицированный МНК-идентификатор, вход-
ными данными в который являются измеренные 
выборки компонент вектора состояния и управ-
ляющих воздействий с начального значения 
момента времени с номером k*. Производится 
синтез МНК-идентификатора для каждого урав-
нения в отдельности. Рассмотрим синтез на при-
мере i-го уравнения из (7) при модели внешнего 
воздействия (8). Запишем уравнения для невяз-
ки следующим образом:
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где ei — вектор невязок для i-го уравнения; Di, 
Fi — матрицы уравнения для невязки; xi[k*] — 
вектор отсчетов i-й переменной состояния, сфор-
мированный из решетчатой функции xi[k] с мо-
мента времени с номером k* по момент времени 
с номером k* + N – 1; N — размер выборки, ана-
лизируемой в идентификаторе; xi[k* + 1] — век-
тор отсчетов i-й переменной состояния, сформи-
рованный из решетчатой функции xi[k] с момен-
та времени с номером k* + 1 по момент времени 
с номером k* + N; ui[k*] — вектор отсчетов i-й пе-
ременной управления, сформированный из ре-
шетчатой функции ui[k] с момента времени с но-
мером k* по момент времени с номером k* + N – 1; 
i — векторы коэффициентов модели внешнего 
воздействия размерностью N; pi — вектор иско-
мых параметров модели.
Для случая кусочно-полиномиальной аппрок-

симации исходные уравнения (9) будут модифи-
цироваться следующим образом:
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(10)

где i,j — векторы коэффициентов кусочно-по-
линомиальной аппроксимации размерности N; 
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01i — вектор из нулей размерности 1 i; i — 
векторы коэффициентов кусочно-полиноми-
альной аппроксимации размерности l; i,1,1, …, 
i,s,p — параметры кусочно-полиномиальных ап-
проксимаций, где первый индекс обозначает но-
мер уравнения, второй — номер кусочно-полино-
миальной аппроксимации, третий — номер па-
раметра модели кусочно-полиномиальной ап-
проксимации.
Целевая функция МНК-идентификатора для 

i-го уравнения записывается в следующем виде 
исходя из моделей (9) и (10):

T T T T T0 5 0 5 0 5, , ,i i i i i i i i i i i i    e e p F F p D F p D D . (11)

Из (11) параметры модели могут быть найде-
ны как минимизация целевой функции i по pi, 
для этого найдем градиент от i по pi и прирав-
няем его нулю, получим линейное уравнение, ре-
шив которое найдем pi:
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Простое решение (12) может быть нестабильно, 
для преодоления этой проблемы целесо образно 
вводить дополнительные ограничения, которые 
формируются из интервальных ограничений на 
диапазоны параметров модели (7), а также на 
диапазоны изменений внешних воздействий (8) 
и дополнительных ограничений, связанных с фи-
зической адекватностью параметров pi. Тогда за-
дача нахождения параметров pi формулируется 
как задача условной оптимизации:
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(13)

где Ji — функционал; i — матрица коэффици-
ентов ограничений; i — вектор коэффициентов 
ограничений.
Решается задача идентификации для каждо-

го уравнения из (7) в отдельности. После этого 
составляется модель системы в дискретном ви-
де и формируются матрицы параметров. Затем 
осуществляется переход от дискретной систе-
мы к непрерывной, по которой уточняются ве-
личины исходной системы, и анализируется их 
физическая адекватность. Скорректированная 
система подвергается переходу от непрерывного 
вида к виду дискретному, и выполняется расчет 
внешнего воздействия по следующим формулам:

1 1
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(14)

где i[k – 1] — рассчитанное внешнее воздей-
ствие для i-го уравнения.
Из уравнений (14) могут быть вычислены ком-

поненты приведенного вектора внешних воздей-
ствий дискретной модели системы для момента 
времени, предшествующего текущему [k – 1]. 
После нахождения внешнего воздействия [k – 1] 
оно прогнозируется на текущий момент времени 
методом линейной экстраполяции по следующей 
формуле:

2 1 2[ ] [ ] [ ].k k k      

В дальнейшем восстановленное внешнее 
воздействие для текущего момента времени 
может быть использовано для построения же-
лаемого состояния объекта управления как ре-
шение задачи оценивания вектора состояния 
с помощью наблюдателя при заданной жела-
емой траектории движений объекта управле-
ния.

Алгоритм синтеза модифицированного 
МНК-идентификатора 
и результаты его моделирования

В данном разделе описывается алгоритм син-
теза модифицированного МНК-идентификатора 
моделей приводов, заданных в пространстве со-
стояния при наличии внешнего воздействия.

1. Начало.
2. На основании характеристик приводов 

ИЭМС формируется непрерывная модель в про-
странстве состояния, по которой будет оце-
ниваться физическая адекватность характе-
ристик, полученных в ходе идентификации. 
Рассчитываются диапазоны изменения параме-
тров данной модели исходя из интервалов соот-
ветствующих величин.

3. Формируется система интервальных огра-
ничений для параметров дискретной модели 
привода, которые будут получены в ходе иденти-
фикации.

4. Выбирается полиномиальная модель внеш-
него воздействия. Формируется система ограни-
чений для параметров модели внешнего воздей-
ствия.

5. Производится ввод данных с измеритель-
ной системы о компонентах вектора состояния.

6. Синтезируется модифицированный МНК-
идентификатор для каждого уравнения дис-
кретной модели привода. Находятся параметры 
уравнения и параметры модели внешнего воз-
действия.

7. Осуществляется переход от дискретной мо-
дели, полученной в ходе идентификации, к не-
прерывной модели привода.
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8. Находятся характеристики непрерывной 
модели привода. Проверяется их соответствие 
интервальным значениям. Производится кор-
рекция непрерывной модели привода.

9. Выполняется переход от непрерывной мо-
дели привода к дискретной.

10. Выполняется расчет внешнего воздей-
ствия исходя из дискретной модели привода.

11. Выполняется учет рассчитанного внешне-
го воздействия в дискретной модели привода.

12. Выполняется расчет ошибки модели при-
вода. Если величина ошибки больше порогового 
значения, то выбирается другая модель аппрок-
симации внешнего воздействия при синтезе 
модифицированного МНК-идентификатора и 
осуществляется переход в п. 6. Иначе переход 
в п. 13.

13. Рассчитываются параметры дискретной 
модели привода и характеристики непрерывной 
модели привода. Находятся значения внешнего 
воздействия и прогнозируются на будущий мо-
мент времени.

14. Конец.
Приведем результаты моделирования моди-

фицированного МНК-идентификатора двух ви-
дов приводов ИЭМС при различных внешних 
воздействиях.
Для углового и линейного приводов в каче-

стве внешних воздействий использовались типо-
вые виды тестовых сигналов и рассчитывалась 
погрешность оценивания их параметров. 
Таким образом, для УП при постоянном 

внешнем воздействии 106 Нм, при сигнале по-
стоянной скорости, задающемся законом f1 = 
= 2  105t Нм, и сигнале постоянного ускорения 
вида f2 = 4  104t2 Нм ошибка оценивания пара-
метров с помощью предлагаемого идентифика-
тора не превышала 1 %.
Для ЛП при постоянном внешнем воздей-

ствии 6  103 Н, при сигнале постоянной скорости, 
задающемся законом f3 = 1,2  103t Н, и сигнале 
постоянного ускорения вида f4 = 240t2 Н ошибка 
оценивания параметров с помощью предлагае-
мого идентификатора не превышала 1 %.
Выполнены исследования чувствительности 

предлагаемого идентификатора к наличию во 
внешнем воздействии случайной составляющей. 
В качестве внешнего воздействия использова-
лась сумма постоянной и случайной составля-
ющей, амплитуда которой менялась в диапазо-
не от нуля до значения постоянной величины. 
Погрешность оценивания параметров для при-
водов показана на рис. 1, а и б, где по оси абсцисс 
отложен уровень шума в процентах от величи-
ны постоянной составляющей внешнего воздей-
ствия, по оси ординат — ошибка оценивания па-
раметров приводов. Исследования показывают, 
что случайная составляющая значительным об-

разом влияет на погрешность оценивания пара-
метров, поэтому необходимо выбирать такие ре-
жимы работы системы, когда эта составляющая 
минимальна.

Синтез наблюдателя для оценки 
скалярного внешнего воздействия 
для дискретных моделей приводов 

Предложенная выше методика оценивания 
векторного внешнего воздействия является об-
щей и эффективна в переходных режимах объек-
та управления, когда внешнее воздействие слабо 
меняется, и дает высокую погрешность при слу-
чайном и быстро меняющемся внешнем воздей-
ствии. В рассматриваемых приводах ИЭМС для 
управления элементами зеркальной системы 
радиотелескопа предполагается, что внешнее 
воздействие имеет скалярный вид, и это хоро-

  Рис. 1. Ошибка идентификации параметров УП при 
постоянном внешнем воздействии 106 Нм и шумовой 
составляющей (а) и ЛП при постоянном внешнем воз-
действии 6103 Н и шумовой составляющей (б)

  Fig. 1. Error of estimating the parameters of the an-
gular drive with a constant external loading 106 Nm and 
a noise component (а) and linear drive with a constant 
external loading 6103 N and a noise component (б)
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шо согласуется с реальными системами. В этом 
случае, когда с помощью предложенного выше 
алгоритма найдены параметры модели привода, 
внешнее воздействие и неизмеряемые компонен-
ты вектора состояния могут быть оценены с по-
мощью наблюдающего устройства, схема которо-
го представлена на рис. 2. 
В данном наблюдателе ошибка оценивания 

выходной координаты y содержит в себе инфор-
мацию как о влиянии внешнего воздействия, так 
и об отклонениях параметров модели привода от 
реальных. Это легко показать на примере следу-
ющих формул. Пусть в общем виде дискретная 
модель привода задается выражением
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где C – матрица параметров модели; y — выход-
ная координата системы.
Наблюдающее устройство состоит из трех ос-

новных частей: двух наблюдающих устройств 
полного порядка и подсистемы оценивания 
внешнего воздействия. Первый каскад представ-

ляет собой классическое наблюдающее устрой-
ство полного порядка, с помощью которого оце-
нивается вектор состояния модели привода без 
учета внешнего воздействия. Уравнение данного 
наблюдающего устройства описывается выраже-
нием

 1 1  ˆˆ ˆ ˆ ˆ ,
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где X̂  — оценка вектора состояния;  ˆ ˆ,A B  — 
оценки матриц параметров системы (15); L — 
коэффициенты обратных связей наблюдателя; 
ŷ  — оценка выходной координаты системы.
Предположим, что параметры реального при-

вода отличаются от параметров наблюдателя (16), 
что запишем в следующем виде:

 ˆ ˆ, ,   A BA A B B  

где A, B — отклонения значений соответству-
ющих матриц.
Найдем выражение для ошибки оценивания 

компонент вектора состояния для наблюдате-
ля (16):
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где E — ошибка оценивания вектора состояния; 
M — матрица внешнего воздействия; [k] — ска-
лярное внешнее воздействие.
Из выражений (17) видно, что ошибка наблю-

дателя зависит как от внешнего воздействия, так 
и от неточности определения параметров приво-
да. Предположим, что в результате идентифи-
кации параметров привода мы сводим ошибку 
определения параметров привода к допустимым 
минимальным значениям. Тогда из уравнения 
для ошибки наблюдателя (17) мы можем постро-
ить передаточную функцию между внешним 
воздействием и ошибкой наблюдателя. Для этого 
воспользуемся z-преобразованием:

 

       

     
1

ˆ ,

ˆ ,n n

z z z z

e z z z




   

   

E A LC E M

C 1 A LC M  (18)

где e — скалярная ошибка наблюдателя по выход-
ной координате; z — комплексная переменная; 
1nn — единичная матрица размерности n n. 

  Рис. 2. Схема наблюдателя для дискретной системы 
со скалярным внешним воздействием

  Fig. 2. Estimator scheme for a discrete system with 
scalar external loading
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Полученное выражение устанавливает связь 
между внешним воздействием и ошибкой наблю-
дателя. Это позволяет для случая скалярного 
внешнего воздействия построить модель оцени-
вания внешнего воздействия по ошибке наблю-
дателя в первом каскаде. Модель мы сконстру-
ируем через обратную передаточную функцию 
для выражения (18), учитывая физическую ре-
ализуемость, путем добавления апериодических 
звеньев в знаменатель передаточной функции 
таким образом, чтобы порядок знаменателя был 
больше или равен порядку числителя:
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11

11

* ˆ ˆ ;
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n n
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i

n n
i

i

z z e z
z

W z z
z


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 
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где *(z) — z-изображение оценки скалярного 
внешнего воздействия; M̂  — оценка матрицы 
внешнего воздействия;  — коэффициент пере-
дачи апериодических звеньев; i — корни апе-
риодических звеньев; W — передаточная функ-
ция.
Второй каскад наблюдающего устройства 

представляет собой наблюдатель полного поряд-
ка привода, который для оценивания вектора 
состояния объекта управления *X̂  использует 
оценки внешнего воздействия, получаемые с вы-
хода подсистемы оценивания внешнего воздей-
ствия. Таким образом, ошибка e* на выходе вто-
рого каскада наблюдающего устройства между 
оценкой измеряемой координаты *ŷ  и самой из-
меряемой координатой (см. рис. 2) содержит ин-
формацию об отклонениях параметров привода 
и может быть использована для коррекции этого 
отклонения. В частности, если ошибка второго 
каскада выше заданной величины, то это явля-
ется сигналом для проведения идентификации 
параметров модели привода.
Было проведено моделирование разрабо-

танного наблюдателя для углового и линейного 
приводов при различных законах внешнего воз-
действия, которое показало высокую эффектив-
ность. Для ЛП использовались следующие виды 
внешних воздействий:

—постоянное — 6  103 Н;
—сигнал постоянной скорости f3 = 1,2  103t Н;
—сигнал постоянного ускорения f4 = 240t2 Н;
—синусоидальный сигнал f5 = 6  103sin(t) Н;
—случайный сигнал с нормальным распре-

делением с амплитудой 6  103 Н;
—удар f6 = 6  103  1(t – t0) Н;
—локализованный сигнал f7 = 6  103exp(–b(t – 

– t0)2) Н.

Для УП использовались схожие виды внеш-
них воздействий со следующими параметрами:

—постоянное — 106 Нм;
—сигнал постоянной скорости f1 = 2  105t Нм;
—сигнал постоянного ускорения f2 = 4 

104t2 Нм;
—синусоидальный сигнал f8 = 106sin(t) Нм;
—случайный сигнал с нормальным распре-

делением с амплитудой 106 Нм;
—удар f9 = 106  1(t – t0) Нм;
—локализованный сигнал f10 = 106exp(–b(t –

– t0)2) Нм.
Моделирование показало, что погрешность 

оценивания внешнего воздействия составила 
менее 1 % для всех рассмотренных внешних воз-
действий, что подтверждает высокую эффектив-
ность разрабо танного наблюдателя.
Оценивание внешнего воздействия являет-

ся важным фактором построения желаемых 
состояний для различного рода динамических 
объектов. Желаемое состояние синтезируется 
таким образом, чтобы учесть влияние внешних 
воздействий. Разработаны методы построения 
желаемого состояния на основе дифференци-
рования компонент траектории желаемого дви-
жения динамических объектов и внешнего воз-
действия. В частности, если объект управления 
описывается моделью порядка n, то необходимо 
рассчитать n 1 производных желаемого закона 
движения динамического объекта и n 2 произ-
водных от внешнего воздействия, что на практи-
ке проблематично. Поэтому предлагается расчет 
желаемого состояния выполнять с помощью на-
блюдающих устройств следующего вида:

 
1

 *

* *

ˆˆ ˆ ˆ

ˆˆ ˆ[ ], ,
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g g g g
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где ˆ
gX  — желаемое состояние; yg — желаемый 

закон движения динамической системы по вы-
ходной координате; ˆ gy  — оценка выходной коор-
динаты желаемого закона движения динамиче-
ской системы; *[k] — оценка приведенного век-
тора внешнего воздействия; *[k] — оценка ска-
лярного внешнего воздействия.
Данная технология является более эффектив-

ной, избавляет от необходимости расчета произ-
водных и обладает в значительной степени по-
мехоустойчивостью.

Заключение

В статье рассмотрены задачи совместной иден-
тификации параметров и внешнего воздействия 
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в динамических квазистационарных системах 
на основе статистического подхода. В качестве 
примера приведены приводы двух основных ти-
пов — линейные и угловые, используемые при 
управлении зеркальными системами высокоточ-
ных радиотелескопов. Предложен метод синтеза 
модифицированного МНК-идентификатора для 
квазистационарных динамических систем, под-
верженных влиянию внешнего воздействия, при 
наличии ограничений. Методы синтеза класси-
ческого МНК-идентификатора отличаются от 
предложенного метода тем, что они не учиты-
вают внешние воздействия и ограничения, что 
существенно влияет на точность определения 
параметров динамических систем. Существуют 
методы учета внешних воздействий на динами-
ческие подсистемы радиотелескопов на основе 
громоздких и сложных в реализации моделей, 
которые невозможно использовать в реальном 
времени при идентификации параметров под-
систем радиотелескопов, а разработанный метод 
позволяет это сделать. Показано, что при мед-
ленно меняющемся внешнем воздействии (посто-
янном, с постоянной скоростью и с постоянным 
ускорением) возможно решать задачу эффектив-
ного оценивания как параметров приводов, так 
и самого внешнего воздействия, и погрешность 
оценивания не превышает одного процента. 
Также установлено, что наличие шума в законе 
изменения внешнего воздействия существенным 
образом влияет на точность оценивания параме-
тров приводов.
Разработан новый тип двухкаскадного на-

блюдателя, позволяющий получать оценки как 
внешнего воздействия, так и неизмеряемых коор-
динат вектора состояния при произвольных за-

конах изменения внешнего воздействия, что про-
демонстрировано на примерах типовых законов 
изменения внешнего воздействия (постоянном, 
с постоянной скоростью, с постоянным ускорени-
ем, синусоидальном и случайном). Проведенное 
моделирование данного наблюдателя показыва-
ет погрешность оценивания внешнего воздей-
ствия менее одного процента. Разработанный 
наблюдатель в отличие от используемых на-
блюдателей на основе расширенной системы по-
зволяет с высокой эффективностью оценивать 
внешнее воздействие различного вида, а не толь-
ко исходя из модели внешнего воздействия, зало-
женной в наблюдатель. Он прост в реализации 
средствами вычислительной техники.
Предложен метод построения программных 

движений для динамических систем при на-
личии внешнего воздействия с использованием 
наблюдателя полного порядка. Разработанный 
метод отличается от известных подходов тем, 
что не требует вычисления производных от же-
лаемой траектории движения динамической си-
стемы и внешнего воздействия, что сложно при 
численной реализации.
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Introduction: Radio-telescopes are complex non-stationary dynamic objects. They are subject to the influence of various external 
loadings, such as gravity, wind and temperature. All this significantly reduces the control accuracy of the elements of radio-telescope dish 
systems. To improve the accuracy of radio-telescope control systems, it is necessary to create the models with the impact of external factors 
on them using the results of identification. Purpose: To develop methods for identifying radio-telescope subsystems based on intelligent 
electromechanical systems under the influence of external loadings of various natures. Results: Modifications of statistical MSE-identifier 
s have been obtained, which allows solving the problem of estimation of parameters of dynamic quasi-stationary systems under slowly 
changing external influences. We propose a simple and effective method for synthesizing such identifiers for the case of vector and scalar 
types of external influences, with certain restrictions taken into account. For the case of scalar external loadings, we develop a new two-
cascade observer, that makes it possible to obtain estimates of different types of external influences, which is shown by the example of 
typical influences, such as the constant influence, the influence with a constant speed, the influence with a constant acceleration, the 
sinusoidal influence and the random one. We create a method for constructing program movements for dynamic systems under the 
influence of external loadings based on a full-order observer. Practical relevance: Taking into account external influences is the main 
factor in increasing the accuracy of radio-telescope control systems. The methods of estimation of parameters and external influences will 
allow building radio-telescope control systems with high accuracy.
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Введение: определение эмоциональной валентности на основе электроэнцефалографических данных является актуаль-
ной проблемой, однако традиционные многоэлектродные системы непригодны для повседневного использования. Более того, 
сигналы портативных малоканальных устройств отличаются высоким уровнем шума и значительной вариативностью между 
пользователями, что осложняет их анализ и интерпретацию. Цель: разработать подход кǡинтеллектуальному анализу электро-
энцефалографических данных сǡиспользованием глубоких нейронных сетей, пригодный для надежного определения эмоцио-
нальной валентности по сигналам малоканальных носимых устройств. Результаты: предложен комплексный подход, включа-
ющий обработку сигналов и классификацию сǡпомощью нейронных сетей. Выполнено обучение нейросетевых моделей на от-
крытом наборе многоканальных электроэнцефалографических данных сǡпоследующим тестированием на собственном наборе 
данных, записанном сǡиспользованием четырехэлектродной носимой головной повязки. Вǡрезультате экспериментов точность 
распознавания положительных, отрицательных и нейтральных эмоций составила от 70 до 75 % при межсубъектной проверке 
на открытых данных и достигла 85–91 % при валидации сǡиспользованием методов компьютерного зрения на собственном 
наборе данных. Практическая значимость: полученные результаты подтверждают возможность использования предложен-
ных моделей вǡсистемах мониторинга эмоционального и когнитивного состояния человека на основе компактных носимых 
устройств. Обсуждение: выявлена необходимость дополнительной адаптации моделей для снижения влияния межсубъектной 
вариативности и шумов.

Ключевые слова — интеллектуальный анализ данных, машинное обучение, сверточные нейронные сети, рекуррентные ней-
ронные сети, мониторинг эмоционального состояния, электроэнцефалография.
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Введение

Интерес к анализу эмоционального состоя-
ния человека постоянно растет, поскольку вну-
тренние переживания и когнитивные реакции 
оказывают существенное влияние на поведение, 
эффективность деятельности и социальное взаи-
модействие. Одним из наиболее информатив-
ных методов исследования мозговой активности 
является э лектроэнцефалография, неинвазив-
но регистрирующая изменения электрических 
потенциалов на поверхности головы. На про-
тяжении десятилетий э лектроэнцефалография 
считалась преимущественно лабораторным ин-
струментом, требующим множества электродов 
и фиксированных условий записи. Однако в по-
следние годы широкое распространение получи-
ли портативные носимые устройства, обладаю-
щие меньшим числом каналов и сухими электро-

дами, что позволяет проводить исследования вне 
специализированных лабораторий и ближе к ре-
альным жизненным условиям. Такое сдвижение 
в сторону компактных систем одновременно от-
крывает перспективы и порождает новые труд-
ности, связанные со значительными шумами, 
нестабильным контактом электродов и высокой 
межсубъектной вариативностью данных. 
Одной из проблем, решаемых на основе 

электроэнцефалографии, является определе-
ние валентности эмоций, т. е. их положитель-
ной, отрицательной или нейтральной окраски. 
Традиционные подходы к распознаванию эмоций 
часто используют внешние признаки вроде вы-
ражений лица, речи или жестов, но эти сигналы 
не всегда отражают глубинные эмоциональные 
состояния, а также могут искажаться культур-
ными особенностями, освещением или качеством 
записи видео и звука. Электроэнцефалография, 
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напротив, напрямую связана с динамикой мозго-
вой активности и способна фиксировать даже те 
эмоциональные реакции, которые внешне почти 
не проявляются. Именно поэтому использование 
электроэнцефалографии становится все более 
востребованным в системах персонализирован-
ного пользовательского опыта и технологиях для 
психического здоровья. Однако классические 
стационарные системы с множеством электродов 
мало подходят для повседневного применения, 
поэтому разработка методов, способных распо-
знавать эмоциональную валентность при всего 
нескольких регистрационных каналах, становит-
ся ключевой инновационной целью.
Настоящее исследование направлено на раз-

работку и оценку подхода к интеллектуальному 
анализу электроэнцефалографических (ЭЭГ) 
сигналов для определения эмоциональной ва-
лентности с помощью нейронных сетей. В ходе 
исследования предпринимались попытки при-
менить трансферное обучение: модель, обу-
ченная на публичном многоканальном наборе 
данных, переносилась на собственный набор 
данных, где число электродов меньше, а условия 
сбора сигналов более вариативны. Такой подход 
позволил оценить, насколько методы устойчивы 
к реальным помехам и индивидуальным разли-
чиям. В то же время проводится валидация мето-
дов ЭЭГ-анализа с использованием компьютер-
ного зрения для определения эмоций.

Анализ существующих подходов 
к определению эмоционального 
состояния человека на основе 
электроэнцефалографии

На сегодня существует множество подходов и 
технологий анализа эмоционального состояния. 
Среди них наиболее распространены методы, 
основанные на использовании компьютерного 
зрения, физиологических сигналов, в частности 
электроэнцефалографии. Последний подход осо-
бенно актуален ввиду способности электроэнце-
фалографии фиксировать внутренние состояния 
человека, которые могут не проявляться внешне.
С теоретической точки зрения эмоции обыч-

но рассматриваются либо как дискретные кате-
гории, либо как состояния, расположенные на 
непрерывных шкалах валентности (приятно–
неприятно) и возбуждения (высокое–низкое). 
Например, модель Плутчика предлагает восемь 
базовых эмоций, организованных по интенсив-
ности и полярности [1]. В то же время модель 
Лэнга описывает эмоции в двухмерной плоско-
сти валентности и возбуждения [2].
Для провоцирования эмоций в лабораторных 

условиях чаще всего используются аудиовизу-

альные стимулы (видео, изображения, музыка), 
которые вызывают нужные эмоциональные 
состояния у испытуемых. Также применяет-
ся метод автобиографического воспоминания, 
в ходе которого участники вызывают эмоции, 
вспоминая личные переживания из прошлого. 
Маркировка эмоциональных состояний обычно 
выполняется через самооценку участников с ис-
пользованием различных шкал.
Авторы ранних исследований распознава-

ния эмоций на основе электроэнцефалографии 
широко применяли традиционные алгоритмы 
машинного обучения, использующие вручную 
выбранные признаки (мощность спектральной 
плотности в различных диапазонах частот, ста-
тистические параметры). Например, в работе [3] 
с помощью метода опорных векторов достига-
лась эффективная классификация положитель-
ных, отрицательных и нейтральных эмоций. 
Недостатком таких методов является необходи-
мость экспертных знаний для выбора наиболее 
информативных признаков, а также низкая спо-
собность модели уловить сложные закономерно-
сти ЭЭГ-сигналов.
В последние годы стали популярны методы 

глубокого обучения, такие как сверточные ней-
ронные сети (Convolutional Neural Network, CNN) 
и рекуррентные нейронные сети (Recurrent 
Neural Network, RNN). CNN способны автома-
тически извлекать локальные временные и про-
странственные паттерны из ЭЭГ-данных без 
необходимости вручную подбирать признаки. 
Например, авторы работы [4] продемонстрирова-
ли высокие результаты классификации валент-
ности и возбуждения с помощью многоколоноч-
ной CNN. Рекуррентные сети, особенно LSTM 
и GRU, в свою очередь позволяют учитывать 
временные зависимости ЭЭГ-сигналов и эффек-
тивно моделировать динамику эмоциональных 
состояний, как показано в работе [5], где достиг-
нута точность 96–99 % для классификации ва-
лентности, возбуждения и предпочтений. В ра-
боте [6] предложена гибридная модель 1D-CNN-
BiLSTM для распознавания эмоций, вызванных 
музыкой, с подтвержденной высокой точностью 
распознавания отрицательных эмоций.
Одновременно развивается направление при-

менения малоканальных носимых ЭЭГ-устройств, 
которые более удобны для использования в по-
вседневной жизни. В исследованиях [7, 8] показа-
но, что носимые устройства с небольшим числом 
электродов способны достигать приемлемой точ-
ности классификации эмоций (75–87 %), одна-
ко при этом возникает проблема снижения про-
странственного разрешения и качества сигнала.
Также следует выделить исследования, посвя-

щенные определению физиологических параме-
тров из ЭЭГ-сигнала. Например, авторы работы 
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[9] выявили сильную корреляцию между ЭЭГ-
сигналами и движениями глаз. В исследовании 
[10] была продемонстрирована высокая точность 
метода электроокулографии при определении 
амплитуды и направления саккад. Авторы [11] 
достигли точности определения направления 
взгляда до 1,008° угла зрения при использовании 
64-канального электроэнцефалографа. 
Для повышения точности классификации не-

которые исследователи используют комбинацию 
электроэнцефалографии и оптических систем 
[12, 13], что позволяет улучшить результаты 
в сравнении с отдельным использованием каж-
дого из методов. В работе [14] был успешно про-
тестирован интерфейс взаимодействия человек-
компьютер на основе электроэнцефалографии и 
электроокулографии, подтвердивший свою эф-
фективность в управлении роботами. 
Тем не менее перенос ЭЭГ-методов на носи-

мые устройства сопряжен с рядом технических 
ограничений, среди которых низкое качество 
сигнала из-за сухих электродов, меньшее коли-
чество каналов и чувствительность к движениям 
и внешним помехам [15, 16]. Для уменьшения 
шумов применяются методы обработки сигна-
лов, такие как анализ независимых компонент 
(ICA), что подтверждается работами [17, 18].
Несмотря на сложности, портативные ЭЭГ-

устройства успешно применяются в монито-
ринге психического состояния и когнитивной 
нагрузки в естественных условиях [19–21]. 
В последнее время методы глубокого обучения, 
такие как сети LSTM и гибридные CNN-LSTM-
модели, активно внедряются для обработки ЭЭГ-
сигналов и классификации глазодвигательной 
активности, демонстрируя высокие показатели 
точности (до 95–97 %) [22–24].
Таким образом, современные исследования 

подтверждают перспективность применения 
глубоких нейросетевых подходов в анализе эмо-
ционального состояния на основе малоканаль-
ных носимых ЭЭГ-устройств, несмотря на воз-
никающие технические трудности. Отчасти они 
проявляются в межсубъектной вариативности, 
сложностях сегментации и фильтрации, а так-

же в потребности в методах глубокого обучения, 
способных обрабатывать длинные и шумные 
временные ряды.

Предлагаемый подход

На основе анализа существующих методов 
и выявленных ограничений в области интел-
лектуального анализа ЭЭГ-данных в рамках 
настоящего исследования предлагается под-
ход, изображенный на рис. 1. Особое внимание 
уделяется применению глубоких нейросетевых 
моделей, адаптированных к условиям использо-
вания малоканальных носимых ЭЭГ-устройств, 
а также изучению возможностей трансферного 
обучения. 
Исследование сосредоточено на проблеме рас-

познавания эмоциональной валентности (по-
ложительной, отрицательной, нейтральной) по 
данным электроэнцефалограммы, полученным 
в том числе с носимых устройств с небольшим 
числом электродов. 
Для обучения и предварительной оценки 

подхода применялся открытый набор данных 
FACED [25], где регистрация велась многока-
нальной ЭЭГ-системой (30 каналов, 250 Гц), а 
участники просматривали видеофрагменты, вы-
зывающие различные эмоции. Каждый ролик 
сопровождался субъективной самооценкой эмо-
ции. 
Собственный набор данных был собран на 

группе участников, которые в течение несколь-
ких часов выполняли задания, целью которых 
было изменение эмоционального состояния. 
Запись электроэнцефалограммы велась носимой 
головной повязкой BrainBit (4 канала, 250 Гц) 
(рис. 2). Параллельно осуществлялась видеоза-
пись лица для последующего сравнения эмоцио-
нальных меток, полученных с помощью компью-
терного зрения и с помощью электроэнцефало-
графии. Это позволяло проверить, насколько мо-
дель, обученная на наборе данных FACED, спо-
собна переноситься на совершенно другой набор 
записей, сделанных в менее контролируемых ус-

  Рис. 1. Подход для определения эмоционального состояния человека на основе интеллектуального анализа ЭЭГ-
данных

  Fig. 1. Approach to determine the psychoemotional state of a person based on intelligent analysis of electroencephalo-
graphic data
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ловиях и с меньшим числом каналов. Поскольку 
BrainBit имеет четыре сухих электрода (O1, O2, 
T3, T4), из FACED выбирались каналы, наиболее 
близкие к такому покрытию (O1, O2, C3, C4), что-
бы модель при обучении опиралась только на эти 
сигналы.
На обоих наборах данных выполнялись стан-

дартные процедуры улучшения качества сигна-
ла. Прежде всего применялся полосовой фильтр 
в пределах 0,5–40 Гц для подавления низкочас-
тотных дрейфов и высокочастотных наводок. 
Затем сигналы разбивались на короткие интер-
валы без перекрытия, и для каждого интервала 
выполнялась нормализация путем вычитания 
медианы и масштабирования по амплитуде:

 
  

median
,

max mediannorm





x x
x

x x

где x — это вектор признаков, представляющий 
ЭЭГ-сигнал на выделенном временном интерва-
ле.
Одной из моделей для классификации эмоцио-

нальной валентности был вариант сверточной 
сети TSCeption [26], подходящей для временных 
рядов электроэнцефалограммы. Модель включа-
ет несколько параллельных ветвей временных 
сверток, позволяющих охватывать разные мас-
штабы, а также пространственные свертки по 
каналам для учета межэлектродных связей. На 
выходе сеть формирует внутреннее представле-
ние, которое далее проходит через полносвязный 
слой и классифицируется на три класса: поло-
жительная валентность, отрицательная и ней-
тральная.
Второй используемой моделью стала нейрон-

ная сеть LSTM, принимающая на вход протя-
женный по времени сигнал с каждого из каналов 
электроэнцефалограммы. Классификация про-
исходит с помощью полносвязного слоя, который 
преобразует внутреннее состояние в один из трех 
классов валентности. Модели последовательно 
передается исследуемый отрезок электроэнце-

фалограммы и в качестве результата берется по-
следний вывод модели.
Обучение модели проходило в среде PyTorch 

с использованием алгоритма Adam, при этом 
применялась кросс-энтропия в качестве функ-
ции потерь. При неравномерном распределении 
примеров по классам использовался взвешенный 
самплер, чтобы модель видела больше примеров 
редко встречающихся меток. Для выбора опти-
мальных гиперпараметров модели TSCeption 
был проведен поиск по сетке, включавшей число 
временных ядер модели, пространственных ядер 
модели, нейронов скрытого слоя, вероятность ис-
ключения нейрона и начальную скорость обуче-
ния. Сетка для модели LSTM состояла из количе-
ства нейронов скрытого слоя, количества скры-
тых слоев, вероятности исключения нейрона и 
начальной скорости обучения.
Процесс обучения осуществлялся в течение 

максимум 100 эпох с использованием техники 
ранней остановки. Остановка происходила при 
достижении лучшего результата на валида-
ционном наборе данных для предотвращения 
переобу чения. По итогам всех итераций поиска 
по сетке выбиралась модель, показавшая наи-
высшую точность на валидационных данных. 
Для используемого набора данных лучшие ре-
зультаты показала модель TSCeption с пятью 
временными и пространственными ядрами, 
512 нейронами скрытого слоя, 50 %-й вероят-
ностью исключения нейрона и начальной ско-
ростью обучения, равной 0,001. Модель LSTM 
показала лучший результат при 128 нейронах 
скрытого слоя, одном скрытом слое, 50 % веро-
ятности исключения нейрона и начальной скоро-
сти обучения, равной 0,0001.
Основными метриками при оценке выступа-

ли точность (Accuracy) и F1-мера. В публичном 
наборе данных FACED было проведено класси-
ческое разбиение «обучение–валидация–тест» 
(80/10/10), а также тестировалась схема leave-one-
subject-out (LOSO-CV), когда на каждом шаге 
данные одного участника полностью исключа-
лись из обучения. Переносимость на собствен-
ный набор данных проверялась сопоставлением 
результатов работы модели на основе электроэн-
цефалографии с оценкой, полученной компью-
терным зрением, обрабатывающим видеоролики 
лиц [27].
По итогам экспериментов на FACED мо-

дель TSCeption достигла наибольшей точности 
в 73,33 %, а при LOSO-CV (рис. 3) показатели не-
сколько снижались из-за индивидуальных отли-
чий. Сравнение моделей TSCeption и LSTM пред-
ставлено в табл. 1. На собственном наборе дан-
ных согласованность модели TSCeption с мето-
дом компьютерного зрения превосходит 80–85 % 
в большинстве случаев (табл. 2). Полученные 

 Рис. 2. Носимая головная повязка BrainBit, исполь-
зованная для регистрации ЭЭГ-сигнала
 Fig. 2. Wearable headband BrainBit employed for 
EEG signal registration
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данные указывают на высокую точность модели 
и ее потенциал для применения в реальных ус-
ловиях.

Обсуждение

Несмотря на полученные в рамках исследова-
ния высокие результаты, был отмечен ряд труд-
ностей, которые необходимо учитывать при про-
ектировании и внедрении подобных систем.
Одной из ключевых проблем оказался высо-

кий уровень шума при использовании носимых 
устройств. Сухие электроды, характерные для 
компактных повязок или гарнитур, не обеспечи-
вают столь надежного контакта, как гелевые, что 
приводит к паразитным артефактам. Движения 
головы и лица, а также внешние электромагнит-
ные помехи могут вносить заметные искажения 
в сигнал. Поэтому необходимо тщательно филь-
тровать данные и нормализовывать значения.
Важную роль играет и межсубъектная вариа-

тивность. Параметры и структура ЭЭГ-сигналов 
могут сильно отличаться от человека к челове-
ку. Это снижает возможность применения одной 
«универсальной» модели для всех пользователей, 
для чего требуется либо обучать сеть персональ-
но, либо искать механизмы переноса обучения.
Немаловажным вызовом при разработке яв-

ляется сложность разметки. Для валентности 
эмоций эталон зачастую субъективен, так как 
самооценка участника может не совпадать с объ-
ективной реальностью или с независимой оцен-
кой, например системой компьютерного зрения. 
Отдельное затруднение заключается в по-

требности в сегментации и синхронизации раз-
ных потоков данных. Это включает в себя согла-
сование частоты дискретизации и временных 
шкал экспериментов. 

  Рис. 3. Точность определения валентности эмоций при исключении тестового участника из тренировочной выборки
  Fig. 3. Emotion valence recognition accuracy when excluding the test participant from the training set

  Таблица 1. Сравнение моделей при определении ва-
лентности эмоций на публичном наборе данных

  Table 1. Comparison of models for emotion valence 
recognition on a public dataset

Модель Точность, % F1-мера, %

LSTM 61,19 62,12

TSCeption 73,33 68,07

  Таблица 2. Оценка точности определения валентно-
сти эмоций моделью на основе электроэнцефалографии 
при сравнении с результатами работы модели компьютер-
ного зрения

  Table 2. Evaluation of emotion valence recognition 
accuracy of the EEG-based model against computer vision 
model results

Участник Точность, %

1 91,0

2 89,5

3 63,6

4 88,5

5 85,7

6 90,2

7 87,4

8 92,5

9 70,0
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Еще одним ограничением в обоих сценариях 
оказалось неравномерное распределение клас-
сов. В записанных данных для распознавания 
эмоций участники зачастую гораздо больше вре-
мени находятся в нейтральном состоянии, тогда 
как выраженные положительные или отрица-
тельные эпизоды могут занимать меньшее коли-
чество записей. Для борьбы с дисбалансом при-
менялись разные стратегии вроде взвешивания 
классов или увеличения количества повторений 
редких классов.

Заключение

Проведенное исследование продемонстри-
ровало, что методы глубокого обучения, адап-
тированные к записям малоканальных ЭЭГ-
устройств, могут решать проблему определения 
эмоционального состояния. В части распознава-
ния эмоций удалось достичь значимых резуль-
татов даже при использовании всего четырех 

каналов и переносе модели, обученной на много-
канальном публичном наборе, на собственный 
набор данных. Точность при этом была под-
тверждена сравнением с методом компьютерно-
го зрения, что продемонстрировало согласован-
ность в большинстве случаев и подчеркнуло спо-
собность электроэнцефалографии фиксировать 
эмоциональные реакции. 
Основная практическая ценность таких мето-

дов связана с тем, что носимые ЭЭГ-устройства 
делают возможным непрерывный мониторинг 
психофизиологических состояний в обычной 
среде человека. Подобная система может при-
годиться в интерактивных системах обучения, 
виртуальной реальности, медицине и нейрореа-
билитации. 
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Introduction: Determining emotional valence based on electroencephalographic (EEG) data is an urgent issue. Nonetheless, traditional 
multi-electrode EEG systems are unsuitable for everyday use. In addition, signals from portable, low-channel devices exhibit high noise 
levels and significant variability across users, complicating their analysis and interpretation. Purpose: To develop a deep-learning-based 
approach for EEG data analysis suitable for a reliable assessment of emotional valence using low-channel wearable devices. Results: 
We propose a comprehensive approach combining signal processing with classification via convolutional and recurrent neural networks. 
Neural network models were trained on a publicly available multi-channel dataset, with the subsequent transfer to our recordings obtained 
with the use of a wearable four-electrode headband BrainBit. The experimental results demonstrate an emotion valence recognition 
accuracy (positive, negative, and neutral emotions) of 70–75% during cross-subject validation on public data, reaching 85–91% accuracy as 
compared to computer vision methods using our own data. Practical relevance: The findings confirm the feasibility of applying these 
models in wearable systems for monitoring human emotional and cognitive states. Discussion: There is a recognized need for further 
model adaptation to reduce inter-subject variability and noise, as well as for the refinement of signal synchronization methods and data 
labeling approaches.
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Введение: исследование межмозговой синхронизации при совместной когнитивной деятельности актуально для пони-
мания нейрофизиологических механизмов социального взаимодействия. Цель: выявить особенности синфазной, лаговой и 
противофазной синхронизации сигналов электроэнцефалограммы двух испытуемых при выполнении игровой когнитивной за-
дачи. Методы: одновременная регистрация электроэнцефалограммы уǡдвух участников, анализ вейвлет-когерентности сǡвыде-
лением фазовой, лаговой и противофазной синхронизации; статистическая проверка методом однофакторного дисперсионного 
анализа и тестирование на суррогатных данных методом Монте-Карло. Результаты: зафиксированы статистически значимые 
эффекты межмозговой синхронизации вǡальфа-, бета- и гамма-диапазонах. Фазовая синхронизация наблюдалась преимуще-
ственно вǡсимметричных затылочных и теменных отведениях, охватывая до 75ǡ% интервала записи. Лаговая синхронизация вы-
явлена вǡзатылочных, височных и теменно-затылочных областях сǡвременной долей до 54ǡ%. Противофазные взаимодействия 
чаще проявлялись вǡвысокочастотных диапазонах. Обнаружены достоверные различия между отведениями по длительности 
синхронизации вǡразличных частотных диапазонах. Практическая значимость: результаты могут быть использованы при раз-
работке технологий нейроинтерфейсов и вǡисследованиях когнитивного взаимодействия, включая образование и тренинг. Об-
суждение: ограниченный объем выборки (пять испытуемых) снижает возможности обобщения, однако многократные повторы 
и статистические тесты подтверждают достоверность выявленных эффектов. Перспективным направлением является анализ 
пространственных источников синхронизированной активности и межиндивидуальных различий.

Ключевые словаb— электроэнцефалограмма, вейвлет-когерентность, фазовая синхронизация, межмозговые взаимодействия.
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Введение

Современные исследования в области гиперска-
нирования направлены на поиск и выявление син-
хронизированных паттернов нейронной активно-
сти у взаимодействующих субъектов [1]. В ряде ис-
следований установлено возникновение резонанс-
ных механизмов в мозговой активности собеседни-
ков и подчеркнута важность комплексного анализа 
различных видов невербальной информации при 
социальном взаимодействии [2]. В исследовании 
речевого общения было выявлено, что мозговая ак-
тивность слушателя синхронизируется с сигнала-
ми говорящего с определенной задержкой, при этом 
исчезновение такой синхронизации наблюдается 
при отсутствии понимания [3]. В связи с этим счи-
тается, что выявляемая межличностная синхрони-
зация мозговой активности может служить эффек-
тивным индикатором качества командной работы 
и образовательного процесса [4].

Ключевыми вопросами остаются роль раз-
личных частотных диапазонов электроэнцефа-
лограмм (ЭЭГ) мозга и вклад отдельных областей 
мозга партнеров в формирование межличностной 
нейронной синхронизации. Так, в исследованиях 
координации моторных действий (например, од-
новременного нажатия кнопок двумя участника-
ми) продемонстрирована фазовая синхронизация 
в бета-диапазоне во фронтально-центральных 
областях коры [5]. Авторы других работ отмеча-
ют выраженную правостороннюю асимметрию 
альфа-синхронизации в центрально-теменных 
областях при совместном выполнении когнитив-
ных задач [6]. При игровых взаимодействиях, свя-
занных с принятием решений, активация затра-
гивает височно-теменные области [7]. В речевой 
коммуникации фазовая синхронизация в лобной 
области коры возникает только в условиях визу-
ального контакта, что подчеркивает его важность 
для успешного общения [8]. 
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Электроэнцефалография является одним из 
наиболее востребованных методов нейровизуали-
зации для исследований, проводимых в парадигме 
гиперсканирования. Данный метод отличается 
высоким временным разрешением, позволяющим 
эффективно исследовать межличностные взаимо-
действия путем анализа связности сигналов моз-
га участников. Вместе с тем недостатком электро-
энцефалографии остается ее низкое простран-
ственное разрешение и высокая чувствительность 
к двигательным артефактам, которые неизбежны 
при естественном взаимодействии людей.
При анализе сложных биологических сигна-

лов применяются методы вейвлет-преобразова-
ния [9, 10], корреляционного анализа [11], оцен-
ки фазовой синхронизации [12], а также методы 
выявления причинно-следственных отношений 
и направленности связи между сигналами [13–
15]. Однако важно отметить, что не все методы 
способны улавливать асимметрию ролей участ-
ников, характерную для многих социальных вза-
имодействий [16].
Так, в ряде работ, посвященных невербаль-

ному взаимодействию, установлено, что низко-
частотная когерентность (0,2–1,1 Гц) отражает 
процессы подражания и соответствует моделям 
с фиксированной задержкой реакции ведомого 
участника по отношению к ведущему [17].
Дополнительные перспективы в исследова-

нии нейронных механизмов социального взаи-
модействия открывает подход, предложенный 
в работе [18], где для анализа связности сигна-
лов использовалась когерентность вейвлет-пре-
образования с учетом направления взаимодей-
ствия сигналов в гиперсканирующей ближней 
инфракрасной спектроскопии. Авторы работы 
[18] классифицировали типы синхронизации, а 
именно: синфазную, запаздывающую и проти-
вофазную. Этот новый подход к традиционному 
методу когерентности вейвлет-преобразования 
позволил улучшить понимание сложных соци-
альных взаимодействий благодаря их примене-
нию в исследованиях гиперсканирования с ис-
пользованием функциональной ближней инфра-
красной спектроскопии.
Данный подход представляет интерес для 

исследований с применением электроэнцефало-
графии. Новизна настоящей работы заключа-
ется в применении метода когерентности вей-
влет-преобразования с последующим определе-
нием диапазонов разности мгновенных кросс-
вейвлетных фаз для двух временных рядов ЭЭГ 
и выявления типов синхронизации этих рядов, 
полученных в различных мозговых отведениях 
у двух испытуемых при одновременной реги-
страции ЭЭГ в процессе игровой задачи. 
Цель работы — выявить особенности межмоз-

говых взаимодействий у здоровых испытуемых 

в условиях когнитивной нагрузки, создаваемой 
игровой задачей. Исследование выполнено в па-
радигме гиперсканирования методом электро-
энцефалографии; основной акцент сделан на 
обнаружении и сравнении синфазной, запазды-
вающей и противофазной синхронизации сиг-
налов ЭЭГ двух испытуемых с использованием 
когерентности вейвлет-преобразования и после-
дующего расчета разности мгновенных кросс-
вейвлетных фаз.

Экспериментальные данные 
и методы их анализа

О дновременно зарегистрированные энцефа-
лографические данные для двух здоровых испы-
туемых с удаленными артефактами предоставле-
ны лабораторией физиологии зрения Института 
физиологии им. И. П. Павлова РАН, исследование 
одобрено местным этическим комитетом. 
Цель когнитивной нагрузки состояла в со-

вместном решении игровой задачи на компьюте-
ре с выбором ячейки со спрятанным предметом, 
который видит ведущий и не видит ведомый 
участник. При поиске спрятанного предмета ве-
домый участник перемещает курсор мыши по 
ячейкам игрового поля. Если курсор остается 
в данной ячейке дольше указанного времени, то 
эта ячейка считается выбранной. Если предмет 
там есть, то ячейка заполняется зеленым цве-
том, и игра заканчивается.
Аппаратно-программный комплекс для про-

ведения психофизиологических исследований 
в парадигме гиперсканирования включал в себя 
два компьютера с мониторами и два электроэн-
цефалографа. 
В решении игровой задачи участвовало пять 

испытуемых в возрасте от 24 до 35 лет, каждая 
игра повторялась пять раз, т. е. осуществлено 
25 записей длительностью не менее 20 с, но на-
ми проанализировано 20 одновременно зареги-
стрированных записей, предоставленных с уда-
ленными артефактами. В этих записях участки 
с грубыми артефактами были удалены после 
визуального осмотра, а артефакты, связанные 
с морганием глаз, устранены с помощью проце-
дуры анализа независимых компонент. Запись 
производилась в отведениях F7, F3, F4, F8, T5, T6, 
P3, P4, O1, O2. Такой подход позволил существен-
но увеличить количество статистически незави-
симых сегментов для расчета вейвлет-когерент-
ности. Дополнительно применялся критерий 
статистической значимости на основе 1000 реа-
лизаций суррогатных данных методом Монте-
Карло, что снижает вероятность случайных со-
впадений. Ограничение по числу испытуемых 
связано с высокой трудоемкостью и требовани-
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ями синхронной регистрации ЭЭГ при парной 
интерактивной задаче. Полученные эффекты 
имеют статистическую значимость и согласуют-
ся с результатами других исследований, что под-
тверждает информативность выборки.
Мы проанализировали 20 вариантов взаимо-

отношений временных рядов в симметричных 
отведениях (F3–F4, F7–F8, P3–P4, T5–T6, O1–O2) 
и в несимметричных отведениях: в затылочно-
теменных (P3–O1, P4–O2), в височно-теменных 
(T5–P3, T6–P4) и в лобно-теменных (F3–P3, F4–P4).
Длительность анализируемых временных 

рядов после удаления грубых артефактов со-
ставляла не менее 10 с. Частота дискретизации 
составляла 2 кГц. Для сравнения динамики 
биоэлектрической активности пар испытуемых 
анализируемые временные ряды были отфиль-
трованы с помощью оптимального фильтра 
Чебышёва в диапазонах частот, соответствую-
щих интервалам тета (4–7 Гц), альфа (8–13 Гц), 
бета (14–25 Гц) и гамма (30–40 Гц). 
Для сравнения динамики двух сигналов X(t) и 

Y(t) использована оценка кросс-вейвлет-спектра:

   ( , ) ( , ) ,XY X YW W f b W f b   (1)

который определяет локальные отношения меж-
ду двумя сигналами в определенные моменты 
времени и на определенных частотах [19]. Ло-
кальные вейвлетные спектры WX(f, b) и WY(f, b) 
анализируемого временного ряда определяются 
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где (f(t – b)) — вейвлетная функция Морле, 
f и b — частота и временной сдвиг, а символ 
( ( )f t b   оз начает комплексное сопряжение.
Среднее по времени распределение энергии 

вейвлетного спектра по частотам на временном 
интервале [t1, t2], т. е. глобальный вейвлетный 
спектр
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Квадратичная вейвлет-когерентность опреде-
ляется как квадрат абсолютного значения сгла-
женного кросс-вейвлетного спектра, нормализо-
ванного сглаженными вейвлетными спектрами 
каждого из двух сигналов [19]:
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где символ S обозначает сглаживание как по вре-
мени, так и по частоте для улучшения частотно-

временного разрешения и статистической значи-
мости. 
Вейвлет-когерентность WC принимает значе-

ния от 0 до 1 и описывает локальные корреляции 
между двумя сигналами. Чем ближе это значение 
к единице, тем более коррелированы сигналы. 
Статистически значимая вейвлет-когерентность 
определяется с помощью теста, в котором исходный 
сигнал рандомизируется с использованием метода 
Монте-Карло, а уровень статистической значимо-
сти каждой частоты в сигнале оценивается по не-
скольким рандомизированным реализациям.
В результате применения кросс-вейвлетного 

преобразования для двух временных рядов X(t) и 
Y(t) мгновенная разность фаз между этими вре-
менными рядами определяется как локальная 
кросс-вейвлетная фаза [19]:
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Если абсолютное значение разности фаз на-
ходится в диапазоне около нуля радиан, то вре-
менные ряды X(t) и Y(t) считаются находящими-
ся в фазовой синхронизации, если же разность 
фаз находится в диапазоне около  радиан, то 
временные ряды находятся в противофазе.
Условие /4 < |X(b) – Y(b)| < 3/4 соответ-

ствует запаздывающей синхронизации, при ко-
торой сигнал Y(t) опережает сигнал X(t) (диапа-
зон, окружающий /2 радиан) [18]. 
С другой стороны, диапазон, окружающий 

–/2 радиан, т. е. условие –3/4 < |X(b) – Y(b)| <
< –/4, соответствует запаздывающей синхрони-
зации, при которой сигнал X(t) опережает сигнал 
Y(t) [18]. Это проиллюстрировано на рис. 1, а–г.
В областях на частотно-временной плоскости, 

где значение квадрата вейвлет-когерентности 
WC2 превышает 0,5, относительное отстава-
ние между когерентными временными рядами 
обозначается стрелками, ориентированными 
в определенном направлении. Стрелки, направ-
ленные вправо, означают фазовую синхрониза-
цию, стрелки, направленные влево, означают, 
что сигналы находятся в противофазе. Стрелки 
вверх в направлении 3/4 указывают, что Y(t) 
опережает X(t) на 3/4 радиан, а стрелки вниз 
в направлении –/4 указывают, что X(t) опережа-
ет Y(t) на /4 радиан.
Для значений WC2, превышающих 0,5, мы 

построили зависимость вейвлетной когерентно-
сти от времени с определением различных типов 
синхронизации (фазовой, противофазной и за-
паздывающей) в соответствии с работой [18] и 
рассчитали процент времени для каждого типа 
синхронизации для парных сигналов X(t) и Y(t).
Для определения статистически значимой 

вейвлет-когерентности использован статисти-
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ческий тест, в котором пара исходных сигналов 
рандомизируется методом Монте-Карло с гене-
рацией 1000 пар суррогатных данных с теми же 
коэффициентами процесса авторегрессии перво-
го порядка, что и исходные сигналы. Для каждой 
пары вычислялась вейвлет-когерентность и оце-
нивался уровень значимости. Значения вейвлет-
когерентности, соответствующие частотно-вре-
менным областям с уровнем достоверности 95 %, 
считаются статистически значимыми на уров-
не 5 %. 
Для выявления статистически значимых 

различий средних значений процента времени, 
в течение которого сохранялся каждый тип син-
хронизации для парных компонентов сигналов 
ЭЭГ первого и второго игроков, использовался 
метод однофакторного дисперсионного анализа. 
Усреднение проведено по 20 парным сигналам. 

Результаты и обсуждение

Анализ фазовой связности альфа-ритма меж-
ду левым и правым теменными отведениями P3 
и P4 выполнен с использованием вейвлет-коге-
рентности. На спектрограмме (рис. 2, а) визуа-
лизирована степень связности как функция вре-
мени и частоты, где преимущественная направ-
ленность стрелок вправо указывает на наличие 
синфазной синхронизации между сигналами. 
Выделено восемь сегментов синфазного взаимо-
действия, сосредоточенных преимущественно 
в интервалах 0–3,7 с и 6,2–8,4 с.

Дополнительный анализ временной дина-
мики фазового угла (рис. 2, б) позволил класси-
фицировать типы взаимодействия: синфазная 
синхронизация наблюдалась в 75 % времени, 
запаздывающая синхронизация с опережением 
временного ряда X(t) — в 11 %, а с опережением 
Y(t) — в 14 % от общего времени. Во всех трех ти-

  Рис. 1. Классификация фазовых взаимодействий: фазовая (а), лаговая (б, в), противофазная (г) синхронизации; 
сигнал Y(t) опережает сигнал X(t) (б), сигнал X(t) опережает сигнал Y(t) (в)

  Fig. 1. Classification of phase interactions: phase synchronization (а); lagged synchronization (б, в); anti-phase (г). In 
panel (б) the signal Y(t) leads X(t); in panel (в) the signal X(t) leads Y(t)

  Рис. 2. Временная структура синфазной и запазды-
вающей синхронизации альфа-ритма между теменны-
ми отведениями (P3–P4), выявленная методом вейвлет-
когерентности: а — карта вейвлет-когерентности; б — 
временные доли типов взаимодействия

  Fig. 2. Temporal structure of in-phase and lagged syn-
chronization of the alpha rhythm between the parietal 
leads (P3–P4) revealed by the wavelet coherence method: 
а — wavelet-coherence map; б — temporal proportions of 
interaction types
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пах взаимодействия значения квадрата модуля 
когерентности WC2 превышали порог 0,5, что 
указывает на наличие статистически значимой 
межмозговой связности в исследуемом диапазо-
не частот.
Результаты анализа вейвлет-когерентности 

сигналов альфа-компонент ЭЭГ в левом и правом 
затылочных отведениях (O1–O2) представлены 
на рис. 3. Спектр вейвлет-когерентности (рис. 3, а) 
демонстрирует преобладающую направлен-
ность стрелок вниз, отражающую запаздываю-
щую синхронизацию с лидерством сигнала X(t). 
Выявлено восемь сегментов с данным типом 
взаимодействия, наиболее продолжительный из 
которых наблюдается в интервале от 3 до 4,1 с 
(рис. 3, б). Временная доля запаздывающей син-
хронизации с лидерством сигнала X составляет 
47 %, что указывает на ее доминирующую роль 
во взаимодействии сигналов в исследованных 
отведениях. Также наблюдается значительная 
доля противофазной синхронизации (32 % вре-
мени), которая распределена по семи сегментам. 
Наиболее протяженный интервал противофаз-
ного взаимодействия охватывает временной про-
межуток от 7,1 до 8,8 с (см. рис. 3, б). Другие типы 
взаимодействий (синфазная и запаздывающая 
с лидерством сигнала Y) представлены в суще-
ственно меньших долях и кратковременных ин-
тервалах.
Функциональная связность между компо-

нентами ЭЭГ была проанализирована только 
в альфа-, бета- и гамма-диапазонах для симме-
тричных лево-правых отведений (P3–P4, O1–O2) 

и для асимметричных лево-правых затылочно-
теменных (P3–O1, P4–O2) отведений, потому что 
для анализируемых временных рядов в этих 
диапазонах и отведениях процент статистиче-
ски значимых областей с WC2 > 0,5 превышал 
80 %, а в других был не выше 10 %. Результаты 
согласуются с данными функциональных МРТ-
исследований, проведенных в условиях парного 
взаимодействия, которые также выявили акти-
вацию теменных и височных областей мозга [20, 
21]. Считается, что эти области играют ключе-
вую роль в процессах невербальной коммуника-
ции, переработке социальной информации, при-
влечении внимания и принятии решений [21].
Максимальная усредненная длительность 

фазовой синхронизации выявлена в теменных 
отведениях (P3–P4) для альфа-диапазона и со-
ставляет (52±6) %. Значения длительности, пре-
вышающие 25 %, обнаружены в затылочных от-
ведениях (O1–O2) для альфа-, бета- и гамма-диа-
пазонов и в теменных отведениях (P3–P4) для бе-
та- и гамма-диапазонов и в затылочно-теменных 
(P3–O1, P4–O2) отведениях для диапазона альфа. 
Лаговая синхронизация с X-лидерством дли-

тельностью более 30 % наблюдается для заты-
лочных (O1–O2) и теменных (P3–P4), а также для 
затылочно-теменных (P3–O1) отведений для аль-
фа-, бета- и гамма-диапазонов, а для отведений 
(P4–O2) — только для гамма-диапазона.
Однофакторный дисперсионный анализ вы-

явил статистически значимые различия сред-
них значений временного процента фазовой 
синхронизации в четырех парных участках 
для диапазонов альфа, бета и гамма. Для этих 
диапазонов статистика, полученная с помощью 
F-теста Фишера, превысила критическое значе-
ние Fcrit = F3,77 = 2,8 (F() = 14,35, F() = 7,89, 
F() = 15,75), поэтому нулевая гипотеза о равен-
стве средних значений временного процента бы-
ла отвергнута. Значения 3 и 77 выбраны в связи 
с тем, что количество групп сравнения (P3–P4, 
O1–O2, P3–O1, P4–O2) равно четырем (k = 4), ко-
личество усредненных значений данных в каж-
дой группе равно 20, общее количество наблю-
дений N = 420 = 80, соответственно, k – 1 = 3, 
N – k = 77. Статистически значимые различия 
между группами определялись на основе значе-
ний p < 0,0085 в силу того, что n = k(k – 1)/2 = 6 
и 1 – 0,951/n = 0,0085. Эти значения для проана-
лизированных данных равны p() = 1,310–4, 
p(2) = 3,110–4, p() = 2,210–4.
Графические результаты дисперсионного ана-

лиза для сравнения усредненных значений вре-
менного процента фазовой синхронизации между 
компонентами ЭЭГ в четырех попарных отведени-
ях для диапазонов альфа, бета и гамма представ-
лены на рис. 4, а–в. Различия в центральных ли-
ниях (медианах выборочных значений временного 

  Рис. 3. Преимущественная лаговая и противофаз-
ная синхронизация альфа-компонент ЭЭГ между заты-
лочными отведениями (O1–O2) по данным вейвлет-ко-
герентности: а — карта вейвлет-когерентности; б — 
временные доли типов взаимодействия 

  Fig. 3. Predominant lagged and anti-phase synchroni-
zation of EEG alpha components between occipital leads 
(O1–O2) according to wavelet coherence analysis: а — 
wavelet-coherence map; б — temporal proportions of in-
teraction types
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процента фазовой синхронизации) указывают на 
значимые различия в групповых средних для всех 
рассматриваемых диапазонов. Максимальные 
временные проценты фазовой синхронизации 
характерны для теменных отведений (P3–P4) для 
всех трех частотных диапазонов.
Результаты дисперсионного анализа для 

сравнения усредненных значений временного 
процента лаговой синхронизации между компо-
нентами ЭЭГ в четырех парных отведениях для 
диапазонов альфа, бета и гамма представлены 
на рис. 5, а–в. Статистически значимые различия 
в групповых средних характерны для диапазо-
нов альфа (рис. 5, а) и бета (рис. 5, б). Статистика 
Фишера F() = 11,8 и F() = 19,6, уровень зна-
чимости критерия Фишера p() = 4,110–4 и 
p() = 1,510–4, тогда как для диапазона гамма 
эти значения, F() = 2,73 и p() = 0,017, указы-
вают на отсутствие статистической значимости 
различий усредненных значений процента вре-
мени лаговой синхронизации. Максимальные 
временные проценты лаговой синхронизации 
характерны для затылочных отведений (O1–O2) 
для альфа- и бета-диапазонов.

Полученные результаты показывают, что 
фазовая синхронизация ЭЭГ в альфа-, бета- и 
гамма-диапазонах в некоторой степени согласу-
ются с ранее опубликованными исследованиями 
[6, 19], в которых демонстрировалось увеличе-
ние фазовой синхронизации (по индексу PLV) 
между теменными зонами ведущего и ведомого 
субъектов в альфа-диапазоне при выполнении 
невербальных заданий с имитацией движений. 
Однако в исследованиях совместного выполне-
ния действий, таких как совместная игра музы-
кантов на гитаре [22], наблюдалось усиление фа-
зовой синхронизации в более низких частотах — 
в тета-диапазоне, особенно в лобно-центральных 
областях мозга. В нашем же исследовании основ-
ная активность фиксировалась в более высоко-
частотных диапазонах (альфа, бета и гамма).

Заключение

В работе выполнен сравнительный анализ 
нейродинамических взаимодействий между дву-

  Рис. 4. Сравнение усредненных значений временно-
го процента фазовой синхронизации между компонента-
ми ЭЭГ в частотных диапазонах альфа (а), бета (б) и гам-
ма (в)

  Fig. 4. Comparison of averaged values of the temporal 
percentage of phase synchronization between EEG com-
ponents in the frequency ranges  (a),  (б),  (в)

  Рис. 5. Сравнение усредненных значений процента 
времени лаговой синхронизации (с опережением X) 
между компонентами ЭЭГ в частотных диапазонах аль-
фа (а), бета (б) и гамма (в)

  Fig. 5. Comparison of averaged values of the percent-
age of time of lagged synchronization (with X leading) be-
tween EEG components in the frequency ranges  (a), 
 (б),  (в)
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мя здоровыми испытуемыми в процессе совмест-
ного решения когнитивной задачи, представ-
ленной в виде игровой деятельности с четко вы-
раженным разделением ролей: игрок X (лидер) 
и игрок Y (ведомый). Для оценки межмозговых 
взаимодействий использовался метод вейвлет-
когерентности ЭЭГ с выделением синфазной, 
запаздывающей (лаговой) и противофазной син-
хронизации сигналов.
Результаты исследования показали наличие 

фазовой синхронизации сигналов двух испыту-
емых в альфа-, бета- и гамма-частотных диапа-
зонах. Фазовая синхронизация была выявлена 
в основном между симметричными лево-правы-
ми отведениями в затылочной и теменной об-
ластях, а также в асимметричных лево-правых 
затылочно-теменных областях. Максимальная 
длительность фазовой синхронизации во всех 
анализируемых частотных диапазонах харак-
терна для теменных областей.
Для лаговой синхронизации с X-лидерством 

характерна максимальная длительность для за-

тылочных отведений в альфа- и бета-диапазо-
нах. В гамма-диапазоне статистических разли-
чий между длительностью лаговой синхрониза-
ции не обнаружено.
Следует отметить, что исследование прове-

дено на относительно небольшой выборке (пять 
испытуемых), что ограничивает возможность 
обобщения полученных выводов. Тем не менее 
использование многократных повторов, стати-
стических методов и согласованность результа-
тов с данными других работ подтверждают их 
достоверность. Для более широких обобщений 
необходимы исследования с участием большего 
числа испытуемых.
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Introduction: Inter-brain synchrony during a joint cognitive activity is a relevant subject for understanding the neurophysiological 
mechanisms of social interaction. Purpose: To identify the features of in-phase, phase-lag, and anti-phase synchronization of EEG signals 
between two participants performing a cognitive game task. Methods: Wavelet transform coherence method is used for the analysis of 
simultaneous EEG recording from two participants, with the classification into in-phase, phase-lag, and anti-phase synchronization. Statistical 
significance is assessed with one-way ANOVA and surrogate data testing using the Monte Carlo method. Results: We report statistically 
significant effects of inter-brain synchronization in the alpha, beta, and gamma ranges. The in-phase synchronization is observed mainly in 
symmetrical occipital and parietal lobule leads, covering up to 75% of the recording interval. The phase-lag synchronization is detected in 
occipital, temporal, and occipito-parietal regions, with temporal coverage up to 54%. The anti-phase interactions occur predominantly in high-
frequency ranges. Additionally, significant differences in synchronization duration across electrode pairs and frequency ranges are revealed. 
Practical relevance: The findings may be applied in the development of brain-computer interface technologies and in different studies of 
cognitive interaction, including education and training. Discussion: The relatively small sample size (five subjects) limits the generalization 
of the results, but repeated trials and statistical validation confirm the reliability of the observed effects. A promising direction for further 
research is the analysis of spatial sources of synchronized activity and the study of inter-individual variability.
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— фото и растровые — в формате *.tif, *.png с максимальным разрешением (не менее 300 pixels/inch).
Наличие подрисуночных подписей и названий таблиц на русском и английском языках обязательно (желатель-

но не повторяющих дословно комментарии к рисункам в тексте статьи). 
В редакцию предоставляются:
— сведения об авторе (фамилия, имя, отчество, место работы, должность, ученое звание, учебное заведение и 

год его окончания, ученая степень и год защиты диссертации, область научных интересов, количество научных 
публикаций, домашний и служебный адреса и телефоны, e-mail), фото авторов: анфас, в темной одежде на белом 
фоне, должны быть видны плечи и грудь, высокая степень четкости изображения без теней и отблесков на лице, 
фото можно представить в электронном виде в формате *.tif, *.png, *.jpg с максимальным разрешением — не менее 
300 pixels/inch при минимальном размере фото 4055 мм;

— экспертное заключение;
— экспортное заключение.
Список литературы составляется по порядку ссылок в тексте и оформляется следующим образом:
— для книг и сборников — фамилия и инициалы авторов, полное название книги (сборника), город, издатель-

ство, год, общее количество страниц, doi;
— для журнальных статей — фамилия и инициалы авторов, полное название статьи, название журнала, год 

издания, номер журнала, номера страниц, doi;
— ссылки на иностранную литературу следует давать на языке оригинала без сокращений;
— при использовании web-материалов указывайте адрес сайта и дату обращения.
Список литературы  оформляйте двумя отдельными блоками по образцам lit.dot на сайте журнала (http://i-us.ru/

paperrules): Литература и References.
Более подробно правила подготовки текста с образцами изложены на нашем сайте в разделе «Руководство для 

авторов» – http://i-us.ru/index.php/ius/author-guide.
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