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Взаимосвязь симметрий бициклических 
ортогональных матриц и их порядков
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67, Санкт-Петербург, 190000, РФ

Введение: матричные вычисления, являясь структурированными и простыми, применяются вǡразличных задачах и техни-
ческих системах, включая криптографические, телекоммуникационные и др. Особый интерес для практического применения 
представляют ортогональные матрицы Адамара и конференц-матрицы Белевича сǡразличными симметриями, исследование 
которых редко распространяется на их блочные структуры. Цель: показать способы получения симметричных матриц семей-
ства Адамара бициклических структур сǡокаймлением, понимая симметрию вǡшироком смысле, включая кососимметрию и 
двоякосимметрию. Результаты: выявлены взаимосвязь симметрий бициклических матриц сǡкаймой сǡих порядками, равными 
простым числам и степеням простых чисел, а также способы их получения на основе симметричных и кососимметричных 
блоков, позволяющие расширить представительство матриц на указанных порядках и возможность их выбора для конкрет-
ного применения. Обсуждение: симметрия вǡортогональных матрицах представляет собой малоизученное явление, особенно 
для блочных структур таких матриц, хотя имеет существенное значение для их практических применений. Интерес вызывает 
исследование условий существования бициклических ортогональных матриц сǡкаймой (двойной каймой), состоящих из пары 
циклических блоковǡ— кососимметричного и симметричного.

Ключевые словаǡ— ортогональные матрицы, бициклические матрицы, симметрия, кососимметрия, двоякая симметрия.

Для цитирования: Сергеев А. М. Взаимосвязь симметрий бициклических ортогональных матриц и их порядков. Информационно-
управляющие системы, 2026, № 1, с. 2–7. doi:10.31799/1684-8853-2026-1-2-7, EDN: OANKSB
For citation: Sergeev A. M. The relationship of bicyclic orthogonal matrices symmetries and their orders. Informatsionno-upravliaiushchie 
sistemy [Information and Control Systems], 2026, no. 1, pp. 2–7 (In Russian). doi:10.31799/1684-8853-2026-1-2-7, EDN: OANKSB

Введение

Ортогональные матрицы с ограниченным чис-
лом целочисленных значений элементов привле-
кают внимание разработчиков методов и средств, 
широко используемых, например, в каналах от-
крытых коммуникационных систем для помехо-
защищенного и помехоустойчивого преобразо-
вания данных [1], при формировании преамбул 
сообщений, передаваемых по каналам связи [2], 
в кодировании [3], криптографии [4] и др.
Такими матрицами являются квадратные ор-

тогональные матрицы Адамара Н с элементами 
{1, –1}, существующие на четных порядках n, для 
которых справедливо HTH = nI [5]. Здесь n = 4t, 
где t — натуральное число, а I — единичная ма-
трица. На четных порядках n = 4t – 2 существу-
ют матрицы Белевича С с элементами {1, 0, –1} 
[6, 7]. 
Большой научный и практический интерес 

представляют для указанных задач такие ма-
трицы с симметричными структурами или сим-
метриями в структуре и способы их поиска либо 
конструирования.

Из линейной алгебры о симметрии квадрат-
ных матриц известно, что: 

—для любой матрицы A матрицы AAT, ATA и 
A + AT являются симметричными;

—для любых матриц A и B произведение 
АВ — симметричная матрица, если справедливо 
AB = BA.
Однако приведенные действия даже с ор-

тогональными матрицами А и В не могут быть 
использованы для поиска симметричных орто-
гональных матриц Н, поскольку при их выпол-
нении результирующая симметричная матрица 
теряет ортогональность.
Теория матриц семейства Адамара в послед-

нее время значительно расширилась представ-
лениями о связях порядков их существования 
с числовыми последовательностями и симметри-
ей структур [8, 9].
Симметрия — это свойство, известное лишь 

отчасти в отношении ортогональных матриц, 
поэтому цель статьи — дать о них представле-
ние, сформированное относительно недавно, и 
показать метод формирования матриц с симме-
триями на основе бициклических структур (би-

Научные статьи
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циклов), понимая симметрию в широком смысле: 
это симметрия, кососимметрия [10] и двоякая 
симметрия [6].

Матрицы Одина семейства Адамара

Можно предположить, что симметрия может 
проявляться для матриц Адамара различной 
структуры. Однако здесь ограничимся рассмо-
трением симметричных матриц, получаемых на 
основе циклических структур. 
Поскольку, согласно гипотезе Райзера [11], 

симметричных матриц Адамара циклической 
конструкции выше четвертого порядка нет, то 
будем рассматривать бициклические матри-
цы с каймой [12], построенные на основе двух 
циклических блоков А и В, — матрицы Одина 
[13].
В семействе Адамара есть матрицы, безраз-

личные к простоте числа n – 1, связанного с их 
порядком n = 4t. Вычитание 1 определяет то, что 
свойства матрицы связаны с основой (ядром) [13] 
нечетного порядка и добавленной к ней каймы — 
строки сверху и столбца слева. 
Есть также и зависящие от свойств n – 1 ос-

новы, причем на порядках n = 4t – 2 матрицам 
Адамара противопоставляют матрицы Белевича 
с нулевой диагональю diag{0, 0, 0, … 0} [14]. 
Различие между матрицами Адамара и 

Белевича состоит в том, что последние представ-
лены на обеих последовательностях четных по-
рядков 4t и 4t – 2. Основу матрицы Белевича по-
рядков 4t – 2 можно подать в виде симметричной 
конструкции, состоящей из бицикла с бинарной 
каймой порядка 4t – 3. 
Приведем определения матриц Одина поряд-

ков 4t – 1 и 4t – 3.
«Определение 1. Матрица Одина — это квад-

ратная матрица порядка  4t – 1, являющегося 
простым числом или его степенью, со значени-
ями элементов 1, –b и d = 0 на диагонали, где 

1

2 1
,v

b
v v




 
v = (n – 1)/2 — половина порядка 

матрицы, без учета ее каймы d.
Определение 2. Матрица Одина порядка 

4t – 3, являющегося простым числом или его сте-
пенью, — это квадратная матрица со значени-

ями элементов 1, –b, 
1

1
d

n



 (на диагонали), 

где b = 1 – 2d» [13]. 
Инвариантом матрицы Одина является ма-

трица с равным числом внедиагональных эле-
ментов с одинаковым значением. Такая струк-
тура позволяет с легкостью выделить в каче-
стве первой строки и столбца кайму из элемен-
тов векторов e и –be, где e — единичный вектор 
длины v. 

Матрицы описываются соответственно косо-
симметричной и симметричной структурами:

4 1
T T

t

d b
b

 
 

   
     

e e
O e A B

e B A

;

4 3
T T

.t

d b
b

 
 

   
     

e e
O e A B

e B A

В приведенных выше структурах [•] обо-
значает процедуру замены всех положитель-
ных элементов на 1, а отрицательных — на –b. 
Добавление верхней строки из 1 и левого столб-
ца из –1 к матрице порождает матрицу Белевича 
с элементами –b = –1, d = 0. 
Портрет матрицы Одина порядка 17 пред-

ставлен на рис. 1. Здесь элементы матрицы с от-
рицательными значениями отмечены клетками 
красного цвета, элементы с положительными 
значениями — белого цвета. Диагональные эле-
менты матриц Одина обычно нормируются так, 
чтобы вернуть основе ортогональность, — они 
синего цвета. 
У этой матрицы как основы матрицы Адамара 

есть свойство, позволяющее ее находить. Блок А
бицикла, как видно, симметричен, а блок В — 
почти кососимметричен, т. е. первая строка со-
стоит из инвертированных по знаку и по распо-
ложению элементов [15]. 
Характерно, что этот вид симметрии суще-

ствует только на порядках 4t – 3, на которых есть 
поля Галуа GF(n). Поэтому двоякосимметричные 
матрицы Одина существуют только на порядках, 
равных простым числам и степеням простых чи-
сел. 

 Рис. 1. Портрет матрицы Одина порядка 17 с выде-
ленным блоком А
 Fig. 1. Portrait of Odin matrix of order 17 with a ded-
icated block A
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Известны рудименты в виде симметричных 
в целом матриц С на порядках, равных числам, 
разлагаемым на сумму квадратов двух чисел, 
но при этом они настолько быстро усложня-
ются структурно [16], что их не умеют нахо-
дить (конструировать) уже на порядках 66 и 86. 
Конструкция матрицы Белевича на порядке 46 и 
приемы ее построения оказались неприменимы 
для более высоких порядков.
Все это выделяет двоякосимметричные струк-

туры в особую разновидность, сопровождающую 
простые числа. Разумеется, появления анало-
гичных структур следует ожидать на порядках 
n = 4t – 1, порядках кососимметричных основ ма-
триц Адамара. Портрет такой основы порядка 11 
приведен на рис. 2. 
У этой основы, как видно, блок А бицикла ко-

сосимметричен, блок В — симметричен, дефект 
кососимметрии [15] отсутствует. Это означает, 
что матрица Адамара как результат окаймления 

матрицы Одина порядка 11, портрет которой 
представлен на рис. 3, может быть после соответ-
ствующей перестановки половины ее столбцов 
как кососимметричной, так и симметричной — 
это двоякосимметричная матрица. 
Вычисление элементов матриц Одина не из-

меняется, но если диагональные элементы при-
нимают значение 1, а это возможно только для 
кососимметричных версий, то это квазиортого-
нальные матрицы Мерсенна [6]. 

Матрицы Мерсенна и Эйлера 
семейства Адамара

В отличие от матриц Одина, матрицы 
Мерсенна обладают качеством, резко выделяю-
щим матрицы Адамара, построенные на их осно-
ве. Воспользуемся известными определениями 
матриц Мерсенна и Эйлера.

«Определение 3. Матрица Мерсенна М — 
квадратная матрица порядка n = 4t – 1 со зна-
чениями элементов 1 и b, столбцы которой ор-

тогональны MTM = I, ,t
b

t t




2

2
,p qb

 

p = n 1, q = n + 1 (порядок матрицы Адамара).
Определение 4. Матрица Эйлера E — квад-

ратная матрица порядка n = 4t – 2 со значения-
ми элементов 1, –a, b, –b, столбцы которой ортого-
нальны ETE = I, где b = 1/2 при n = 6, в осталь-

ных случаях
8
8
,q q

b
q





q = n + 2 (порядок 

матрицы Адамара), вес 
    22 2

2

n n b  
 

учитывает, что q/2 элементов каждого столбца 
такой матрицы имеют значения |a| = 1, модули 
остальных элементов равны |b| < 1» [6].
Матрицы Эйлера, как и матрицы Адамара, 

можно вычислять по правилу Сильвестра, ис-
пользуя матрицы Мерсенна вдвое меньшего по-
рядка. Это правило является общим для всех 
адамаровых матриц и представляется в виде 
[16]

2 2

2 2
.n n

n
n n

 
 
  

M M
E

M M

В то же время матрицы Мерсенна связаны 
с матрицами Эйлера дополнением их строкой и 
столбцом (каймой) в виде [5]

1

T
,n

n
 

 
 
 
 

e
M

e E

где  = –a — собственное число, а e — собствен-
ный вектор «сопряженной» матрицы 

 Рис. 3. Портрет матрицы Адамара порядка 12 как 
результат окаймления матрицы Одина порядка 11
 Fig. 3. Portrait of the Hadamard matrix of order 12 as 
a result of adding a border to the Odin matrix of order 11

 Рис. 2. Портрет матрицы Одина порядка 11 с выде-
ленным блоком А
 Fig. 2. Portrait of Odin matrix of order 11 with a ded-
icated block A
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,
n n

n
n n




 
 
 
 

M M
E

M M

блок 2n
M  получается из Мn/2 взаимной за-

меной элементов 1 и –b и пересчетом уровня 
4
4
,q q

b
q





 где q = n + 2 (порядок матрицы 

Адамара). 
Матрицы Адамара являются ограниченно 

возрастающими по сложности матрицами в том 
смысле, что для существования их на любом по-
рядке 4t достаточно платы в виде потери обоих 
видов симметрий двумя блоками ее бицикла. 
Альтернативная формулировка гипотезы 

Адамара выглядит следующим образом: нет та-
кой матрицы Адамара, для которой не нашелся 
бы бицикл Эйлера. Название основы — от осно-
вы, получаемой отделением второй каймы. 
Матрицы Эйлера похож и на матрицы 

Адамара — они существуют на четных порядках 
и также могут быть представлены двумя блока-
ми в виде

2 T T .n n
n

n n

 
    

A B
E

B A

Бицикл Эйлера максимально прост по своей 
конструкции, число положительных элементов 
в его блоках на единицу превышает число отри-
цательных, и это важнейший инвариант матриц 
Адамара после приведения ее к основе удалени-
ем парной каймы и замены элементов.
За этой стойкостью стоит несомненный мате-

матический факт, что если матрицы Одина со-
провождают простые числа и степени простых 
чисел, то матрицы Эйлера сопровождают все, без 
исключения, числа 4t – 1. Для того чтобы не су-
ществовало матрицы Эйлера, надо, чтобы целое 
число не было простым или составным, входя-
щим в эту последовательность. Система целых 
чисел ограничена в своей сложности всего этими 
двумя типами, третьего нет, а матрица Эйлера 
не может то существовать, то не существовать 
по своему усмотрению. Это минимальное дока-
зательство гипотезы Адамара, построенное на 
интерпретации принципа сложности [17]. 
Простые числа неизменно обнаруживаются 

в любом количестве, что доказано еще в антич-
ные времена. Следовательно, число матриц 
Одина бесконечно. Также бесконечно число ма-
триц Эйлера, безразличных к потере свойства 
парной симметрии.
Верхняя строка блока В антисимметрична, 

она инвертирована и меняет знак или же она 
просто симметрична. Это напоминает синусы 

и косинусы. Неудивительно, что обнаруженные 
двоякосимметричные матрицы сопровождают 
порядки, где есть поля Галуа. Ведь функция по-
лей — описывать симметрии. Таким образом, 
у простых чисел и их степеней есть сопровожда-
ющие их матрицы. Причем расчет в сложных по-
лях дает матрицы с тем же узором портрета. Из 
этого можно сделать вывод, что кососимметрич-
но-симметричного решения за пределами этой 
области нет. Нет полей, нет расчета, нет матриц. 
Таким образом, разбор зависимости симме-

трий матрицы Одина от порядка показывает, что 
для n = 4t – 3 матрица является симметричной, 
а для n = 4t – 1 матрица остается симметричной 
или становится кососимметричной. 

Заключение

Кососимметричная форма предпочтительна 
для построения матриц Мерсенна. Но это непол-
ная ее характеристика, поскольку поля связаны 
не с одинарной, а c парной симметрией. Парно-
симметрична также и сама бициклическая ма-
трица Эйлера. У матриц Белевича бицикличе-
ская основа именуется матрицей тени, под этим 
имеется в виду, что это структурная тень самих 
матриц Белевича. 
На основе использования принципа сложно-

сти можно построить вполне состоятельную те-
орию ортогональных матриц, поясняющую при-
чины, по которым некоторые матрицы Белевича 
не найдены и не будут найдены никогда, по-
скольку сложность узора их портретов возраста-
ет по обоим измерениям.
Матрицы Эйлера существуют на более высо-

ких порядках, чем матрицы тени, и их сложность 
одномерна — касается только одного измерения, 
а именно двух верхних строк блоков А и В бици-
клических структур. Если строки двоякосимме-
тричны, их находят полями Галуа [18], в против-
ном случае приходится применять более слож-
ные подходы, основанные на конструировании 
по требованиям дизайна [19]. 
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The relationship of bicyclic orthogonal matrices symmetries and their orders
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Introduction: Matrix calculations, being structured and simple, are used in various tasks and technical systems, including 
cryptographic systems, telecommunication ones, etc. Of particular interest for practical application are orthogonal Hadamard matrices 
and Belevich conference matrices with various symmetries, the study of which rarely extends to their block structures. Purpose: To show 
the ways of obtaining symmetric matrices of the Hadamard family of bicyclic  structures with borders , using symmetry in a broad sense, 
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including skew symmetry and dual symmetry. Results: We demonstrate the relationship of symmetries of bicyclic matrices with a border 
with their orders equal to primes and powers of primes. We also show the ways to obtain them based on symmetric and skew-symmetric 
blocks, which allow expanding the representation of matrices on these orders and the possibility of their choice for a specific application. 
Discussion: Symmetry in orthogonal matrices is a little-studied phenomenon, especially for block structures of such matrices, although it 
is essential for their practical matrix applications. It is of interest to study the conditions for the existence of bicyclic orthogonal matrices 
with a border (double border) consisting of a pair of cyclic blocks – skew-symmetric and symmetric ones.

Keywords — orthogonal matrices, bicyclic matrices, symmetry, skew symmetry, two-fold symmetry.
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Введение: одной из проблем, препятствующих применению стеганоанализа вǡпрактике цифровой криминалистики, явля-
ется несоответствие тестируемого контейнера множеству, на котором обучалась модель распознавания. Имеющиеся методы 
решения данной проблемы не учитывают специфику искажений контейнера, привносимых различными стеганоалгоритмами. 
При определенной локализации искажений возможно их использование для формирования обучающего множества, соответ-
ствующего тестируемому контейнеру. Цель: формализация и проверка гипотезы об эффективности формирования обучающего 
множества на основе упорядочивания расстояния между «калиброванными изображениями» по векторам стеганоаналитиче-
ских признаков при локализации искажений вǡчастотной области изображений; сравнение точности распознавания при пред-
лагаемом подходе и объединении признаков «калиброванного изображения» и исходного вǡединый вектор признаков. Резуль-
таты: показана целесообразность использования стеганоаналитических векторов признаков «калиброванных изображений» 
для вычисления расстояния между контейнерами. Предложена формализованная процедура формирования обучающего мно-
жества на основе расстояния между контейнерами. Создана программная инфраструктура для проведения численного экс-
перимента. Экспериментально показано, что независимо от качества JPEG-сжатия использование вектора признаков «кали-
брованного изображения» для формирования обучающего множества эффективнее, чем включение вǡобщий вектор признаков. 
При этом основные вычисления задейст вованы на попарный расчет расстояния между контейнерами и могут осуществляться 
до появления объекта исследования. Для обеспечения воспроизводимости эксперимента наборы данных и программный код 
представлены вǡKaggle. Практическая значимость: на примере стеганоалгоритма nsF5 показано преимущество применения 
стеганоаналитического вектора PEV-274 на соответствующем тестируемому файлу обучающем множестве перед СС-PEV-548 на 
случайной выборке. Предложенный подход способствует как увеличению точности стеганоанализа, так и уменьшению сроков 
исследования, что важно вǡэкспертной практике.

Ключевые слова — стеганоанализ, вектор признаков, nsF5, PEV-274, CC-PEV-548, Cover-Source Mismatch, стеганография, 
машинное обучение, регрессия, расстояние между векторами, экспертиза.
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Введение

Тенденции последних конкурсов по стегано-
анализу Alaska [1] и Alaska-2 [2] демонстрируют 
интерес исследователей к наборам данных, со-
держащих полноцветные изображения, получен-
ные с различных устройств. Основное внимание 
уделяется точности обнаружения при минималь-
ном количестве ложных срабатываний. Это, а 
также появление теоретических работ по стега-
ноаналитической экспертизе [3] свидетельствует 
о том, что выявление стеганографии в цифровых 
изображениях находится на пороге качественно-
го скачка. Вероятно, в среднесрочной перспек-
тиве стеганоанализ перейдет из исследователь-
ских лабораторий и CTF в практическую сферу 
цифровой криминалистики.
За три десятилетия развития стеганоанализа 

разработаны десятки методов. Использование 
форматных, сигнатурных и статистических под-
ходов варьируется по вычислительной слож-

ности, точности, надежности, требованиям 
к наличию дополнительной информации [4–7]. 
Де-факто стандартом стало применение много-
мерного вектора признаков с последующей клас-
сификацией или регрессией несмотря на то, что 
статистический стеганоанализ позволяет делать 
лишь вероятностные выводы [8, 9]. Следует от-
метить, что соответствующая ему экспертная 
методика должна включать оценку достоверно-
сти полученных результатов.
Рассмотрим ситуацию, когда на экспертизу 

поступает графический файл I с вопросами:
1. Имеется в представленных файлах/файле 

стегановложение, выполненное c помощью про-
граммы/алгоритма <наименование программы/
алгоритма>?

2. Каков размер вложения?
Допустим, в распоряжении эксперта имеет-

ся заранее обученный регрессор ˆ:R X Y  где 

  1

,
, ,

i n j m
i j i j

x
 


X  — матрица реализаций объяс-
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няющих переменных (вектора стеганоаналити-
ческих признаков), n — количество реализаций, 
m — количество объясняющих переменных (раз-

мер вектора признаков);   1
1

ˆ ˆ j
i iy 

Y  — в ектор-

столбец прогнозных значений зависимой пере-
менной. 
При этом регрессор обучен на нужной сте-

ганопрограмме/алгоритме, известны метрики 
качества регрессора. Также эксперту доступен 
стеганоаналитический алгоритм SA: IXI, ис-
пользованный для обучения, и он может полу-
чить вектор признаков.
Вопросы, на которые должен ответить экс-

перт перед началом исследования:
1. Возможно ли применение регрессора для 

данного файла? 
2. Какова достоверность полученного резуль-

тата? 
3. В какой форме будет сделан вывод?
Первый вопрос относится к известной про-

блеме Cover-Source Mismatch (CSM), дослов-
но — несоответствие источника контейнера. 
Изначально под этим понималось, что обуча-
ющие и проверяемые изображения получены 
разными устройствами (image acquisition), но 
затем понятие CSM распространилось на про-
цессы преобразования (image processing, JPEG 
compression) и даже семантику изображения 
[10].
Проблема CSM имеет два диаметрально про-

тивоположных решения [11].
Атомистический подход. Если имеется воз-

можность определить параметры изображения, 
то формируется гомогенный относительно подо-
зрительного контейнера набор данных, т. е. про-
исходит имитация источника подозрительного 
контейнера [12].
Холистический подход. Обучающее множе-

ство формируется из контейнеров, порожденных 
разнообразными источниками. Задача состоит 
в получении не столько точной модели, сколько 
обладающей обобщающей способностью [13].
Отдельно следует отметить адаптационный 

подход [14]. Идея адаптации заключается в обу-
чении на источнике контейнеров, называемом 
исходным, и использовании полученных знаний 
для адаптации к неизвестному источнику кон-
тейнеров, называемому целевым. Этот метод по-
зволяет детектору находить пространство, инва-
риантное к характеристикам, в котором распре-
деления характеристик контейнеров исходного и 
целевого источников близки.
Настоящая статья посвящена реализации 

атомистического подхода для частного случая — 
стеганографии, локализованной в частотной об-
ласти изображения. В широком смысле статья 
имеет отношение к формированию обучающего 

множества при машинном обучении, чему посвя-
щены работы [15–17].
Идея статьи частично перекликается с выска-

занной в [18], где предложено перед финальным 
обнаружением добавить этап предварительной 
фильтрации контейнеров (отбор «хороших» кон-
тейнеров, в которых наличие/отсутствие внед-
ренной информации может быть определено бо-
лее достоверно, чем во всем множестве). 
Статья соответствует направлению по фор-

мированию и проверке эффективности векторов 
признаков с возможностью управления соотно-
шением точность/ресурсоемкость [19–21].

Обоснование идеи исследования

Атомистический подход предполагает форми-
рование обучающей и тестовой выборок из одно-
го множества. Это означает, что характеристи-
ки элементов этого множества должны лежать 
в определенных границах. Под характеристи-
ками в широком смысле можно понимать харак-
теристики трех основных сущностей, участвую-
щих в системе формирования цифрового изобра-
жения (DIC): сцены (S), устройства (D), процесса 
преобразования (P):

DIC: S D PI.

В узком смысле характеристики (CH) — это 
производные, полученные (DER) от непосред-
ственно изображения I:

DER: ICHI.

Значительное количество работ посвяще-
но поиску оптимального набора характеристик 
изображения, с помощью которых можно отно-
сить изображения к одному множеству [22–24]. 
Однако данный подход имеет два недостатка:

1) реальные изображения, как правило, зна-
чительных размеров. Кумулятивные характери-
стики всего изображения могут не соответство-
вать характеристикам сегментов изображения;

2) априори неизвестно, содержит ли файл, 
представленный на исследование, вложение. 
Если содержит, то его характеристики будут ис-
кажены. Для нивелирования влияния возмож-
ной модификации файлы подвергают субдискре-
тизации (downsampling) [25] или калибровке [26].
Идея настоящего исследования в следую-

щем. Поскольку решающими характеристиками 
(функциями от изображения) при стеганоана-
лизе являются реализации стеганоаналитиче-
ских алгоритмов, то целесообразно сравнивать 
файлы на принадлежность к одному множеству 
именно через них, т. е. CHI =  XI. 
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Однако именно эти характеристики наиболее 
чувствительны к стегановложению. В условиях 
априорной неизвестности наличия/размера вло-
жения в исследуемом файле сравнение возможно 
только при устранении искажений, вызванных 
вложением. Поскольку это невозможно, остается 
«пожертвовать» составляющими изображения, 
где локализованы искажения. Для простран-
ственных областей изображений это возмож-
но, например, для алгоритмов семейства Least 
Significant Bit Replacement, где искажения за-
трагивают лишь плоскость младшего бита, и ее 
можно заполнить нулями, единицами или чере-
дованием нулей и единиц [27]. Однако уже к LSB 
Matching предлагаемый подход неприменим.
Для частотной области предложено [26] ис-

пользовать калибровку. «Калиброванное изобра-
жение» — изображение, очищенное от стегано-
графического искажения, но сохранившее семан-
тику. «Калиброванное JPEG-изображение» полу-
чается следующим образом. Изображение раз-
ворачивается из частотного в пространственное 
представление, обрезается на несколько пикселей 
по обоим направлениям, опять сжимается в JPEG 
с прежними параметрами. «Калиброванное изо-
бражение» сохраняет свойства исходного на мак-
роуровне. 
Итак, предлагается решить проблему CSM 

путем формирования обучающего множества 
для анализируемого изображения из изображе-
ний c близкими значениями векторов признаков 
калиброванных версий. 
Одним из вариантов формирования множе-

ства из близких векторов является кластериза-
ция. Однако в практической плоскости возни-
кает неопределенность относительно количе-
ства как кластеров, так и элементов в кластере. 
Исследуемый файл может попасть в кластер, 
мощность которого недостаточна для обучения. 
В этой связи кластеризация может быть исполь-
зована для предварительной оценки потенци-
альной эффективности предложенного подхода 
и качества выборки.
Второй вариант — определение принадлеж-

ности изображений к одному множеству путем 
непосредственного расчета расстояния между 
векторами признаков dist(XI, XJ). При этом 
метрика должна выбираться из соображений 
как результативности, так и скорости вычисле-
ний. 
В статье предложен подход, направленный 

на решение проблемы CSM для частного случая: 
при локализации искажений в коэффициентах 
дискретного косинусного преобразования (ДКП; 
Discrete Cosine Transform, DCT) и известном ал-
горитме стегановложения. Приведено формаль-
ное описание процесса анализа, архитектура, 
состав, технологический стек стенда, описание и 

результаты численного эксперимента по провер-
ке эффективности предложенного подхода.

Формализация идеи исследования 

Рассмотрим частный случай стеганоанали-
за. На исследование представлено/представле-
ны изображение/изображения (SI — Suspicious 
Image/Images), известен стеганоалгоритм (СГА) 
или стеганопрограмма (СГП), с помощью кото-
рых могли быть выполнены вложения, искаже-
ния привносятся в частотную область изображе-
ния (коэффициенты дискретного косинусного 
преобразования JPEG). Для ответа на вопрос 
о размере вложения предлагается процедура 
(схематично изображена на рис. 1), включающая 
в себя следующие этапы:

1. Формирование обучающего множества 
(коллекции) изображений (IS — Image Set). 
Изображения можно получать самостоятельно 
фотокамерой, загружать из фотохостингов, со-
циальных сетей и пр. В дальнейшем предпола-
гается, что файлы изображений в необходимом 
количестве и формате имеются в распоряжении 
аналитика. 

2. Формирование множества «калиброванных 
изображений». Калибровка как изображений IS 
(ClbrIS — Calibrated IS), так и изображений, пе-
реданных на исследование (ClbrSI — Calibrated 
SI). 

3. Формирование множества пустых и за-
полненных изображений (EPIS — Empty and 
Payloaded IS). Применение СГА/СГП к коллек-
ции изображений IS, реализация вложений 
с определенным шагом. Шаг определяется 
аналитиком исходя из требуемой точности, на-
личия вычислительных ресурсов и машинной 
памяти.

4. Формирование набора данных. Извлечение 
стеганоаналитических признаков (Feature 
extraction) из элементов EPIS и SI, нормализа-
ция (Feature normalization). 

5. Формирование матрицы расстояний — 
Distance (ClbrSI, ClbrIS). Расчет расстояния меж-
ду векторами признаков «калиброванных изо-
бражений» по выбранной метрике. 

6. Упорядочивание изображений по миниму-
му расстояния от переданного на исследование 
изображения (Ordered IS). Определение размера 
набора данных (по мощности, по порогу расстоя-
ния, по максимуму точности распознавания). 

7. Выбор модели машинного обучения и ме-
трик качества (ML quality metrics). 

8. Обучение модели на полученном наборе 
данных (Model train & optimize), распознава-
ние переданного на исследование изображения 
(Model inference).
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Опишем предложенную последовательность 
действий. Пусть: 

—SI (Suspicious Image) — исследуемое изо-
бражение; 

—IS (Image Set) — коллекция исходных изо-
бражений {IS1, IS2, …, ISN};

—СГА/СГП — S: S(I, m, p)Ipayloaded, где I — 
изображение, m — сообщение, p – параметры 
вложения (опционально);

—ClbrIS = {Calibrate(ISi) | ISiIS} — кали-
брованные файлы из IS;

—ClbrSI = Calibrate(SI) — калиброванное ис-
следуемое изображение, калибровка выполняет-
ся в соответствии с [26];

—F — функция получения вектора стегано-
аналитических признаков;

—dist(F1, F2) — метрика расстояния между 
векторами;

—Q — метрика качества.
Тогда EPIS = {IS  ISpayloaded} — множество 

пустых и заполненных изображений (Empty 
and Payloaded IS), где ISpayloaded = {S(ISi, mj, 
pk) | ISiIS,mjM,pkP}, M – множество сте-
ганосообщений (файлов), P – набор параметров 
вложения.
Формируется набор данных относительно SI, 

для чего необходимо:
—вычислить векторы признаков FSI =

= F(ClbrSI), Fi = F(ClbrISi); 

—найти вектор расстояний от исследуемого 
изображения D = {dist(FSI, Fi)};

—упорядочить D = (Di) по возрастанию: 
D(1)  D(2)  ...  D(N), где  = argsort(D) — пе-
рестановка множества индексов Ind(IS);

—выбрать подмножество из k наиболее близ-
ких к SI изображений ISDS = {IS(1), IS(2), ..., 
IS(k)}, где k определяется:

o фиксированным порогом: k = const;
o процентилем: k = N, (0, 1);
o пороговым расстоянием между изображе-

ниями: k = max{i | D(i)  };
o максимумом качества распознавания: k = 

= max{i | Q(EPISDS | k = i) > Q (EPISDS | k =
= i – 1)}, где EPISDS = {EPISi | iInd(ISDS)}; 

—найти функцию регрессии с обучением по 
EPISDS:

DS

DS

EPIS

DS DS
1

1
EPIS

EPIS , Pld(EPIS )) ,

ˆ argmin

( ( )

f H

i i

i

f

L f F





 

   
 

где H — множество регрессионных функций; 
L — функция потерь; DSPld(EPIS )i  — размер сте-
гановложения;

—рассчитать метрики качества машинного 
обучения;

  Рис. 1. Предложенная процедура стеганоанализа
  Fig. 1. Scheme of proposed steganalytic technique 
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—предсказать размер вложения в SI: 
Pld(SI) (SI)ˆ( ).f F

Экспериментальная часть

Эксперимент по определению эффективности 
предложенного подхода предполагает не просто 
вычисление метрик оценки регрессии, но и срав-
нение с иным подходом [28] к использованию ка-
либровки.
Предложено [26] в состав вектора признака 

включать признаки как контейнера, так и его 
калиброванной версии. Эксперимент, прове-
денный на векторе признаков DCT-23 (призна-
ки извлекаются из коэффициентов ДКП с ис-
пользованием гистограмм, двумерных гисто-

грамм, матриц совместного появления и иных 
функцио налов), показал эффективность данно-
го подхода.
Указанный подход получил развитие в ра-

боте [28], где сформирован вектор признаков 
СС-PEV-548, состоящий из набора признаков 
PEV-274, вычисленного по контейнеру и его ка-
либрованной версии (Cartesian Calibration, СС): 
СС-PEV-548 = {СС-PEV-274  PEV-274}. В свою 
очередь PEV-274 [29] представляет комбинацию 
наборов расширенного DCT (Extended DCT-193) 
и Markov-81 (разности абсолютных значений 
коэффициентов ДКП по направлениям агреги-
рованы в матрицы переходных вероятностей 
марковского процесса 1-го порядка с дальней-
шим усреднением по направлениям): PEV-
274 = {ExtDCT-193  Markov-81}. 

  Рис. 2. Схема формирования данных для вычислительного эксперимента
  Fig. 2. Data processing experiment scheme
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В рамках эксперимента осуществляется срав-
нение точности определения размера стегановло-
жения вектором признаков CC-PEV-548 по [28], а 
также по предложенной процедуре c PEV-274. 
Цель эксперимента — проверить эффектив-

ность предложенного подхода через наличие/от-
сутствие эффекта от переноса части распознава-
тельной способности CC-PEV-548 на устранение 
влияния CSM.
Стенд для проведения эксперимента: Intel 

i5-12400 2,5 GHz, SSD 500 GB, RAM 32 GB под 
управлением Windows 10 Pro c установленным 
программным обеспечением: Python 3, Visual 
Studio Code, MATLAB R2021, MS SQL Server 2019, 
MSSS Management Studio. Для данной конфигу-
рации время на обучение по 300 контейнерам 
и прогноз составляет ~8 c, по 50 контейнерам 
~4 с. Время на вычисление попарных расстоя-
ний 10 000 контейнеров составило ~14 сут. 
Конкретизация моделей, алгоритмов, данных 

и инструментов, использованных в эксперимен-
те (наборы данных и скрипты доступны в Kaggle: 
https://www.kaggle.com/datasets/romansolodukha/
clbr-jpeg): 

—коллекция изображений (IS) — первые 
10 000 файлов из набора Alaska-2 (https://www.
kaggle.com/c/alaska2-image-steganalysis/data): 
файлы JPEG с качеством (QF — Quality Factor) 
95, 90, 75 в соотношении 3278/3311/3411. Для 
определения качества изображения использова-
на функция get_ jpg_quality (https://gist.github.
com/eddy-geek/c0f01dc5401dc50a49a0a821cdc9b
3e8/revisions);

—стеганоалгоритм (S) — использован nsF5 
(https://dde.binghamton.edu/download/nsf5simula-
tor), так как на нем PEV-274 показал лучшие ре-
зультаты в рамках конкурса BOSS [30];

—шаг вложения — 10 % от максимально воз-
можного (9, 19, 29…99 %), |EPIS| = 110 000;

—стеганоаналитический вектор признаков 
(F) — PEV-274 (https://dde.binghamton.edu/down-
load/feature_extractors), данные нормализованы 
функцией MinMaxScaler из библиотеки sklearn.
preprocessing;

—метрика близости (dist) — расчет осущест-
влен со следующими метриками из библиотеки 
scipy.spatial.distance: correlation (корреляционное 
расстояние), euclidean (евклидово расстояние), 
braycurtis (расстояние Брея — Кертиса), cosine 
(косинусное расстояние). Следует отметить, что 
значимых различий в результатах при использо-
вании вышеуказанных метрик не наблюдалось. 
Экспериментальные данные приведены для ев-
клидова расстояния;

—метрика качества (Q) — RMSE и коэффи-
циент детерминации (R2). Использованы функ-
ции r2_score, mean_squared_error из библиотеки 
sklearn.metrics;

—регрессионная модель (f) — Ridge. Выбор 
регрессионной модели осуществлен на осно-
вании результатов применения AutoML на ба-
зе библиотеки lazypredict (https://lazypredict.
readthedocs.io) к EPIS. Ridge оказался самым бы-
стрым регрессором с приемлемым R20,89;

—программный стек: 
o MS SQL Server 2019 — база данных с табли-

цами данных (размерность без учета системных 
атрибутов приведена на рис. 2), вспомогательные 
представления и функции;

o MATLAB 2021 — формирование запол-
ненных контейнеров, извлечение PEV-274, CC-
PEV-548;

o Python 3.11 + Visual Studio Code — кали-
бровка, определение качества JPEG, вычисление 
расстояния, формирование обучающего и тесто-
вого множеств, обучение, применение модели, 
вычисление метрик качества.
В эксперименте множество «калиброванных 

изображений» упорядочивалось по расстоянию 
относительно каждого файла из тестового мно-
жества. Эксперимент проведен как с уч етом QF 
JPEG, так и без учета.
Сначала был определен минимальный раз-

мер обучающей выборки, при котором качество 
регрессии максимально. Для этого обучающее 
множество из 3000 контейнеров сегментировано 
по 50 контейнеров (в порядке увеличения dist — 
«от близких к дальним»), что с учетом вложе-
ний составляет 550 контейнеров (1-й сегмент — 
50 контейнеров, наиболее близких к тестируемо-
му файлу). Тестовая выборка — 1000 случайных 
исходных контейнеров, с учетом вложений — 
11 000.
Относительно метрик качества следует от-

метить, что во всех экспериментах RMSE и R2 
коррелированы с коэффициентом в диапазоне 
(–0,95...–0,98). В этой связи принято решение 
описывать результаты экспериментов только по 
R2. Для представления точности прогноза при-
ведем некоторые соответствия RMSE (в процен-
тах от максимально возможного размера стега-
новложения) и R2: (14; 0,7), (11,6; 0,8), (9,1; 0,9), 
(7,6; 0,94).
На рис. 3, а приведено усредненное значение 

R2 тестового множества в зависимости от сег-
мента обучающего множества с накоплением. 
Точка N на оси абсцисс означает, что обучение 
осуществлено на контейнерах, составляющих 
сегменты n  N.
Анализ графиков рис. 3, а показывает, что R2 

достигает максимума в зависимости от QF при 
|ISDS| = 300–500, |EPISDS| = 3300, затем плав-
но уменьшается.
Дальнейшие эксперименты проводились 

с сегментами по 300 контейнеров (нижняя гра-
ница оптимального размера сегмента выбрана 
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из соображений минимизации времени на вы-
числения). На графике рис. 3, б приведен R2 в за-
висимости от сегмента (больше номер сегмента — 
дальше от тестового изображения). Наблюдается 
влияние качества изображения на скорость убы-
вания качества распознавания. Чем выше каче-
ство JPEG, тем сильнее влияние сегментации.
Интерес вызывает поведение кривой, описы-

вающей вариант с изображениями произволь-
ного качества, — Q{75,90,95}. Ожидалось, что эти 
значения должны являться усреднением значе-
ний Q75, Q90, Q95 при соответствующих сегмен-
тах (аналогично кривым рис. 3), однако, начиная 
с 3-го сегмента: Q{75,90,95} > (Q75 + Q90 + Q95)/3. 
Это означает, что расстояние между «калибро-
ванными изображениями» влияет на R2 силь-
нее, чем идентичность QF элементов обучающе-
го и тестового множества.
Для понимания данного явления построен 

график рис. 4, аналогичный рис. 3, а, но ISDS 
упорядочено «от дальних к близким». Кривая 
Q{75,90,95} находится выше Q75, Q90, Q95 вплоть до 
сегмента с самыми «близкими» контейнерами.
На качественном уровне это можно объяснить 

тем, что в сегментах, где расстояние между кон-
тейнерами малó, идентичность QF положитель-
но влияет на объясняющую способность модели. 
По мере увеличения расстояния между тестиру-
емым контейнером и обучающим множеством 
отфильтрованные по QF выборки проигрывают 

смешанной. Это связано с тем, что на первый 
план выходит именно расстояние между контей-
нерами. 
Обобщить проведенный эксперимент можно 

гистограммой рис. 5, где представлена сводная 
информация по сравнению определения разме-
ра вложения с помощью PEV-274, CC-PEV-548 и 
предложенного подхода в комбинации с PEV-274 
(на гистограмме PEV, CC-PEV, Euclidean соот-
ветственно). Для Euclidean использован сегмент 
из 300 самых «близких» контейнеров. Для PEV-
274, CC-PEV-548 приведено усреднение по 10 на-
борам данных из 300 случайных контейнеров.
Для контейнеров с QF = {90, 95} R2PEV  0,91, 

при QF = 75 наблюдается уменьшение коэф-
фициента детерминации R2PEV  0,87. Исполь-
зование СС-PEV-548 незначительно улучша-
ет результаты для QF = {90, 95}, при этом для 
QF = 75 R2PEV   R2CC-PEV. 
Применение предложенного подхода увели-

чило точность прогноза во всех группах кон-
тейнеров, что экспериментально подтвердило 
эффективность использования признаков, из-

  Рис. 3. Зависимость усредненного коэффициента 
детерминации от сегмента обучающей выборки с накоп-
лением (а) и без накопления (б) (обучающее множество 
упорядочено по возрастанию расстояния)

  Fig. 3. Dependence of the averaged determination co-
efficient on the training sample segment with accumula-
tion (а) and without accumulation (б) (the training set is 
ordered by increasing distance)

  Рис. 4. Зависимость усредненного коэффициента 
детерминации от сегмента обучающей выборки с накоп-
лением (обучающее множество упорядочено по убыва-
нию расстояния)

  Fig. 4. Dependence of the averaged determination co-
efficient on the training sample segment with accumula-
tion (the training set is ordered by decreasing distance)

  Рис. 5. Эффективность распознавания в зависимо-
сти от подхода

  Fig. 5. Prediction accuracy depends on the approach
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влеченных из «калиброванных изображений», 
не в векторе признаков, а для определения рас-
стояния между контейнерами. Другими слова-
ми, перенос информации о «калиброванном изо-
бражении» из признакового пространства в про-
цедуру формирования релевантной обучающей 
выборки является более эффективным способом 
борьбы с CSM.

Заключение

В работе предложен, формализован и экспе-
риментально проверен один из вариантов атоми-
стического подхода к решению проблемы CSM 
в частотной области изображений. Обучающее 
множество формируется из контейнеров, наибо-
лее «близких» к исследуемому файлу по рассто-
янию между векторами признаков их «калибро-
ванных» версий.
Эксперимент с алгоритмом nsF5 показал, что 

предложенный подход обеспечивает более точ-
ную оценку размера стегановложения по срав-
нению с использованием как базового вектора 
PEV-274, так и расширенного CC-PEV-548 на 
случайной выборке. Установлено, что рассто-
яние между векторами признаков по влиянию 
на точность прогноза преобладает над иден-
тичностью качества JPEG элементов выборки. 
Предложенная процедура допускает вынесение 
наиболее ресурсоемкого этапа (расчет попар-
ных расстояний) на этап предварительной под-

готовки, что потенциально содействует умень-
шению сроков анализа.
Ограничение применения полученных ре-

зультатов обусловлено частным характером ва-
лидации, так как эксперимент проведен на од-
ном стеганоалгоритме и одном наборе данных. 
Обобщение результатов на другие алгоритмы и 
наборы изображений требует дополнительных 
исследований.
Таким образом, в перспективе планируется 

изучение границ и методики применения пред-
ложенного подхода с определением статисти-
ческой достоверности результатов для каждого 
размера вложения. Выбор регрессионной моде-
ли обусловлен, в том числе, алгоритмической 
простотой и теоретической проработанностью 
оценки статистической значимости параметров 
линейной регрессии. В комбинации с оценкой до-
стоверности приведенный в статье подход можно 
будет рассматривать в качестве прообраза экс-
пертной методики.
В инфраструктурном плане для хранения 

векторов целесообразно осуществить миграцию 
с реляционной системы управления базами дан-
ных на векторную. Это связано не только с бы-
стродействием, но и с тем, что реляционные ба-
зы данных имеют ограничения по количеству 
столбцов в таблицах, что приводит к невозмож-
ности нативного (файлы в строках, признаки 
в столбцах) представления в них многомерных 
стеганоаналитических векторов признаков, на-
пример Milvus или Qdrant. 
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A novel approach to solving the CSM problem in the frequency domain of an image
R. A. Solodukhaa, PhD, Tech., Associate Professor, orcid.org/0000-0002-3878-4221, standartal@list.ru 
aVoronezh State University of Engineering Technologies, 19, Revolucii Ave., 394036, Voronezh, Russian Federation

Introduction: One of the problems hindering the use of steganalysis in digital forensics concerns the discrepancy between the tested 
container and the training set. Currently available methods for solving this problem do not take into account the specifics of container 
distortions introduced by various steganoalgorithms. Nevertheless, a certain location of distortions allows using them to form a training 
set fitting the tested container. Purpose: To formalize and check the hypothesis on the effectiveness of training set formation based on 
distance ordering for “calibrated images” by feature steganalytic vectors while determining the locations of distortions in the frequency 
domain of images. To compare the recognition accuracy while using the proposed approach and while combining the features of a “calibrated 
image” and the original image into a single feature vector. Results: We demonstrate the feasibility of using steganalytic feature vectors 
of calibrated images to calculate the distance between containers. We propose the formalized procedure for the formation of a training set 
based on the distance between containers. We have created the software infrastructure for a numerical experiment which has shown that, 
regardless of the JPEG compression quality, the use of the feature vector of a calibrated image to form a training set is more effective than 
including it in the general feature vector. The main calculations are done to compute pairwise distances and can be carried out before the 
object of study appears. To ensure reproducibility of the experiment, we have presented datasets and program code in Kaggle. Practical 
relevance: Taking nsF5 steganoalgorithm as an example, we have demonstrated the advantage of applying for a random sample the PEV-
274 steganoanalytical vector with the training set corresponding to the test file over CC-PEV-548. The proposed approach helps to increase 
the accuracy of steganalysis and to reduce the research time which is important in digital forensic practice.

Keywords — steganalysis, feature vector, nsF5, PEV-274, CC-PEV-548, steganography, Cover-Source Mismatch, machine learning, 
regression, distance between vectors, forensics.
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А налитический обзор применения больших языковых 
моделей для автоматического распознавания речи
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аСанкт-Петербургский Федеральный исследовательский центр РАН, 14-я линия В. О., 39, Санкт-Петербург, 
199178, РФ

В  ведение: одной из тенденций вǡобласти обработки естественных языков является использование больших языковых мо-
делей. Вǡсистемах распознавания речи большие языковые модели начинают заменять традиционные благодаря их способно-
сти учитывать более широкий контекст. Цель: выполнить систематизацию и обобщение существующих методов совместного 
использования систем автоматического распознавания речи и больших языковых моделей. Результаты: выявлены основные 
тенденции внедрения больших языковых моделей вǡпроцесс распознавания речи. Анализ продемонстрировал, что примене-
ние больших языковых моделей для переоценки гипотез и коррекции ошибок распознавания стабильно улучшает результа-
ты распознавания, хотя это улучшение не всегда является принципиальным и сопряжено сǡриском генерации недостоверной 
информации вследствие возможных галлюцинаций моделей. Установлено, что контекстуализация и контекстное обучение 
больших языковых моделей могут как значительно улучшать, так и, вǡнекоторых случаях, ухудшать результаты распознавания. 
Практическая значимость: полученные выводы могут найти практическое применение при создании систем автоматического 
распознавания речи на различных естественных и малоресурсных языках, а также для речи сǡпереключением кодов. Обсуж-
дение: установлено, что рекуррентные и диффузионные архитектуры больших языковых моделей пока не получили широкого 
распространения вǡзадачах распознавания речи, однако обладают значительным потенциалом. Отмечена тенденция кǡисполь-
зованию декодерных архитектур, что вǡсвою очередь порождает проблемы галлюцинаций и ориентации на письменные нормы 
при генерации текста.

Ключевые слова ― большие языковые модели, переоценка гипотез, коррекция ошибок, контекстное обучение, автоматиче-
ское распознавание речи.
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Введение

Б  ольшие языковые модели (БЯМ; large 
language models, LLM) в настоящее время все 
чаще применяются для решения широкого круга 
задач из области обработки естественных язы-
ков: от обнаружения ошибок в документах до 
ответов на вопросы по содержанию текста и ма-
шинного перевода. При этом БЯМ успешно ра-
ботают не только с текстовой модальностью, но 
еще и с аудио- и видеоданными.
Целью настоящего обзора является систе-

матизация и обобщение существующих мето-
дов применения БЯМ для распознавания речи. 
Стратегии применения БЯМ достаточно раз-
нообразны: БЯМ могут использоваться как от-
дельный модуль для исправления ошибок, до-
пущенных основной системой распознавания 
речи (СРР), как модуль для переоценки и выбора 
лучшей гипотезы распознавания или же быть 

интегрированы в единую архитектуру вместе 
с речевым кодером (рис. 1). Помимо этого, спо-
собности БЯМ к генерации текста оказываются 
полезными при аугментации обучающих дан-
ных. Наконец, БЯМ могут использоваться для 
различных задач, относящихся к постобработке 
результатов распознавания, например для гене-
рации ответов в диалоговых системах или для 
машинного перевода.

Основные архитектуры БЯМ

Большая языковая модель — предобученная 
языковая модель, которая состоит из нейрон-
ной сети со множеством параметров (10 млрд и 
более), обученной на большом количестве нераз-
меченного текста или иных данных [1, 2]. В не-
которых работах [3] предобученные языковые 
модели, имеющие менее 10 млрд параметров, но 

Oбзоры
Surveys
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демонстрирующие показатели, сопоставимые 
с таковыми у БЯМ, называются малыми языко-
выми моделями (small language models).
В большинстве фундаментальных языковых 

моделей (foundation models) применяется архи-
тектура трансформер [4, 5]. Базовая архитекту-
ра трансформер подразумевает два основных 
блока: кодер, преобразующий входную последо-
вательность в скрытое представление, и декодер, 
порождающий выходную последовательность 
с использованием как скрытого представления, 
так и предыдущих элементов выходной после-
довательности. Архитектуры современных БЯМ 
можно разбить на три класса: архитектуры типа 
«кодер-декодер», «только кодер» и «только деко-
дер». С 2024 г. появились БЯМ, в которых приме-
няются альтернативные архитектуры, например 
модели непрерывного пространства состояний 
[6] и диффузионные модели [7].
Архитектура «кодер-декодер» (классическая 

архитектура модели трансформер) использу-
ется для так называемых задач преобразова-
ния последовательности в последовательность 
(sequence-to-sequence), актуальных, в том числе,  
в рамках машинного перевода и распознавания 
речи. Подобную архитектуру имеют предобучен-
ные модели BART [8], mBART [9], T5 [10] и mT5 
[11].
В моделях, состоящих только из кодера, каж-

дый слой содержит механизм самовнимания и 
полносвязную сеть. Самовнимание является 
двунаправленным, т. е. при обработке токена мо-
дель может учитывать контекст как слева (пред-

шествующие токены), так и справа (последую-
щие токены). Эта архитектура применяется в за-
дачах, связанных с векторными представления-
ми входной последовательности и не требующих 
генерации новых последовательностей, напри-
мер при классификации текста, распо знавании 
именованных сущностей, анализе тональности 
текста. Одной из моделей такого типа являет-
ся модель BERT [12], которая в работе [13] бы-
ла адаптирована для работы с русским языком 
(ruBERT). В работе [14] представлена RoBERTa, 
улучшенная модель BERT с особым процессом 
предобучения, обладающая повышенной устой-
чивостью к шумам. В работе [15] данная модель 
была адаптирована для задачи многоязычной 
обработки. 
В моделях, состоящих только из декодера, са-

мовнимание однонаправленное, т. е. при обработ-
ке токена модель обращает внимание только на 
текущий и предшествующий токены. Принцип 
работы такой модели авторегрессионный: она 
обрабатывает входную последовательность и на 
основе этого анализа генерирует следующий то-
кен. Затем этот сгенерированный токен добавля-
ется к последовательности, и процедура повторя-
ется. Такая модель используется, прежде всего, 
для задач генерации текста. В качестве приме-
ра можно привести GPT [16], PaLM [17], LLaMA 
[18], Falcon [19] и Mistral [20].
Поскольку с ростом числа параметров моде-

ли увеличиваются как объем вычислений, так и 
требования к ресурсам, разработка методов оп-
тимизации является актуальной задачей. Так, 

  Рис. 1. Основные области применения БЯМ
  Fig. 1. Main application areas of LLMs
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к «оптимизированным» архитектурам можно 
отнести «смесь экспертов» (Mixture of Experts, 
MoE), принцип работы которой состоит в том, 
что вся модель делится на некоторое количество 
«экспертов» — отдельных подмоделей в общей 
архитектуре, которые в процессе обучения раз-
дельно обрабатывают разные аспекты входных 
данных. При этом для отбора наиболее подхо-
дящих результатов используется дополнитель-
ная модель меньшего размера (распределитель). 
Дальнейшее развитие этой архитектуры при-
вело к появлению «разреженных смесей экспер-
тов» (sparse MoE), в которых распределитель не 
просто обрабатывает ответы, а предварительно 
выбирает наиболее подходящих экспертов для 
конкретной задачи, отключая остальные, что 
значительно снижает вычислительную нагруз-
ку. Примером такого подхода служит модель 
Mixtral [21], являющаяся развитием декодерной 
модели Mistral. Mixtral использует архитектуру 
разреженной смеси экспертов, при которой для 

решения каждой задачи одновременно активи-
руются только два из восьми экспертов. Другим 
примером является работа [22], в которой смесь 
экспертов совместно с архитектурой T5 исполь-
зовалась для оптимизации трансформера Switch 
Transformer, что в итоге привело к значительно-
му увеличению числа параметров модели, уве-
личению скорости обучения и снижению ресур-
созатратности [22].
Рекуррентные БЯМ представляют собой 

класс архитектур, которые либо полностью ос-
нованы на рекуррентных нейронных сетях, либо 
сочетают в себе рекуррентные и трансформер-
ные подходы. Известно, что трансформерные 
архитектуры легко распараллеливаются и допу-
скают значительное увеличение объема обучае-
мых параметров, однако потребление памяти и 
вычислительная сложность растут квадратично 
относительно длины входной последовательно-
сти. В отличие от трансформеров, рекуррентные 
нейронные сети демонстрируют линейную зави-

  Рис. 2. Основные архитектуры БЯМ
  Fig. 2. Principal architectures of LLMs
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симость затрат памяти и вычислительной слож-
ности от длины последовательности, однако их 
параллелизация и масштабирование затрудне-
ны. Это послужило толчком к созданию новых 
архитектур, таких как Mamba [23], основанная 
на модели пространства состояний, или гибрид-
ных рекуррентно-трансформерных БЯМ, напри-
мер RWKV [24], xLSTM [25] или Griffin [26].
Диффузионные БЯМ [27] представляют собой 

альтернативный подход к созданию генератив-
ных нейросетевых моделей для восстановления 
маскированного и зашумленного текста. Они 
позволяют порождать текст без использования 
авторегрессии [28], а также моделировать дву-
направленные зависимости между токенами. 
Языковые модели, основанные на диффузион-
ных моделях, показывают превосходные резуль-
таты в задачах, связанных с выводом обратных 
заключений из заданных утверждений, однако 
исследования по их применению в области ре-
чевых технологий пока что не успели получить 
широкого распространения [29].
Представленные архитектуры БЯМ (рис. 2) 

иллюстрируют факт частого объединения раз-
личных архитектур в гибридные для уменьше-
ния недостатков каждой из них. Также из схемы 
следует, что диффузионные языковые модели 
пока что получили меньшее распространение 
по сравнению с трансформерными и рекуррент-
ными. Однако представляется, что высокая 
устойчивость диффузионных моделей к шумам 
обладает потенциалом в контексте задач мало-
ресурсного языкового моделирования, когда обу-
чающие данные невелики. В настоящее время 
БЯМ находят все большее применение для раз-
личных задач, в том числе для автоматического 
распознавания речи. В последующих разделах 
приведен обзор основных методов применения 
БЯМ для распознавания речи.

П  рименение БЯМ для переоценки 
списка гипотез

Для повышения точности распознавания 
часто используется метод переранжирования 
гипотез. Этот процесс начинается с того, что 
на первом этапе СРР генерирует не одну окон-
чательную версию, а несколько наиболее веро-
ятных вариантов или гипотез. Из них форми-
руется список N лучших гипотез (N указывает 
на количество предложенных системой вариан-
тов с наивысшими оценками). БЯМ вычисляет 
новые оценки для каждой гипотезы. Далее, на 
втором этапе, эти предварительно отобранные 
гипотезы подвергаются дополнительной оценке: 
БЯМ вычисляет новые, уточненные оценки для 
каждой гипотезы. В итоге исходная вероятност-

ная оценка от СРР объединяется с оценкой, по-
лученной от БЯМ, следующим образом:

wbest = argmaxwW[(1 – )logPСРР(w) + 

+ logPБЯМ(w)],

где wbest — выходная гипотеза с наибольшей ве-
роятностью; w — гипотеза из списка лучших 
гипотез;  — весовой коэффициент БЯМ; PСРР, 
PБЯМ — вероятности гипотезы, полученные от 
СРР и БЯМ. 
После этого выполняется переранжирование 

гипотез распознавания в соответствии с новы-
ми вероятностными оценками и осуществляется 
выбор новой наилучшей гипотезы, т. е. гипотезы 
с наибольшей вероятностью. Аналогичным об-
разом может выполняться переоценка не списка 
гипотез, а решетки слов, которая представляет 
собой граф гипотез с их вероятностными оцен-
ками.
Использование моделей языка на основе ар-

хитектуры BERT для переоценки гипотез рас-
познавания подробно рассмотрено в работе [30]. 
Эксперименты на корпусе LibriSpeech показали, 
что применение BERT для повторной оценки 
100 наиболее вероятных гипотез значительно 
повышает качество распознавания по сравне-
нию с однонаправленными моделями.
В исследовании [31] задача переранжирова-

ния гипотез сформулирована как предсказание 
гипотезы с минимальным значением показате-
ля неправильно распознанных слов (word error 
rate, WER) из списка N лучших гипотез. Именно 
эту идею авторы использовали при создании 
модели.
Работа [32] предлагает подход к переранжи-

рованию гипотез с использованием многомодаль-
ных БЯМ, объединяющих текстовые и речевые 
токены. Для получения речевых представлений 
используется HuBERT. 
Важно отметить, что ограниченность списков 

лучших гипотез приводит к потере альтернатив-
ных вариантов. Именно поэтому в работе [33] 
предлагается переоценка всей решетки распо-
знавания, что позволяет хранить больше гипо-
тез в графовой структуре. БЯМ получает полное 
пространство гипотез и выдает единственную 
наилучшую. Сравнение показало эффектив-
ность метода на коротких фразах, но обнаружи-
ло ухудшение результатов для длинных фраз как 
при переоценке гипотез, так и при переоценке 
решетки.  Авторы работы предполагают, что это 
связано с малыми размерами модели, а также 
с особенностью обучающих данных, представля-
ющих собой небольшой набор спонтанной япон-
ской речи, поэтому длинных фраз в них немного. 
Также, предположительно, это может быть свя-
зано с ограничением длины контекста. Список 
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лучших гипотез или решетка для длинного 
предложения могут превысить длину контекста, 
которую способна обработать БЯМ. Кроме того, 
с увеличением длины фразы увеличивается воз-
можное число ошибок, а ошибка в одном слове 
может приводить к ошибкам в других словах.

Применение БЯМ для коррекции ошибок

Большие языковые модели доказали свою 
высокую эффективность в исправлении орфо-
графических и грамматических ошибок, что сде-
лало их эффективным инструментом для кор-
ректировки гипотез, полученных в результате 
распознавания речи. В этой области выделяют 
два основных подхода: неограниченную и огра-
ниченную коррекцию ошибок [34]. При неогра-
ниченной коррекции БЯМ генерирует полно-
стью новую, исправленную гипотезу, опираясь 
на входной список лучших вариантов. Однако 
такой подход может приводить к избыточным из-
менениям, особенно когда обрабатывается лишь 
одна гипотеза.
В противоположность этому ограниченная 

коррекция ошибок требует от БЯМ выбора одной 
из предложенных гипотез, не допуская создания 
принципиально новых. Этот подход реализу-
ется двумя способами: либо через селективный 
метод, при котором БЯМ непосредственно выби-
рает гипотезу из заданного списка, что по сути 
аналогично переоценке списка гипотез, либо че-
рез метод ближайшего соответствия, когда БЯМ 
сначала генерирует скорректированную гипоте-
зу, а затем выбирает из исходного списка ту, что 
максимально близка (по показателю расстояние 
Левенштейна) к сгенерированному исправле-
нию. Основное преимущество ограниченной кор-
рекции заключается в снижении риска внесения 
новых ошибок, так как конечный результат все-
гда находится в пределах гипотез, изначально 
полученных от СРР. Тем не менее качество такой 
коррекции напрямую зависит от разнообразия и 
представительности этих исходных гипотез.
Различные БЯМ и стратегии их применения 

активно используются для оптимизации меха-
низма коррекции ошибок. Так, в [35] подчерки-
вается важность стратегий расширения данных 
для обучения робастных моделей, а в [36] указы-
вается эффективность метода ограничения кор-
рекции решеткой распознавания. Современные 
крупные БЯМ, такие как ChatGPT, также актив-
но применяются в задачах коррекции ошибок. 
Исследования [34, 37] показывают, что, хотя эти 
модели могут давать сопоставимые или лучшие 
результаты для определенных архитектур рас-
познавания (например, Transformer-Transducer), 
их эффективность снижается для моделей, ко-

торые осуществляют сильную нормализацию 
текста, например Whisper. Это связано с тем, что 
нормализация уменьшает разнообразие гипо-
тез, ограничивая пространство для коррекции. 
Одной из альтернатив решения этой проблемы 
является комбинация списков N лучших гипотез 
от различных систем распознавания, что позво-
ляет использовать ошибки различных типов и 
улучшить общий результат коррекции [37].
С точки зрения вычислительных ресурсов 

рациональным является возможность коррек-
ции только одной наилучшей гипотезы, как это 
предложено в [38] с применением многоязычной 
БЯМ Qwen1.5 7B. Этот подход позволил авторам 
снизить ресурсоемкость и заодно продемонстри-
ровал эффективность переноса знаний между 
языками со схожей письменностью.
Серьезной проблемой при использовании 

БЯМ остается риск так называемых «галлюци-
наций» — генерации недостоверной информа-
ции моделью, особенно если исходные ошибки 
системы распознавания минимальны. В таких 
случаях БЯМ может вносить ошибочные изме-
нения, что в итоге приводит к увеличению зна-
чения показателя WER [39]. Для решения этой 
проблемы в [39] предлагается многопроходный 
метод коррекции, объединяющий результаты 
от различных систем распознавания и разных 
БЯМ с использованием алгоритма ROVER и ком-
пенсирующий недостатки отдельных моделей, 
что приводит к общему снижению риска галлю-
цинаций.
В целом использование БЯМ для коррекции 

ошибок часто дает лучшие результаты и проис-
ходит быстрее, чем переранжирование. Однако 
необходимо учитывать, что БЯМ могут генери-
ровать синонимы, отличающиеся по звучанию 
от произнесенного слова [36], или вносить из-
быточные перефразирования [40], стремясь сде-
лать текст более естественным. Контроль над 
этими изменениями может быть достигнут пу-
тем тщательного подбора запросов (prompt), как, 
например, сделано в [41] при обработке вектор-
ных представлений модели BART.

Объединение аудио и БЯМ

Аудио-БЯМ — это тип БЯМ, способный ра-
ботать с аудиомодальностью за счет интегра-
ции аудиоинформации в архитектуру БЯМ [42]. 
Основными способами интеграции аудиоинфор-
мации в БЯМ являются каскадная интеграция, 
интеграция на основе скрытых представлений и 
интеграция на основе аудиотокенов (рис. 3, а–в) 
[43].
Каскадная интеграция. Каскадная инте-

грация является самым простым методом ин-
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теграции речевых данных в БЯМ. Речь вначале 
преобразуется в текст с помощью модуля авто-
матического распознавания речи, а затем полу-
ченный текст обрабатывается с помощью БЯМ 
[43]. Примером является модель, описанная в ра-
боте [44]: авторы использовали ряд фундамен-
тальных моделей для обработки аудиоданных 
(в том числе Whisper для распознавания речи), 
при этом в качестве БЯМ-интерфейса служил 
ChatGPT. Преимуществом каскадного подхо-
да является простота в реализации: во-первых, 
он позволяет использовать уже существующие, 
предварительно обученные СРР и БЯМ без необ-
ходимости дообучения и, во-вторых, не требует 
больших вычислительных ресурсов благодаря 
независимости этапов обработки данных.
Каскадная интеграция также использовалась 

в работе [29], в которой исследовалось примене-
ние диффузионной модели LLaDA 8B Instruct 
в нескольких сценариях: для улучшения резуль-
татов распознавания, полученных с помощью 
Whisper-LLaMA, для каскадного объединения 
с Whisper и в качестве самостоятельного декоде-
ра, заменяющего декодер Whisper. При каскад-
ном объединении на вход модели подавалась не 
только текстовая транскрипция, но и векторные 
представления речевого сигнала, что привело 
к снижению WER на 12,3 % и улучшению резуль-
татов по сравнению с использованием Whisper-
LLaMa. При этом введение только текста в ка-
честве входных данных не позволило повысить 

точность распознавания. Также значительное 
повышение производительности продемонстри-
ровало привлечение диффузионной модели в ка-
честве декодера, однако данный подход не позво-
лил достичь снижения WER.
Однако, несмотря на эти преимущества, ка-

скадная интеграция имеет существенный не-
достаток: ошибки, допущенные системой СРР, 
неизбежно распространяются и влияют на по-
следующую работу БЯМ. Кроме того, при таком 
подходе БЯМ не имеет прямого доступа к аудио-
признакам, что ограничивает ее возможности по 
учету нюансов речи.
Интеграция на основе скрытых представ-

лений. Этот подход предполагает использование 
речевого кодера, который обрабатывает речевой 
сигнал и генерирует скрытые представления. 
Эти представления затем напрямую подаются 
в БЯМ, минуя промежуточный этап преобразо-
вания в текст [43]. Речевой кодер может быть обу-
чен с нуля, или же в нем используются предва-
рительно обученные модели, такие как HuBERT 
[45]. Основная сложность здесь заключается 
в согласовании длины последовательностей, по-
скольку речевые признаки обычно значительно 
длиннее текстовых токенов.
Первые эксперименты по такому объеди-

нению речевых и текстовых данных на основе 
аудиотокенов предложены в исследовании [46], 
где в базовую СРР была интегрирована модель 
BERT для работы с путунхуа. Акустические при-

  Рис. 3. Схемы основных способов интеграции речевых и текстовых данных в аудио-БЯМ: а — каскадный; б — на 
основе скрытых представлений; в — на основе аудиотокенов

  Fig. 3. Main approaches for integrating speech and text data into аudio-LLMs: a — cascade; б — based on latent rep-
resentations; в — based on audio tokens
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знаки выравнивались с текстовыми токенами, 
при этом каждому слову в тексте соответствовал 
сегмент аудиофреймов. Далее аудиофреймы пре-
образовывались аудиокодером в векторные пред-
ставления той же размерности, что и в BERT. Тем 
не менее авторам не удалось превзойти результа-
ты базовой модели DNN-HMM.
Более поздние работы демонстрируют значи-

тельный прогресс. Например, в [47] представле-
на мультизадачная многоязычная модель SLM, 
которая обрабатывает как текстовые, так и ре-
чевые данные. Она основана на предобученной 
универсальной речевой модели Google USM [48] 
и различных моделях T5. В этой работе веса ис-
ходных моделей были заморожены, и был обучен 
небольшой адаптер (1 % параметров), преобра-
зующий речевые векторные представления (эм-
беддинги) в текстовые. Затем эти представления 
подаются в БЯМ вместе с внешними текстовыми 
представлениями. В работе отмечается, что, не-
смотря на улучшение точности работы, модель 
иногда может порождать галлюцинации. В ста-
тье [49] также был предложен специализиро-
ванный конвертер, согласующий аудиокодер 
с БЯМ, что позволяет преобразовывать речевые 
представления в совместимое векторное про-
странство. Эта модель, обученная по стратегии 
«обучаемый аудиокодер + обучаемый конвер-
тер + фиксированная БЯМ», показала высокие 
результаты во многих задачах, включая автома-
тическое распознавание речи и ведение диалога. 
Интеграция на основе скрытых представлений 
позволяет снизить уровень ошибки, поскольку 
БЯМ учитывает аудиопризнаки, которые были 
бы утрачены при использовании промежуточно-
го преобразования аудио в текст. Тем не менее 
многие из этих подходов ориентированы на до-
обучение адаптера под конкретную задачу, и они 
обычно имеют более высокие требования к вы-
числительным ресурсам и объему данных для 
обучения.
В работе нашего коллектива [50] рассма-

тривалось применение модели W2V2-BERT v2, 
основанной на объединении аудиокодера и 
языковой модели BERT, для малоресурсно-
го распознавания речи на карельском языке. 
Продемонстрированные результаты значитель-
но превзошли аналоги на основе дообучения 
только аудиокодера, аудиокодера со статистиче-
ской языковой моделью и Whisper. Авторы еще 
одного исследования, посвященного распознава-
нию речи на малоресурсных языках, в частности 
тайском и вьетнамском [51], представили инте-
грацию БЯМ Qwen2.5 и Gemma3 и аудиокодера 
Whisper.
Интеграция на основе аудиотокенов. При 

этом подходе речевой сигнал преобразуется 
в дискретные единицы, которые затем подают-

ся на вход БЯМ аналогично текстовым токенам. 
В работе [52] предложена модель SpeechGPT, 
предназначенная для распознавания и генера-
ции речи. Она состоит из речевого кодера в дис-
кретные токены (использующего HuBERT), рас-
ширенной БЯМ LLaMA, в словарь которой добав-
лены речевые токены, и речевого декодера, кото-
рый преобразует речевые токены обратно в ау-
диосигнал. Дискретные токены также исполь-
зуются в мультимодальной модели AudioPaLM 
[53], которая обрабатывает и генерирует текст 
и речь, выполняя распознавание, перевод и го-
лосовой перевод. Авторы исследовали модели 
на основе PaLM [17] и PaLM 2 [54] с 8 млрд па-
раметров, предобученные только на текстовых 
данных. В работе [55] предлагаются так называ-
емые дискретные речевые единицы, генерируе-
мые из скрытого представления речевого кодера 
путем кластеризации, которые преобразуются 
речевым адаптером в векторные представления 
БЯМ, которые конкатенируются с текстовым за-
просом. Преимущество такого подхода — в при-
менимости к задачам не только распознавания, 
но и синтеза речи. К недостаткам относятся вы-
сокие вычислительные требования и меньшая 
точность по сравнению с интеграцией на основе 
скрытых представлений [43].
Стоит отметить, что для распознавания 

речи предпочтительна интеграция на основе 
скрытых представлений, тогда как для синте-
за — на основе токенов. Примером комбини-
рованного подхода является LauraGPT [56], 
которая кодирует входное аудио в непрерыв-
ные представления, а выходные данные гене-
рирует из дискретных кодеков. В современных 
исследованиях эти подходы получают даль-
нейшее развитие с фокусом на оптимизации 
для различных сценариев. Например, в работе 
[57] представлен подход к распознаванию ре-
чи с переключением кодов (китайский-англий-
ский) на основе БЯМ Qwen2 7B с MoE и токе-
ном прерывания, что обеспечивает согласова-
ние между генерацией текста и СРР.

Контекстуализация 
и контекстное обучение

Одной из важных особенностей БЯМ является 
способность учитывать контекст, т. е. извлекать 
контекстную информацию из входной последо-
вательности при генерации выходной последо-
вательности. Достаточно большое число исследо-
ваний посвящено контекстуализации для улуч-
шения текста, генерируемого БЯМ. В качестве 
примера можно привести работу [58], авторы 
которой предложили модель, названную Speech 
LLaMA. Модель состоит из двух компонентов: 
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аудиокодера, преобразующего речь в скрытые 
представления, и БЯМ-декодера (LLaMA 7B), 
порождающего текст на основе аудио и контек-
ста (например, заголовка и описания видео). 
Эксперименты показали снижение значения 
WER на 6 %.
Исследования в области контекстуализации 

привели к возникновению контекстного обуче-
ния (in-context learning), которое чаще всего при-
меняется для переоценки или корректировки 
гипотез распознавания в задачах распознава-
ния речи. При этом, помимо гипотезы распозна-
вания, которую необходимо откорректировать, 
на вход БЯМ подаются примеры исправлений, 
а также соответствующие запросы, что можно 
формализовать следующим образом [59]:

y = f(I, (x1, y1), (x2, y2), …, (xk, yk), x),

где y — исправленный вывод; f(·) — функция 
контекстного исправления гипотез распознава-
ния, реализуемая БЯМ; I — запрос для БЯМ; x — 
гипотеза распознавания, подлежащая корректи-
ровке; (xi, yi)k

i=1 — примеры исправления ошибок, 
где k — число примеров. 
Например, контекстное обучение для кор-

ректировки результатов распознавания исполь-
зовано в работе [59], посвященной применению 
различных версий GPT-3.5 и GPT-4 для работы 
с корпусом LibriSpeech и корпусом китайской 
речи Aishell-1. На вход БЯМ подавался резуль-
тат распознавания и соответствующие запро-
сы для исправления потенциальных ошибок. 
В работе рассмотрено несколько стратегий: вве-
дение запросов с варьированием степени дета-
лизации, обучение на одном, двух и трех при-
мерах, несколько попыток коррекции с выбором 
результата с наименьшим WER. Тем не менее 
авторам не удалось снизить WER за счет при-
менения БЯМ. Более подробные запросы, а так-
же предоставление большего числа примеров 
повышали точность, однако получаемый WER 
был все равно выше исходного. Даже при раз-
решении нескольких попыток исправления (до 
пяти) с выбором лучшего результата исправле-
ния БЯМ все равно вносили больше ошибок.
В работе [60] выполнено сравнение контекст-

ного обучения, дообучения и низкоранговой 
адаптации для исправления ошибок распозна-
вания. Были рассмотрены T5, LLaMA, GPT-3.5. 
Не имевшие предварительных примеров БЯМ 
с малым количеством параметров не дали замет-
ных улучшений при распознавании с использо-
ванием Whisper, но использование БЯМ с боль-
шим количеством параметров и представлени-
ем контекста от WavLM позволило значительно 
улучшить точность, особенно в зашумленном и 
малоресурсных контекстах.

В работе [61] предложен метод контекстно-
го обучения, названный авторами задачно-
ориентированными запросами (task-activating 
prompting). Отличие от традиционного контекст-
ного обучения состоит в том, что контекстное 
обучение происходит за один этап, состоящий 
из запроса, примеров и текста, подаваемого на 
вход. Задачно-ориентированные запросы — это 
многоэтапный процесс, состоящий из последова-
тельности вопросов и ответов. Например, модель 
сначала спрашивают, знает ли она, что такое ав-
томатическое распознавание речи, затем просят 
привести пример исправления ошибок и только 
после этого дают конкретные данные для обра-
ботки. В результате применения этого метода 
авторы смогли добиться уменьшения метрики 
WER на 31–38 %.

Обсуждение

Проведен сравнительный анализ методов 
применения БЯМ для распознавания речи по от-
носительному сокращению WER (таблица). В ча-
сти представленных работ оценка распо знавания 
проводилась по показателю количества непра-
вильно распознанных символов (character error 
rate, CER).
Из таблицы видно, что применение БЯМ для 

переранжирования гипотез демонстрирует ста-
бильное улучшение результатов распознавания, 
но в то же время во многих случаях наблюдаемое 
улучшение лишь незначительно превосходит по-
казатели эталонных систем, не использующих 
БЯМ. Применение БЯМ для коррекции ошибок 
часто демонстрирует улучшение результатов, при 
этом задача выполняется несколько быстрее, чем 
при переранжировании. Генеративный харак-
тер БЯМ позволяет им порождать исправленный 
текст напрямую, минуя фазу многоэтапного ран-
жирования, что обеспечивает существенное по-
вышение скорости обработки. Однако, несмотря 
на очевидные преимущества в эффективности и 
скорости, серьезной проблемой в данном случае 
остается риск галлюцинаций, в принципе при-
сущий генеративным моделям. В контексте кор-
рекции ошибок это может означать не только не-
способность исправить существующую ошибку, 
но и внесение новой, некорректной информации 
в текст. Работы с применением контекстуализа-
ции еще больше разнятся по результатам, демон-
стрируя как значительные улучшения по срав-
нению с базовыми моделями, так и ухудшения. 
Этот разброс может быть связан со сложностью 
применения БЯМ на основе декодировщиков и 
необходимостью тщательного подбора запросов, 
однако при условии использования неглубоких 
моделей и детальной контекстуализации дан-
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  Сравнительный анализ методов применения БЯМ для распознавания речи
  Comparative analysis of LLM application methods for ASR tasks

Ссылка Архитектура СРР Архитектура БЯМ Речевой корпус
Относительное сокращение 

WER, %

Переранжирование гипотез распознавания

[30] Listen, Attend and Spell 
(LAS) BERT

LibriSpeech Clean 22,18

LibriSpeech Other 14,73

[31] TDNN/HMM BERT AMI 4,39

[32] Whisper large v2

330M, аналогичная 
OPT LibriSpeech Clean/Other

17,70/12,92

7B, аналогичная 
Llama 18,14/14,79

Коррекция ошибок распознавания

[33] FSMN + 3-граммная 
языковая модель BART Собственный корпус 

путунхуа
CER:
21,85

[36] Conformer-Transducer T5
LibriSpeech Clean 12,15

LibriSpeech Other 11,19

[34]
Conformer-Transducer

ChatGPT LibriSpeech Other
10,14

Whisper 5,41

[37]
Conformer-Transducer

GPT-4 LibriSpeech Other
31,59

Whisper Small.en –2,83

[38]

MMS

Qwen1.5
SPREDS-U1 (20 языков) 
(ast-astrec.nict.go.jp/en/

release/SPREDS-U1)

CER:
70,16 (англ.)/ 31,70 (рус.)

OWSM v3.1 CER:
34,65 (англ.)/ 46,45 (рус.)

Whisper v3 CER:
44,19 (англ.) / 5,95 (рус.)

[39]
Комбинация моделей 
Whisper (различных 

версий), MMS, OWSM v3.1

ELYZA 7B,
Qwen1.5 7B

SPREDS-U1-ja 
(японский)

39,81 (одной моделью)

45,24

CSJ (японский) [62] 6,67

Использование контекстного обучения

[59]

Гибридная архитектура 
CTC/attention 

(предобученные веса от 
Wenet)

GPT-3.5 (разные 
версии), GPT-4

LibriSpeech Clean –374,62

LibriSpeech Other –31,01

Aishell-1 (китайский) –21,99

[60] WavLM, Whisper
T5 Различные корпуса, 

например WSJ
40

LLaMA 51,11

Объединение БЯМ с аудиокодировщиком

[51] Whisper large-V3

Qwen2.5
Тайский –22,14

Вьетнамский 12,52

Gemma3
Тайский 8,56

Вьетнамский 11,63

[29] Whisper LLaDA 8B Instruct LibriSpeech Other 12,3

[57] Whisper-large-V3 Qwen2 7B с MoE и 
IDIT

Китайский 
с переключением 
на английский

19,83
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ный подход может демонстрировать значитель-
но лучшие результаты, чем прочие.  Применение 
аудио-БЯМ к материалу малоресурсных языков 
показывает как улучшение, так и ухудшение 
результатов. Стоит отметить, однако, что ис-
пользование многоязычной БЯМ, оснащенной 
механизмом «смеси экспертов», позволило суще-
ственно снизить значение показателя WER при 
распо знавании китайской речи с переключени-
ем на английский. Этот факт указывает на пер-
спективность дальнейших исследований по при-
менению БЯМ для распознавания речи с пере-
ключением кодов в малоресурсных языках.
Проведенный анализ работ показывает, что 

некоторые архитектуры БЯМ, в частности рекур-
рентные и диффузионные, пока что не получили 
широкого распространения в контексте задач по 
распознаванию речи (несмотря на устойчивость 
последних к шумам). В целом наблюдается тен-
денция к использованию моделей, основанных 
на архитектуре декодера. Эта тенденция в свою 
очередь связана с рядом проблем, включая 
склонность этих моделей к галлюцинациям и их 
направленность на форматирование текста в со-
ответствии с письменными нормами. Последнее 
обстоятельство может существенно затруднять 
точную передачу сказанного «слово в слово».
Кроме того, БЯМ могут использоваться со-

вместно с СРР не только для повышения точно-
сти распознавания, но также для предобработки 
данных и постобработки результатов распозна-
вания. В частности, способность БЯМ выпол-
нять генерацию текстов может использоваться 
для аугментации текстовых данных для после-
дующего обучения языковых моделей, что может 
быть особенно полезным при создании СРР для 
малоресурсных языков и речи с переключением 
кодов [63]. Постобработка результатов распозна-
вания с помощью БЯМ может заключаться в ре-
зюмировании распознанного текста [64], пере-
воде на другой язык [65], генерации ответов на 
речевые запросы пользователя [66], диаризации 
речи дикторов [67].
Также не трудно заметить, что различные ме-

тоды применения БЯМ для распознавания речи 
в российских исследованиях представлены мало, 
хотя имеются подобные работы по применению 
акустических моделей на основе трансформера 
для распознавания русской речи [68] и моделей 
с интеграцией на основе латентных представле-
ний аудиокодера и языковой модели BERT для 
распознавания карельской речи [50]. В контек-
сте постобработки результатов распознавания 
с помощью БЯМ российскими учеными также 
рассматривалась задача генерации ответов на 
речевые запросы пользователя, например, в ра-

боте [69] описывается применение BERT и GPT-2 
для этих задач. 

Заключение

В настоящей статье систематизированы и 
обобщены существующие способы применения 
больших языковых моделей в СРР. Особое вни-
мание уделено использованию БЯМ для пере-
оценки списка гипотез, коррекции ошибок, а 
также различным способам интеграции аудио-
данных в БЯМ.
Анализ показал, что БЯМ действительно 

обладают потенциалом к значительному улуч-
шению результатов распознавания — за счет 
эффективных механизмов переранжирования 
гипотез или прямой коррекции ошибок. Однако 
наблюдаемое улучшение не всегда является 
кардинальным по сравнению с эталонными 
системами, не использующими БЯМ. Кроме 
того, применение генеративных БЯМ сопряже-
но с такими проблемами, как галлюцинации и 
избыточные коррекции при порождении пись-
менного представления текста, что безусловно 
влияет на точность распознавания устной речи. 
Тем не менее разнообразие методов интеграции 
аудиоданных и БЯМ — от каскадных до осно-
ванных на скрытых представлениях и аудиото-
кенах, при том, что каждый из них имеет свои 
преимущества и недостатки — является самим 
по себе мощным инструментом для дальнейше-
го повышения эффективности БЯМ в задачах 
распознавания речи.
В целом, несмотря на уже достигнутые успехи, 

использование БЯМ в распознавании речи все 
еще находится на стадии активного развития. 
Применение новейших архитектур БЯМ, в част-
ности рекуррентных и диффузионных моделей, 
которые обладают повышенной устойчивостью 
к шуму, представляется весьма перспективным 
направлением. Дальнейшие исследования могут 
быть связаны с улучшением методов, позволя-
ющих эффективно контролировать генерацию 
БЯМ для минимизации галлюцинаций и обеспе-
чения точности передачи устной речи, а также 
с исследованием потенциала БЯМ в контексте 
малоресурсного распознавания и переключения 
кодов. 
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 Introduction: One of the trends in natural language processing is the increasing use of large language models. In speech recognition 
systems, large language models are replacing traditional language models due to their ability to account for broader context. Purpose: 
To systematize and generalize current methods of joint use of automatic speech recognition systems and large language models. Results: 
We identify the main trends in the implementation of large language models to speech recognition. The analysis demonstrates that the 
application of large language models for hypothesis reranking and error correction consistently improves recognition results, although this 
improvement is not always fundamental and carries the risk of generating unreliable information due to possible model hallucinations. 
We conclude that contextualization and in-context learning of large language models can both improve, and degrade recognition results. 
Practical relevance: The generalizations proposed can find practical application in the development of automatic speech recognition 
systems for various natural and low-resource languages, as well as for code-switched speech. Discussion: Recurrent and diffusion large 
language model architectures have not yet gained widespread use in speech recognition tasks but hold significant potential. A trend 
towards using decoder-only architectures has been noted, which, in turn, gives rise to the problems of hallucinations and of an orientation 
towards written norms in text generation.
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Введение: предобработка журнальных сообщений необходима для структуризации журнальных сообщений и выделения 
полей-характеристик для последующего анализа вǡцелях обнаружения аномалий и компьютерных атак вǡвычислительной си-
стеме. Наиболее приемлемый подход, который доминирует вǡкоммерческих решениях,ǡ— построение регулярных выражений, 
соответствующих журнальным сообщениям, что требует трудоемкой ручной обработки. Цель: разработать алгоритм автомати-
ческого построения регулярных выражений журнальных сообщений вǡреальном масштабе времени, который можно применить 
кǡлюбому журнальному сообщению независимо от его формата и источника продуцирования. Результаты: анализ источников 
журнальных сообщений, способов их доставки вǡсистемы хранения и обработки, а также существующих форматов журналь-
ных сообщений показал, что журнальные сообщения, даже вǡрамках одного формата, часто не стандартизованы по набору 
полей. Разработан алгоритм, позволяющий по тексту журнального сообщения сформировать соответствующий ему шаблон 
и на основе процедуры обработки шаблонов построить регулярное выражение сǡвыделенными полями, т.ǡе. структурировать 
журнальное сообщение. Помимо этого, спроектирована система хранения накопленных шаблонов журнальных сообщений и 
соответствующих им регулярных выражений. Для проведения экспериментальных исследований разработан программный 
комплекс, обеспечивающий построение регулярных выражений по текстам журнальных сообщений вǡавтоматическом режиме. 
Программный комплекс апробирован на реальных вычислительных системах различных конфигураций. Практическая значи-
мость: предложенный алгоритм позволяет структурировать журнальные сообщения произвольных типов и форматов. Структу-
рированные журнальные сообщения могут быть использованы для расследования инцидентов информационной безопасности, 
аудита информационных систем, вǡкачестве входных данных для анализаторов аномалий и компьютерных атак.
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Введение

Вычислительные системы в ходе своей жиз-
недеятельности порождают огромный массив 
журнальных сообщений (ЖC) [1]. Источником 
ЖС в контуре вычислительной системы (ВС) 
может являться любой ее программный или ап-
паратный компонент. Транспортировка и хра-
нение ЖС осуществляются различными прото-
колами ВС (SYSLOG, https://www.rfc-editor.org/
rfc/rfc5424; SNMP, https://www.rfc-editor.org/rfc/
rfc1902; журналируемыми файловыми система-
ми и др. [2]). В работе [2] представлены примеры 
источников журнальных сообщений ВС. 
Журнальное сообщение — это запись про-

извольного формата, которая отражает теку-
щее изменение состояния одной из частей ВС. 
Каждая запись ЖС состоит из полей, несущих 

основную информационную нагрузку (времен-
ную метку, имя/идентификатор процесса, имя/
идентификатор пользователя и др.), а также со-
проводительных текстовых данных. В процес-
се журналирования ВС накапливается боль-
шое количество сообщений, которые позволяют 
анализировать поведение ВС и диагностиро-
вать возникающие ошибки, помогают в сопро-
вождении ВС, в расследовании инцидентов ин-
формационной безопасности и компьютерных 
атак [3].
Журнальные сообщения по мере накопления 

записываются в файлы для их хранения (жур-
налы). Для анализа журналов используются 
различные методы, например, машинного обу-
чения [3, 4], анализа больших данных [5] и др. 
[6–8]. Абсолютное большинство из них не при-
менимо для обработки ЖС в режиме реального 
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времени и (или) имеет ограничения по обработ-
ке форматов ЖС. 
Единого стандарта для формирования ЖС 

нет, — программные и аппаратные источники 
формируют ЖС в различных форматах [1]. ЖС 
могут отличаться по набору, составу, количеству 
и смысловой нагрузке полей. Эти факторы не по-
зволяют напрямую использовать рассмотренные 
методы обработки ЖС. Поэтому информацию из 
журнальных сообщений перед этапом анализа 
необходимо предварительно обработать — вы-
делить поля, характеризующие ЖС, т. е. струк-
турировать.
В научных работах предлагается множество 

подходов к решению задачи структуризации ЖС. 
Например, ручное формирование регулярных 
выражений (РВ) [2, 6] или правил разбора ЖС 
[7–10], анализ дерева фиксированной глубины 
[11], алгоритм кластеризации для создания ша-

блонов ЖС [12], метод построения FP-деревьев 
[13], алгоритм предобработки, основанный на 
выделении и анализе только одной «ключевой» 
части (характеристики) ЖС [5], статистические 
методы [14–17], алгоритмы машинного обучения 
[18–20], в частности большие языковые модели 
[21–24]. 
Существующим подходам структуризации 

ЖС присущ ряд функциональных недостатков: 
—математические [12, 13] и статистические 

алгоритмы [14–17] не позволяют осуществлять 
обработку в режиме реального времени; 

—алгоритмы машинного обучения не позво-
ляют осуществлять качественную обработку ЖС 
произвольных форматов [18–20] либо не предна-
значены для обработки в режиме реального вре-
мени [21–24]; 

—алгоритмы, ориентированные на реализа-
цию в режиме реального времени, ограничены 

  Таблица 1. Методы структуризации журнальных сообщений, применяемые в актуальных программных решениях
  Table 1. Log structuring methods in modern software

Продукт Основной метод структуризации Недостатки метода структуризации

Elastic Stack 
(https://www.
elastic.co/
elastic-stack)

Регулярные выражения 
(шаблоны для языковой 
модели Grok)

Высокая сложность написания и отладки сложных шаблонов
Регулярные выражения требуют точного соответствия форма-
ту. Любое отклонение приводит к ошибке структуризации ЖС
Высокая нагрузка на процессор

Splunk (https://
www.splunk.
com/)

Конфигурирование правил 
разбора ЖС (props.conf) и 
поисковый язык (SPL)

Автоматическое извлечение полей производится с большим 
количеством лишних данных
Ограничения по количеству извлекаемых полей
Сложный алгоритм структуризации замедляет обработку 
в режиме реального времени

Graylog (https://
graylog.org/)

Конфигурирование правил 
разбора ЖС

Неэффективен для произвольных форматов ЖС
Затруднение отладки сложных цепочек правил
Производительность падает при большом количестве правил

Grafana Loki 
(https://grafana.
com/oss/loki/)

Описание меток (для 
выделения полей) и отло-
женная структуризация

Эффективность системы падает при увеличении количества и 
сложности описания меток
Одновременная обработка ЖС произвольных форматов очень 
медленная

Vector (https://
vector.dev/)

Декларативный язык (VRL) 
с использованием встроен-
ных функций

Требуется изучение синтаксиса VRL для сложных преобразо-
ваний
Сложная отладка конфигурации

Fluentd / Bit 
(https://
fluentbit.io/)

Плагины (на основе Regex, 
JSON и др.)

Производительность и возможности сильно зависят от выбран-
ного плагина
Использование множества плагинов усложняет конфигурацию 
и может привести к ошибкам структуризации, вплоть до 
нештатного завершения программы

Datadog 
(https://www.
datadoghq.com/)

Шаблоны для языковой 
модели Grok

Интерфейс программы ограничивает возможности задания 
шаблонов
Сложные нестандартные форматы все равно требуют ручного 
написания шаблонов

DeepLog 
(https://github.
com/Thijs-
vanede/Deep-
Log)

Предустановленные обра-
ботчики под журналы 
программного и аппаратного 
обеспечения от конкретных 
производителей

Плохая приспособленность для обработки уникальных форма-
тов данных
Зависимость от производителей компонентов ВС в обновлении 
и поддержке правил структуризации для нового оборудования/
программного обеспечения
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либо форматом ЖС [2, 7, 8, 10], либо количе-
ством выделяемых характеристик [4, 6, 9, 11] и 
не позволяют структурировать редко встречаю-
щиеся ЖС. 
В современных коммерческих продуктах до-

минирует подход к структуризации ЖС с помо-
щью РВ или правил структуризации, составлен-
ных «вручную» (табл. 1).
Такой подход, с одной стороны, не ограничен 

одной выделяемой характеристикой ЖС, а с дру-
гой стороны, РВ можно подобрать для любого от-
дельного формата ЖС. Однако ручное формиро-
вание РВ не позволяет обрабатывать произволь-
ные ЖС из-за разнообразия их форматов и содер-
жания (из-за отсутствия единой стандартизации 
невозможно учесть все возможные варианты). 
Для замены «ручного» формирования регу-

лярного выражения предлагается разработать 
алгоритм автоматического построения регуляр-
ного выражения для произвольного журналь-
ного сообщения. В качестве входных данных 
используется журнальное сообщение произволь-
ного формата от произвольного источника, в ка-
честве выхода — сформированное регулярное 
выражение, которое соответствует журнальному 
сообщению, поданному на вход. Регулярное вы-
ражение должно содержать группы для структу-
ризации журнального сообщения.

Формирование шаблонов 
журнальных сообщений 

Большинство программных или аппаратных 
компонентов ВС генерирует массив ЖС раз-
личных форматов. Некоторые ЖС, например 
по протоколу SYSLOG, стандартизируют до-
ставляемые сообщения при помощи добавления 
заголовка в начало сообщения, но не вносят из-
менений в неструктурированное содержание 
самих сообщений. Другие ЖС, например по 
протоколу SNMP, накладывают ограничения 
на формат сообщений. Сообщения по протоколу 
SNMP представляют собой последовательность 
OID [3] ключей и их значений через раздели-
тель «;». Однако деревья OID ключей не стан-
дартизированы и могут отличаться даже в рам-
ках аналогичных источников ЖС (https://www.
cisco.com/c/en/us/support/docs/smb/switches/Cisco-
Business-Switching/kmgmt3636-snmpv3-common-
oids-cbs350.html и https://community.cisco.com/t5/
networking-knowledge-base/oid-list/ta-p/3117547). 
Отдельные журналы, например, генерируемые 
аппаратно-программным модулем доверенной 
загрузки (АПМДЗ, https://www.udcs.ru/catalog/
sredstva-zashchity-informatsii/zashchita-ot-ne-
sanktsionirovannogo-dostupa/apparatno-program-
mnyy-modul-doverennoy-zagruzki-apmdz-sobol/) 

или системой PARSEC (https://wiki.astralinux.ru/
pages/viewpage.action?pageId = 67112737), имеют 
свои уникальные форматы ЖС и не используют 
возможности операционной системы для веде-
ния журналов.
Однако вне зависимости от формата каждое 

ЖС представляет собой последовательность 
символов, которая запрограммирована зара-
нее, исключая параметры, которые передаются 
в строку при ее продуцировании [8]. Вместо по-
следовательностей символов можно рассматри-
вать каждое ЖС как последовательность слов. 
Слово — это цепочка символов, ограниченная 
символами-разделителями. 
Эмпирическим путем были выделены множе-

ства символов-разделителей (https://www.pcre.
org/pcre2.txt) между словами ЖС: 

[:space:] — множество управляющих симво-
лов, обозначающих разрыв между словами;

[:blank:] — множество пробельных символов;
[:punct:] — множество знаков пунктуации.
Цепочка символов, заключенная в кавычки, 

одинарные или двойные, учитывается как одно 
слово целиком, вне зависимости от наличия сим-
волов-разделителей внутри цепочки. 
Назовем совпадающую по смыслу последова-

тельность слов и символов-разделителей шабло-
ном ЖС. Формирование шаблона ЖС — процесс 
разбиения записи ЖС на слова и символы-разде-
лители. Шаблон уже можно использовать как РВ, 
однако поиск по шаблону не «среагирует» на сле-
дующее ЖС того же типа, если в ЖС поменяется 
хотя бы одно слово. Отдельные слова у разных 
экземпляров одного типа ЖС могут отличаться 
(например, “user1” и “user2” (рис. 1)). Эти слова 
могут содержать важную информацию, характе-
ризующую событие, описанное в ЖС:

—временную метку, когда было зафиксирова-
но событие;

—субъект, который совершил или спровоци-
ровал журналируемое действие;

—объект, над которым было совершено дей-
ствие или изменение его состояния;

—результат журналируемого воздействия 
и др.
На рис. 1 представлен пример двух шаблонов 

ЖС одного типа, доставленных по протоколу 
SYSLOG от PAM модуля (https://uchet-jkh.ru/i/
nastroika-pam-v-astra-linux/) (подключаемого мо-
дуля аутентификации) Unix-подобных ОС. ЖС 
содержат информацию об успешном открытии 
сессии по протоколу SSH в разное время для 
пользователей user1 и user2. В шаблонах выделе-
ны слова (поля), характеризующие событие ЖС. 
Для определения полей-характеристик ЖС 

необходимо преобразовать его шаблон к общему 
виду, который будет подходить для всех ЖС того 
же типа.
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Анализ и преобразование шаблонов 
журнальных сообщений 

Для определения принадлежности шаблонов 
ЖС к одному типу и их преобразования к шаблону 
общего вида предложен механизм (анализатор ша-
блонов), который сравнивает новый шаблон с теми, 
которые были получены ранее. Для операции срав-
нения выбираются шаблоны совпадающей длины 
(определяется в словах) и подпоследовательности 
символов-разделителей. Результат работы анали-
затора шаблонов — это решение о внесении в базу 
шаблонов нового шаблона или изменении (выделе-
нии полей), при необходимости, одного из старых 
(т. е. приведение к общему виду). Если для нового 
шаблона нет совпадения в базе старых шаблонов, 
то он вносится как новая запись. Если находится 
шаблон (1) (рис. 2), который отличается от ново-
го (2) не больше чем на половину слов от длины 
шаблона, то оба шаблона описывают один и тот 
же тип ЖС и должны быть преобразованы в ша-
блон общего вида (3). Если можно выделить набор 
слов, не совпадающий в сравниваемых шаблонах 
одного типа ЖС, то в шаблоне общего вида (3) сло-
ва такого набора будем считать изменяющимися 
полями-характеристиками (обозначим каждый из 
них символом «*»). Преобразование шаблонов (1) 
и (2) в шаблон общего вида (3) с выделением слов-
характеристик представлен на рис. 2.

Поле Wed Feb 1 06:53:59 2023, представляющее 
собой временную метку ЖС, заключено в одинар-
ные кавычки и поэтому воспринимается одним 
словом (см. рис. 2). Однако чаще всего (например, 
в SYSLOG, АПМДЗ и др.) временная метка не за-
крывается кавычками, что приводит к разбиению 
временной метки на отдельные поля. Чтобы со-
хранить целостность временной метки, предлага-
ется использовать готовое решение: определять 
временную метку в ЖС при помощи функции из 
библиотеки timeGrinder (https://pkg.go.dev/github.
com/gravwell/gravwell/v3/timegrinder#Extract) для 
ее обработки как целостного поля-характеристики. 
Шаблон общего вида, полученный в резуль-

тате работы анализатора шаблонов, описывает 
ЖС одного типа и позволяет определить поля-
характеристики этих ЖС. Шаблон общего вида 
можно преобразовать в РВ при помощи замены 
«*» на «(.*)» (в РВ — любая последовательность 
символов), т. е. трансформировать конструкцию 
в группу (https://www.pcre.org/pcre2.txt).

Алгоритм построения 
регулярных выражений 

Сконструируем формальный алгоритм по-
строения РВ на основе ЖС произвольных фор-
матов.

  Рис. 1. Два шаблона журнальных сообщений
  Fig. 1. Two log message templates

  Рис. 2. Преобразование шаблона (1) в (3) по результатам сравнения с шаблоном (2)
  Fig. 2. Conversion of template (1) to (3) after matching against template (2)
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Шаг 1. По одному из протоколов p P, где 
P — протоколы транспортировки сообщений, 
на вход поступает информация , ,s p

nm M  где 
M — информация в виде цепочки символов  

 1   , ,, ..., ,s p s p
Nm m  N — максимальное возможное 

количество вариантов информации от извест-
ных в рамках конфигурации ВС источников 
s S, S — источники {s1, …, sA}, где A — количе-
ство источников информации в ВС. 
Шаг 2. Полученная цепочка ,s p

nm  разбивает-

ся на последовательность слов  1
,

,
s p
nmQ

qw 
 
   

т. е. 

формируется шаблон, где Q — количество слов 
в цепочке. Разбиение осуществляется путем поис-
ка разделителей t T, T = {t1, …, tZ}, 1  z  Z, где 
Z — количество вариантов символов-разделите-
лей. Обозначим подпоследовательность символов-

разделителей для шаблона  1
,s p

nmQ
qw 

 
 

 как 
,s p

nm
QT .

Шаг 3. Новый шаблон  1
,s p

nmQ
qw 

 
 

 сравнива-

ется с уже известными шаблонами из множест-

ва шаблонов общего вида   1

1
 

,

, ...,
s pmY

yW w
   
 

 

 1
,

,
s p
NmY

yw
 
 

  
 у которых такая же длина Q = Y и 

такая же подпоследовательность символов-раз-
делителей 

,
.

s p
nm m

YQT T  

Шаг 4. Если для шаблона  1
,s p

nmQ
qw 

 
   

най-

дется такой  1 ,
mY

yw W   
 

 что хотя бы половина 

их слов совпадает, т. е.    1 1

,s p
nm mQ Y

q yw w       
   

 

  2
1

,
Q

qw

 
    то считаем, что  1

,s p
nmQ

qw 
 
   

и 

 1
mY

yw 
 
 

 подобны (соответствуют одному и то-

му же типу ЖС, см. рис. 2). Тогда элементы w, ко-

торые составляют разницу между  1
,s p

nmQ
qw 

 
   

и 

 1
mY

yw 
 
 

, определяем как поля-характеристики 

{f1, …, fJ}, где J — максимально возможное коли-

чество полей для  1 .
mQ

qw 
 
 

 Перейти к шагу 6.

  Рис. 3. Алгоритм построения регулярных выражений
  Fig. 3. Flowchart of the regular expression construction algorithm
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Шаг 5. Если для шаблона  1
,s p

nmQ
qw 

 
   

не най-

дется такой  1 ,
mY

yw W   
 

 что хотя бы половина 

их слов совпадает, т. е.    1 1

,s p
nm mQ Y

q yw w       
   

 

  2
1

,
Q

qw

 
    то считаем, что  1

,s p
nmQ

qw   
 

 новый 

уникальный шаблон (новый тип ЖС). Завершить 
итерацию алгоритма.

Шаг 6. Для  1
,s p

nmQ
qw 

 
 

 выполняется преоб-

разование  1  

,
,

Re , ,
s p
n s p

n
mQ m

q hQg w T r
 
      
 

 h [1; 

H], rh R, где H — количество полученных 
шаблонов; R — множество регулярных вы-
ражений [2]. В рамках преобразования слова, 
выделенные на шаге 4 как поля, заменяются 
на «.*» и выделяются в группы РВ rh. Группы 
считаются, начиная с 1-й, группа 0 — все сооб-
щение целиком. Завершить итерацию алгорит-
ма.
Представленный алгоритм можно и зобразить 

в виде блок-схемы (рис. 3).
Оценка временной сложности алгоритма по-

строения РВ: O(q) + O(k) << , где q — количе-
ство слов в шаблоне ЖС, а k — количество ста-
рых шаблонов, которые удовлетворяют условиям 
Q = Y и 

,
.

s p
nm m

YQT T

Реализация системы построения 
регулярных выражений 

Для эффективной работы алгоритма постро-
ения РВ необходимо реализовать систему хра-
нения накопленных шаблонов ЖС и соответ-
ствующих им РВ. Для решения этой проблемы 
была спроектирована база данных (БД) SQlite3 
(https://www.sqlite.org/). БД представляется в ви-
де двух таблиц:

—templates — таблица для хранения шабло-
нов:

o id — идентификатор записи шаблона;
o template — строка для хранения шабло-

на ЖС;
—regExp — таблица для хранения РВ:
o id — целочисленный идентификатор запи-

си РВ;
o idt — целочисленный идентификатор запи-

си шаблона, которому соответствует запись РВ;
o regular — строка для хранения РВ.
Записи шаблонов и соответствующих им РВ 

в таблицах templates и regExp связаны через 
идентификаторы биективно. Если в процессе ра-
боты алгоритма построения РВ какой-либо ша-
блон будет скорректирован в соответствии с ша-
гом 3 алгоритма, то соответствующая ему запись 
РВ в БД будет также изменена. 
Обобщенная схема программной реализации 

построения РВ ЖС представлена на рис. 4.
1. Журнальное сообщение создается источ-

ником и отправляется по одному из протоко-
лов.

  Рис. 4. Этапы получения и преобразования записей ЖС в РВ 
  Fig. 4. Steps involved in the collection and conversion of log entries to regular expressions
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2. На основании текстовой строки ЖС созда-
ется его шаблон.

3. Шаблон передается в анализатор.
4. Из таблицы templates запрашиваются уже 

существующие шаблоны такой же длины и с той 
же последовательностью символов-разделите-
лей.

5. Шаблон ЖС сравнивается с полученными 
шаблонами из БД. На основании результатов 
сравнения анализатором принимается решение 
о приведении шаблонов к общему виду, либо о 
внесении нового шаблона, либо об отсутствии 
необходимости в этих действиях.

6. В шаблоне общего вида выделяются поля 
(для структуризации ЖС).

7. Шаблон общего вида с выделенными поля-
ми, характеризующими ЖС (регулярное выра-
жение), вносится в таблицу regExp как новое или 
измененное (в соответствии с п. 6) РВ.
Обобщенная схема реализована в форме про-

граммного комплекса, позволяющего преобразо-
вывать ЖС в РВ.

Экспериментальные исследования 

Апробация алгоритма построения РВ произ-
водилась как на физических, так и на виртуаль-
ных устройствах, которые были включены в ре-
альные ВС различных конфигураций
ВС 1. Локальная сеть с выходом в сеть Интернет, 

включающая: 15 компьютеров под управлением 
ОС Astra linux 1.5, семь компьютеров под управ-
лением ОС Astra linux 1.6, 10 компьютеров под 
управлением ОС Astra linux 8.1, 12 компьютеров 
под управлением ОС Windows 10, два компьюте-
ра под управлением ОС Windows Server 2012, три 
устройства Cisco 2960, два устройства HUAWEI 
WiFi AX2, три устройства Dionis NX, два устрой-
ства Canon MF461DW.
ВС 2. Локальная сеть без выхода в сеть 

Интернет, включающая: пять компьютеров под 
управлением ОС Alt linux, 18 компьютеров под 
управлением ОС Astra linux 1.6, 27 компьютеров 
под управлением ОС Astra linux 8.1, 12 компьюте-
ров под управлением ОС Windows 10, 14 компью-
теров под управлением ОС Windows 11, 12 ком-
пьютеров под управлением ОС Windows 8.1, 
один компьютер под управлением ОС CentOS 
linux, пять устройств Cisco 2951, три устройства 
Juniper MX Series, одно устройство MikroTik 
CRS504-4XQ-IN, одно устройство RUSTELETEH 
RTT-M300. 
ВС 3. Локальная сеть с выходом в сеть 

Интернет, включающая: 35 компьютеров под 
управлением ОС Astra linux 1.6, 27 компьютеров 
под управлением ОС Astra linux 8.1, 54 компьюте-
ра под управлением ОС Windows 10, 43 компью-

тера под управлением ОС Windows 11, 41 ком-
пьютер под управлением ОС CentOS linux, пять 
компьютеров под управлением ОС Ubuntu linux, 
два устройства Canon MF461DW, 23 устройства 
D-link DSA-2208X, восемь устройств MikroTik 
CRS504-4XQ-IN, два устройства «Поток КМ-122», 
15 межсетевых экранов ССПТ2.
Вычислительные системы, построенные для 

проведения испытаний, продуцировали ЖС раз-
ных форматов (рис. 5). Оценка скорости появле-
ния новых ЖС показала неравномерные резуль-
таты, зависящие от различных факторов: коли-
чества аппаратных и программных компонент, 
составляющих ВС, их загруженности, установ-
ленных конфигураций журналирования, коли-
чества ошибок в ВС и других внешних факторов 
(например, обработки запросов от клиентов на 
интернет-странице). В зависимости от изложен-
ных аспектов скорость наполнения журналов 
сообщениями может варьироваться. Испытания 
алгоритма построения РВ производились в тече-
ние 168 ч непрерывного эксперимента для каж-
дой ВС во время их эксплуатации. За этот пери-
од минимальный объем получаемых сообщений 
был зафиксирован на уровне 2352 сообщений 
в секунду, а максимальный — 739 681 сообщения 
в секунду. В среднем же представленные ВС про-
дуцировали 60 000–70 000 сообщений в секунду. 
Можно заметить (см. рис. 5), что основной 

объем ЖС во всех ВС сгенерирован в формате 
SYSLOG. Это объясняется тем, что SYSLOG — 
базовая система журналирования для всех UNIX 
подобных операционных систем. Благодаря это-
му программное обеспечение, написанное для 
linux-систем, чаще всего использует возможно-
сти, предоставляемые операционной системой 
(SYSLOG) для ведения журналов. Кроме того, 

  Рис. 5. Распределение журнальных сообщений по 
протоколам доставки в наблюдаемых системах, проду-
цируемых в среднем за секунду 

  Fig. 5. Log message distribution by transport proto-
cols across monitored systems (average per-second gener-
ation rate)
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в телекоммуникационном оборудовании чаще 
всего используются UNIX подобные операци-
онные системы, что также сказывается на ко-
личестве ЖС, генерируемых ВС в этом формате. 
Протокол SNMP используется намного реже, чем 
SYSLOG (см. рис. 5). Несмотря на то, что прото-
кол SNMP можно настроить как для ОС linux, 
так и ОС Windows, чаще всего он используется 
только в телекоммуникационном оборудовании, 
где настроен сразу на базовом уровне, ввиду 
удобства использования возможности активных 
GET-запросов для опроса состояния сетевого обо-
рудования. Система журналирования PARSEC 
также не отличается большим количеством про-
дуцируемых экземпляров сообщений, так как яв-
ляется частью одноименной системы разграни-
чения прав доступа и генерирует сообщения, от-
ражающие только важные события, связанные 
с ней. Протокол WMI [25] является внутренним 
решением для ОС Windows. Количество сообще-
ний, создаваемых в этом формате в среднем, про-
порционально количеству устройств, использую-
щих ОС Windows в ВС. Количество сообщений 
АПМДЗ в целом остается на одном уровне для 
всех ВС, так как зависит от количества исполь-
зуемых физических плат (которых было в не-
достаточном количестве — всего по две платы 
в каждой ВС). Другие ЖС в ВС продуцировались 
отдельными экземплярами программного обе-
спечения, которые не использовали штатные 
средства операционных систем для ведения жур-
налов. 
Первоначально программная реализация ал-

горитма построения РВ тестировалась на ком-
пьютере на базе процессора «Эльбрус 8СВ» (ар-
хитектура е2к, восемь физических ядер (http://
mcst.ru/Elbrus-8CB)), под управлением ОС Astra 
linux 8.1. Данный компьютер присутствовал во 
всех тестируемых ВС. Обработка ЖС осущест-
влялась со скоростью 3700–4000 сообщений в се-
кунду. Этого было недостаточно для обработки 
всего объема ЖС в режиме реального времени. 
Поэтому был применен метод вертикального 
масштабирования. Блок обработки информации 
в алгоритме построения РВ был распараллелен 
на этапе выделения шаблонов на шесть потоков. 
Одно ядро процессора отводилось под сведение 
результатов выделения шаблонов и сравнение 
с другими шаблонами из БД. Еще одно ядро 
было зарезервировано для операционной си-
стемы, чтобы не потерять управление в случае 
чрезмерной нагрузки. В таком режиме удалось 
достичь ощутимой прибавки в производитель-
ности: скорость обработки сообщений возросла 
до 19 000–20 000 в секунду. Полученной произво-
дительности оказалось достаточно для обработ-
ки сообщений ВС 1 в реальном времени. Однако 
для обработки журналов ВС 2 и ВС 3 пришлось 

применить метод горизонтального масштабиро-
вания (разделение обработки ЖС между тремя 
компьютерами для ВС 2 и шестью компьютера-
ми для ВС 3 на базе процессора «Эльбрус 8СВ»).
Были проведены дополнительные исследова-

ния на компьютере на базе процессора Intel Xeon 
Platinum 8362 (архитектура x86, 32 физических 
ядра, 64 логических ядра (https://www.intel.com/
content/www/us/en/products/sku/217216/intel-xeon-
platinum-8362-processor-48m-cache-2-80-ghz/
specifications.html)), под управлением ОС Astra 
linux 1.6. На тех же шести потоках получилось 
достичь скорости 25 000–27 000 сообщений в се-
кунду. При увеличении количества потоков вы-
деления шаблонов до 20 штук прирост произво-
дительности наблюдался близким к линейному 
и составил 83 000–85 000 сообщений в секунду, 
однако затем, с увеличением потоков обработки, 
прирост производительности начал замедляться 
из-за ограничения производительности процес-
сора на одно ядро в задаче сведения выделенных 
шаблонов и их сравнения. Если производитель-
ность алгоритма не удовлетворяет требованиям 
реального времени, то необходимо использовать 
либо процессор с большей производительностью 
на ядро (при том же количестве ядер), либо метод 
горизонтального масштабирования. 
В целом все системы (ВС 1, ВС 2 и ВС 3) похо-

жи в плане форматов ЖС и отличаются в количе-
стве продуцируемых ЖС. Для ВС 3, генерирую-
щей наибольший объем ЖС, из тестируемых ВС 
были проведены дополнительные исследования 
по обработке ЖС алгоритмом. ЖС обрабатыва-
лись на двух компьютерах под управлением ОС 
Astra linux 1.6, построенных на процессорах Intel 
Xeon Platinum 8362. 
На графике (рис. 6) отображено сравнение 

скоростей разрастания журналов (среднее коли-
чество ЖС, генерируемых за секунду в течение 

  Рис. 6. Результаты апробации алгоритма генерации 
регулярных выражений в контуре ВС 3

  Fig. 6. Validation results of the regex generation algo-
rithm in computing system 3’s environment
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  Рис. 7. Влияние роста журналов на накопление но-
вых шаблонов в ВС 3 

  Fig. 7. Correlation between log size growth and pat-
tern discovery rate in computing system 3

  Рис. 8. Влияние роста журналов (журнальных сооб-
щений) на количество сформированных уникальных 
шаблонов в час в ВС 3 

  Fig. 8. Effect of increasing log volume on hourly 
unique pattern generation rate in computing system 3

  Таблица 2. Примеры структуризации ЖС
  Table 2. Sample structured log message representations

Протокол Журнальное сообщение Регулярное выражение Выделенные поля

SYSLOG Dec 3 19:17:01 a161 CRON[25552]: 
pam_unix(cron:session): session 
opened for user dr1 by (uid = 1)

(.*) a161 CRON\[(.*)\]\: pam_
unix\(cron\:session\)\: session 
opened for user (.*) by \
(uid = (.*)\)

Dec 3 19:17:01

25552

dr1

1

PARSEC [f] 'Tue Feb 18 06:53:59 2025' '/bin/
atsrv' <21588,12096,0,0,0> [s] 
open(''/usr/argusids/lib64/libtransp.
so'',NO_PERMS | O_LARGE-
FILE) = 0

\[f\] \'(.*)\' \'(.*)\' 
\<(.*)\,(.*)\,0\,0\,0\> \[s\] open\
(\''(.*)\''\,NO_PERMS \| O_
LARGEFILE\) = 0

Tue Feb 18 06:53:59 2025

/bin/atsrv

21588

12096

/usr/argusids/lib64/libtransp.so

АПМДЗ 54;Log entry:p_support;User:218f-
0b8a-834d-0e74-b42c-aca4636cda97;-
Type:Событие НСД;Code:LOG_
CRC_MISMATCH_FILE; 
File:$MountPoint/1/home/user/
apmdz/log/ahsm_log;Severity:LOG_
SEVERITY_ALERT;Log DateTime: 
Mon Feb 17 10:06:12 2025

(.*);Log entry:(.*);User:(.*);-
Type:Событие НСД;Code:(.*); 
File:(.*);Severity:(.*);Log 
DateTime: (.*)

54

p_support

218f0b8a-834d-0e74-b42c-
aca4636cda97

LOG_CRC_MISMATCH_FILE

$MountPoint/1/home/user/
apmdz/log/ahsm_log

LOG_SEVERITY_ALERT

Mon Feb 17 10:06:12 2025

SNMP 1_3_6_1_4_1_9_9_41_1_2_3_1_2_3=
''LINK'';1_3_6_1_4_1_9_9_41_1_2_3
_1_3_3=4;1_3_6_1_4_1_9_9_41_1_2
_3_1_4_3=''UPDOWN'';1_3_6_1_4_
1_9_9_41_1_2_3_1_5_3=''Interface 
FastEthernet0/2, changed state to 
up'';1_3_6_1_4_1_9_9_41_1_2_3_
1_6_3=(182210813)

1_3_6_1_4_1_9_9_41_1_2_3_
1_2_3=''LINK'';1_3_6_1_4_1_
9_9_41_1_2_3_1_3_3=(.*);1_3_
6_1_4_1_9_9_41_1_2_3_1_4_
3=''UPDOWN'';1_3_6_1_4_1_
9_9_41_1_2_3_1_5_3=''(.*)'';
1_3_6_1_4_1_9_9_41_1_2_3_
1_6_3=(.*)

4

Interface FastEthernet0/2, 
changed state to up

(182210813)

WMI Сведения 27.02.2025 12:58:56 
Microsoft-Windows-Kernel-Boot 25 
(32) «Использовалась следующая 
политика меню загрузки: 0x1.»

Сведения (.*)Microsoft-Win-
dows-Kernel-Boot 25 (.*) \''(.*)\''

27.02.2025 12:58:56

(32)

Использовалась следующая 
политика меню загрузки: 0x1.
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одного часа) и обработки ЖС алгоритмом генера-
ции РВ. Для моделирования внештатной ситуа-
ции на 77-м часе эксперимента была произведена 
искусственная DdoS-атака [26] на один из ком-
пьютеров ВС. В результате произошел наблюдае-
мый всплеск регистрируемых ЖС — 739 681. Как 
видно из результатов эксперимента (рис. 6–8), 
алгоритм построения РВ справился с обработкой 
многократно возросшего количества ЖС в ре-
альном времени. Также в рамках эксперимента 
в ВС 3 периодически добавлялись отдельные 
устройства и компьютеры, однако они не оказа-
ли видимого влияния на результаты. 
На графике (см. рис. 7) показан постоянный 

рост количества зарегистрированных в ВС ЖС, 
при этом уникальные шаблоны практически 
перестают накапливаться после пятого часа. 
Влияния DdoS-атаки с 77-го по 79-й час на фор-
мирование уникальных шаблонов не наблюдает-
ся. Это объясняется тем, что хотя ВС продуциру-
ет большое количество ЖС во время атаки, они 
однотипны, поэтому уникальных шаблонов соз-
дается немного на фоне общего их числа.
Данные на графике (см. рис. 8) для показа-

тельности прологарифмированы. Точки, где нет 
новых шаблонов, обнаруженных в течение часа, 
выколоты. Небольшие всплески между накопле-
нием шаблонов в начале и DdoS-атакой, а также 
после нее объясняются регистрацией редких ЖС 
и добавлением в ВС 3 отдельных устройств в хо-
де эксперимента.
Дальнейшие исследования показали, что на-

ращивание ресурсов ВС не накладывает огра-
ничений на обработку ЖС в реальном масштабе 
времени за счет распределенных вычислений.

Примеры структуризации ЖС различных 
форматов при помощи РВ, построенных в ре-
зультате апробации разработанного алгоритма 
для ВС 1, ВС 2 и ВС 3, представлены в табл. 2.
В результате апробации алгоритма в кон-

турах ВС 1, ВС 2 и ВС 3 все генерируемые ЖС 
были обработаны без потерь, вне зависимости от 
конфигурации источников, формата и частоты 
появления. Долгосрочных временных задержек 
при обработке не наблюдалось.

Заключение

В отличие от существующих научных реше-
ний [2–4, 6–24], а также коммерческих решений 
(см. табл. 1), предложенный алгоритм построе-
ния регулярных выражений для журнальных 
сообщений произвольных вычислительных си-
стем позволяет структурировать ЖС (выделять 
характеристики) в реальном масштабе времени 
независимо от их (ЖС) формата, набора характе-
ристик и частоты встречаемости в ВС. 
Проведенные исследования алгоритма на ре-

альных ВС показали, что вертикальное масшта-
бирование, горизонтальное масштабирование 
или их комбинация позволяют обрабатывать ЖС 
в реальном времени для ВС любой конфигура-
ции.
Структурированные данные ЖС могут быть 

использованы в анализаторах аномалий и ком-
пьютерных атак в ВС, актуальны для расследо-
ваний инцидентов информационной безопасно-
сти и для аудита ВС.
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Introduction: Preprocessing is necessary to structure log messages by extracting characteristic fields for subsequent analysis aimed 
at detecting anomalies and cyber attacks in the computing system. The most acceptable approach, which dominates commercial solutions, 
is the construction of regular expressions corresponding to log messages. However, creating these regular expressions requires labor-
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intensive manual processing. Purpose: To develop an algorithm for the automatic construction of regular expressions for log messages 
in real time, applicable to any log message regardless of its format or source. Results: The analysis of log message sources, their delivery 
methods to storage and processing systems, and existing log message formats has shown that log messages, even within a single format, 
often lack standardization in field composition. We have developed an algorithm to generate a template corresponding to a given log 
message and, through template processing, construct a regular expression with extracted fields effectively structuring the log message. 
Additionally, we have designed a system for storing accumulated log message templates and their corresponding regular expressions. For 
experimental research, we have developed a software toolkit to automatically construct regular expressions from log message texts. The 
toolkit has been tested on real computing systems with various configurations. Practical relevance: The proposed algorithm enables 
structuring of log messages of arbitrary types and formats. Structured log messages can be used for cybersecurity incident investigations, 
information system audits, and as input data for anomaly and cyberattack analyzers. 
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Введение: бесфайловые атаки позволяют использовать память для исполнения вредоносного кода без сохранения на диск. 
Это существенно усложняет их обнаружение и делает традиционные методы защиты неэффективными, особенно в динамиче-
ских контейнерных средах. Контейнерные системы, например Docker и Kubernetes, по сравнению с виртуальными машинами 
имеют меньший объем контролируемых данных, что упрощает анализ событий и построение графов активности. Цель: разра-
ботать метод обнаружения бесфайловых атак в контейнеризированной инфраструктуре, устойчивый к шуму и эвазивным тех-
никам при неполном мониторинге, обеспечивающий раннюю сигнализацию до достижения критических ресурсов. Результаты: 
предложен риск-центричный метод, который основан на гетерогенном графе и графе системных вызовов. Выделяются зоны 
риска вокруг событий, зафиксированных с помощью расширенного фильтра пакетов eBPF, после чего формируется матема-
тическая модель зон риска с охраняемым замыканием и вычислением потенциала риска на основе поглощающих случайных 
блужданий. В модели дополнительно учитываются контексты контейнеров и временные параметры, что дает возможность 
уменьшить количество ложноположительных срабатываний. Метод позволяет локализовать зоны риска и стабильно работает 
при потере части событий. Эксперименты проводились на кластере Kubernetes (v1.32) под управлением Ubuntu 24.04 с исполь-
зованием Tetragon (eBPF) и Falco для контроля качества. Собрано 580 эпизодов поведения контейнеров, включая атакующие 
и фоновые сценарии, на основе которых формировались гетерогенные графы исполнения и системных вызовов. Предложен-
ный метод превосходит статические правила, n-gram-модели системных вызовов и глобальные графовые методы по метрикам 
AUROC и AUPRC, демонстрируя повышенную устойчивость к эвазивным техникам. Практическая значимость: разработанный 
метод подходит для работы с существующими сенсорами и политиками контейнерной безопасности и позволяет администра-
торам получать интерпретируемые зоны риска и показатели вероятности атаки. Обсуждение: представленная математическая 
модель и практическая реализация подтверждают применимость риск-центричного анализа для практического обнаружения 
актуальных бесфайловых угроз в современных контейнерных средах; метод масштабируем, параметризуем и не требует моди-
фикации приложений.

Ключевые словаǡ— бесфайловые атаки, контейнерная безопасность, eBPF, графотемпоральный анализ, runtime-детекция, 
графы системных вызовов, Kubernetes.
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Введение

Бесфайловые (fileless) атаки — это класс 
угроз, которые преимущественно используют 
оперативную память для исполнения вредонос-
ного кода без устойчивых артефактов на диске. 
Современные информационные системы все 
чаще сталкиваются с бесфайловыми атаками. 
Такие атаки, в отличие от традиционных мето-
дов, не создают файлы на дисковом пространстве 
и не оставляют очевидных следов. В этом случае 
вредоносный код хранится и используется толь-
ко в оперативной памяти, что затрудняет обнару-
жение антивирусами и системами обнаружения 
вторжений (Intrusion Detection System — IDS). 
Согласно обзорной статье [1], атаки без использо-

вания файлов становятся все более распростра-
ненными среди нарушителей информационной 
безопасности (ИБ). Например, исследования 
Ponemon Institute показывают, что вероятность 
их успешного проведения примерно в десять раз 
выше по сравнению с традиционными методами 
атак [1]. Также около 26 % атак APT-группировок 
(устойчивые целевые атаки, Advanced Persistent 
Threat) сопряжены с использованием методов, не 
связанных с файлами, таких как Living-off-the-
Land, а с 2022 г. наблюдается рост бесфайловых 
атак на 70 % [1]. Также исследования Barr-Smith 
et al показали, что 80 % антивирусов не смогли 
обнаружить какие-либо соответствующие бес-
файловые атаки, в то время как 20 % могли обна-
ружить только часть атак [1].
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Исследование компании WatchGuard Techno-
logies констатировало рост на 888 % бесфайло-
вых угроз в корпоративных сетях за один год, 
с 2019-го по 2020-й (https://www.watchguard.com/
wgrd-resource-center/security-report-q4-2020). 
Аналогичный отчет от Aqua Nautilus фиксиру-
ет увеличение числа таких угроз на 1400 % за 
2023 г., что связано с активным применением по-
добной техники в облачной инфраструктуре [2]. 
Эти отчеты показывают, что бесфайловые атаки 
становятся все более популярным и опасным ин-
струментом у нарушителей ИБ. В научных ра-
ботах последних лет [1, 3, 4] проанализированы 
вызовы и различные методы для борьбы с такого 
рода атаками.
Первые бесфайловые вирусы появились в на-

чале 2000-х годов и сразу стали востребованы 
среди киберпреступников благодаря своей спо-
собности действовать без сохранения на диск, 
тем самым обходя антивирусы. Такие вредонос-
ные программы использовали уязвимости в бра-
узерах, Microsoft Office или скриптовых движках 
Windows, чтобы загружаться напрямую в память 
и выполнять вредоносный код, не оставляя сле-
дов на файловой системе. Позже злоумышлен-
ники стали активно использовать встроенные 
системные утилиты Windows — так называемые 
LOLBins и LOLScripts (например, mshta, wscript, 
certutil, fodhelper, powershell, rundll32 и др.). Эти 
программы уже подписаны Microsoft, предуста-
новлены в операционной системе и могут ис-
пользоваться для загрузки файлов, обхода кон-
троля учетных записей пользователей и запуска 
вредоносных скриптов в обход антивирусов.
Изначально угрозу бесфайловых вредонос-

ных программ связывали только с Windows-
системами, но за последние несколько лет они 
все чаще стали применяться против Linux-
серверов и контейнеризированных сред. В Linux 
также существует аналог LOLBins, включающий 
в себя предустановленные исполняемые файлы 
(awk, tar, find, curl, wget, scp, pkexec, nmap, bash, 
python, perl, less и др.), которые могут быть ис-
пользованы для выполнения команд, эскала-
ции привилегий, побега из контейнера и орга-
низации обратного подключения (reverse shell). 
Исследования показывают, что нарушители ИБ 
применяют такие техники, как внедрение кода 
через системный вызов ptrace, создание испол-
няемых сегментов памяти с помощью memfd_
create() и запуск вредоносных процессов в про-
странстве /dev/shm, что делает их невидимыми 
для традиционных средств защиты [5].
В контейнерных инфраструктурах бесфай-

ловые атаки представляют особую опасность, 
поскольку вредоносный код может выполняться 
внутри контейнера и оставаться невидимым для 
средств мониторинга, развернутых на уровне хо-

ста. Контейнерные системы, например Docker и 
Kubernetes, характеризуются высоким уровнем 
изоляции на уровне операционной системы, вы-
сокой производительностью за счет отсутствия 
накладных расходов на эмуляцию оборудования 
и ограниченным доступом к файловой системе. 
Несмотря на эти преимущества бесфайловые 
угрозы остаются актуальным вектором атаки 
для нарушителя ИБ. При этом меньший объем 
контролируемых данных в контейнерах по срав-
нению с виртуальными машинами упрощает 
анализ событий и построения графов активно-
сти, что позволяет точнее выделять зоны риска и 
снижать уровень ложных срабатываний.
В настоящей работе развивается идея риск-

центричной детекции: вместо моделирования 
всего приложения формируются и классифици-
руются подграфы, что и определяет цель иссле-
дования — разработку метода обнаружения бес-
файловых атак в контейнерных средах на основе 
графовых моделей для снижения числа ложных 
срабатываний и повышения устойчивости де-
текции при неполном мониторинге.
Предлагаемое решение основано на риск-

центричном анализе системных событий кон-
тейнера, в котором данные (системные вызовы, 
сетевые взаимодействия и различные метадан-
ные контейнера), полученные с помощью eBPF 
(extended Berkeley Packet Filter), преобразуются 
в гетерогенный граф. На полученном графе вы-
деляются локальные зоны риска, формируется 
математическая модель взаимосвязей зон риска 
с охраняемым замыканием и с использованием 
поглощающих случайных блужданий, что раз-
решает вычислять потенциал риска для каждого 
узла и выделять аномальные активности, ука-
зывающие на бесфайловую атаку. Такой подход 
позволяет учитывать контекст контейнера и вре-
менную динамику событий, что уменьшает ко-
личество ложноположительных срабатываний.
Входными данными для предложенного мето-

да являются телеметрические события, собирае-
мые eBPF-датчиками, включая системные вызо-
вы процессов, сетевые взаимодействия, обраще-
ния к файловым дескрипторам, операции с про-
странствами имен и изменениями привилегий. 
Эти данные агрегируются в эпизоды наблюдения 
за поведением контейнера и служат основой для 
построения гетерогенного графа исполнения.
Актуальность и научная новизна работы за-

ключаются в интеграции риск-центричного под-
хода с динамическим контекстом контейнеров и 
временными параметрами событий, что обеспе-
чивает устойчивость к неполному мониторингу, 
а также снижает уровень ложноположительных 
срабатываний.
Предложена модель зон риска с охраняемым 

замыканием для анализа поведения в контей-
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нерных средах на основе графов системных вы-
зовов.
Для достижения поставленной цели в работе 

решаются следующие задачи.
1. Определение модели угроз, учитывающей 

специфику бесфайловых атак и контейнерных 
сред.

2. Построение графового представления пове-
дения процессов с классификацией подграфов, 
пересекающих «зоны риска»:

2.1 разрешения процессов (Linux process 
capabilities);

2.2 критические пути ввода-вывода и сетевые 
сокеты;

2.3 переходы между пространствами имен 
(namespace);

2.4 выполнение кода в памяти (in-memory 
execution).

3. Формализация математической модели зон 
риска и правил их пересечения.

4. Экспериментальная проверка.
Экспериментальная проверка показала, что 

предложенный метод способен стабильно лока-
лизовать зоны риска даже при потере части собы-
тий. При тестировании на кластере Kubernetes 
(v1.32) с использованием Tetragon (eBPF) и 
Falco метод продемонстрировал преимущество 
по метрикам AUPRC = 0,87 и AUROC = 0,94 по 
сравнению с сигнатурными правилами Falco/
Tetragon, n-gram-моделями системных вызовов и 
глобальными графовыми подходами без локали-
зации. Отмечено также более медленное падение 
качества при эвазивных k-модификациях, что 
указывает на повышенную устойчивость детек-
ции в реальных условиях эксплуатации.
Такой подход снижает поток событий и уро-

вень шума при анализе бесфайловых техник, 
оставаясь совместимым с eBPF-датчиками и 
практиками политик контроля во время выпол-
нения (runtime).

Обзор существующих решений

С развитием угроз развивались и средства за-
щиты. Например, в октябре 2018 г. Azure Security 
Center от компании Microsoft выпустил первое 
решение для Windows, а уже в 2020-м представил 
предварительное решение для обнаружения бес-
файловых атак на Linux-системах (https://azure.
microsoft.com/en-us/blog/fileless-attack-detection-
for-linux-in-preview/). Тем не менее эти подходы 
имеют существенные недостатки. Стандартные 
IDS и SIEM (управление событиями и инфор-
мацией безопасности, Security Information and 
Event Management) малоэффективны против 
новых бесфайловых угроз. Антивирусные реше-
ния в основном используют статический и сигна-

турный анализ и не в состоянии детектировать 
процессы, которые исполняются только в опера-
тивной памяти [5, 6]. IDS-системы, работающие 
на основе анализа системных вызовов контейне-
ров, перегружены и довольно часто могут давать 
большое количество ложных срабатываний, что 
снижает их практическую ценность [6]. К совре-
менным подходам можно отнести следующие ре-
шения.

1. Анализ оперативной памяти (memory 
forensics) позволяет выявить следы вредоносной 
активности, но требует сложных дампов и руч-
ной обработки [4].

2. Модели на основе системных вызовов 
(Bag-of-Syscalls) обеспечивают обнаружение ано-
малий в реальном времени, не требуя предва-
рительных знаний о поведении контейнера [7], 
однако чувствительны к шуму и могут выдавать 
большое количество ложных срабатываний при 
изменении рабочей нагрузки.

3. Использование eBPF-сенсоров (расширен-
ный фильтр пакетов Беркли, extended Berkeley 
Packet Filter) и kernel-based мониторинга дает 
возможность отслеживать вызовы на уровне 
ядра и выявлять нетипичные взаимодействия 
процессов [8], но требует повышенных привиле-
гий и может оказывать влияние на производи-
тельность при высокой интенсивности событий. 
Эти вызовы могут обрабатываться как статиче-
скими правилами, так и методами машинного 
обучения и нейросетями [9].

4. Графовые модели поведения — один из наи-
более перспективных подходов: строятся ориенти-
рованные графы системных вызовов, где выделя-
ются подграфы зон риска (например, обращения 
к docker.sock, попытки изменения пространств 
имен или доступ к привилегированным файлам). 
Эти подграфы анализируются с использованием 
методов машинного обучения и графовых ней-
ронных сетей (Graph Neural Network — GNN), что 
позволяет обнаруживать сложные и ранее неиз-
вестные паттерны атак [10–12].
Работы последних двух лет показывают эф-

фективность графов зависимостей/происхож-
дения для анализа внутриконтейнерных атак и 
побегов:

— метод Container Escape Detection [13] на ос-
нове графов зависимостей реконструирует при-
чинно-следственные связи и маркирует «контей-
нерные» процессы на графе, повышая полноту 
обнаружения escape-сценариев;

— Phoenix [14] строит граф происхождения 
данных из событий аудита контейнера, что по-
зволяет выявлять «злонамеренные последова-
тельности» и поддерживает динамическую за-
щиту при наличии уязвимых компонентов;

— CORAL [14] использует логические графы 
атак для онлайн-оценки рисков и выявления ла-
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терального перемещения в контейнерных сре-
дах.
Данные работы не лишены недостатков. 

Container Escape Detection ограничен узким сце-
нарием побега из контейнера и требует полного 
построения графа зависимостей, что повышает 
чувствительность к шуму и нагрузку на ресур-
сы. Phoenix ориентирован на заранее известные 
последовательности системных вызовов и слабо 
применим к бесфайловым и in-memory атакам. 
CORAL зависит от полной картины событий и 
ресурсов контейнера, что снижает эффектив-
ность при неполном мониторинге.

Графовое представление поведения 
системы с выделением зон риска

В настоящей работе модель угроз и способ 
представления поведения системы рассматри-
ваются совместно, поскольку выбранный способ 
наблюдения и формализации исполнения напря-
мую определяет класс обнаруживаемых атак и 
допустимые допущения безопасности. Основной 
акцент в работе сделан на исследовании бес-
файловых угроз в Linux-контейнерах (Docker/
CRI-O, Container Runtime Interface/containerd) 
под управлением Kubernetes и аналогичных 
оркестраторов. Фокус — рантайм-поведение, 
извлекаемое из ядра (eBPF), так как традици-
онные антивирусы/IDS/SIEM слабо наблюдают 
in-memory активность и перегружаются шумом, 
особенно внутри namespaces/cgroups контейне-
ров. Эти ограничения отмечены и в нашем вве-
дении. Предполагается:

1. Доверенная база — ядро хоста и eBPF-
сенсор (Falco/Tetragon) не скомпрометирова-
ны; доступ к данным телеметрии защищен. На 
практике именно ядровый контроль исполнения 
(check-on-execution) показал применимость про-
тив in-memory кода до перехода в пространство 
пользователя (userspace), что важно для бесфай-
ловых сценариев.

2. Наблюдаемость — перехват системных 
вызовов и LSM-событий (модули безопасности 
Linux, Linux Security Modules) с контейнерным 
контекстом (cgroup/kubernetes-labels) возможен 
и экономичен за счет in-kernel фильтрации/дей-
ствий (Tetragon Selectors, Falco).

3. Граница нашей работы — анализ рантайм-
поведения (включая попытки побега/латерали), 
но мы не решаем уязвимости цепочек поставок 
(supply chain) и не рассматриваем компромета-
цию ядра/сенсора.
Атакующий — удаленный либо внутренний 

пользователь, получивший начальную точку 
входа в контейнере: удаленное выполнение кода 
в приложении, скомпрометированные секреты/

образы, ошибочные настройки RBAC (Role-Based 
Access Control)/Pod-Security, уязвимые скрипты. 
Привилегии — от непривилегированных до по-
лупривилегированных. 
Целями нарушителя могут быть:
1) загрузка и исполнение бесфайловой вредо-

носной нагрузки;
2) разведка, закрепление, извлечение токенов 

и внедрение в долгоживущие процессы;
3) попытки выбраться из контейнера 

(namespace-переходы, mount/pivot_root при на-
личии CAP_SYS_ADMIN), злоупотребление 
сокетами рантайма (/var/run/docker.sock, CRI/
containerd), доступ к kubelet-артефактам.
После определения модели угроз для бесфай-

ловых атак в контейнерной среде на следую-
щем этапе проводится построение формального 
графового представления активности системы 
с помощью графов исполнения, основанных на 
анализе потока событий ядра, с одновременным 
выделением зон риска.

1. Поток событий граф исполнения.
Собирается поток событий ядра (syscalls, 

LSM-хуки) и преобразуется в графы.
Системные вызовы (syscalls) — интерфейс об-

ращений пользовательских процессов к ядру опе-
рационной системы (open, execve, setns, bpf); по 
ним фиксируются ключевые действия процессов.

LSM-хуки — точки перехвата в ядре, позволя-
ющие контролировать/логировать действия (до-
ступ к файлам, сетям и пр.).
В работе [12] рассматриваются различные 

графовые модели для анализа вредоносного 
поведения в системе. Для нашей задачи выяв-
ления узких зон риска бесфайловых атак наи-
более подходят модели гетерогенного графа 
(Heterogeneous Graph — HG) и графа системных 
вызовов (System Call Graph — SCG). Эти модели 
эффективно отражают ключевые аспекты по-
ведения системы в контейнере: HG моделирует 
разнообразные объекты и их взаимодействия 
(процессы, файлы, сокеты, namespaces и т. д.), 
а SCG фокусируется на последовательности си-
стемных вызовов и связях между ними.
Другие рассмотренные модели оказались ме-

нее применимыми, так как не учитывают специ-
фику бесфайловых атак или недостаточно полно 
отражают структуру взаимодействий внутри 
контейнера.
На основе HG и SCG строим граф исполнения 

событий, что позволяет выделить узкие зоны ри-
ска, характерные для бесфайловых угроз. Такой 
метод обеспечивает требуемый уровень детали-
зации и полноту анализа, необходимые для эф-
фективного выявления потенциальных атак.
В гетерогенном графе:
— узлы (точки): процессы, файлы, сокеты, 

namespaces, capability-состояния;
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— ребра (линии): взаимодействия между уз-
лами (например, процесс открыл файл, присо-
единился к namespace);

— метки на ребрах: тип действия, аргументы 
вызова, время события. 
В графе системных вызовов:
— узлы (точки): системные вызовы и процес-

сы;
— ребра (линии): последовательность и связи 

вызовов (какой syscall вызвал следующий, какие 
процессы взаимодействуют через syscalls);

— метки на ребрах: тип системного вызова, 
параметры, временные метки.
Таким образом, формируется графовое пред-

ставление активности контейнера, в котором 
можно анализировать взаимодействия и выяв-
лять потенциальные зоны риска. В этом графе 
сразу выделяем границы — опасные ресурсы и 
состояния, вроде docker.sock или host namespace. 

2. Якоря риска (risk anchors).
Это простые логические события в графе, ко-

торые напрямую связаны с известными метода-
ми бесфайловых атак. На основе анализа лите-
ратуры для более четкого представления зон ри-
ска в бесфайловых атаках на Linux-контейнеры 
выделены основные способы, которые чаще все-
го используют нарушители ИБ.

2.1 Использование временных файловых си-
стем /dev/shm и /run/shm для размещения и ис-
полнения кода в памяти без записи на диск.

2.2 Применение системного вызова memfd_
create() для создания анонимных в памяти фай-
лов и исполнения вредоносных бинарников.

2.3 Злоупотребление механизмом LD_
PRELOAD для внедрения библиотек и перехвата 
вызовов функций процесса.

2.4 Использование ptrace для отладки и инъ-
екции кода в другие процессы, обхода защитных 
механизмов [5].

2.5 Активное применение предустановлен-
ных в Linux бинарников из набора GTFObins (на-
пример, awk, tar, find, curl, bash) для выполнения 
команд, установки обратных подключений, эска-
лации привилегий и побега из контейнеров [15].

2.6 Эксплуатация доступа к сокетам контей-
нерного рантайма, таким как /var/run/docker.
sock, и неправильных namespace-настроек для 
побега и латерального перемещения [13, 16].

2.7 Извлечение и использование секретов (то-
кенов, ключей) для закрепления и дальнейшего 
распространения атаки [6].

2.8 Выделение аномальных последовательно-
стей системных вызовов и LSM-событий для ран-
него обнаружения бесфайловых техник [7, 11].

3. Графотемпоральная модель зоны риска.
Шаги определения зон риска показаны на 

рис. 1, а–в.
Серые узлы — обычные элементы графа (про-

цессы, ресурсы, syscalls), которые пока считают-
ся безопасными.
Красные узлы — якоря риска, найденные 

по логическим правилам над событиями ядра. 
В примере это два системных вызова S1 и S3, 
которые указывают на возможные признаки 
бесфайловой атаки (например, memfd_create и 
fexecve).
Черный узел — граница риска, т. е. точка, за 

которой находится критичный объект. В нашем 
случае это может быть сокет Docker (/var/run/
docker.sock) или host namespace.
На этом этапе есть понимание только того, 

где начинается зона опасности (якоря) и где гра-
ница, до которой нельзя позволить достигнуть.
Оранжевые узлы — новые вершины, до-

бавленные в процессе охраняемого замыкания 
(guarded closure). Узлы добавляются, если они 
находятся в «смысловой» близости к якорям: тот 
же контейнер, связанные ресурсы или syscalls, 

  Рис. 1. Графотемпоральная модель зоны риска: а — исходный граф с якорями; б — фронт замыкания; в — тепло-
вая карта риска

  Fig. 1. Graph-temporal risk zone model: а — initial graph with anchors; б — closure front; в — risk heat map
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ведущие к границе. Полученный подграф об-
разует структурный контур зоны риска, т. е. ми-
нимальную окрестность, достаточную для пред-
ставления всех потенциальных причинно-вре-
менных цепочек атаки, которые в дальнейшем 
могут привести к достижению опасных границ.
Узлы на рис. 1, в окрашены по интенсивно-

сти красного цвета в зависимости от значения 
потенциала риска u(v). Чем краснее, тем выше 
вероятность, что этот узел «дойдет» по допусти-
мым ребрам до границы (в примере — B1). Чем 
светлее, тем ниже риск — узел либо далеко, либо 
связан через безопасные пути. Потенциал вы-
числен через поглощающие случайные блуж-
дания (absorbing random walk): поглощающие 
состояния — это границы риска, а веса ребер 
зависят от их «опасности» (syscalls вроде setns, 
mmap, bpf дают высокий вес). Далее переходим 
от «геометрии» зоны (замыкание) к картине рас-
пределения риска. Это позволяет отсечь шум и 
выделить только те узлы, которые реально могут 
привести к атаке. При выборе порога  получаем 
финальный контур зоны риска.
Данный способ отличается от стандартных 

методов, использующих полный граф или сиг-
натурные правила. В научной литературе встре-
чаются подходы на основе графов зависимостей 
(dependency graphs), происхождения данных 
(provenance graphs) [17] и GNN-моделей [18, 19]. 
Однако подход, в котором зона риска сначала 
формируется с помощью охраняемого темпо-
рального замыкания (guarded closure), а затем ее 
граница уточняется с использованием поглоща-
ющего случайного блуждания с ограничениями 
по меткам (label-constrained absorbing random 
walk), в рассмотренной нами литературе не вы-
явлен. Метод обладает устойчивостью к шуму, 
так как замыкание гарантирует полноту вклю-
чения релевантных узлов, а расчет потенциала 
отсекает малозначимые ветви.

Математическая модель зоны риска

Поток событий. Пусть Eevt = {ei}N
i = 1 — упо-

рядоченный по времени поток событий. Каждое 
ядровое событие задаем кортежем 

 ei = (pi, si, ai, ri, ci, ti), i = 1, …, N,  (1)

где pi — процесс (PID, имя, контейнерный PID); 
siS — системный вызов или LSM-событие (на-
пример, execve, memfd_create, setns); aiA — ре-
левантные аргументы вызова (дескриптор, фла-
ги, маска capabilities); riR — ресурс (файл, со-
кет, объект namespace и т. п.); ciC — контей-
нерный контекст (cgroup, pod, image, набор собы-
тий); tiR+ — время события.

Граф исполнения. Из потока событий строим 
темпоральный атрибутированный ориентиро-
ванный мультиграф

 G = (V, E, , ),  (2)

где V — множество вершин: процессы, ресур-
сы, пространства имен, состояния привилегий; 
EV V — мультимножество ориентированных 
ребер (причинно-временные связи между узла-
ми); : E — метка ребра (тип вызова, объ-
ем байтов, код возврата, изменения capabilities); 
: ER > 0 — функция временных меток (время 
события).
Границы. Критические вершины (границы 

риска) задаем множеством

 BV,  (3)

это вершины, достижение которых нарушите-
лем считается критическим (например, /var/run/
docker.sock, containerd.sock, host-namespace, со-
стояния с CAP_SYS_ADMIN).
Якоря риска — событие eEevt, удовлетво-

ряющее булевой формуле (e) над предикатами. 
В предыдущем разделе были перечислены ос-
новные способы атаки, отражающие ключевые 
приемы бесфайловых атак на Linux-контейнеры. 
Для формализации математической модели эти 
способы объединены в шесть формальных пре-
дикатов, каждый из которых может включать 
несколько исходных способов атаки, предложен-
ных в табл. 1.
В случае появления новых способов бесфай-

ловых атак модернизация формальных преди-
катов в математической модели не представляет 
сложности, так как любой новый способ возмож-
но отнести к одному из уже определенных преди-
катов, что обеспечивает гибкость модели и упро-
щает ее расширение для поддержки новых угроз.
Множество якорей

 A = {eEevt|Ф(e) = 1}.  (4)

Охраняемое темпоральное замыкание. 
Чтобы из множества «точек-якорей» получить 
структурный контур зоны риска, мы распро-
страняем влияние по графу исполнения, ограни-
чивая допустимые переходы как по смыслу, так 
и по времени. Процедура состоит из трех логиче-
ски связанных шагов. 

1. Охрана ребер. Зададим предикат

 Г: E{0, 1},  (5)

который разрешает распространяться только 
по допустимым ребрам (например, в том же кон-
тейнере; или явные переходы границы с фик-
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сацией capabilities). На основе предиката  для 
произвольного множества узлов SV вводится 
оператор охраняемого темпорального замыка-
ния.

2. Оператор замыкания. Для множества уз-
лов SV определим 

 
Г

Г

,, ( ) { | : }., ,

kkC S S v V u S u vL
L

         (6)

Здесь kN — радиус по ребрам (максималь-
ное число переходов в путях), чем больше k, 
тем выше полнота, но возврат затраты и шум; 
R — максимально допустимое «временное 
растяжение» пути (секунды — та же единица, 
что у ti).

3. Скелет зоны риска — наименьшая фикс-
точка (минимальное неподвижное множество) 
этого оператора, порожденная узлами якорей. 
Оператор Cr

k, монотонен, а значит, существует 
минимальное неподвижное множество

  
* , ( ( )),kZ SC S nodes Ar

     (7)

где nodes(A) = {src(e), dst(e)|eA}; A Eevt — яко-
ря-события. После выделения якорей риска рас-
ширяем зону вокруг якорей так далеко, как это 
необходимо и достаточно, чтобы покрыть все по-
тенциальные причинно-временные цепочки ата-
ки в пределах k переходов и окна , но не даль-
ше.
Приведем ключевые свойства оператора: 

(i) C монотонен  -точка существует; (ii) опе-
ратор вычисляется итеративно локально во-

круг A, и время оценивается как O(k|Eлок|), где 
EлокE — подмножество ребер, достижимых 
из nodes(A) при (e) = 1 и в пределах ограниче-
ний k, ; (iii) параметры k,  управляют «шири-
ной» зоны и бюджетом телеметрии. 
Поле риска на подграфе (выделение финаль-

ной зоны). Скелет Z* может содержать «хвосты», 
которые структурно близки, но практически 
малоопасны. Поэтому вводим полевую оценку 
риска на индуцированном подграфе. Отделяем 
исходный мультиграф и индуцированный:

 H = G[Z*] = (VH, EH, |EH, |EH), (8)

где VH = Z* и EH = {eE|src(e), dst(e)VH}.
Далее формируем поглощающие случайные 

блуждания с ограничениями по меткам:
— веса ребер w: EHR>0: опасные метки 

(например, setns, mmap, bpf) получают больший 
вес;

— поглощение на границах: узлы BVH де-
лаем поглощающими (если блуждание дошло до 
границы, оно «исчезает» там);

— ограничение допустимых цепочек: фик-
сируем язык L, это регулярные паттерны TTP 
(Tactics, Techniques and Procedures) в термино-
логии MITRE ATT & CK. Запрещаем все перехо-
ды, которые не соответствуют L. Технически это 
можно реализовать как декартово произведение 
графа H с автоматом AL.
В результате, решая стандартную задачу по-

глощения, получаем вектор вероятностей

0 1 дойти из до: , , ( ) Pr{ }.HV v v B VH u u   (9)

  Таблица 1. Способы бесфайловых атак и формальные предикаты
  Table 1. Fileless attack techniques and formal predicates

Исходный способ атаки Формальный предикат

Использование временных файловых систем для размещения и исполнения кода 
в памяти без записи на диск

Pmem

Применение системного вызова memfd_create() для создания анонимных файлов и 
исполнения исполняемых файлов

Pmem

Злоупотребление механизмом LD_PRELOAD для внедрения библиотек и перехвата 
вызовов функций процесса

Pmem

Использование ptrace для отладки и инъекции кода в другие процессы, обхода 
защитных механизмов

Pinj

Активное применение LOLBins (GTFObins) — выполнение команд, подключений, 
эскалации и побега из контейнера

Psock

Эксплуатация доступа к сокетам контейнерного рантайма и namespace-настроек для 
латерального перемещения

Psock, Pns

Извлечение и использование секретов Linux capabilities для закрепления и дальнейшего 
распространения атаки

Pcap

Аномальные последовательности системных вызовов и LSM-событий Pbpf
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Это и есть «потенциал риска»: чем ближе узел 
к опасным границам по допустимым ребрам, тем 
больше ( ).vu
Граничные условия для потенциала риска:
1) множество поглощающих вершин: BVH — 

узлы, достижение которых критично (границы 
риска). Для них фиксируем 1( ) ;v u

2) множество безопасных опорных вершин 
(специальные вершины в графе исполнения, 
которые принимаются как «абсолютно безопас-
ные» начальные точки для расчета потенциала 
риска): SsafeVH — вершины, гарантированно 
не вовлеченные в атаку (например, долгоживу-
щие системные процессы, инфраструктурные 
демоны). Для них фиксируем 0( ) ;v u

3) для остальных вершин u  определяется как 
решение задачи гармоничности
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Финальная зона риска — уровневое множе-
ство потенциала

 
{ | ( ) },HZ v V v    u   (11)

где (0, 1) — заданный порог (калибруется по 
ROC/PR на валидации).
Эквивалентно можно решить дискретную за-

дачу Дирихле для взвешенного лапласиана на 
H: задать 1u  на B, 0u  на безопасных «сиде-
рах» (например, долгоживущие системные про-
цессы) и получить гармоническое поле u; затем 
порогом  выделить Z.
Сигнал тревоги подается после вычисления 

H, u, Z, если выполнены следующие условия:
1) существуют aAv и bBVH такие, что 

внутри H

 Г,

,
;

k
a b

L

 
 

 

 (12)

2) max ( ).u v
v Av

 


Испытательный стенд

Практическая часть работы проводилась на 
операционной системе Ubuntu (24.04.3 LTS), 
с развернутым Kubernetes (v1.32, containerd 
v2.0) кластером в конфигурации один мастер и 
два воркер-сервера. В качестве сетевого плаги-
на использован Cilium. Все LSM-события и си-
стемные вызовы собраны с помощью Tetragon, 
который в свою очередь использует eBPF и раз-

вернут в виде DaemonSet (privileged, hostPID, 
hostNetwork). В Tetragon заданы минимальные 
правила, которые не блокируют, а только логи-
руют указанные вызовы с аргументами и кон-
текстом. Для контроля качества параллельно 
запускали Falco с включенными правилами 
“fileless via memfd_create” и “open docker.sock”. 
Falco похож на Tetragon, но регистрирует только 
системные вызовы (syscalls). В качестве целево-
го образа контейнера был взят nginx:1.25-alpine. 
Этот образ широко используется в промышлен-
ной эксплуатации и содержит типичный набор 
утилит BusyBox. Построение графа и зон риска 
реализовано на Python 3.11.
Паттерны S1–S6 представляют собой за-

ведомо подозрительное поведение и являются 
якорями, B1–B2 — доброкачественные эпизоды 
(команды администрирования, статика NGINX, 
сетевой шум без доступа к границам). В табл. 2 
сведены все сценарии генерации телеметрии.
Для каждого сценария проведено по 60 повто-

ров с разными задержками, вставками безвред-
ных вызовов и перестановками (эвазивность) 
и по 100 повторов фоновой активности. Итого 
580 эпизодов, из них 240 с достижением границы 
риска и 340 без достижения границ. Для каждого 
повтора S-сценария мы случайно выбирали:

1) задержки между вызовами из диапазона 
0,1–2,0 с;

2) вставки до m = 5 нейтральных системных 
вызовов из словаря {stat, read, getpid и др.};

3) перестановки соседних блоков длиной 
1–3 вызова. Параметр сложности эвазии обозна-
чаем k (число модификаций). 
Эпизод получает метку 1, если в полном гра-

фе событий эпизода действительно зафиксиро-

  Таблица 2. Сценарии генерации телеметрии
  Table 2. Telemetry generation scenarios

ID TTP-паттерн Правила генерации (упрощенно)

S1 memfdexec memfd_create fexecve в 5s; 
ресурс memfd://…

S2 XW mmap/mprotect с prot = X

S3 Ptrace Одиночный ptrace_attach 
к целевому pid в том же pod

S4 /dev/shm write в /dev/shm/foo execve /
tmp/x (обычный true)

S5 setns setns PID/MOUNT mount 
read-only

S6 docker.sock open /var/run/docker.sock (без 
сокетного обмена)

B1 Benign web open/read/write статики nginx

B2 Benign batch fork/exec воркера, сетевые 
подключения к базе данных
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вано достижение границы риска: открыт docker.
sock/containerd.sock, выполнен setns в host-
namespace, получена повышающая capability и 
другие подобные ситуации. Во всех прочих слу-
чаях метка 0. Разметка производится автомати-
чески по событиям ядра и проверяется вручную 
на случай неоднозначностей. Разбиение на тре-
нировочную и валидационную выборку случай-
ное.
Построение графа и зоны риска состоит из че-

тырех этапов.
1. Формирование графа исполнения. Для каж-

дого эпизода из сырых eBPF-событий сформиро-
вали гетерогенный граф исполнения. Узлы пред-
ставляли процессы, файлы/сокеты, простран-
ства имен и состояния привилегий; ребра коди-
ровали факты взаимодействия. Параллельно 
строился граф системных вызовов, фиксирую-
щий причинные последовательности по PID/TID 
(Process/Thread ID) и времени. Такой двойной 
взгляд (HG+SCG) сохраняет и структуру ресур-
сов, и темпоральную причинность.

2. Локализация зоны вокруг якорей. Из мно-
жества якорей индуцировали локальную зо-
ну риска, расширяя граф от якорей на ограни-
ченную глубину и в заданном временном окне. 
Фильтрация по предикату релевантности ис-
ключала нерелевантные переходы (другие кон-
тейнеры, несвязанную активность). Результат — 
индуцированный подграф H, существенно мень-
ший по размеру, но сохранивший достижимые 
пути к границам риска.

3. Ранжирование по потенциалу риска. На 
подграфе H вычислялся потенциал риска: 
границы риска (например, docker/containerd-
сокеты, host-namespace, получение критичных 
capabilities) рассматривались как поглощающие 
вершины, ребра взвешивались по типу действия 
и контексту. Полученное поле значений интер-

претировалось как степень достижимости гра-
ниц из соответствующих вершин. Этот расчет 
выполнялся пакетно для каждого эпизода и не 
изменял исходную телеметрию.

4. Сводка в скор и оценка метрик. Для эпизо-
да агрегировали потенциал в один числовой скор 
(максимум или высокий перцентиль по верши-
нам подграфа). Набор пар (score, label) по тесто-
вой выборке использовали для построения PR/
ROC-кривых и вычисления AUPRC/AUROC (пло-
щадь под PR-кривой / площадь под ROC-кривой), 
а также для оценки задержки детекции и устой-
чивости к эвазивности и потере событий.
Предложенный в статье метод рассматривал-

ся в сравнении с тремя базовыми методами:
1) статическими правилами (Falco/Tetragon): 

сигнатуры/правила преобразовывались в оцен-
ки через нормированную «важность» срабатыва-
ющих правил (максимум по эпизоду);

2) n-gram (syscalls): оценка «аномально-
сти» последовательности системных вызовов. 
Рассматривали последовательность вызовов как 
язык и оценивали, насколько вероятен текст. 
Оценка — это мера маловероятности эпизода 
с последующей нормализацией [0, 1];

3) Global HG: тот же потенциал u, но на пол-
ном графе G без локализации замыканием.

Результаты

На тестовой выборке предложенный риск-
центричный метод показал AUPRC = 0,87 и 
AUROC = 0,94, что превосходит все базовые под-
ходы (рис. 2).
Атакующие могут маскироваться и выпол-

нять легитимные вызовы между якорями, ме-
нять порядок нейтральных действий и добав-
лять задержки. Эти действия моделируются как 

 Рис. 2. Сравнение метрик AUPRC и AUROC по методам
 Fig. 2. Comparison of metrics AUPRC and AUROC by methods
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k-модификаций в эпизоде. На рис. 3 показано 
снижение качества детекции при усложнении 
(маскировке) действий противника.
При росте числа модификаций противника k 

качество нашего метода падает значительно мед-
леннее: AUPRC снижается с 0,90 до 0,75 ( 17 %), 
тогда как для правил — с 0,66 до 0,31 ( 53 %). 
Это подтверждает робастность локализованного 
анализа «зоны риска» к эвазивным изменениям 
и сохраняет практическую точность даже при 
k = 5. На практике это означает более стабиль-
ные оповещения без постоянной перенастройки 
правил при попытках обхода детектирования.

DaemonSet Tetragon на рабочем узле потреб-
лял 1,5 % CPU (медиана; p95 — 3,5 %), память 
180 мегабайт при средней интенсивности около 
1200 событий в секунду. Построение локаль-
ного подграфа H из сырых eBPF-событий за-
нимало в среднем 12 мс на эпизод. Суммарная 
задержка формирования скора эпизода (пар-
синг H u агрегация) составляла 36 мс.

Обсуждение

Исследование [20] по n-gram/STIDE/BoSC 
для Docker/LXC фиксирует высокие показате-
ли точности (до 97 %), однако эти подходы чув-
ствительны к эвазии через вставки нейтраль-
ных вызовов и не моделируют достижимость 
именно контейнерных границ риска. Наши 
эксперименты прямо оценивают падение каче-
ства при эвазии, что делает сравнение на этой 
оси прозрачным. В работе [11] рассматривает-
ся онлайн-детектор атак в контейнерах на ча-
стотах syscalls с самосупервизией. Этот подход 
показывает уменьшение ложных тревог на 33–
93 % по сравнению с наборами классических 
ML-схем при сопоставимой полноте. В отличие 
от данных частотных/оконных признаков, наш 

метод строит гетерогенный HG/SCG-граф из 
eBPF-телеметрии и агрегирует «достижимость» 
реально опасных границ, что повышает перено-
симость между сервисами при сохранении ин-
терпретации причинных путей.
Сравнивая предложенный риск-центричный 

метод с известными подходами к обнаружению 
бесфайловых атак в контейнерах, можно выде-
лить следующие особенности.

1. Статические и сигнатурные методы (IDS, 
SIEM, антивирусы) малоэффективны против 
бесфайловых угроз и дают большое количество 
ложных срабатываний при динамической на-
грузке, в то время как предложенный метод 
анализирует локальные подграфы зон риска и 
учитывает контекст контейнера, что повышает 
точность детекции.

2. Анализ оперативной памяти (memory 
forensics) требует сложных дампов и ручной об-
работки, тогда как предложенный метод работа-
ет онлайн на основе потоковых eBPF-событий и 
не блокирует контейнеры.

3. Модели на основе системных вызовов (Bag-
of-Syscalls) чувствительны к шуму и изменени-
ям нагрузки; риск-центричный подход снижает 
влияние шума за счет выделения локальных зон 
риска и учета временных параметров событий.

4. eBPF-сенсоры и kernel-based-мониторинг 
обеспечивают сбор событий ядра, но могут по-
вышать нагрузку при высокой интенсивности. 
Предложенный в статье метод также использует 
eBPF, но за счет локализации зон риска и огра-
ниченного построения графа сохраняет произво-
дительность и масштабируемость.

5. Графовые модели поведения (ориентиро-
ванные графы системных вызовов, GNN, логи-
ческие графы атак) являются наиболее близ-
кими к предложенному подходу. В отличие от 
Container Escape Detection, Phoenix и CORAL 
[14] разработанный риск-центричный метод об-
наружения бесфайловых угроз в контейнерных 
средах:

— не требует полного построения графа всех 
событий, снижая чувствительность к шуму и на-
грузку на ресурсы;

— ориентирован на детекцию бесфайловых 
(in-memory) атак, а не только на заранее извест-
ные последовательности или escape-сценарии;

— учитывает динамический контекст контей-
нера и временные зависимости, что повышает 
устойчивость при неполном мониторинге.
Таким образом, предложенный метод соче-

тает преимущества графового подхода и дина-
мического анализа, обеспечивая интерпрети-
руемость, устойчивость к шуму и масштабиру-
емость, что делает его более применимым в со-
временных контейнерных инфраструктурах по 
сравнению с существующими решениями.

 Рис. 3. Сравнение робастности к эвазивности
 Fig. 3. Comparison of robustness against evasion
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Заключение

В работе предложен риск-центричный метод 
обнаружения бесфайловых угроз в контейнер-
ных средах, который смещает фокус от анализа 
полного графа происхождения событий к выде-
лению локальных подграфов «зон риска», ин-
дуцируемых eBPF-телеметрией и заданными 
якорями. В основе метода лежит графотемпо-
ральная модель исполнения, где события ядра и 
системные вызовы представляются в виде гете-
рогенного графа. Для локализации потенциаль-
ных областей атаки введены формальные пре-
дикаты охраны ребер, ограничивающие возмож-
ные траектории распространения, и оператор 
замыкания, формирующий скелет зоны риска 
вокруг якорей.
Для оценки подготовлено 580 эпизодов пове-

дения контейнера nginx:1.25-alpine: 240 с дости-
жением границы риска (переходы к docker.sock/
containerd.sock, host-namespace, повышающие 
capabilities и др.) и 340 без достижения; для каж-
дого сценария S1–S6 выполнено по 60 повторов 
с эвазивными модификациями плюс 100 повто-
ров фоновой активности.
По сравнению с подходами, основанны-

ми на сигнатурных правилах Falco/Tetragon, 
n-gram по системным вызовам и глобальном 
графе без локализации, предлагаемый метод 

показывает преимущество по AUPRC = 0,87 и 
AUROC = 0,94, а также более медленное падение 
качества при эвазивных k-модификациях.
Практическая ценность — в интерпретируе-

мости (контур зоны риска, u(v)) и снижении лож-
ных срабатываний, что важно для раннего реа-
гирования.
Научная новизна работы заключается в при-

менении риск-центричного подхода к анализу 
поведения контейнеров с учетом временных за-
висимостей событий, что позволяет локализо-
вать зоны риска и повышает устойчивость обна-
ружения бесфайловых атак.

 Таким образом, предложенная строгая мате-
матическая модель и практическая реализация 
на реальном кластере Kubernetes формируют 
интерпретируемую и устойчивую основу в си-
стемы ИБ, подтверждая применимость риск-
центричного метода для обнаружения актуаль-
ных бесфайловых угроз в условиях современных 
контейнерных инфраструктур.
Дальнейшие исследования включают откры-

тые бенчмарки и трассы промышленной эксплу-
атации с более широким покрытием TTP; адап-
тивную калибровку порога  и весов ребер под 
стоимость ошибок (cost-sensitive ROC/PR); ком-
бинирование локальной зоны риска с легкими 
графовыми нейросетевыми приор-оценками на 
этапе ранжирования.
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Introduction: Fileless attacks exploit memory to execute malicious code without storing artifacts on disk. This significantly complicates 
their detection and makes traditional protection methods ineffective, especially in dynamic containerized environments where processes 
frequently start and terminate automatically, generating additional noise. Container systems such as Docker and Kubernetes have a 
smaller volume of monitored data compared to virtual machines, which simplifies event analysis and activity graphing. Purpose: To 
develop a method for detecting fileless attacks in containerized infrastructures that remains robust to noise and evasive techniques under 
incomplete monitoring and provides early alerting before critical resources are reached. Results: We propose a risk-oriented method based 
on a heterogeneous graph and a system call graph. Risk zones are identified around events logged using eBPF, after which a mathematical 
model of risk zones with secure closure and risk potential calculation based on random walk absorption is formed. The model additionally 
takes into account the container context and timing parameters, which reduces the number of false positives. The method enables the 
localization of risk zones and operates reliably even with the loss of some events. Experiments have been conducted on a Kubernetes 
cluster (v1.32) running Ubuntu 24.04 using Tetragon (eBPF) and Falco for quality control. We have collected 580 container behavior 
episodes, including attack and background scenarios, and have then used them to generate heterogeneous execution and system call 
graphs. The proposed method outperforms static rules, n-gram system call models, and global graph methods in terms of AUROC and 
AUPRC metrics, demonstrating increased resilience to invasive techniques. Practical relevance: The developed method is compatible 
with existing sensors and container security policies. It provides system administrators with interpretable risk zones and quantitative 
indicators of attack probability, while also supporting integration into existing incident response systems. Discussion: The presented 
mathematical model and practical implementation confirm the applicability of risk-centric analysis for detecting contemporary fileless 
threats in modern containerized environments; the approach is scalable, parameterizable, and does not require application modification, 
which makes it suitable for deployment in industrial clusters.
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Введение: развитие новых способов воздействия на объект критической информационной инфраструктуры со стороны 
злоумышленников побуждает кǡпоиску актуальных методик противодействия. Цель: путем исследования способов реализации 
сетевой разведки разработать методику противодействия данному типу воздействия злоумышленника на основе IoC-анализа, 
которая позволит повысить оперативность обнаружения вероятных угроз объекта критической информационной инфраструк-
туры. Результаты: сǡиспользованием системного подхода проведен анализ механизмов реализации сетевой разведки (ICMP, 
TCP/UDP, ARP, DNS, SNMP) и инструментов (nmap, arp-scan, DNSenum, snmpwalk) для выявления активных устройств, открытых 
портов, операционных систем и служб. Результаты анализа стали основой при разработке модели указанного типа атаки, по-
зволившей установить конкретные IoC, которые возможно зафиксировать вǡсети на каждом этапе реализации данного воз-
действия злоумышленника. Синтез полученных знаний о ключевых IoC, таких как аномальные значения TTL, всплески ICMP и 
SYN-пакетов, повышенный DNS-трафик и повторные попытки аутентификации и способов обеспечения защищенности сети, дал 
возможность разработать методику противодействия сетевой разведке объекта критической информационной инфраструкту-
ры на основе анализа IoC и ряд инструментальных подходов для оперативного выявления аномалий сетевого трафика и попы-
ток несанкционированного доступа сǡиспользованием Python-библиотеки Scapy. Реализация отдельных этапов предложенной 
методики вǡвиде программного обеспечения способствовала проведению анализа ее результативности вǡряде экспериментов. 
Практическая значимость: определяется возможностью использовать предложенную методику при разработке информацион-
но-управляющих систем обеспечения информационной безопасности объектов критической информационной инфраструктуры.

Ключевые словаǡ— информационная безопасность, объект критической информационной инфраструктуры, несанкциони-
рованный доступ, анализ трафика, IoC, модель, ранняя нейтрализация угроз.
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Введение

Безопасная информационная инфраструк-
тура является основой устойчивого функцио-
нирования государства и общества. Все более 
глубокая цифровизация этих систем делает их 
уязвимыми к компьютерным атакам (КА), по-
следствия которых могут привести не только 
к экономическим потерям, но и к угрозе жизни 
людей. 
Количество КА на российскую инфраструк-

туру с начала специальной военной операции 
увеличилось в разы, в том числе со стороны про-

государственных хакерских групп Украины, 
которые атакуют российские предприятия обо-
ронно-промышленного комплекса, также отме-
чается рост скорости исполнения атак. Поэтому 
разработка эффективных методик противодей-
ствия сетевой разведке объектов критической 
информационной инфраструктуры (КИИ) ста-
новится прио ритетной задачей национальной 
и информационной безопасности (ИБ) [1–3]. 
В современных условиях реализация КА носит 
многоэтапный характер, причем в большинстве 
случаев невозможно определенно установить, 
в какой конкретный момент времени злоумыш-
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ленник перешел к следующей стадии эскала-
ции информационного конфликта. Одним из 
решений данной проблемы является внедре-
ние в системы обеспечения ИБ объектов КИИ 
средств анализа индикаторов компрометации 
(Indication of Compromise, IoC). IoC — это при-
знак, свидетельствующий о возможном инци-
денте ИБ в объекте КИИ, системе или устрой-
стве, т. е. цифровой «след», по которому возмож-
но выявить вредоносную активность на ранней 
стадии развития кризисной ситуации.
Ученые во всем мире активно разрабатывают 

способы к защите объектов КИИ с использова-
нием указанного подхода. Так, в работах [4–6] 
предложили комплексные стратегии обеспече-
ния ИБ, учитывающие внедрение передовых 
технологий, таких как искусственный интел-
лект, машинное обучение и блокчейн, в основ-
ные подпроцессы (аудит безопасности и реагиро-
вание на инциденты). Авторами в [7–9] описана 
концепция интеграции искусственного интел-
лекта и машинного обучения, в частности глубо-
кого обучения, в систему обнаружения вторже-
ний. В [10, 11] предлагается метод оценки уровня 
уязвимости сети от появления тех или иных IoC 
с использованием STIX-графа для структуриза-
ции информации об угрозах. Данные работы за-
ложили основу для понимания природы угроз и 
путей обнаружения IoC.
Однако описанные подходы фокусируются на 

мониторинге и выявлении атак, уделяя меньше 
внимания практическим способам их безопас-
ной нейтрализации. В связи с этим разработка 
и верификация комплексных методик противо-
действия сетевой разведке объекта КИИ, сочета-
ющих технические, организационные и анали-
тические меры для обеспечения непрерывности 
и устойчивости критически важных процессов, 
является актуальным направлением исследова-
ния.
С учетом вышесказанного поставлена задача: 

исследовать способы реализации сетевой раз-
ведки, разработать методику противодействия 
указанной угрозы объекта КИИ путем раннего 
выявления IoC. Сетевая разведка выбрана ввиду 
того, что является одной из основных атак, с ко-
торой злоумышленник начинает воздействие на 
объект КИИ.

М оделирование сетевой разведки 
объекта КИИ и выявление IoC

Сетевая разведка — это один из видов КА 
на объекты КИИ, который заключается в ис-
следовании сети в целях сбора информации о 
ее структуре, активных устройствах, открытых 
портах, запущенных службах и других характе-

ристик [12, 13]. Это может быть как легитимное 
действие (например, при проведении аудита без-
опасности), так и злонамеренное (при подготовке 
к атаке).
Основные цели сетевой разведки:
1) обнаружение активных устройств — опре-

деление IP-адресов, MAC-адресов и других иден-
тификаторов устройств в сети;

2) идентификация открытых портов — поиск 
портов, на которых работают сетевые службы 
(например, HTTP, FTP, SSH);

3) определение операционных систем и 
служб — установление типов операционных си-
стем и версий программного обеспечения (ПО), 
работающих на устройствах;

4) построение карты сети — создание схемы 
сети, включая маршрутизаторы, коммутаторы, 
серверы и другие устройства;

5) выявление уязвимостей — поиск слабых 
мест в конфигурации сети или ПО.
Методы сетевой разведки включают раз-

личные подходы для исследования и анализа 
сетевой инфраструктуры. О дним из основных 
методов является перехват сетевого трафика, ко-
торый позволяет наблюдать за обменом данны-
ми между узлами сети, выявлять используемые 
протоколы и типы передаваемой информации, 
скрывая свое присутствие в сети. В рамках это-
го метода используются специализированные 
анализаторы пакетов и средства мониторинга, 
обеспечивающие сбор, фильтрацию и интерпре-
тацию трафика, например с помощью утилит 
tshark или tcpdump.
Следующим методом является ping-сканиро-

вание (ICMP-сканирование), которое использу-
ется для обнаружения активных устройств в се-
ти. В рамках этого метода отправляются ICMP-
запросы на целевые IP-адреса, что позволяет 
определить, какие устройства отвечают. Для 
выполнения таких задач часто применяются 
инструменты, такие как утилиты ping или fping 
[14].
Еще одним важным методом является скани-

рование портов, которое позволяет проверить 
состояние портов (открыт, закрыт или фильтру-
ется). В рамках этого метода используются раз-
личные типы сканирования, например отправка 
TCP-пакетов с флагами SYN, ACK, FIN и др. 
Также проводится UDP-сканирование, кото-

рое проверяет UDP-порты, часто используемые 
для таких служб, как DNS и DHCP [15]. Одним 
из популярных инструментов для сканирования 
портов является утилита nmap.
Для более глубокого анализа сети применяет-

ся сканирование операционных систем и служб. 
Этот метод позволяет определить тип операци-
онной системы и версии запущенных служб на 
основе анализа ответов от устройств. Утилиты, 
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такие как nmap -O и nmap -sV, помогают в реали-
зации этого подхода и поиске IoC.
В локальных сетях часто используется ска-

нирование на основе ARP, которое позволяет 
обнаруживать устройства по их MAC-адресам. 
Для этого применяются такие инструменты, как 
arp-scan [16]. Также важным методом является 
сканирование на основе DNS, которое направле-
но на сбор информации о доменных именах, под-
доменах и связанных IP-адресах. Инструменты, 
такие как DNSenum и dig, помогают в выполне-
нии этой задачи.
Еще одним методом является сканирование 

на основе SNMP, которое использует протокол 
SNMP для получения информации о таких сете-
вых устройствах, как маршрутизаторы и комму-
таторы [17, 18]. Для этого может использоваться 
инструмент snmpwalk.
Пример использования инструмента nmap

представлен на рис. 1.
Для углубленного анализа сетевой разведки 

и выявления IoC, которые появляются в сети 
на каждом этапе реализации атаки, необходи-
мо провести ее моделирование, например, с ис-
пользованием модели, разработанной корпора-
цией Lockheed Martin для описания жизненного 
цикла КА Cyber Kill Chain [19]. В данной модели 
процесс реализации КА декомпозирован на семь 
этапов. В случае сетевого сканирования процесс 
реализации злоумышленником выглядит следу-
ющим образом:

1) разведка — пассивный сбор информации о 
сети, изучение активных хостов и сервисов; 

2) вооружение — подготовка инструментов 
для сканирования сети; 

3) доставка — активное сканирование сети; 
4) заражение — анализ полученных данных и 

выявление уязвимостей; 
5) инсталляция — попытка установить соеди-

нение, если найдены уязвимые сервисы; 
6) получение управления — попытка устано-

вить канал связи, если получен доступ к системе; 
7) выполнение действий — проведение даль-

нейших атак с использованием собранной ин-
формации.
По совершенным злоумышленником действи-

ям на каждом этапе реализации КА в сети воз-
можно выявить «следы» его присутствия — IoC 
[20] (рис. 2). 

Установление IoC позволяет приступить 
к разработке методики противодействия сетевой 
разведке объекта КИИ, которая обеспечит ран-
нее обнаружение и предотвращение данной ата-
ки на разных этапах ее реализации. 

Разработка методики противодействия 
сетевой разведке объекта КИИ 
на основе IoC-анализа

С учетом того, что были установлены IoC, 
которые появляются в сети на каждом этапе 
реализации КА, была поставлена задача по 
разработке методики противодействия сетевой 
разведке объекта КИИ, которая должна позво-
лить в режиме времени, близком к реальному, 
проводить анализ трафика, подсчет статисти-
ки по портам, детектирование IoC (аномальные 
TTL, всплески ICMP/SYN-пакетов, повышен-
ный DNS-трафик, повторные попытки аутенти-
фикации) и выработку предложений по немед-
ленному реагированию на развитие кризисной 
ситуации.
Ввиду вышеизложенного для противодей-

ствия сетевой разведке объекта КИИ предлага-
ется следующая методика, подробное описание 
которой приведено на рис. 3–7 в виде алгоритма, 
ее реализующего. 
Этапы выполнения предлагаемой методики.
1. Сформировать массивы данных, кото-

рые необходимы для работы методики (рис. 3): 
{I } — ресурсы объекта КИИ; {S} — сред-
ства защиты информации (СЗИ); {ADM} – 
учетные данные о пользователях с права-
ми «Администратор»; {ADM-Q} — каран-
тинные данные о пользователях с правами 
«Администратор»; {DNS-Q} — данные, кото-
рые не соответствуют записям на сервере DNS; 
{X-Q} — информация об аномальных запросах 
к удаленным узлам объекта КИИ; {I-Q} — ин-
формация об удаленных узлах объекта КИИ, 
помещенных в карантин.
Ма ссивы данных представляют собой набо-

ры информации о ресурсах объекта КИИ, СЗИ 
и учетных данных пользователей, содержа-
щие такие данные, как внутренний и внешний 
IP-адреса, маски подсети, MAC-адреса сетевой 
карты, DNS-серверы, наименование провайде-
ров и др.

2. Во время информационного обмена прове-
сти:

— анализ потоков данных на ресурсах объек-
та КИИ;

— выявление IoC (аномальные TTL, вспле-
ски ICMP/SYN-пакетов), которые соответствуют 
первому и второму этапам реализации сетевой 
разведки;

 Рис. 1. Основные команды для сканирования сети
 Fig. 1. Basic commands for network scanning
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— устранение уязвимости объекта КИИ, свя-
занной с использованием открытых данных о 
нем (рис. 4).

3. Если нелегитимная активность на объекте 
КИИ не прекратилась, то провести:

— анализ потоков данных на СЗИ;
— выявление IoC (всплески SYN-пакетов, по-

вышенный DNS-трафик), которые соответству-

ют третьему и четвертому этапам реализации 
данной КА;

— устранение уязвимости сети, связанной 
с запросами от разных IP-адресов (рис. 5).

4. Если нелегитимная активность на объекте 
КИИ все же не прекратилась, то проводится:

— повторный анализ потоков данных на 
СЗИ;

  Рис. 2. IoC сетевой разведки объекта КИИ
  Fig. 2. IoC network intelligence of a critical infrastructure facility
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— выявление IoC (изменение учетных данных 
о пользователях с правами «Администратор», 
повторные попытки аутентификации, всплески 
SYN-пакетов, загрузки или выполнения команд 

через открытые API-интерфейсы), которые соот-
ветствуют пятому этапу реализации данной КА;

— устранение воздействия на сеть, связанно-
го с целостностью файлов (рис. 6).

  Рис. 3. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа: 
ИВС — информационно-вычислительная сеть

  Fig. 3. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis: 
ИВС — information and computing network
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5. Если нелегитимная активность на объекте 
КИИ все еще не прекратилась, то проводится:

— повторный анализ потоков данных на СЗИ;

— выявление IoC (аномальные задержки, по-
дозрительные запросы к удаленным узлам объ-
екта КИИ, подключение к карантинным удален-

  Рис. 4. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 4. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)

≥

≥



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2026 67

ЗАЩИТА ИНФОРМАЦИИ

ным узлам объекта КИИ), которые соответству-
ют шестому этапу реализации данной КА;

— устранение несанкционированных под-
ключений к устройствам по протоколам SSH или 
RDP (рис. 7).

6. Если развитие КА находится на финальном 
этапе, то проводят отключение скомпрометиро-

ванного сегмента объекта КИИ и осуществляют 
шифрование управляющих команд (см. рис. 3).
Таким образом, предложена методика проти-

водействия сетевой разведке, учитывающая все 
этапы эскалации информационного конфликта 
между злоумышленником и объектом КИИ для 
незамедлительного его завершения.

  Рис. 5. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 5. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)

≥

≥
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Реализация разработанной методики 
в виде ПО

Для того чтобы провести анализ результа-
тивности предложенной методики в экспери-

ментах, необходимо разработать ряд инстру-
ментальных подходов для автоматизирован-
ного выявления IoC и попыток несанкциони-
рованного доступа, таких как SYN-запросы, 
высокий уровень обращения к DNS-записям, 

  Рис. 6. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(продолжение рис. 3)

  Fig. 6. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(continued Fig. 3)

≥

≥
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нестандартное значение TTL, высокий объем 
ICMP-запросов, повторяющиеся попытки ау-
тентификации.
Для отслеживания состояний IoC, связанных 

с трафиком, необходимо проводить анализ при-
ходящих и исходящих пакетов. В связи с этим 
для разработки ПО предлагается использовать 

язык программирования Python и библиотеку 
Scapy.

Scapy — это мощная интерактивная библио-
тека на Python для создания, отправки, пере-
хвата и анализа сетевых пакетов. Она сочетает 
в себе функциональность генератора пакетов, 
анализатора трафика и декодера протоколов, 

  Рис. 7. Блок-схема алгоритма, реализующего методику противодействия сетевой разведке на основе IoC-анализа 
(окончание рис. 3)

  Fig. 7. Flowchart of an algorithm implementing a method for countering network intelligence based on IoC analysis 
(completion Fig. 3)

≥

≥
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при этом предоставляя богатый программный 
API для автоматизации сетевых экспериментов, 
тестирования и прототипирования. Scapy давно 
используется как в исследовании безопасности 
и «пентестинге», так и в сетевой диагностике и 
обу чении. 
Проверка на аномальное поведение TTL 

происходит путем отправки в функцию самого 
пакета и массива стандартных значений; если 
такового нет, то функция передает True, что 
означает необходимость отправки события на 
сервер (рис. 8).
Проверка на аномальное количество SYN-

запросов происходит путем подсчета количества 
пакетов с флагом «S»; если их количество пре-
вышает переданный предел THRESHOLD во 
времени TIME_WINDOW, то функция передает 
True, что означает необходимость отправки со-
бытия на сервер (рис. 9).
Для того чтобы проверить аномальное коли-

чество ICMP/DNS-пакетов, а также трафика на 
других портах, был создан список экземпляров 
класса Port, в который записываются значение 

порта, имя порта и предельное количество про-
ходящих байт в секунду (рис. 10).
Далее на каждый экземпляр класса Port 

в списке ports используется метод этого класса 
paket_analyze(), который содержит набор правил, 
проверяющих, подходит ли проходящий пакет 
под характеристики, заданные при инициали-
зации класса, и если подходит, то производится 
перерасчет среднего значения байт этих пакетов 
и их схожесть (рис. 11).
Для того чтобы проверить количество попы-

ток входа в систему, необходимо проверить за-
писи во встроенной системе журналирования 
операционной системы. В различных операци-
онных системах путь к нужному журналу аутен-
тификации разный, например в Astra Linux — 
это /var/log/auth.log (рис. 12).
Таким образом, было разработано ПО, кото-

рое в автоматизированном режиме выявляет IoC 
и попытки несанкционированного доступа. На 
рис. 13 представлены результаты регистрации 
нестандартных значений TTL и высокого объ-
ема ICMP-запросов.

  Рис. 9. Листинг кода, реализующего проверку на аномальное количество SYN-запросов
  Fig. 9. Listing of code implementing a check for an abnormal number of SYN requests

  Рис. 8. Листинг кода, реализующего выявление 
аномальных значений TTL

  Fig. 8. Listing of code implementing the detection of 
abnormal TTL values

  Рис. 10. Список анализируемых портов
  Fig. 10. List of analyzed ports



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2026 71

ЗАЩИТА ИНФОРМАЦИИ

  Рис. 12. Листинг кода, реализующего проверку журнала на ошибки аутентификации
  Fig. 12. Listing of code implementing log checking for authentication errors

  Рис. 11. Листинг кода, реализующего анализ входящих пакетов для подсчета статистики
  Fig. 11. Listing of code implementing the analysis of incoming packets for calculating statistics

Оценка степени достижения цели

Для оценки степени достижения цели был 
проведен ряд эксперементальных проверок на 
лабораторном стенде в виде сети виртуальных 
машин с одним ядром центрального процессора 
и 8 ГБ оперативной памяти. В данной виртуаль-

ной сети проводилось моделирование сетевой 
разведки. Анализ трафика проводился с по-
мощью специализированного ПО Wireshark и 
разработанного ПО на основе предлагаемой ме-
тодики. Сравнительный анализ времени обна-
ружения IoC данными средствами представлен 
в таблице, причем в первом продукте для выяв-
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 Рис. 13. Результаты экспериментальной проверки разработанного ПО: а — регистрация нестандартных значений 
TTL; б — регистрация высокого объема ICMP-запросов
 Fig. 13. Results of experimental testing of the developed software: а — logging of non-standard TTL values; б — logging 
of high volume of ICMP requests

 Сравнительный анализ времени обнаружения IoC
 Comparative analysis of IoC detection times

IoC

Время обнаружения

ПО Wireshark
ПО, реализующее предлагаемую 

методику

Подозрительный TTL <1 с <1 с

Подозрительное количество SYN-запросов >2 с <1 с

Подозрительный объем трафика на порт <2 с <1 с

Одинаковые пакеты – <1 с

а) б)

 Рис. 14. Использование ресурсов виртуальной машины во время работы: а — ПО Wireshark; б — ПО, реализую-
щего предлагаемую методику
 Fig. 14. Virtual machine resource usage during operation: а — Wireshark software; б — software implementing the 
proposed method

а) б)
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ления IoC (подозрительный TTL, подозритель-
ное количество SYN-запросов, подозрительный 
объем трафика на порт) необходимо настраи-
вать отдельные фильтры, а во втором продукте 
данные IoC выявляются в автоматизированном 
режиме. Данный факт и результаты анализа 
указывают на то, что при использовании пред-
лагаемой методики оперативность реагирова-
ния на угрозы выше, чем при использовании 
традиционных подходо в. Также с помощью ПО 
Wireshark не представляется возможным прове-
сти подсчет одинаковых поступающих сетевых 
пакетов на объект КИИ в автоматизированном 
режиме.
Дополнительно проведено сравнение исполь-

зования ресурсов на виртуальной машине меж-
ду ПО Wireshark и разработанным ПО. В режи-
ме анализа трафика ПО Wireshark использует 
от 5 до 20 % ресурса процессора виртуальной ма-
шины (рис. 14, а), а разработанное ПО в режиме 
активной обработки и отправки событий исполь-
зует от 1  до 10 % ресурса процессора (рис. 14, б). 
Ввиду этого можно сделать вывод, что разрабо-
танное ПО во время работы задействует в два 
раза меньше ресурсов виртуальной машины, что 
позволяет оптимально использовать ограничен-
ный вычислительный ресурс.

Заключение

Представленное исследование демонстри-
рует, что сетевая разведка — многообразное 
по методам и целям явление, которое может 
выступать как инструментом легитимного ау-
дита, так и одним из этапов при проведении 
многоэтапных атак. Ключевыми задачами яв-
лялись исследование методов сетевой разведки 
и моделирование процесса реализации данной 
атаки, разработка методики противодействия 
указанной угрозы объекта КИИ на основе ран-
него выявления IoC и немедленного реагиро-
вания на складывающуюся кризисную ситуа-
цию. Решение данных задач требует сочетания 
различных техник (ICMP/ARP/TCP/UDP/DNS/
SNMP) и специализированных инструментов 
(nmap, arp-scan, snmpwalk, DNSenum и др.). 
Установлены IoC (аномальные значения TTL, 
всплески ICMP/SYN-пакетов, повышенные 
DNS-запросы, повторные попытки аутентифи-
кации), которые позволяют формализовать кри-
терии обнаружения риска и служат основой для 
автоматизированного мониторинга.

Предложенная методика проверена в ряде 
экспериментов с помощью разработанного на 
ее основе ПО, которое представляет собой ана-
лизатор трафика и коллектора журналов ау-
тентификации с использованием библиотеки 
Scapy в Python и простой логики пороговых про-
верок — подтверждает применимость подхода 
«сбор + корреляция»: анализ сетевых пакетов 
в сочетании с локальными логами повышает 
уверенность в выявлении инцидентов и снижа-
ет число ложных срабатываний. Использование 
классов для агрегирования статистики по пор-
там и реализованные правила детектирования 
(анализ TTL, подсчет SYN/ICMP-пакетов, кон-
троль объема трафика) дают модульную архи-
тектуру, удобную для расширения и интеграции 
с системами SIEM/IDS.
Научная новизна заключается в комплексном 

подходе к выявлению сетевой разведки и ано-
мального поведения трафика в сочетании с ана-
лизом сетевых пакетов и локальных журналов 
аутентификации. Предложенная методика де-
тектирования IoC отличается от традиционных 
методов защиты объектов КИИ тем, что позво-
ляет анализировать трафик, подсчитывать ста-
тистику по портам, выявлять аномалии и ней-
трализовать КА данного типа в режиме времени, 
близком к реальному, что повышает оператив-
ность обнаружения угроз.
Теоретическая значимость заключается 

в развитии методологических положений теории 
управления ИБ объектов КИИ за счет:

— использования системного подхода для 
анализа механизмов реализации сетевой раз-
ведки и ее моделирования, что позволило уста-
новить конкретные IoC, которые возможно за-
фиксировать в сети на каждом этапе реализации 
данного воздействия злоумышленника;

— синтеза полученных знаний о IoC и спо-
собов обеспечения защищенности сети, что по-
зволило разработать методику противодействия 
сетевой разведке объекта КИИ.
Практическая значимость методики опреде-

ляется возможностью ее использования при раз-
работке перспективных информационно-управ-
ляющих систем обеспечения ИБ объектов КИИ 
с применением технологий искусственного ин-
теллекта.
Положительный эффект разработанной мето-

дики заключается в том, что ее применение по-
зволяет повысить оперативность обнаружения 
вероятных угроз объекта КИИ.
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Introduction: The spread of new ways to target critical information infrastructure facilities developed and used by attackers 
encourages the search for relevant countermeasures. Purpose: Analyzing various ways of network reconnaissance on critical information 
infrastructure facilities, to develop a methodology based on the IoC analysis for countering this type of attacker influence in order to 
improve the efficiency of detecting potential threats to a critical information infrastructure facility. Results: Using a system approach, 
we analyze network reconnaissance mechanisms (ICMP, TCP/UDP, ARP, DNS, SNMP) and tools (nmap, arp-scan, DNSenum, snmpwalk) 
for detecting and identifying active devices, open ports, operating systems, and services. On the basis of this analysis, we develop a model 
for this type of attack, which allows identifying specific IoCs that can be recorded in the network at each stage of an attacker’s invasion. 
Synthesis of the acquired knowledge about key IoCs, such as abnormal TTL values, bursts of ICMP and SYN packets, increased DNS 
traffic, and repeated authentication attempts, with network security methods enables developing a methodology based on the IoC analysis 
for countering network reconnaissance on a critical information infrastructure facility, and a number of instrumental approaches for 
the rapid detection of network traffic anomalies and unauthorized access attempts using the Scapy Python library. The implementation 
of individual stages of the proposed methodology in the form of software has facilitated the analysis of its effectiveness in a number of 
experiments. Practical relevance: The proposed methodology can be used for developing information management systems which 
ensure the information security of critical information infrastructure facilities.

Keywords — information security, critical information infrastructure facility, unauthorized access, traffic analysis, IoC, model, early 
threat mitigation.

For citation: Shevchenko A. A., Lipatnikov V. A., Zadboev V. A., Kuzin P. I. Methodology based on the IoC analysis for countering 
attacker network reconnaissance on a critical information infrastructure facility. Informatsionno-upravliaiushchie sistemy [Information 
and Control Systems], 2026, no. 1, pp. 61–76 (In Russian). doi:10.31799/1684-8853-2026-1-61-76, EDN: OIUQDB

References
1. Federal’nyj zakon ot 26.07.2017 N 187-FZ “O bezopasnosti 

kriticheskoj informacionnoj infrastruktury Rossijskoj Feder-
acii” [Federal Law of 26.07.2017 N 187-FZ “On the Security 
of Critical Information Infrastructure of the Russian Feder-
ation”]. Available at: https://gossopka.ru/doc/npa/federal-
nye-zakony/federalnyy-zakon-ot-26072017-n-187-fz-o-bezo-
pasnosti-kriticheskoy-informacionnoy-infrastruktu-
ry-ross-37407.html (accessed 10 October 2025).

2. Metodika ocenki ugroz bezopasnosti informacii [Information 
security threats assessment methodology]. Available at: 
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-nor-
mativnye-dokumenty/metodicheskij-dokument-ot-5-fe-
vralya-2021-g.html (accessed 5 November 2025).

3. Lipatnikov V. A., Shevchenko A. A., Melekhov K. V., Zad-
boev V. A. Active protection method against cyberattacks for 
the objects of critical information infrastructure based on 
the interruption of the process of an intruder’s impact. In-
formatsionno-upravliaiushchie sistemy [Information and 
Control Systems], 2025, no. 2, pp. 37–49. doi:10.31799/
1684-8853-2025-2-37-49, EDN: PVFXD.

4. Ajayi O. O., Alozie C. E., Abieba O. A. Enhancing cybersecu-
rity in energy infrastructure: strategies for safeguarding 
critical systems in the digital age. Trends in Renewable En-
ergy, 2025, vol. 11, no. 2, pp. 201–212. doi:http://dx.doi.
org/10.17737/tre.2025.11.2.00192.

5. Akinbolaji T. J. Advanced integration of artificial intelli-
gence and machine learning for real-time threat detection in 
cloud computing environments. Iconic Research and Engi-
neering Journals, 2024, vol. 6, no. 10, pp. 980–991. 
doi:10.5281/zenodo.13963676.

6. Zadboev V. A., et al. Sposob zashchity informacionno-vychis-
litel’noj seti ot vtorzheniya [A method for protecting an infor-
mation and computing network from intrusion]. Patent Rus-
sian Federation, no. 2024104981, 2025.

7. Shukla P., Krishna C. R., Patil N. V., Kafka-Shield: Kafka 
Streams-based distributed detection scheme for IoT traf-
fic-based DDoS attacks. Security and Privacy, 2024, vol. 7, 
iss. 12. doi:10.1002/spy2.416

8. Ichetovkin E. A., Kotenko I. V. Models and algorithms for 
protecting intrusion detection systems from attacks on ma-
chine learning components. Computational nanotechnology, 
2025, vol. 12, no. 1, pp. 17–25 (In Russian). doi:10.33693/2313-
223X-2025-12-1-17-25. EDN: LSJCNO

9. Sarhan M., Layeghy S., Moustafa N., Portmann M. Netflow 
Datasets for Machine Learning-Based Network Intrusion 
Detection Systems. In: Big Data Technologies and Applica-
tions. Springer International Publishing, 2021, pp. 117–
135.

10. Chen S. S., Hwang R. H., Ali A., Lin Y. D., Wei Y. C., Pai T. W. 
Improving quality of indicators of compromise using STIX 
graphs. Computers & Security, 2024, vol. 144, Art. 103972. 
doi:https://doi.org/10.1016/j.cose.2024.103972

11. Kartak V., Bashmakov N. Method for selecting indicators of 
data compromise. 2022 International Siberian Conference 
on Control and Communications, 2022, pp. 1–5. doi:10.1109/
SIBCON56144.2022.10002962

12. Everson D., Cheng L. A survey on network attack surface 
mapping. Digital Threats: Research and Practice, 2024, 
vol. 5, no. 2, pp. 1–25. doi:https://doi.org/10.1145/3640019

13. Tundis A., Modo Nga E. M., Mühlhäuser M. An exploratory 
analysis on the impact of Shodan scanning tool on the net-
work attacks. ARES 2021: The 16th International Confer-
ence on Availability, Reliability and Security, 2021, pp. 1–10. 
https://doi.org/10.1145/3465481.3469197

14. Nasereddin M., ALKhamaiseh A., Qasaimeh M. A systemat-
ic review of detection and prevention techniques of SQL in-
jection attacks. Information Security Journal: A Global Per-
spective, 2023, vol. 32, no. 4, pp. 252–265. doi:10.1080/19393
555.2021.1995537

15. Velankar M. R., Mahalle P. N., Shinde G. R. Machine Think-
ing: New Paradigm Shift. In: Cognitive Computing for Ma-
chine Thinking. Innovations in Sustainable Technologies 
and Computing, 2024. 98 p.

16. Chernyagin A. S., Svetunkov S. G. Study of the concept of 
Bayesian optimization and practical use of its algorithms in 
the Python programming language. Technoeconomics, 2023, 



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 202676

ЗАЩИТА ИНФОРМАЦИИ

vol. 2, no. 4 (7), pp. 4–15. doi:https://doi.org/10.57809/2023.
2.4.7.1

17. Zadboev V. A., Abramova N. I., Moskalev V. S. Countering 
external intrusions into the information and computing net-
work. Telecommunications and Communications, 2025, 
no. 5 (8), pp. 18–23 (In Russian). doi:10.21681/3034-4050-
2025-5-18-23, EDN VSBDMK

18. Lipatnikov V. A., Melekhov K. V., Zadboev V. A. A method for 
actively protecting information and computing networks 
from multi-stage attacks. Sbornik trudov Sankt-Peterburg-
skoj mezhdunarodnoj konferencii “Regional’naya informati-
ka i informacionnaya bezopasnost” [Proceedings of the St. 
Petersburg International Conference “Regional informatics 

and information security”]. Saint Petersburg, 2024, 
pp. 112–114 (In Russian).

19. Sun N., Ding M., Jiang J., Xu W., Mo X., Tai Y. Cyber threat 
intelligence mining for proactive cybersecurity defense: 
A survey and new perspectives. IEEE Communications Sur-
veys & Tutorials, 2023, vol. 25, no. 3, pp. 1748–1774. 
doi:10.1109/COMST.2023.3273282

20. Parashchuk I., Levshun D., Kotenko I. Proactive complex 
security analysis of IoT-based critical infrastructure facili-
ties. 2025 International Russian Smart Industry Conference, 
2025, pp. 52–57. doi:10.1109/SmartIndustryCon65166.2025.
10986286

ПАМЯТКА ДЛЯ АВТОРОВ

Поступающие в редакцию статьи проходят обязательное рецензирование.
При наличии положительной рецензии статья рассматривается редакционной коллегией. 

Принятая в печать статья направляется автору для согласования редакторских правок. После 
согласования автор представляет в редакцию окончательный вариант текста статьи.
Процедуры согласования текста статьи могут осуществляться как непосредственно в ре-

дакции, так и по е-mail (ius.spb@gmail.com). 
При отклонении статьи редакция представляет автору мотивированное заключение и ре-

цензию, при необходимости доработать статью — рецензию.

Редакция журнала напоминает, что ответственность 
за достоверность и точность рекламных материалов несут рекламодатели.



ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2026 77

СИСТЕМНЫЙ АНАЛИЗ

УДК 004.89 
doi:10.31799/1684-8853-2026-1-77-88
EDN: MNREWK

Критерии выбора модели трансферного обучения 
для решения задач анализа изображений
Т. Э. Шульгаа, доктор физ.-мат. наук, профессор, orcid.org/0000-0002-5521-5960, taiss@yandex.ru
А. А. Сытника, доктор техн. наук, профессор, orcid.org/0000-0002-1256-7253, as@sstu.ru
Д. А. Солопекина, аспирант, orcid.org/0009-0006-7546-0150 
аСаратовский государственный технический университет им. Гагарина Ю. А., Политехническая ул., 77, 
Саратов, 410054, РФ

Введение: выбор исходной модели для задач трансферного обучения в области анализа изображений представляет собой 
серьезную проблему, несмотря на высокую эффективность данного подхода. Отсутствие систематизированной процедуры на 
этапе выбора начальной архитектуры ограничивает качество и применимость конечных решений, особенно при работе с дефи-
цитными вычислительными ресурсами и узкоспециализированными прикладными задачами. Кроме того, в настоящее время 
отсутствует унифицированный набор критериев, позволяющих проводить объективную оценку и сравнение различных пред-
обученных моделей. Цель: разработать и апробировать структурированную систему критериев для выбора исходной модели 
трансферного обучения в задачах анализа изображений. Результаты:bпроведен комплексный сравнительный анализ совре-
менных подходов к трансферному обучению. В рамках исследования определены пять ключевых критериев, оптимизирующих 
процесс выбора исходной модели. В качестве экспериментального подтверждения предложенные критерии были применены 
для решения задачи сегментации пешеходов и транспортных средств на городских изображениях. В результате использования 
предложенного подхода была получена модель с метриками: loss = 0,24, mean F1 = 0,78, mean IoU = 0,7. Данные результаты сопо-
ставимы с лучшими типовыми решениями при значительно меньших затратах времени и вычислительных ресурсов. Практиче-
ская значимость:ǡпредложенная система критериев выбора исходной модели может существенно повысить эффективность и 
воспроизводимость внедрения трансферного обучения в прикладных задачах компьютерного зрения, включая такие области, 
как медицинская диагностика, автономный транспорт и др. Обсуждение: перспективным направлением дальнейших иссле-
дований является формализация предложенных критериев в виде унифицированной методологии для обеспечения большего 
удобства и простоты их практического применения.

Ключевые словаǡ— трансферное обучение, преимущества и недостатки моделей трансферного обучения, глубокое обуче-
ние, критерии выбора моделей, компьютерное зрение. 
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Введение

Анализ изображений представляет собой 
ключевую исследовательскую задачу в области 
компьютерного зрения. Она заключается в раз-
работке эффективных алгоритмов и методов 
для автоматического извлечения информации 
из цифровых изображений, включая видеопо-
следовательности. Основная сложность анали-
за обусловлена значительным разнообразием и 
сложностью структуры изображений, их измен-
чивостью, а также влиянием таких факторов, 
как шум и изменяющиеся условия освещения, 
что затрудняет точное извлечение и интерпрета-
цию данных. К основным задачам анализа изо-
бражений относятся: автоматическое обнаруже-
ние объектов, их классификация, сегментация 
и распознавание образов. Наиболее точными, 
быстрыми и устойчивыми системами для обра-

ботки изображений на сегодня считаются реше-
ния, основанные на методах нейронных сетей и 
глубокого обучения.
Среди прикладных задач, представляющих 

наибольший интерес, можно выделить несколь-
ко преобладающих направлений: анализ меди-
цинских изображений [1], геоданных [2]; распо-
знавание дорожных знаков [3, 4], транспортных 
средств, техники и живых организмов.
Этап создания модели для решения приклад-

ных задач распознавания, сегментации или клас-
сификации является одним из наиболее продол-
жительных и трудоемких в цикле разработки. 
Его сложность обусловлена, во-первых, сложно-
стью архитектур нейронных сетей, а во-вторых, 
значительными аппаратными ресурсами, требу-
емыми для обучения модели. Минимизировать 
эти трудности позволяет подход трансферного 
обучения, который применяется в различных об-
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ластях знаний с использованием существующих 
предобученных моделей [5].
Одной из ключевых проблем данного подхода 

является отсутствие четких критериев выбора 
исходной предобученной сети, служащей источ-
ником знаний. Это подтверждается исследова-
телями, которые признают, что выбор подходя-
щей исходной модели представляет собой новую 
сложную задачу в рамках трансферного обуче-
ния [6].
Целью данной работы является формули-

ровка набора критериев, позволяющих повы-
сить эффективность выбора исходной сети. Это 
в свою очередь позволит достичь максимальной 
результативности обучения при сокращении 
требуемых временных и аппаратных ресурсов.
Для достижения поставленной цели необхо-

димо проанализировать существующие преиму-
щества и недостатки моделей трансферного обу-
чения, а также формализовать проблему выбора 
исходной сети. Решение этих задач даст возмож-
ность систематизировать полученные знания и 
определить комплекс критериев выбора.

Преимущества и особенности 
использования моделей 
трансферного обучения

Трансферное обучение позволяет использо-
вать знания, полученные при решении одной за-
дачи, для повышения эффективности решения 
другой, часто родственной задачи. Этот подход 
особенно ценен в условиях ограниченного объе-
ма размеченных данных для целевой задачи, по-
скольку дает возможность использовать предо-
бученные модели для ускорения и оптимизации 
процесса обучения.
Важным этапом работы с трансферными мо-

делями является дообучение на целевом наборе 
данных. Этот процесс заключается в адаптации 
модели, изначально обученной на обширном и 
разнородном наборе данных, к конкретной зада-
че с помощью небольшого специализированно-
го набора данных. Стратегия дообучения часто 
включает заморозку начальных слоев модели, 
которые содержат общие признаки, и обучение 
только конечных слоев, ответственных за специ-
фические для задачи характеристики [7]. Такой 
подход позволяет сохранить полезные обобщен-
ные знания модели и значительно снижает риск 
переобучения.
Эффективность различных архитектур ней-

ронных сетей для задач компьютерного зрения 
может существенно различаться.
Классификация изображений. Согласно 

анализу литературы для решения задач клас-
сификации широко применяются сверточные 

нейронные сети (Convolutional Neural Networks, 
CNN) [8, 9], такие как VGG, ResNet, Inception и 
EfficientNet. Их архитектура включает множе-
ство сверточных и пулинговых слоев. Ключевое 
преимущество использования предобученных 
CNN — возможность дообучения модели, где за-
мороженные слои служат экстракторами универ-
сальных признаков. Это делает CNN предпоч-
тительным выбором для работы с малыми раз-
меченными наборами данных. Эффективность 
различных моделей и степень заморозки их сло-
ев напрямую зависят от степени близости (схо-
жести) новой задачи и исходной задачи, на кото-
рой модель была предобучена (адаптация домена 
[10]).
Распознавание объектов. Эта задача слож-

нее классификации, так как требует не только 
определить категорию объекта, но и локализо-
вать его на изображении с помощью ограничи-
вающих рамок (bounding boxes). Для ее решения 
применяются такие архитектуры, как YOLO [11], 
SSD [12] и Faster R-CNN [13]. Следует выделить 
семейство моделей YOLO, которые демонстриру-
ют высокую эффективность в сценариях с необ-
ходимостью обнаружения множества объектов 
в реальном времени благодаря высокой скорости 
обработки и сохранению хорошей точности.
Семантическая сегментация. Это одна из 

наиболее сложных задач, заключающаяся в при-
своении каждому пикселю изображения метки 
класса, что позволяет точно определять границы 
объектов. Этот метод широко востребован в та-
ких областях, как медицинская визуализация 
для выделения патологических образований (на-
пример, опухолей на рентгенологических сним-
ках [14]). Среди наиболее распространенных 
архитектур для сегментации можно выделить 
U-Net [15], SegNet и Mask R-CNN. Архитектуры 
U-Net и Mask R-CNN особенно хорошо подходят 
для задач, требующих высокой точности и дета-
лизации разметки.
Таким образом, для каждой из рассмотренных 

задач был определен набор архитектур, демон-
стрирующих наилучшие результаты. Однако, 
несмотря на различия, модели, основанные на 
этих архитектурах, имеют ряд общих недостат-
ков.

Существующие проблемы в применении 
моделей трансферного обучения 
для решения практических задач

В ходе работы с моделями трансферного обу-
чения был выявлен ряд ключевых проблем: 
трудность адаптации к специфическим данным, 
сильная зависимость от объема данных, высокие 
требования к вычислительным ресурсам, огра-
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ниченная интерпретируемость результатов, а 
также сложность выбора исходной модели.

1. Трудность адаптации к специфическим 
данным. Трансферные модели могут демонстри-
ровать низкую эффективность при переносе зна-
ний на сильно отличающиеся (по домену) набо-
ры данных. Чем специфичнее целевые данные, 
тем хуже способность модели к адаптации. Как 
отмечено в исследовании [16], данную проблему 
можно частично нивелировать путем тонкой на-
стройки (тюнинга) модели. При этом общепри-
знанно, что высокая схожесть между исходным 
и целевым доменами напрямую коррелирует 
с лучшими результатами.

2. Зависимость от объема данных. Проблема 
зависимости эффективности обучения от разме-
ра выборки является фундаментальной для глу-
бокого обучения. Считается, что для успешного 
дообучения трансферных моделей необходим до-
статочно большой объем размеченных данных. 
Это подтверждается исследованием британских 
ученых [17], в котором анализировались де-
вять различных трансфертных сетей, имеющих 
четыре различных типа архитектуры (DenseNet, 
Inception-v3, ResNet, VGG) на трех наборах дан-
ных изображений геологических материалов 
разного размера (7000, 41 812 и 104 306 изобра-
жений).
Была выявлена явная положительная корре-

ляция между объемом данных и итоговой точ-
ностью модели. При этом разные архитектуры 
показывали наилучшие результаты на наборах 
разного размера. Например, Inception-v3 показа-
ла наивысшую точность на крупнейшем наборе 
данных (104 306 изображений), в то время как 
VGG19 лидировала на самом маленьком набо-
ре (7000 изображений), но ее результаты улуч-
шались не так значительно с ростом данных. 
Исследователи также отметили, что модели, 
обу ченные на малых выборках, сильно склонны 
к переобучению. Для борьбы с этим эффектом 
рекомендуется оставлять больше замороженных 
слоев. Для больших наборов данных, напротив, 
можно размораживать и обучать больше сло-
ев, что часто приводит к лучшим результатам. 
Дополнительным методом борьбы с переобуче-
нием и искусственного увеличения данных явля-
ется аугментация.

3. Высокие требования к вычислительным 
ресурсам. Обучение и применение трансферных 
моделей, особенно на больших наборах данных, 
предъявляет значительные требования к вы-
числительным мощностям. В исследовании [17] 
отмечается, что корреляция между ростом про-
изводительности и вычислительной сложностью 
при больших ресурсах составляет 0,635 (средняя 
степень влияния, что указывает на наличие дру-
гих значимых факторов).

4. Ограниченная интерпретируемость ре-
зультатов. Глубокие нейронные сети, вклю-
чая трансферные модели, часто работают как 
«черный ящик», что затрудняет интерпрета-
цию их решений и является критическим огра-
ничением в таких областях, как медицина [18]. 
Исследователи описывают попытки решения 
этой проблемы как «вскрытие черного ящика». 
В настоящее время не достигнут консенсус отно-
сительно универсальной системы интерпрета-
ции. В работе [18] предлагается использовать че-
тыре типа объяснений в зависимости от уровня 
интерпретируемости (глобальный или локаль-
ный): объяснение правилами, скрытой семанти-
кой, атрибуцией и на примерах. Однако каждая 
из этих категорий сама по себе требует сложной 
интерпретации, так как описывается с помощью 
трудных для восприятия формальных конструк-
ций.

5. Проблемы с генерализацией. Модели 
трансферного обучения могут демонстрировать 
существенное падение производительности на 
новых данных (out-of-distribution, OOD), которые 
значительно отличаются от обучающей выборки. 
Это особенно критично в динамично меняющих-
ся и узкоспециализированных областях. В рам-
ках парадигмы OOD [19] ведутся исследования, 
направленные на разработку механизмов, позво-
ляющих моделям адекватно работать с данными 
за пределами исходного распределения.
Таким образом, различные типы задач ком-

пьютерного зрения требуют разных архитектур 
и стратегий трансферного обучения. Для дости-
жения максимальной эффективности при вы-
боре предобученной модели необходимо учиты-
вать все обозначенные выше проблемы. Выбор 
оптимальной исходной сети на текущий момент 
остается сложной задачей, не имеющей универ-
сального решения.

Проблема выбора моделей 
трансферного обучения

Анализ концепции трансферного обучения, 
его базовых принципов и сопутствующих про-
блем позволяет заключить, что проблема выбора 
исходной предобученной модели была изначаль-
но неизбежна.
Относительная простота создания и исполь-

зования предобученных моделей по сравнению 
с разработкой нейронных сетей «с нуля» при-
вела к появлению множества разнообразных ар-
хитектур, демонстрирующих различную эффек-
тивность в решении специфических задач. Эти 
модели активно публиковались энтузиастами 
в открытом доступе, способствуя популяризации 
направления и стимулируя его развитие. Как 
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признали исследователи в 2021 г., широкая до-
ступность предобученных моделей стала одним 
из краеугольных камней в прогрессе глубокого 
обучения [20].
Развитие инструментария для создания моде-

лей, эволюция алгоритмов и стремление к уни-
версальности привели к росту как количества 
доступных моделей, так и сфер их применения. 
Это сопровождалось увеличением их ресурсоем-
кости (при недостаточном уровне оптимизации), 
усложнением методов тонкой настройки и рас-
ширением применимости. Со временем рост чис-
ла подобных критериев существенно усложнил 
выбор оптимальной исходной предобученной мо-
дели для решения конкретной задачи.
Сформировалось множество парадигм транс-

ферного обучения, ориентированных на различ-
ные критерии оценки и построения итоговой мо-
дели. Проведенный анализ научной литературы 
позволил выделить наиболее распространенные 
парадигмы (табл. 1).
Каждая парадигма предполагает свой, за-

частую уникальный и слабо пересекающийся 
с другими, метод выбора исходной модели. Эти 
методы не унифицированы и варьируются в за-
висимости от подхода конкретного исследовате-
ля.
Наиболее простым алгоритмом выбора сети 

является метод грубой силы (brute-force), кото-
рый заключается в последовательном перебо-
ре моделей из определенного репозитория (ха-
ба). При использовании этого метода, даже при 
суже нии выборки для сокращения времени ра-
боты, происходят значительный перерасход вы-
числительных ресурсов и временные затраты. 

Результаты сравнения моделей после обучения 
могут быть визуализированы, например, в виде 
графика (рис. 1) [21].
Таким образом, некорректный подход к вы-

бору модели трансферного обучения ведет к не-
гативным последствиям: бесполезной трате вре-
мени, перерасходу вычислительных ресурсов (и, 
как следствие, финансовым потерям при исполь-
зовании облачной инфраструктуры или износу 
собственного оборудования), а также к получе-
нию менее эффективной итоговой модели.
Можно заключить, что разработка системно-

го набора критериев для обоснованного выбора 
модели позволит минимизировать указанные 
риски и предложить решение проблемы выбора 
в трансферном обучении.

Описание критериев выбора модели

В качестве первого критерия для выбора мо-
делей предлагается доступность: модель дол-
жна находиться в открытом доступе (напри-
мер, в репозиториях типа Hugging Face Hub или 
TensorFlow Hub), чтобы обеспечить возможность 
ее загрузки, использования и дообучения.
Вторым важнейшим критерием является раз-

мер модели: количество параметров должно 
соответствовать доступным вычислительным 
ресурсам и требованиям к времени инференса/
обучения.
Анализ соревновательной статистики репози-

ториев предобученных моделей позволяет сфор-
мулировать простой первичный принцип вы-
бора: отдать предпочтение модели с наивысшей 

  Таблица 1. Парадигмы обучения моделей трансферного обучения
  Table 1. Transfer learning model training paradigms

Парадигма обучения Входные данные Критерий сравнения

Оценка переносимости модели, 
не зависящей от источника

Репозиторий (хаб) обученных моделей, 
целевой набор данных

Точность на целевой задаче

Оценка переносимости модели, 
зависящей от источника

Репозиторий (хаб) обученных моделей, 
исходный набор данных, целевой набор 
данных

Точность на целевой задаче

Оценка переносимости задач Репозиторий (хаб) исходных задач, целевой 
набор данных

Точность на целевой задаче

Предсказание способности 
к генерализации

Обученная модель, тестовый набор данных Разница между точностью на 
тестовом и обучающем наборе

Предсказание ошибки OOD Обученная модель, обучающая выборка, 
OOD тестовый набор

Погрешность на тестовом 
наборе

Валидация при обучении 
с учителем

Ключевые точки процесса обучения, 
валидационный набор данных

Точность на тестовом наборе

Валидация при обучении без 
учителя

Ключевые точки процесса обучения, 
тестовый набор данных

Точность тестового набора
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точностью Top-1 Accuracy (Top-1 Acc). Однако 
следует учитывать, что этот показатель может 
варьироваться в зависимости от тестовой вы-
борки. Например, на момент написания работы 
лидером по метрике Top-1 Acc на наборе данных 
ImageNet-1k (https://paperswithcode.com/sota/im-
age-classification-on-imagenet;) является модель 
CoСa [22], которая демонстрирует результат 
0,91 в режиме тонкой настройки (fine-tuning) 
и 0,9 в режиме замороженных слоев (frozen).
Большое количество параметров напрямую 

влияет на потребление ресурсов оперативной 
(RAM) и видеопамяти (VRAM), а также на требо-
вания к вычислительным мощностям (графиче-
ским (GPU) или тензорным (TPU) процессорам). 
Это увеличивает стоимость обучения и эксплуа-
тации модели, что противоречит одной из целей 
трансферного обучения — экономии ресурсов.
В контексте трансферного обучения количе-

ство параметров определяет объем знаний, ко-
торые модель уже содержит. Как правило, более 
крупные сети обладают большей способностью 
к генерализации и могут демонстрировать более 
высокую эффективность на новых задачах (как 
с дообучением, так и без него).

Для сравнения потребления вычислитель-
ных моделей проведен системный анализ, позво-
ливший определить основные критерии сравне-
ния: значения минимального объема VRAM, за-
держка прямого распространения и пропускная 
способность. Приведенные диапазоны основаны 
на сочетании теоретических оценок объема па-
мяти, требуемой для хранения весов и промежу-
точных активаций (https://developer.nvidia.com/
blog/gpu-memory-essentials-for-ai-performance/; 
https://shayangeek.com/en/estimate-gpu-memo-
ry-needed-for-ai-model/; https://huggingface.co/
blog/train_memory;), и опубликованных бенч-
марков быстродействия типовых моделей на раз-
личных GPU (https://www.exxactcorp.com/blog/
Benchmarks/nvidia-a100-deep-learning-bench-
marks-for-tensorflow; https://github.com/Oneflow-
Inc/DLPerf;). Результаты анализа представлены 
в табл. 2.
Таким образом, наглядно показано, что пере-

ход от моделей, которые помещаются в память 
одного ускорителя с 16–24 ГБ VRAM, к моделям 
масштаба 1–2 млрд параметров требует либо су-
щественно более емких GPU, либо использова-
ния систем с несколькими GPU. Это приводит 

  Рис. 1. Оценка качества модели в зависимости от числа параметров
  Fig. 1. Model quality evaluation graph depending on the number of parameters
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к увеличению времени задержки и снижению 
пропускной способности, что является основным 
аргументом в пользу выбора более компактных 
моделей при ограниченных вычислительных ре-
сурсах.
Даже после сортировки моделей по количе-

ству параметров и метрике Top-1 Acc выборка мо-
жет оставаться чрезмерно большой (только для 
задач классификации на ImageNet имеются ты-
сячи общедоступных моделей). Следовательно, 
критерия размера модели недостаточно.
Третий критерий — сходство доменов: исход-

ный домен предобучения модели должен быть 
релевантен целевой задаче. Название набора 
данных, на котором тестировалась модель (на-
пример, ImageNet), указывает на домен ее пред-
варительного обучения. Наиболее известные на-
боры данных включают ImageNet, COCO, Pascal 
VOC, Open Images, Cityscapes, ADE20K, KITTI, 
MNIST и CIFAR.
Эффективность модели при тонкой настройке 

напрямую зависит от близости исходного домена 
к целевой задаче. Модель, предобученная на дан-
ных общего характера (ImageNet), будет хорошо 
работать в задачах классификации и распозна-
вания объектов из ее исходного домена. Однако 
для высокоспециализированных областей (на-

пример, медицинской визуализации) ее эффек-
тивность может снижаться. Чем ближе данные 
целевой задачи к данным предобучения, тем вы-
ше потенциал для успешной передачи знаний и 
адаптации модели.
Четвертый ключевой критерий — архитек-

тура модели, которая должна подходить для ре-
шения целевой задачи. Внутренняя организация 
и принципы работы модели определяют ее при-
менимость для конкретных задач. Архитектуры, 
такие как ResNet, EfficientNet, VGG или транс-
формеры, обладают различными характеристи-
ками, подходящими для разных сценариев.
Для задач с ограниченными вычислительны-

ми ресурсами предпочтительны более легкие ар-
хитектуры, такие как MobileNet или EfficientNet. 
Трансформерные архитектуры, например Vision 
Transformer (ViT), получили популярность бла-
годаря своей универсальности, особенно в зада-
чах, требующих работы с контекстно-зависимы-
ми признаками.
Пятый критерий — адаптивность: модель 

должна демонстрировать гибкость при дообуче-
нии и сохранять производительность на данных, 
отличающихся от обучающей выборки (в рамках 
целевого домена). Адаптивность подразумевает 
также возможность выборочного заморажива-

  Таблица 2. Типизированная ресурсоемкость и быстродействие моделей компьютерного зрения в зависимости от числа 
параметров

  Table 2. Typical resource intensity and performance of computer vision models depending on the number of parameters

Параметры 
модели, 
млн

Типичные архитектуры Типичные задачи

Минимальный 
объем VRAM 
для обучения 

(320320, 
batch = 4), ГБ

Задержка прямого 
распространения 
на RTX3090 

(320320, 
batch = 1), мс

Пропускная 
способность 
на RTX3090 

(320320, batch = 1), 
кадр/с

5–20

Легкие сверточные 
модели: MobileNetV2, 
EfficientNet-B0, облег-
ченные U-Net/DeepLab

Классификация, 
простая сегмента-
ция, распознава-
ние в реальном 
времени

4–6 1–5 ~200–1000

20–100 ResNet-34/50, U-Net/
FPN/LinkNet

Сегментация 
и детекция общего 
назначения

6–10 5–15 ~70–200

100–300
EfficientNet-B3/B5/B6, 
ResNeXt-101, гибриды 
CNN–Transformer

Высокоточная 
сегментация 
и детекция

10–18 15–40 ~25–70

300–1000

Крупные CV-модели 
и Vision Transformer: 
ViT-Large, большие Swin/
CoAtNet и др.

Высокоточная 
аналитика, 
офлайн-обработка

18–32 40–100 ~10–25

>1000

Очень крупные мульти-
модальные модели: CoCa, 
CLIP-подобные модели 
масштаба 1–2 млрд 
параметров и выше

Сложные мульти-
модальные задачи >32 >100 <10
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ния/дообучения слоев и простоту интеграции 
в существующий рабочий процесс.
Модели с модульной структурой (например, 

ResNet) позволяют легко замораживать базовые 
слои и дообучать верхние. Пригодность модели 
для различных метрик и типов задач (наличие 
специализированных выходных слоев для клас-
сификации, детекции, сегментации) значитель-
но сокращает затраты на ее адаптацию.
Предполагается, что выбор модели может 

быть осуществлен на основе данных критериев 
в следующем порядке.

1. Выбрать из списка моделей-кандидатов мо-
дели, соответствующие критерию доступности.

2. Из выбранных на предыдущем этапе мо-
делей параллельно определить модели, соответ-
ствующие критериям размера, схожести доменов 
и архитектуре и провести агрегацию результатов 
(например, одновременное превышение порого-
вых значений по всем критериям или использова-
ние некоторой взвешенной интегральной оценки).

3. Из выделенных на предыдущем этапе мо-
делей выбрать модели, соответствующие крите-
рию адаптивности.
Предложенный подход к выбору модели мо-

жет претендовать на универсальность. В науч-
ной литературе также существуют более узкоспе-
циализированные подходы. Например, в работе 
[23] предлагается математический алгоритм на 
основе кривых AUC для каждого независимого 
признака в целях построения общего индекса 
разделимости и выбора оптимальной модели для 
задач классификации.

Пример применения критериев 
выбора модели

В рамках апробации предложенного подхода 
выбора исходной трансферной модели на основе 
описанных критериев была поставлена задача 
выбора модели для семантической сегментации 
пешеходов и автомобилей на изображениях.
Набор данных. Для обучения и валидации 

моделей был выбран набор данных Cambridge-
driving Labeled Video Database (CamVid) [24]. 
Набор состоит из 701 изображения с разрешени-
ем 960 720 пикселей, снятых камерой видео-
регистратора. Данные аннотированы вручную 
с разметкой 32 классов объектов. Набор был раз-
делен на обучающую (367 изображений), валида-
ционную (101 изображение) и тестовую (233 изо-
бражения) выборки.
Для данного набора данных известно лучшее 

достигнутое значение метрики усредненного IoU 
(Intersection over Union), составляющее 0,846. 
Этот результат был получен на модели SERNet-
Former [25], имеющей 44 млн параметров.

Исходные модели для решения задачи семан-
тической сегментации пешеходов и автомобилей 
на изображениях выбирались на основе пяти 
предложенных критериев.
Доступность. С учетом критерия доступно-

сти были отобраны следующие семейства моде-
лей: EfficientNet, ResNet и Inception.
Сходство доменов. На  основе требований за-

дачи исходный домен модели должен включать 
знания о пешеходах и транспортных средствах. 
Наиболее релевантными наборами данных бы-
ли признаны COCO и ImageNet.
Выбор архитектуры. Поскольку целевая за-

дача относится к семантической сегментации, 
были выбраны четыре популярные для этого 
класса задач архитектуры: U-Net, FPN, LinkNet 
и PSPNet. В ходе предварительных эксперимен-
тов от архитектуры PSPNet пришлось отказать-
ся из-за высокой вычислительной сложности и 
длительного времени обучения (архитектура до-
бавляет 8–12 млн параметров к базовой модели).
Размер модели. Для минимизации ресурс-

ных затрат были рассмотрены модели с количе-
ством параметров менее 50 млн: EfficientNet-B3, 
EfficientNet-B6, ResNet-34, ResNeXt-101, ResNet-
152 и Inception-V3.
Рассчитанный итоговый размер моделей для 

каждой архитектуры представлен в табл. 3.
Адаптивность. Способность модели к адап-

тации оценивалась в процессе обучения путем 
сравнения метрик на валидационной выборке 
после непродолжительного обучения.
В связи с небольшим объемом данных для 

повышения их вариативности были применены 
техники аугментации.
Аугментация. Для аугментации обучающей 

выборки применялся набор искусственных пре-
образований: случайное отражение, масштаби-
рование до ±50 % и сдвиг до 10 % с добавлени-
ем полей и случайным обрезанием до 320 320, 
добавление гауссова шума и перспективных ис-
кажений, а также три группы фотометрических 
изменений (контраст и яркость, резкость, цвет); 

  Таблица 3. Размер итоговых моделей, млн параме-
тров

  Table 3. Final model sizes, million parameters

Модель\Архитектура Unet FPN LinkNet

ResNet-34 ~ 27–32 ~ 25–27 ~ 24–25

ResNeXt-101 ~ 50–55 ~ 47–49 ~ 45–46

ResNet-152 ~ 65–70 ~ 63–65 ~ 62–63

EfficientNet-B3 ~ 17–22 ~ 15–17 ~ 13–14

EfficientNet-B6 ~ 48–53 ~ 46–48 ~ 45–46

Inception-V3 ~ 29–34 ~ 27–29 ~ 26–27
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после этого маски округлялись и ограничива-
лись в [0; 1], чтобы устранить артефакты интер-
поляции и сохранить строго двоичный формат 
разметки.
Таким образом, обучающая выборка подвер-

галась агрессивным и контролируемым преоб-
разованиям, обеспечивающим значительное раз-
нообразие вариантов одной и той же сцены. Это 
позволило снизить риск переобучения при огра-
ниченном размере исходного набора данных.
Для валидационной выборки применялась 

только минимальная геометрическая обработка 
для обеспечения совместимости с требованиями 
сверточных архитектур по кратности размеров 
входа и исключения влияния случайных аугмен-
таций на процесс оценки качества.
Экспериментальная установка. Обучение 

каждой конфигурации модели проводилось 
в течение 40 эпох с фиксированным размером 
батча 8. В качестве функции потерь использо-
валась комбинация кросс-энтропии и Dice-loss. 
Оптимизация параметров осуществлялась мето-
дом оптимизатора Adam с начальной скоростью 
обучения 0,0001 и стандартным расписанием ее 
снижения. В качестве функции активации ис-
пользовалась сигмоида.
Все вычислительные эксперименты выполня-

лись на персональном компьютере с использова-
нием аппаратного ускорения CUDA. Аппаратная 
конфигурация включала видеокарту NVIDIA 
GeForce RTX 3090 с объемом видеопамяти 
24 ГБ, 32 ГБ оперативной памяти и процессор 
AMD Ryzen 9 5900X. Реализация экспериментов 
была выполнена на языке Python с использова-
нием фреймворка глубокого обучения. Все модели 
обучались на одной видеокарте. Подготовленная 
экспериментальная установка отражает типич-
ный сценарий применения трансферного обуче-
ния в условиях ограниченных вычислительных 
ресурсов.

 Метрики оценки качества модели. В за-
дачах семантической сегментации модель вы-
полняет покомпонентную классификацию пик-
селей. Соответственно, для оценки качества ис-
пользуются метрики, основанные на количестве 
правильно и ошибочно классифицированных 
пикселей. В работе используются следующие ос-
новные метрики:

—значение функции потерь (loss), используе-
мой при обучении;

—усредненная по классам F1-мера (mean F1);
—усредненный по классам показатель пере-

сечения-объединения (mean IoU, Intersection 
over Union).
Функция потерь отражает степень расхож-

дения между предсказанными вероятностями и 
целевой разметкой и минимизируется в процес-
се обучения.

Для каждого класса c на уровне пикселей 
можно вычислить количество истинно положи-
тельных (TP), ложноположительных (FP) и лож-
ноотрицательных (FN) случаев. На их основе 
определяются:

—IoU для класса c как доля пересечения 
предсказанной и истинной областей класса по 
отношению к их объединени ю:

c
c

c c c

TP
IoU

TP FP FN


 
;

—F1-мера для класса c как гармоническое 
среднее точности и полноты:

2
1

2
.c

c
c c c

TP
F

TP FP FN


 

В работе используются усредненные по клас-
сам значения этих метрик (mean IoU и mean F1), 
что позволяет всем классам вносить сопостави-
мый вклад в итоговую оценку, даже при наличии 
дисбаланса между ними.

F1-мера использовалась в качестве основной 
метрики для ранжирования моделей, поскольку 
она лучше отражает качество сегментации кри-
тически важных классов в условиях сильного 
дисбаланса по сравнению, например, с точно-
стью (accuracy).
Обучение. Были обучены следующие комби-

нации архитектура — модель: U-Net + Efficient-
Net-B6, FPN + EfficientNet-B6, LinkNet + 
ResNet-34, LinkNet + ResNeXt-101, U-Net + 
ResNet-152, U-Net + Inception-V3, U-Net + 
EfficientNet-B3 (с улучшенной аугментацией). 
Выполнялось пять последовательных прогонов 
для каждого случая, для всех прогонов сформу-
лировано среднее ± стандартное отклонение. 
Также во время прогонов замерялось потреб-
ление памяти, по итогу прогонов подготовле-
на интегральная оценка потребления памяти 
VRAM по времени (площадь графика), измерен-
ного в гигабайт-час. Результаты представлены 
в табл. 4.
Наилучший результат по всем метри-

кам был достигнут при строгом следовании 
предложенному подходу (комбинация U-Net 
с EfficientNet-B3, рис. 2). Единственным отступ-
лением стала дополнительная настройка ауг-
ментации в процессе обучения (снижение веро-
ятностей для уменьшения агрессивности под-
хода). Без этого шага лучшей оказалась комби-
нация U-Net с EfficientNet-B6 (рис. 3), которая, 
уступая по количеству параметров, потенциаль-
но могла бы показать более высокие результаты 
с улучшенной аугментацией. Однако с точки 
зрения баланса «производительность — ресур-
созатраты» комбинация U-Net с EfficientNet-B3 
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является однозначно предпочтительной (эконо-
мия составляет порядка 1,36 ГБ·ч на один за-
пуск). Также, в сравнении с последовательны-
ми прогонами без следования представленному 
подходу, определено, что итоговая экономия со-
ставила порядка 62,28 ГБ·ч, при суммарном по-
треблении 95,75 ГБ·ч за все прогоны.
Если бы на шаге выбора начального домена 

был выбран набор данных COCO, можно было 
бы добиться и лучших результатов, так как мо-
дели выше, исходя из предсказаний, испытыва-
ют явные трудности с сегментацией пешеходов. 
Однако, исходя из критерия доступности, найти 
такие модели в открытом доступе не удалось.

Заключение

В работе предложен систематизированный 
подход к выбору исходной предобученной модели 
для задач трансферного обучения в компьютер-
ном зрении. Подход основан на пяти критериях: 
доступности, размере модели, доменной близо-
сти, архитектуре и адаптивности, — что позво-
ляет преобразовать эмпирический выбор модели 
в воспроизводимую процедуру, учитывающую 
как ресурсные ограничения, так и специфику 
целевой задачи. Дополнительно выполнен обзор 
типичных диапазонов числа параметров моделей 
и соответствующих им требований к видеопамя-

  Таблица 4. Результаты обучения комбинаций моделей
  Table 4. Results of training model combinations

Архитектура Модель Loss ± std Mean F1 ± std Mean IoU ± std Mean, ГБ·ч

unet efficientnetb6 0,238±0,019 0,773±0,016 0,689±0,012 3,05

unet efficientnetb3 0,259±0,027 0,771±0,014 0,688±0,016 1,72

unet resnet152 0,274±0,037 0,752±0,029 0,668±0,031 2,09

unet inceptionv3 0,303±0,001 0,744±0,002 0,664±0,001 1,53

FPN efficientnetb6 0,268±0,021 0,739±0,016 0,632±0,011 2,94

linknet resnet34 0,350±0,035 0,674±0,014 0,579±0,015 2,31

linknet resnext101 0,317±0,064 0,712±0,026 0,612±0,023 3,82

Доработка аугментации

unet efficientnetb3 0,234±0,024 0,784±0,015 0,694±0,016 1,69

  Рис. 2. Выходные данные модели, обученной с EfficientNetB3 на архитектуре U-Net с доработкой аугментации
  Fig. 2. Output data of the model trained with EfficientNetB3 on the U-Net architecture with augmented improvements

  Рис. 3. Выходные данные модели, обученной с EfficientNetB6 на архитектуре U-Net
  Fig. 3. Output data of the model trained with EfficientNetB6 on the U-Net architecture

Image Gt Mask Pr Mask

Image Gt Mask Pr Mask
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ти, времени задержки и пропускной способности 
на референсной платформе (GPU RTX 3090). Это 
обосновывает практическую целесообразность 
применения сравнительно компактных моделей.
Экспериментальная апробация на задаче 

семантической сегментации для пешеходов и 
автомобилей на изображениях набора данных 
CamVid показала, что последовательное приме-
нение критериев позволяет существенно сузить 
пространство перебора моделей и снизить сово-
купные вычислительные затраты по сравнению 
с наивным полным перебором. Наилучшее соот-
ношение качества и ресурсопотребления проде-
монстрировали конфигурации на основе U-Net 
с энкодерами EfficientNet-B3/B6 и расширенной 
схемой аугментации. При этом EfficientNet-B3 
обеспечивает сопоставимые значения loss, 
mean F1 и mean IoU при значительно мень-
шем потреблении ресурсов, чем более тяжелая 
EfficientNet-B6 (экономия составляет в среднем 
1,36 Гб·ч на один запуск).
Для оценки воспроизводимости результатов 

было выполнено несколько независимых запу-
сков обучения. Итоговые метрики представле-
ны в формате «среднее ± стандартное отклоне-
ние». Для лучших конфигураций стандартные 
отклонения F1-меры и mean IoU не превышают 
нескольких процентных пунктов, что свидетель-

ствует о стабильности полученных результатов 
и устойчивости предложенного подхода к вариа-
циям инициализации и стохастичности процес-
са обучения.
Основным ограничением работы является 

апробация предложенного подхода исключи-
тельно на задаче семантической сегментации 
в одной предметной области с использованием 
единственного датасета. Другим ограничением 
служит относительно простая формализация 
многокритериального выбора (пороговые прави-
ла и эмпирическое ранжирование).
Эти ограничения определяют перспективные 

направления дальнейших исследований:
—расширение экспериментальной базы за 

счет применения предложенного подхода к вы-
бору моделей для других типов задач компьютер-
ного зрения (классификация, детекция, мульти-
модальные сценарии);

—проведение строгого анализа чувствитель-
ности результатов к стратегиям аугментации 
данных и размеру выборки в рамках каждой из 
задач;

—формализация предложенных критериев 
в виде интегральной функции полезности, при-
годной для автоматизации выбора моделей в ре-
позиториях предобученных сетей.
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Introduction: The choice of an initial model for transfer learning in image analysis tasks remains a challenging problem, despite the 
high efficiency of the existing approach. The absence of a systematic method for selecting a base architecture limits the applicability and 
performance of resulting solutions, particularly in domains with restricted computational resources and specialized data. Purpose: To 
develop and validate a structured system of criteria for selecting a source model in transfer learning tasks related to image analysis. Results: 
The study identifies five primary criteria — availability, model size, domain similarity, architecture type, and adaptability — that optimize 
the selection process of pre-trained models. Experimental validation on the CamVid dataset for pedestrian and vehicle segmentation 
confirmed the effectiveness of the proposed approach. The obtained model has achieved the following metrics: loss = 0.24, mean F1 = 0.78, 
mean IoU = 0.70. These results are comparable to the leading existing solutions but require significantly fewer computational resources. 
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Practical relevance: The proposed system of selection criteria enhances reproducibility and efficiency of the implementation process of 
transfer learning in applied computer vision tasks such as medical diagnosis and autonomous transport. Discussion: Further research 
may focus on formalizing the proposed system into a unified methodology and automating the model selection process in order to improve 
its usability and objectivity.
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Военно-космической академии 
им. А. Ф. Можайского, Санкт-
Петербург.
В 2022 году окончил Санкт-
Петербургский государствен-
ный университет аэрокосмиче-
ского приборостроения по специ-
альности «Применение и эксплу-
атация автоматизированных си-
стем специального назначения». 
Является автором семи научных 
публикаций. 
Область научных интересов — 
информационная безопасность, 
обнаружение кибератак, проти-
водействие вредоносному про-
граммному обеспечению, вирус-
ный анализ, графовые модели.
Эл. адрес: elizarspb@yandex.ru

ЗАДБОЕВ
Вадим
Александрович

Младший научный сотрудник 
Военной академии связи 
им. Маршала Советского Союза 
С. М. Буденного, Санкт-Петер-
бург.
В 2017 году окончил Северо-Кав-
казский федеральный универси-
тет по специальности «Инфор-
мационная безопасность автома-
тизированных систем».
Является автором 34 научных 
публикаций и двух патентов на 
изобретения.
Область научных интересов — 
информационная безопасность, 
системы контроля и управления 
безопасностью информационно-
телекоммуникационных и ин-
формационно-вычислительных 
систем.
Эл. адрес: zadboev89@mail.ru

ЗДОРНИКОВ
Егор
Олегович

 Аспирант, программист факуль-
тета безопасности информаци-
онных технологий Университета 
ИТМО, Санкт-Петербург. 
В 2022 году окончил Универси-
тет ИТМО по специальности 
«Функциональная безопасность 
беспилотных транспортных 
средств». 
 Является автором пяти научных 
публикаций.
Область научных интересов — 
защита контейнеризированной 
и облачной инфраструктуры.
Эл. адрес: 
e.zdornickow2012@yandex.ru

КАГИРОВ
Ильдар
Амирович

Научный сотрудник лаборато-
рии речевых и многомодальных 
интерфейсов Санкт-Петербург-
ского Федерального исследова-
тельского центра РАН.
В 2008 году окончил филологи-
ческий факультет Санкт-Петер-
бургского государственного уни-
верситета по специальности 
«Лингвистика».
Является автором более 40 науч-
ных публикаций.
Область научных интересов — 
малоресурсные языки, человеко-
машинное взаимодействие, син-
таксис и грамматическая семан-
тика естественных языков, кор-
пусная лингвистика.
Эл. адрес: kagirov@iias.spb.su
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КИПЯТКОВА
Ирина 
Сергеевна

Доцент, старший научный со-
трудник лаборатории речевых и 
многомодальных интерфейсов 
Санкт-Петербургского Феде-
рального исследовательского 
центра РАН.
В 2008 году окончила Санкт-
Петербургский государствен-
ный университет аэрокосмиче-
ского приборостроения по специ-
альности «Роботы и робототех-
нические системы».
В 2011 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 100 на-
учных публикаций.
Область научных интересов — 
автоматическое распознавание 
речи, нейронные сети, малоре-
сурсное распознавание языков.
Эл. адрес: kipyatkova@iias.spb.su

КУЗИН
Павел
Игоревич

Доцент кафедры информацион-
ных систем и технологий Санкт-
Петербургского государственно-
го лесотехнического универси-
тета им. С. М. Кирова.
В 2000 году окончил Томское 
высшее военное ордена Красной 
Звезды командное училище свя-
зи по специальности «Радио-
связь, радиовещание и телевиде-
ние», в 2008 году — Санкт-
Петербургский государствен-
ный экономический универси-
тет по специальности «Финансо-
вый менеджмент».
В 2020 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 100 научных 
публикаций.
Область научных интересов — 
информационная безопасность, 
контроль безопасности связи, 
электронная техника и др.
Эл. адрес: kuzik78@mail.ru

ЛИПАТНИКОВ
Валерий
Алексеевич 

Профессор, старший научный 
сотрудник Военной академии 
связи им. Маршала Советского 
Союза С. М. Буденного, Санкт-
Петербург, заслуженный изобре-
татель РФ, член-корреспондент 
РАЕН. 
В 1974 году окончил Военную 
академию связи им. Маршала 
Советского Союза С. М. Буденно-
го по специальности «Специаль-
ная радиотехника».
В 2000 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором более 300 на-
учных публикаций и 80 патен-
тов на изобретения.
Область научных интересов — 
теория многоуровневой иерархи-
ческой радиоэлектронной защи-
ты, безопасности связи и инфор-
мации инфотелекоммуникаци-
онных сетей.
Эл. адрес: lipatnikovanl@mail.ru

ПОПОВ
Илья
Юрьевич

Доцент, директор лаборатории 
валидации и верификации 
сложных технических систем, 
Университет ИТМО, Санкт-
Петербург.
В 2015 году окончил Универси-
тет ИТМО по специальности 
«Комплексная защита объектов 
информатизации».
В 2020 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 75 научных 
публикаций.
Область научных интересов — 
fpv-системы, аппаратные реше-
ния защиты информации, безо-
пасность сетей, видеоаналити-
ка, игротехнический менедж-
мент, инструментальные сред-
ства защиты информации, ком-
плексная защита информации, 
машинное обучение, перехват 
информации и др.
Эл. адрес: ilyapopov27@gmail.com

СЕРГЕЕВ
Александр
Михайлович

Доцент кафедры вычислитель-
ных систем и сетей Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения. 
В 2004 году окончил Санкт-
Петербургский государствен-
ный университет аэрокосмиче-
ского приборостроения по специ-
альности «Вычислительные ма-
шины, комплексы, системы и 
сети». 
В 2020 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 100 на-
учных публикаций, двух моно-
графий и 11 учебных пособий.
Область научных интересов — 
ортогональные матрицы, орто-
гональные преобразования ау-
дио- и видеоданных.
Эл. адрес: 
aleks.asklab@gmail.com

СОЛОДУХА
Роман
Александрович

Доцент кафедры информацион-
ных технологий, моделирования 
и управления Воронежского го-
сударственного университета 
инженерных технологий.
В 1998 году окончил Воронеж-
скую высшую школу МВД Рос-
сии по специальности «Радио-
техника».
В 2001 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 100 на-
учных публикаций, 27 учебно-
методических работ, десяти па-
тентов на программы для ЭВМ.
Область научных интересов — 
стеганоанализ.
Эл. адрес: standartal@list.ru
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СОЛОПЕКИН
Дмитрий
Андреевич

Аспирант кафедры информаци-
онно-коммуникационных сис-
тем и программной инженерии 
 Саратовского государственного 
технического университета 
им. Гагарина Ю. А.
В 2023 году окончил магистрату-
ру Саратовского государственно-
го технического университета 
им. Гагарина Ю. А. по специаль-
ности «Программная инжене-
рия».
Является автором 13 научных 
публикаций.
Область научных интересов — 
обработка изображений, транс-
ферные модели искусственного 
интеллекта, базы данных, боль-
шие данные.
Эл. адрес: 
solopekindmitriii@gmail.com

СЫТНИК
Александр
Александрович 

Профессор, заведующий кафед-
рой информационно-коммуника-
ционных систем и программной 
инженерии Саратовского госу-
дарственного технического уни-
верситета им. Гагарина Ю. А. Ла-
уреат премии Президента РФ, 
заслуженный деятель науки РФ.
В 1979 году окончил Саратов-
ский государственный универ-
ситет им. Н. Г. Чернышевского 
по специальности «Прикладная 
математика».
В 1993 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 270 на-
учных публикаций, в том числе 
12 монографий.
Область научных интересов — 
дискретная математика, матема-
тические методы и модели слож-
ных систем, современные обра-
зовательные технологии. 
Эл. адрес: as@sstu.ru

ШЕВЧЕНКО
Александр
Александрович

Доцент кафедры защищенных 
систем связи Санкт-Петербург-
ского государственного универ-
ситета телекоммуникаций 
им. проф. М. А. Бонч-Бруевича.
В 2015 году окончил Рязанский 
государственный радиотехниче-
ский университет по специаль-
ности «Компьютерная безопас-
ность».
В 2021 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 97 научных 
публикаций и девяти патентов 
на изобретения.
Область научных интересов — 
компьютерная безопасность, ин-
формационная безопасность, 
способы контроля уязвимостей и 
управления безопасностью ин-
формационных сетей.
Эл. адрес: 
alex_pavel1991@mail.ru

ШУЛЬГА
Татьяна
Эриковна

Профессор кафедры информа-
ционно-коммуникационных си-
стем и программной инженерии 
Саратовского государственного 
технического университета 
им. Гагарина Ю. А.
В 1997 году окончила Саратов-
ский государственный универ-
ситет им. Н. Г. Чернышевского 
по специальности «Прикладная 
математика».
В 2010 году защитила диссерта-
цию на соискание ученой степе-
ни доктора физико-математиче-
ских наук.
Является автором более 150 на-
учных публикаций, в том числе 
двух монографий.
Область научных интересов — 
онтологический инжиниринг 
знаний, разработка математиче-
ских моделей и методов органи-
зации управления дискретными 
системами и др.
Эл. адрес: taiss@yandex.ru 
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