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УДК 004.891 
doi:10.31799/1684-8853-2026-2-2-15
EDN: WDEXZF

Графовый метод расширенного поиска знаний  
в специализированных текстах, содержащих координаты, 
географические названия и аббревиатуры
А. Б. Менисова, доктор техн. наук, старший преподаватель, orcid.org/0000-0002-9955-2694, vka@mil.ru
Д. С. Нагорныйа, преподаватель, orcid.org/0009-0008-5867-0011 
А. Б. Шелеста, канд. техн. наук, доцент, orcid.org/ 0009-0009-1944-0229
аВоенно-космическая академия им. А. Ф. Можайского, Ждановская наб., 13, Санкт-Петербург, 197198, РФ

Введение: современные методы расширенного поиска знаний демонстрируют ограниченную эффективность при обработке 
специализированных текстов, содержащих координаты, топонимы и аббревиатуры, поскольку такие данные требуют одновре-
менного учета семантических и пространственно-структурных зависимостей. Традиционные векторные подходы ориентиро-
ваны преимущественно на обобщенную семантическую близость и слабо отражают явные пространственные связи между 
сущностями, что снижает точность поиска в специализированных корпусах. Цель: разработать метод семантического поис-
ка в  специализированных текстах, содержащих координаты, топонимы и аббревиатуры, за счет интеграции пространствен-
но-структурной информации в  процесс расширенного поиска знаний. Результаты: предложена гибридная архитектура, объ-
единяющая извлечение и нормализацию сущностей, построение графа знаний на основе пространственной и семантической 
близости, а также гибридный алгоритм поиска, сочетающий графовый и векторный компоненты с настраиваемым весовым 
коэффициентом. Экспериментальная проверка метода проведена на открытом наборе геопространственных данных, преоб-
разованном в текстовый корпус, отражающий типовые сценарии пространственного поиска. Результаты показали, что пред-
ложенный гибридный подход демонстрирует улучшение по метрике MAP по сравнению с векторным поиском и значительное 
превосходство над графовым методом по всем метрикам. При этом значение MRR уступает векторному поиску, что указывает 
на компромисс между точностью первой позиции и устойчивостью ранжирования в целом. Установлено, что оптимальное соот-
ношение вкладов графового и векторного компонентов позволяет повысить устойчивость ранжирования и полноту ответов при 
обработке запросов, содержащих координаты и географические наименования. Практическая значимость: предложенный ме-
тод может быть использован в системах геоинформационного анализа, интеллектуального поиска и автоматической обработки 
технической документации. Метод обеспечивает интерпретируемость результатов за счет явного представления знаний в виде 
графа, устойчивость к  разнородным данным и адаптивность к  различным типам пользовательских запросов. Обсуждение: 
перспективы дальнейших исследований связаны с применением методов обучения без учителя для снижения зависимости от 
качества разметки, а также с оптимизацией вычислительной эффективности и масштабируемости графовых моделей знаний.

Ключевые слова — гибридный поиск, граф знаний, Retrieval-Augmented Generation, GraphRAG, семантический анализ, про-
странственные данные, геоинформационные системы, координаты, топонимы, генеративные модели искусственного интел-
лекта. 

Научные статьи
Articles

Для цитирования: Менисов А. Б., Нагорный Д. С., Шелест А. Б. Графовый метод расширенного поиска знаний в специализиро-
ванных текстах, содержащих координаты, географические названия и аббревиатуры. Информационно-управляющие системы, 
2026, № 2, с. 2–15. doi:10.31799/1684-8853-2026-2-2-15, EDN: WDEXZF
For citation: Menisov A. B., Nagorny D. S., Shelest A. B. A graph-based method for extended knowledge retrieval from specialized texts 
containing coordinates, geographical names, and abbreviations. Informatsionno-upravliaiushchie sistemy [Information and Control 
Systems], 2026, no. 2, pp. 2–15 (In Russian). doi:10.31799/1684-8853-2026-2-2-15, EDN: WDEXZF

Введение

В последние годы модели генеративного ис-
кусственного интеллекта достигли значитель-
ных успехов в решении задач, связанных с из-
влечением, интерпретацией и интеграцией 
знаний из текстовых данных [1]. Их примене-
ние распространено в таких областях, как авто-
матическое аннотирование документов, анализ 
смысловых связей между фразами и построе-
ние интеллектуальных поисковых систем [2]. 
Однако при работе с  текстами, содержащими 
специализированные типы информации, тра-
диционные методы анализа демонстрируют ряд 
ограничений [3].

Классические подходы расширенного поиска 
(Retrieval-Augmented Generation, RAG), объеди-
няющие механизмы работы с  базами данных и 
генерацию ответов языковой моделью, показы-
вают высокую результативность при обработке 
общих текстов и недоменных запросов [4]. Тем не 
менее при применении RAG к специализирован-
ным корпусам, например текстам, включающим 
географические координаты, картографические 
обозначения, топонимы, технические термины 
или доменные аббревиатуры, возникают слож-
ности и снижение качества обработки [5]. Такие 
данные часто представлены в  структурирован-
ной или полуструктурированной форме, что 
делает их трудными для корректного индекси-
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рования и семантической интерпретации тради-
ционными векторными методами поиска. В кон-
тексте данной работы под знанием понимается 
структурированное представление сущностей 
предметной области, их свойств и взаимосвязей, 
формируемое в виде графа знаний и используе-
мое для синтеза интерпретируемых ответов на 
пользовательские запросы.

В ответ на эти вызовы развивается новый 
класс подходов  — GraphRAG (Graph-based 
Retrieval Augmented Generation) [6]. Их ключе-
вая идея заключается в  использовании графов 
знаний для представления информации в  виде 
узлов (сущностей) и ребер (связей между ними). 
Такой подход обеспечивает возможность более 
гибкого и точного поиска, позволяя языковым 
моделям не только находить нужные фрагменты 
данных, но и понимать контекст их взаимосвя-
зей.

Анализ научно-технических наработок

GraphRAG-система строится на принципах 
интеграции графовой структуры знаний с  воз-
можностями генеративных языковых моделей, 
что обеспечивает надежное извлечение и интер-
претацию сложной информации, особенно про-
странственно-временных данных и доменных 
обозначений [7].

Работа системы начинается с  этапа полу-
чения информации из различных внешних ис-
точников (таблиц, текстов, баз данных), которые 
могут содержать пространственно-временные 
параметры (координаты, временные метки, то-
понимы, технические аббревиатуры).

Далее специализированные процессы (на-
пример, преобразователи типа LLMGraphTrans- 
former) анализируют эти данные, выделяют 
сущности (узлы) и их связи (ребра), например 
объекты, события, их местоположение и время. 
Разделение информации по уровням (семантиче-
скому, символическому, контекстному) позволяет 
точно индексировать сложные фрагменты, полу-
структурированные записи или неоднозначные 
обозначения.

Для поиска релевантной информации ис-
пользуются как классические векторные методы 
[8], так и графовые [9, 10], которые могут дина-
мически извлекать подграфы, соответствующие 
запросу. Графы знаний предоставляют богатый 
контекст, например, для поиска информации 
о  событиях в  определенный временной период 
или для выявления связей между аббревиатура-
ми и их расшифровками.

Найденный фрагмент подграфа либо извле-
ченная последовательность событий или объек-
тов передается в  языковую модель, которая ге-

нерирует объяснение, аналитический отчет или 
структурированный ответ для пользователя.

Можно привести следующие примеры приме-
нения:

— в юриспруденции — анализ связей между 
нормативными документами, судебными пре-
цедентами, законами для поиска и объяснения 
сложных юридических взаимосвязей, автомати-
ческое составление отчетов по юридическим во-
просам [11];

— в бизнес-аналитике — исследование слож-
ных сетей связей между компаниями, технологи-
ями и рынками, включающее временные аспек-
ты трендов и событий, взаимодействие между 
структурированными (финансовыми) и неструк-
турированными (новостными) данными [12];

— в медицине — построение графов клиниче-
ских испытаний, взаимодействий между препа-
ратами и симптомами, анализ пространственно-
временных моделей распространения заболева-
ний или генетических связей [13];

— в  образовании и науке  — ускорение об-
работки научных публикаций, поиск скрытых 
связей между концепциями и исследованиями 
с  учетом времени публикации и географии ис-
следований [14].

Таким образом, GraphRAG эффективно ре-
шает задачи поиска и анализа информации 
в сложных специализированных корпусах, обес
печивая точность, полноту и объяснимость от-
вета посредством интеграции графовых моде-
лей знаний и генеративных языковых систем. 
Дополнительно стоит отметить, что для задач, 
где важно учитывать изменения, например от-
слеживание хронологии событий или обновле-
ний нормативных актов, используются специ-
альные уровни графов с  временной иерархией, 
что позволяет корректно отличать и объединять 
факты, относящиеся к разным периодам.

Современные системы информационного по-
иска и извлечения знаний используют различ-
ные уровни обработки текстовой информации, 
включая архитектурные подходы, модели пред-
ставления текста и алгоритмы сопоставления. 
К  архитектурным решениям относятся класси-
ческие системы полнотекстового поиска, а также 
модели расширенной генерации ответов (RAG) 
[15], в  которых поиск релевантных фрагментов 
осуществляется с помощью внешнего поисково-
го механизма, а генерация ответа  — языковой 
моделью. Несмотря на высокую эффективность 
RAG-подходов, их качество существенно зависит 
от используемого механизма извлечения и огра-
ничено возможностями базовых моделей поиска.

На уровне представления текста широко при-
меняются векторные и псевдовекторные модели, 
включая TF-IDF [16], эмбеддинги и др. К числу 
наиболее эффективных решений относятся мо-
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дели, использующие механизм токен-уровневого 
сопоставления [17] и сочетающие преимущества 
разреженных представлений и нейросетевого 
обучения.

Однако даже данные модели ориентированы 
преимущественно на оценку семантической бли-
зости текстовых фрагментов и не обеспечивают 
явного представления структурных и простран-
ственных связей между объектами. В  условиях 
специализированных корпусов, содержащих 
координаты, географические наименования и 
доменные аббревиатуры, это приводит к потере 
пространственной и топологической информа-
ции и снижению качества аналитических запро-
сов. Особенностью специализированных текстов 
является присутствие устойчивых форматов 
данных, представленных в табл. 1.

Обработка специализированных текстов, со-
держащих координаты, географические назва-
ния и аббревиатуры, представляет собой ком-
плексную задачу, выходящую за рамки чисто 
лингвистического анализа. Таким образом, про-
блема носит не лингвистический, а семантико-
пространственный характер, что обусловливает 
необходимость графового подхода, актуальность 
которого по сравнению с  другими подходами 
определена рядом факторов. 

Во-первых, традиционные методы обработки 
естественного языка демонстрируют ограничен-
ную эффективность при работе с такими данны-
ми [18], поскольку:

— координаты требуют точной математиче-
ской интерпретации и привязки к  системе от-
счета;

— географические названия образуют слож-
ные иерархические структуры (страна/регион/
город) [19];

— аббревиатуры обладают контекстно-зави-
симой семантикой [20].

Во-вторых, используемые в  классических 
RAG-системах векторные представления (эмбед-
динги) формируются на основе анализа совмест-

ной встречаемости терминов, фраз или предло-
жений в  контекстном окружении и тем самым 
аппроксимируют статистико-контекстную бли-
зость между текстовыми фрагментами. Такие 
представления эффективно захватывают обоб-
щенные смысловые ассоциации, однако не ко-
дируют явно типы отношений между объектами, 
такие как пространственная вложенность, на-
правленность, причинно-следственные или ме-
трические зависимости. В частности, расстояние 
между векторами отражает вероятность совмест-
ного употребления сущностей в сходных контек-
стах, но не сохраняет информацию о конкретной 
природе связи, например: «расположен в», «на-
ходится на расстоянии», «является частью» или 
«следует после во времени» [21]. Это ограниче-
ние принципиально для задач, связанных с гео-
информационным анализом, где пространствен-
ные отношения и метрика расстояний должны 
интерпретироваться детерминированно, а не 
вероятностно [22].

В-третьих, специализированные тексты фор-
мируют сложные системы связей, которые мо-
гут быть представлены в  виде многоуровневой 
структуры (табл. 2).

	� Таблица 2. Типы связей в специализированных тек-
стах

	� Table 2. Types of connections in specialized texts

Тип сущности Тип связи Характер связи

Объекты и 
геолокации

Простран-
ственные

Метрические 
отношения, 
вложенность

Термины и 
аббревиатуры

Онтологиче-
ские

Иерархические, 
синонимические

События и 
временные 
интервалы

Причинно-
временные

Последовательно-
сти, зависимости

Названия и 
координаты

Сопостави-
тельные

Тождество, 
эквивалентность

	� Таблица 1. Типы данных в специализированных текстах
	� Table 1. Data types in specialized texts

Тип данных Пример Особенности Примечание

Координаты 55.7558° N, 37.6176° E Требует парсинга и 
геокодирования

Модели не интерпретируют координаты как 
объект реального мира, не сопоставляют точки

Топонимы Москва, Лужники Полисемия, синони-
мия

Требуется нормализация, разрешение неодно-
значности, поиск синонимов

Аббревиатуры ГИС, ЦОД, ВПП Требует онтологиче-
ского словаря

Одно сокращение может иметь 5–10 значений, 
модели без доменной онтологии их путают

Пространствен-
ные описания

В 3 км к северу Необходима контекст-
ная интерпретация

Нужна интерпретация пространства,  
а не только текста



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2026 5

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

В-четвертых, стандартный полнотекстовый 
поиск не реконструирует такие связи, что ведет 
к потере смысловых цепочек и контекстных за-
висимостей и пропуску критически важных фак-
тов, а также некорректным ответам на аналити-
ческие запросы [23].

Графовая модель позволяет строить семан-
тические и топологические контуры знаний, что 
особенно важно для систем аналитической обра-
ботки данных и обеспечивает:

— возможность проследить путь от исходных 
данных к результату;

— проверяемость фактов, которые могут быть 
верифицированы по исходным данным;

— соответствие стандартам и процедурам 
принятия решений.

Таким образом, для информационных систем 
эти характеристики являются обязательными 
требованиями, а не опциональными преимуще-
ствами. GraphRAG-подход является не просто 
альтернативой, а наиболее рациональным реше-
нием для интеграции геоданных, терминологиче-
ских цепочек и семантического анализа текстов. 
Это обусловлено фундаментальными ограниче-
ниями векторных представлений [24] и необхо-
димостью сохранения структурной целостности 
пространственно-семантических данных [25].

Формализованная постановка задачи

Пусть задан корпус текстов D  =  {d1, …, dn}, 
относящихся к специализированной предметной 
области (например, геодезия, логистика, топо-
графия). Каждый документ di содержит неструк-
турированную текстовую информацию, включа-
ющую упоминания географических координат, 
названий, аббревиатур и иных именованных 
сущностей.

Задача заключается в построении семантико-
пространственной модели знаний в  виде графа 
G = (V, E), где E  — множество ребер, отражаю-
щих связи между сущностями. Ребро eij между 
вершинами vi и vj существует, если выполняют-
ся условия, определяемые функциями близости; 
V — множество вершин, представляющих собой 
извлеченные и нормализованные сущности. 
Каждая сущность v ∈ V определяется как резуль-
тат применения последовательности функций 
извлечения к корпусу D:

	

( ) ( ) ( )
( ),

v f d NER d GeoParse d
AbbrevResolve d

∪= ∪=
∪  	 (1)

где NER(d)  — множество стандартных имено-
ванных сущностей (персоны, организации, лока-
ции); GeoParse(d) — множество географических 
объектов, извлеченных из текстовых описаний 

и координат; AbbrevResolve(d) — множество рас-
шифрованных аббревиатур и терминов.

Последовательности функций извлечения и 
нормализации сущностей включают несколько 
этапов, реализуемых с  использованием стан-
дартных и открыто доступных методов обработ-
ки естественного языка и геоданных.

Извлечение стандартных именованных сущ-
ностей (множество NER(d)) проводится с  при-
менением моделей распознавания именованных 
сущностей на основе трансформерных архитек-
тур и дообученных на специализированных дан-
ных. В  экспериментальной реализации исполь-
зовались модели класса BERT/roBERTa, доступ-
ные в библиотеке spaCy.

Извлечение географических объектов (мно-
жество GeoParse(d)) выполняется посредством 
комбинации правил регулярных выражений для 
распознавания координатных форматов и про-
цедур геокодирования, обеспечивающих приве-
дение координат и топонимов к унифицирован-
ному представлению.

Расшифровка аббревиатур и терминов (множе-
ство AbbrevResolve(d)) реализуется на основе сло-
варя, формируемого автоматически из корпуса 
текстов и дополняемого внешними источниками. 
Каждая аббревиатура нормализуется путем сопо-
ставления с ее полной формой, после чего добав-
ляется в граф знаний как отдельная сущность.

Все используемые функции извлечения и 
нормализации реализуются в  виде модульных 
компонентов и могут быть воспроизведены с ис-
пользованием открытых программных библио-
тек, что обеспечивает воспроизводимость пред-
ложенного подхода.

На основе построенного графа G необходимо 
синтезировать механизм поиска ответов A(q, G) 
на пользовательский запрос q, принадлежащий 
некоторому распределению запросов Q. Целью 
является максимизация релевантности ответа 
механизма эталонному ответу yq:

	
( )( )  max( , , ) ,qE Rel A q G y →

 	
(2)

где Rel  — выбранная метрика релевантности 
(например, BLEU, ROUGE, Mean Reciprocal 
Rank, MRR); пользовательский запрос q ∈ Q 
представляет собой текстовый запрос на есте-
ственном языке, содержащий указание на сущ-
ности предметной области и их взаимосвязи. 

Запрос может включать пространственные 
условия (радиус, направление, расстояние), ука-
зание на конкретные объекты или контрольные 
точки.

Примерами пользовательских запросов явля-
ются: «Найти объекты в радиусе 2 км от КП 45», 
«Связь между КП 44 и выходами ПГС в районе 
р. Быстрая».
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Описание метода

Предлагаемый метод расширенного поиска 
знаний состоит из трех последовательных эта-
пов.

Этап 1. Извлечение и нормализация сущно-
стей. 

Извлечение и нормализация сущностей вы-
полняются с  использованием комбинации от-
крытых лингвистических моделей, доменных 
словарей и правил постобработки. На этом этапе 
происходит пополнение множества вершин гра-
фа V:

— для извлечения стандартных именован-
ных сущностей (персоны, организации, геогра-
фические наименования) применяются предва-
рительно обученные модели распознавания име-
нованных сущностей (NER), доступные в откры-
тых библиотеках обработки естественного языка 
(например, spaCy). В  качестве базовых моделей 
используются трансформерные архитектуры, 
дообученные на специализированных текстах 
предметной области;

— географические объекты и координатная 
информация извлекаются с применением про-
цедур геопарсинга, включающих распознава-
ние координатных форматов, топонимов и про-
странственных указаний, с последующей нор-
мализацией к унифицированному представле-
нию (для этих целей используются открытые 
геоинформационные словари и библиотеки 
геокодирования, такие как GeoNames и GeoPy). 
Дополнительно производится геокодирование 
координат в  унифицированное представле- 
ние:

	   ( , , ),g GeoNorm c s r=  	 (3)

где g — нормализованное географическое пред-
ставление; c  — исходное географическое пред-
ставление, извлеченное из текста (координаты, 
топонимы, текстовые пространственные описа-
ния); s  — система координат и единицы изме-
рения; r  — пространственное разрешение (точ-
ность) нормализации; 

— нормализация терминов и расшифровка 
аббревиатур осуществляются на основе домен-
ных словарей, формируемых из корпуса доку-
ментов и дополняемых внешними открытыми 
источниками. В  процессе нормализации раз-
личные лексические формы, синонимы и сокра-
щения приводятся к каноническому виду, после 
чего соответствующие сущности добавляются 
в множество вершин графа.

Этап 2. Формирование графа знаний. Ребра 
графа E формируются на основе гибридного под-
хода, комбинирующего пространственную и се-
мантическую близость:

— 

пространственный критерий;
— семантический 

критерий;
0 в других случа

m

1  если dist  

1  если si  >

ях,

, ( , )

, ( , )

v vi j

e h hij i j

<




= τ





ε 

 (4)

где dist(vi, vj)  — геодезическое расстояние меж-
ду географическими координатами сущностей 
vi и vj, вычисляемое с  использованием форму-
лы гаверсинусов для сферической модели Зем-
ли; hi и hj  — векторные представления сущно-
стей, полученные с помощью предварительно об-
ученной языковой модели (например, Sentence-
BERT [26]); sim(hi, hj) — косинусное сходство со-
ответствующих векторов; e  — порог простран-
ственной близости, выраженный в метрах; t — 
порог семантической близости [27]. 

Ребро между вершинами графа создается 
только в том случае, если выполняются условия 
пространственной и семантической близости, 
что позволяет исключить семантически сходные, 
но географически удаленные сущности, а также 
пространственно близкие, но тематически несвя-
занные объекты [28].

При формировании ребер графа каждому 
ребру сопоставляется тип близости (простран-
ственный, семантический или гибридный). 
Данная информация сохраняется в  графе и 
используется на этапе поиска и интерпрета-
ции результатов. На рис. 1 представлен при-
мер формирования графа по следующим дан- 
ным:

[    {
        «id»: «doc_001»,
        «text»: «Установка КП 45 в точке 55.755831, 

37.617673. Рельеф: всхолмленная равнина с ПГС. 
Смещение относительно КП 44 — 125 м по ази-
муту 45°.»

    },
    {
        «id»: «doc_002»,
        «text»: «Обследование района р. Быстрая. 

Координаты базового лагеря: 54.1234, 38.5678. 
Обнаружены выходы ПГС в  2 км к  северу от  
КП 45.»

    },
    {
        «id»: «doc_003»,
            «text»: «Маршрутная съемка от КП 44 

до КП 45. Зафиксированы точки с  координата-
ми 55.750000, 37.620000. Ландшафт: холмистая 
местность с преобладанием ПГС.»

    },
    {
        «id»: «doc_004»,
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            «text»: «Геодезические работы в районе 
перевала Северный. Установлен КП 46 на высоте 
1250 м. Координаты: 55.800000, 37.600000.»

    },
    {
        «id»: «doc_005»,
        «text»: «В районе р. Быстрая обнаружен 

КП. Координаты: 54.0000, 38.0000»
    }]
В процессе нормализации пространственных 

описаний дополнительно формируются служеб-
ные пространственно-семантические сущности 
(например, «в районе»), используемые для при-
вязки событий и объектов к  географическому 
контексту. Такие узлы маркируются префик-
сом geo_ и отличаются от именованных геогра-
фических объектов (река, перевал, населенный 
пункт).

Следует отметить, что на рис. 1 представлен 
упрощенный фрагмент графа знаний, сфоку-
сированный на координатных и контрольных 
точках. Географические объекты, такие как река 
Быстрая и перевал Северный, извлекаются си-
стемой и присутствуют в полном графе, однако 
опущены на рисунке для повышения наглядно-
сти. Пространственные параметры, выражен-
ные в текстах в виде расстояний, направлений и 
высот (например, «125 м по азимуту 45°», «в 2 км 
к северу», «на высоте 1250 м»), используются при 
формировании пространственных связей между 

сущностями и сохраняются в виде атрибутов ре-
бер графа.

На рис. 2 представлен результат анализа 
сформированного графа знаний с  использова-
нием нормализованных метрик центральности 
вершин (степени, по посредничеству) и важности 
узла (по аналогу с  метрикой PageRank [29]), по-
зволяющих количественно оценить структурную 
роль и значимость сущностей в графе [30]. Анализ 
центральности используется как инструмент ин-
терпретации структуры графа знаний, выявле-
ния ключевых сущностей и оценки их влияния  
на распространение информации в графе.

В рамках анализа использовались стандарт-
ные метрики центральности графов. В  частно-
сти, степенная центральность (degree) верши- 
ны vi определяется как

	
( ) ( )

1

deg
,i

d i
v

C v
V

=
−

 	 (5)

где deg(vi) — количество ребер вершины vi; V — 
общее число вершин в графе. Нормализация де-
лением на V — 1 обеспечивает диапазон значе-
ний Cd ∈ [0, 1].

Метрика центральности по посредничеству 
(betweenness) измеряется как

	
( ) ( )( )

( )1
1 2 , ,

i

jk i
b i v V j i k

jk

v
C v

V V ∈ ≠ ≠

σ
=

− − σ∑
	
 (6)

	� Рис. 1. Пример формирования графа знаний: КТ — контрольная точка
	� Fig. 1. An example of knowledge graph construction: КТ — checkpoint
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где σjk  — количество кратчайших путей между 
вершинами vk и vi в графе; σjk(vi) — количество 
таких путей, проходящих через вершину vi. Нор-
мализация (V — 1)(V — 2) позволяет масштаби-
ровать значения в диапазон [0, 1].

Важность узла графа:

	

( ) ( ) ( )( )
1

1 ,
degj i

pr i v v
j

C v d d
v∈Ν= − + ∑  	 (7)

где d — дампинг-фактор; N(vi) — множество со-
седних вершин; deg(vj) — степень вершины vj. Ре-
зультаты нормализуются так, чтобы сумма всех 
Cpr(vi) равнялась 1.

Этап 3. Гибридный механизм поиска. Для об-
работки запроса q используется комбинирован-
ная стратегия, объединяющая структурные воз-
можности графа знаний и семантические свой-
ства векторных представлений. Данный этап 
обеспечивает ранжирование документов и сущ-

ностей с учетом их смысловой близости к запро-
су и их структурной значимости в графе знаний.

Пользовательский запрос q приводится к уни-
фицированному виду с  использованием проце-
дур предварительной обработки текста, анало-
гичных применяемым для корпуса документов. 
В  результате формируются множество сущно-
стей запроса Vq ⊂ V и векторное представление 
запроса q ∈ R2.

Графовый компонент поиска основан на ана-
лизе структуры графа знаний G  =  (V, E). Для 
каждой сущности vi ∈ Vq выполняется поиск ре-
левантных вершин графа, связанных с запросом 
через кратчайшие пути.

При этом для оценки структурной роли и зна-
чимости сущностей используются нормализо-
ванные метрики центральности:

— степенная центральность (5), характеризу-
ющая локальную связанность сущности;

— центральность по посредничеству (6), от-
ражающая роль сущности как структурного по-
средника;

	� Рис. 2. Анализ графа знаний
	� Fig. 2. Knowledge graph analysis
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— метрика важности узла (7), учитывающая 
глобальное положение сущности в графе.

На их основе для каждой вершины вычис-
ляется интегральная структурная централь- 
ность

( ) ( ) ( ) ( )1 2 3 ,s i d i b i pr iС v С v С v С v= α ⋅ + α ⋅ + α ⋅   (8)

при α1, α2, α3 ≥ 0 и α1 + α2 + α3 = 1.
Для информации, ассоциированной с верши-

ной vi, графовая оценка релевантности запросу 
GraphSearch определяется как

( ) ( )
( )

1
GraphSearch 

1 dist  
max ,

,ii

s i

v Vv V i q

C v
q

V v v∈∈

 
 =
 + 

∑  (9)

где dist(vi, vq)  — длина кратчайшего пути между 
сущностями документа vi и сущностями запроса vq.

Таким образом, больший вклад в  итоговую 
оценку получают сущности, которые одновре-
менно структурно значимы в графе и находятся 
на малом расстоянии от сущностей запроса.

Параллельно выполняется векторный поиск 
в  семантическом пространстве. Для оценки се-
мантической близости между запросом и доку-
ментами используется метод плотных векторных 
представлений текста [31]. Каждый текстовый 
запрос q и документ d кодируются в  векторное 
пространство фиксированной размерности с ис-
пользованием модели трансформерных эмбед-
дингов. Для каждой информации вычисляется 
мера семантического сходства

	
( ) ( ) ( )( )VectorSearch sim  , ,q E q E d=  	 (10)

где E(q) — эмбеддинг запроса; E(d) — эмбеддинг 
документа; sim( )  — косинусная мера сходства 
между векторами.

Полученные значения используются для ран-
жирования документов по убыванию семантиче-
ской близости к запросу [32]. Поиск ближайших 
соседей выполняется посредством алгоритма 
k-ближайших соседей. Для каждого запроса вы-
числяется косинусное сходство между эмбеддин-
гом запроса и эмбеддингами всех документов 
коллекции, после чего выбираются K документов 
с максимальным значением меры сходства.

Итоговая оценка определяется как взвешен-
ная комбинация графовой и векторной оценок:

	

( ) ( )
( ) ( )

GraphSearch

1 VectorSearch ,
A q q

q

= λ ⋅ +

+ − λ ⋅
 
	 (11)

где параметр λ ∈ [0, 1] регулирует вклад каждого 
из типов поиска.

Таким образом, VectorSearch выявляет скры-
тые семантические связи между запросом и до-
кументами, а GraphSearch позволяет учитывать 

явные структурные, пространственные и тополо-
гические связи между сущностями. Гибридный 
механизм поиска объединяет преимущества обо-
их подходов, усиливая релевантность для запро-
сов, содержащих как семантические, так и струк-
турно-координатные зависимости.

Экспериментальное исследование

Для оценки качества предложенного метода 
использовался корпус текстов с  географически-
ми сущностями и привязками к  координатам 
Tesla Supercharge Locations Globally (https://www.
kaggle.com/datasets/omarsobhy14/supercharge-
locations), содержащий около 6000 записей, каж-
дая из которых соответствует одной точке сети 
зарядной инфраструктуры. Каждый объект опи-
сывается координатами (широта, долгота), топо-
нимической привязкой (город, регион, страна), 
а также дополнительными атрибутами, таки-
ми как идентификатор станции и тип локации. 
Несмотря на то, что этот корпус текстов изна-
чально не предназначен для задач информаци-
онного поиска или ранжирования документов, 
его структура позволяет сформировать коллек-
цию текстовых описаний объектов инфраструк-
туры, которые могут использоваться как доку-
менты в задаче семантического поиска.

В рамках эксперимента рассмотрены следую-
щие методы поиска:

1) векторный поиск (Vector)  — семантиче-
ский поиск в векторном пространстве на основе 
современных эмбеддингов (модель E5, https://
huggingface.co/intfloat/multilingual-e5-base) с  ис-
пользованием косинусной меры сходства;

2) графовый поиск (Graph) — поиск по графу зна-
ний, построенному в соответствии с формулой (9), 
с учетом пространственных связей и структурной 
важности вершин, определяемой нормализован-
ными метриками центральности (коэффициенты 
подбирались эмпирически на валидационной вы-
борке путем перебора с шагом 0,1 с максимизацией 
значения метрики MAP);

3) гибридный поиск (Hybrid)  — предложен-
ный метод, реализующий линейную комбина-
цию результатов графового и векторного поиска 
согласно формуле (11).

Все методы использовали единый корпус до-
кументов и одинаковый набор запросов, что 
обеспечивало корректность сравнительного 
анализа. Для оценивания качества метода был 
сформирован набор запросов на русском языке, 
отражающих типовые сценарии взаимодействия 
с системой поиска информации о зарядных стан-
циях Tesla, включая поиск объектов в заданной 
географической области, поиск ближайших объ-
ектов к указанным координатам и запросы, со-
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держащие топонимы и пространственные огра-
ничения в неявной форме. Запросы моделируют 
реальные пользовательские формулировки и 
используют различные лексические формы, гео-
графические указания и синонимы (например, 
«найти зарядные станции Tesla в  Германии», 
«суперчарджеры рядом с  Берлином», «сеть за-
рядных станций Tesla в Калифорнии»).

Поскольку корпус текстов содержит структу-
рированные географические атрибуты, эталон-
ная релевантность документов определялась 
автоматически на основе этих полей. Для каждо-
го тестового запроса формировалось множество 
документов, удовлетворяющих соответствую-
щему условию. Например, для запроса «найти 
зарядные станции Tesla в Германии» релевант-
ными считаются все записи, у  которых поле 
Country  =   =  Germany. Таким образом создает-
ся тестовая выборка, проверяющая способность 
системы находить релевантные документы.

Качество поиска оценивалось с использовани-
ем стандартных метрик ранжирования [33, 34]:

— средний обратный ранг первого релевант-
ного ответа (Mean Reciprocal Rank, MRR);

— доля релевантных документов среди пер-
вых k результатов (в эксперименте k = 5 —  
— Precision@k);

— средняя точность всех ответов (Mean 
Average Precision, MAP).

Данные метрики позволяют оценить как по-
зицию первого релевантного документа, так и 
общее качество ранжирования поисковой выда-
чи. Дополнительно добавлены доверительные 
интервалы, рассчитанные методом бутстрап 
(https://wiki.loginom.ru/articles/bootstrap.html) 
с 1000 повторов на уровне доверия 95 %. Такой 
подход позволяет оценить устойчивость резуль-
татов и отражает статистическую вариативность 
метрик, приведенных в табл. 3.

Как видно из таблицы, гибридный метод де-
монстрирует улучшение качества ранжирования 

по сравнению с отдельным графовым и вектор-
ным поиском, при этом доверительные интер-
валы показывают, что различия статистически 
устойчивы.

Анализ полученных результатов выявил, что 
эффективность графового поиска ограничена, 
что обусловлено неполнотой и разреженностью 
связей. Векторный поиск обеспечивает высокое 
качество за счет семантической близости текстов, 
однако игнорирует явные пространственные и 
структурные зависимости между сущностями.

Доверительные интервалы показывают высо-
кую вариативность из-за небольшого числа тесто-
вых запросов, но общий тренд иллюстрирует, что 
графовый поиск добавляет улучшение в ранжиро-
вании топ-кандидатов, а векторная модель обеспе-
чивает базовую семантическую релевантность.

Предложенный метод сочетает преимуще-
ства обоих подходов и представляет наилучшие 
значения метрики MAP, что указывает на более 
устойчивое качество ранжирования по всему 
списку результатов. Повышение Precision@5 по 
сравнению с  графовым методом подтвержда-
ет эффективность интеграции семантического 
компонента, а рост MAP относительно вектор-
ного поиска свидетельствует о  положительном 
вкладе графовой структурной информации.

Проведенные экспериментальные исследова-
ния позволили выявить особенности применения 
векторного, графового и гибридного методов поиска 
при обработке специализированных геопростран-
ственных запросов на русскоязычном корпусе.

Обсуждение

Результаты показали, что чисто графовый 
подход демонстрирует наименьшие значения 
метрик качества (MRR = 0,186; Precision@5 =  
= 0,198; MAP  =  0,013). Это объясняется ограни-
ченной структурной насыщенностью графа зна-
ний, сформированного на основе рассматрива-
емого корпуса, так как большинство сущностей 
обладают малой степенью связности, а расстоя-
ния между ними слабо дифференцированы, что 
снижает способность структурных метрик цен-
тральности и путей. 

Векторный поиск на основе модели E5 обес- 
печивает высокие показатели ранжирования 
(MRR = 0,59; Precision@5 = 0,32; MAP = 0,11), вы-
ступая в роли сильного базового решения. Это под-
тверждает, что современные мультиязычные би-
энкодеры эффективно определяют семантическое 
сходство даже в специализированных текстах, со-
держащих координаты и топонимы, при условии 
относительно простой структуры запросов.

Наиболее показательные результаты полу-
чены для гибридного подхода, объединяющего 

	� Таблица 3. Сравнительные результаты методов поис-
ка по различным метрикам

	� Table 3. Comparative retrieval performance across 
metrics

Метод MRR Precision@5 MAP

Векторный поиск 
(Vector)

0,590
[0,200; 
1,000]

0,320
[0,040; 
0,680]

0,110
[0,002; 
0,297]

Графовый поиск 
(Graph)

0,186
[0,000; 
0,600]

0,198
[0,000; 
0,600]

0,013
[0,000; 
0,037]

Предложенный 
метод (Hybrid)

0,464
[0,067; 
0,867]

0,324
[0,040; 
0,680]

0,129
[0,000; 
0,357]



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2026 11

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

векторный и графовый поиск с адаптивным ве-
совым коэффициентом. Несмотря на некоторое 
снижение MRR по сравнению с чисто векторным 
методом (0,464 против 0,59), гибридная модель 
существенно превосходит векторный поиск по 
метрике MAP (0,129 против 0,110), что свиде-
тельствует о более качественном ранжировании 
релевантных документов на протяжении всей 
выдачи, а не только в первой позиции. При этом 
значение Precision@5 для гибридного метода 
(0,32) соответствует векторному базису, что ука-
зывает на отсутствие деградации качества верх-
ней части списка результатов.

Данный эффект объясняется тем, что графо-
вый компонент в  гибридной архитектуре выпол-
няет роль структурного регуляризатора, усиливая 
вклад документов, содержащих сущности, тополо-
гически близкие к сущностям запроса и обладаю-
щие высокой структурной значимостью в  графе 
знаний. Использование нормализованных метрик 
центральности вершин (степени, посредничества 
и аналогов PageRank) позволило количественно 
учитывать роль сущностей в общей структуре зна-
ний, что особенно важно при обработке простран-
ственно ориентированных запросов.

Дополнительный анализ показал, что клю-
чевым фактором успешности гибридного подхо-
да является адаптивный характер интеграции 
графового и векторного компонентов. Введение 
весового коэффициента, зависящего от уверен-
ности векторного поиска и наличия простран-
ственных маркеров в  запросе, позволило избе-
жать негативного влияния графа в случаях, ко- 
гда структурные связи выражены слабо, и, на-
против, усилить его вклад для запросов, требу-
ющих пространственно-структурной интерпре-
тации. Оптимальное значение весового коэффи-
циента, определяющего вклад графового поиска 
в  итоговую функцию релевантности (11), со-
ставляет 0,6. Это указывает на доминирующую 
роль структурно-пространственных связей при 
обработке запросов, содержащих координаты и 
топонимы, при сохранении значимого вклада се-
мантического поиска.

Таким образом, полученные результаты под-
тверждают, что гибридные методы поиска не 
предназначены для прямой замены сильных 
векторных моделей на слабо структурирован-
ных корпусах, однако они обеспечивают более 
устойчивое и интерпретируемое ранжирование, 
особенно в сценариях, где релевантность опреде-
ляется не только семантическим сходством, но и 
пространственными и реляционными связями 
между сущностями. Это делает предложенный 
подход перспективным для применения в систе-
мах геоинформационного анализа и интеллекту-
ального поиска по специализированным техни-
ческим документам.

Несмотря на полученные положительные ре-
зультаты, проведенное исследование имеет два 
направления ограничений, которые необходимо 
учитывать при интерпретации выводов.

Первое направление ограничений заключа-
ется в  следующем: качество гибридного поис-
ка в значительной степени зависит от точности 
этапов извлечения и нормализации сущностей, а 
также от корректности геокодирования. Ошибки 
на этих этапах приводят к искажению структу-
ры графа знаний и, как следствие, к снижению 
эффективности графового компонента. В работе 
данные процессы рассматривались как задан-
ные, без отдельного анализа их устойчивости 
к шуму и пропущенным сущностям.

Для второго направления выделяется, что 
подбор параметров гибридной модели, включая 
весовой коэффициент интеграции графового и 
векторного поиска, осуществлялся эмпирически 
и не опирался на формальную процедуру опти-
мизации. Это оставляет пространство для даль-
нейшего улучшения качества за счет примене-
ния методов автоматического подбора гиперпа-
раметров или обучения параметров интеграции 
в рамках единой оптимизационной задачи.

В качестве направлений дальнейших иссле-
дований представляется перспективным рас-
ширение корпуса за счет реальных пользова-
тельских запросов и документов из различных 
прикладных областей, что позволит более полно 
оценить устойчивость предложенного метода.

Заключение

В работе предложен и экспериментально 
проверен гибридный графовый метод для рас-
ширенного поиска знаний в  специализирован-
ных текстах, обогащенных координатами, гео-
графическими названиями и аббревиатурами. 
Разработанный метод сочетает извлечение и 
нормализацию сущностей, построение графа 
на основе пространственных и семантических 
связей и гибридный алгоритм поиска, комбини-
рующий графовые и векторные техники. Такое 
сочетание позволяет повысить качество ответа 
больших языковых моделей при работе с  узко-
специализированными корпусами, сохраняя при 
этом преимущества генеративных архитектур 
искусственного интеллекта.

Проведенные эксперименты показали, что 
предложенный гибридный подход эффективно 
сочетает преимущества графовых и векторных 
методов, обеспечивая высокие показатели каче-
ства при сохранении вычислительной эффектив-
ности. Полученные результаты подтверждают 
жизнеспособность и практическую применимость 
метода в задачах семантического поиска и анали-
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за пространственно ориентированных данных. 
Кроме того, выявленные зависимости и ограни-
чения формируют основу для дальнейшего совер-
шенствования архитектуры, направленного на 
повышение точности и адаптивности системы.

Основные преимущества метода: интерпрети-
руемость результатов, устойчивость к разнород-
ным данным и адаптивность — делают его пер-
спективным для внедрения в системах анализа 
документов для геодезии, картографии, логисти-
ки и оборонного комплекса. Интерпретируемость 
результатов обеспечивается возможностью яв-
ной трассировки путей в графе знаний от исход-
ных сущностей к итоговому ответу. Устойчивость 
к разнородным данным достигается за счет раз-

дельной обработки текстовых, координатных и 
терминологических компонентов. Адаптивность 
метода обеспечивается гибридной схемой поиска 
с  настраиваемым вкладом графовых и вектор-
ных механизмов.

Направлениями для будущих исследований 
являются снижение зависимости от качества 
разметки за счет применения методов обучения 
без учителя; оптимизация вычислительной эф-
фективности для работы с эксабайтными корпу-
сами данных; реализация механизма инкремен-
тального обновления графа, позволяющего сни-
жать вычислительные затраты при добавлении 
новых данных.
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Introduction: Current methods of advanced knowledge retrieval demonstrate limited effectiveness when processing specialized texts 
containing coordinates, toponyms, and abbreviations, as such data requires simultaneous consideration of semantic and spatial-structural 
dependencies. Traditional vector approaches focus primarily on generalized semantic proximity and poorly capture explicit spatial 
relationships between entities, which reduces the accuracy of search in specialized corpora. Purpose: To develop a method for semantic 
search in specialized texts containing coordinates, toponyms, and abbreviations by integrating spatial-structural information into the 
process of advanced knowledge retrieval. Results: We propose a hybrid architecture that combines entity extraction and normalization, 
knowledge graph construction based on spatial and semantic proximity, and a hybrid search algorithm combining graph and vector 
components with a configurable weighting coefficient. We have conducted experimental validation of the method on an open geospatial 
dataset converted into a text corpus reflecting typical spatial search scenarios. The research proofs that the proposed hybrid approach 
demonstrates an improvement in the MAP metric as compared to vector search and significant superiority over the graph method for 
all metrics. However, the MRR value is inferior to vector search, indicating a trade-off between the accuracy of the first position and 
the stability of the overall ranking. We have established that the optimal ratio of the contributions of the graph and vector components 
allows increased ranking stability and response completeness when processing queries containing coordinates and geographic names. 
Practical relevance: The proposed method can be used in geoinformation analysis systems, intelligent search, and automatic processing 
of technical documentation. The method ensures interpretability of results due to the explicit representation of knowledge in the form of 
a graph, resilience to heterogeneous data, and adaptability to various types of user queries. Discussion: Prospects for further research 
are related to the use of unsupervised learning methods to reduce dependence on the quality of labeling, as well as to optimizing the 
computational efficiency and scalability of graph knowledge models.

Keywords  — hybrid search, knowledge graph, Retrieval-Augmented Generation, GraphRAG, semantic analysis, spatial data, 
geographic information systems, coordinates, toponms, generative AI models.
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Введение: в системах машинного зрения при обработке результатов экспериментов и моделировании интеллектуальных 
систем широко используются методы на основе адаптивного резонанса. Такие системы могут работать в условиях неопреде-
ленности, для описания которой используются интервальные данные. Но известные методы теории адаптивного резонанса не 
оперируют таким типом данных. Цель: разработать динамическую нейронную сеть на основе теории адаптивного резонанса 
для анализа образов с интервальными атрибутами и создать методы ее обучения. Результаты: предложена структура интер-
вальной нейронной сети с использованием теории адаптивного резонанса, которая позволяет решать задачу кластеризации 
данных при анализе многомерных образов с интервальными атрибутами в условиях действия различного рода помех и искаже-
ний. На ее основе разработана компьютерная программа для моделирования данной нейронной сети при решении указанной 
задачи. Проведено численное моделирование представленной интервальной нейронной сети, показавшее высокую эффектив-
ность при анализе зашумленных образов. Сеть обладает свойством самообучения. Анализ предложенных моделей мер близо-
сти (бинарной, меры близости 1, меры близости 2) входных образов нейронной сети и хранящихся в памяти продемонстрировал 
их схожую эффективность, но лучшей точностью обладает мера близости 2, которая и рекомендуется в качестве основной. 
Практическая значимость: описанная интервальная нейронная сеть расширяет возможности машинного зрения, мобильных 
роботов, может использоваться для создания систем анализа конфигурации пространства, в котором данный робот функцио-
нирует. Сеть может применяться также для выявления скрытых закономерностей при анализе экспериментальных данных, при 
создании информационно-советующих систем, работающих в условиях интервальной неопределенности.

Ключевые слова — искусственные нейронные сети, теория адаптивного резонанса, интервальные вычисления, интерваль-
ные нейронные сети, распознавание образов.
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Введение

Современные информационно-управляющие  
системы работают в  условиях наличия всевоз-
можных неопределенностей и ограничений 
[1–4]. Поэтому разрабатывать математические 
модели подобных систем и алгоритмы управле-
ния необходимо с  учетом данных неопределен-
ностей. Наиболее простой подход в описании по-
добного рода систем — это использование интер-
вальных методов и моделей. В настоящее время 
интервальные методы интенсивно развиваются 
[5–9], что позволяет обращаться к ним при реше-
нии задач распознавания образов и управления 
сложными физико-техническими системами. 
Большое внимание в современной теории управ-
ления уделяется применению интеллектуаль-

ных средств [10–12], в частности, существуют та-
кие парадигмы, как нечеткие системы, нейрон-
ные сети, эмерджентные системы, эволюцион-
ные методы и т. д., каждая из которых имеет свои 
преимущества и недостатки. Перспективным 
при распознавании образов и управлении явля-
ется использование нейронных сетей не только 
прямого распространения, но и рекуррентных 
с памятью, например нейронных сетей на основе 
теории адаптивного резонанса (ART-нейронных 
сетей) [13–21]. Все больше в интеллектуальных 
системах объединяются различные парадигмы 
искусственного интеллекта в  целях сочетания 
сильных свойств методов и возможностей устра-
нения недостатков. Это направление под назва-
нием «гибридные интеллектуальные системы» 
в  настоящий момент эффективно развивается. 
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Нейронные сети обладают высокой обобщающей 
способностью, поэтому выбор данной парадиг-
мы и объединение с  методами интервального 
анализа позволяют еще больше расширить это 
свойство. Создание новых видов интервальных 
нейронных сетей — важная и актуальная зада-
ча. ART-нейронные сети имеют преимущество 
над сетями прямого распространения, поэтому 
является перспективным их развитие и объеди-
нение с интервальными методами, что до недав-
него времени не разрабатывалось. В частности, 
ART-нейронные сети с применением гибридного 
подхода объединялись с  нечеткой логикой, эво-
люционными методами, но не использовались 
для анализа интервальных данных. 

Основные сведения  
об ART-нейронных сетях

Теория адаптивного резонанса предложена 
Гроссбергом и Карпентером в 1987 г. для реше-
ния задач кластеризации данных, что привело 
к  разработке ART-алгоритмов сначала для би-
нарных данных, а впоследствии — непрерывных 
и нечетких данных. Затем на базе разработан-
ных алгоритмов были созданы ART-нейронные 
сети. Гроссберг и Карпентер пытались решить 
задачу стабильности и пластичности при распоз-
навании образов, которая заключается в необхо-
димости усваивать новые знания при сохране-
нии уже проверенной информации, что модели-
рует процесс восприятия и обучения человеком. 
Требуется соблюсти баланс между фрагменти-
рованием нового поступающего знания и обоб-
щением данного знания, что нашло реализацию 
в виде нового класса динамических нейронных 
сетей — ART-нейронных сетей. В основе техно-
логии лежит идея генерации отклика нейронной 
сети и сравнение данного отклика с входным об-
разом при выполнении специального теста под 
названием «тест бдительности». Коэффициент 
бдительности — это некоторый пороговый коэф-
фициент, определяющий близость поступающей 
новой информации к уже хранящейся в нейрон-
ной сети. Если входной образ близок к отклику, 
который хранится в памяти нейронной сети, то 
входной образ добавляется в память оператором 
обобщения. Таким образом формируются клас- 
теры, которые используются при решении зада-
чи распознавания образов. Классическая ART-
сеть состоит из двух слоев, каждый из которых 
представляет собой самоорганизующуюся карту 
Кохонена. Они соединяются между собой вход-
ными звездами и выходными звездами, которые 
являются элементами нейронной сети. Также ис-
пользуется специальный блок для вычисления 
коэффициента бдительности, который управля-

ет активностью нейронов второй самоорганизу-
ющейся карты Кохонена. Используемые виды 
ART-нейронных сетей работают с  бинарными, 
непрерывными и нечеткими данными. В  зада-
чах распознавания образов и интеллектуальном 
управлении приходится оперировать различно-
го рода неопределенностями, одними из самых 
простых моделей которых являются интерваль-
ные. Поэтому насущно создание гибридной ней-
ронной сети на основании ART-технологии и 
интервальных вычислений. Цель данной рабо-
ты — разработка ART-нейронной сети, опериру-
ющей интервальными данными.

Основные сведения  
об интервальных вычислениях

Теория интервальных вычислений  — это 
интенсивно развивающееся направление, ос-
новная идея которого заключается в  использо-
вании интервальных данных при решении раз-
личного рода задач математического анализа, 
теории управления, искусственного интеллекта 
и пр. Данный подход разрабатывается уже дол-
гое время (работы Э. Р. Хансена, Ю. И. Шокина,  
В. И. Левина, С. П. Шарого и др.). В 2015 г. был 
принят международный стандарт интервальных 
вычислений IEEE 1788-2015. Следует отдельно 
отметить вклад В. И. Левина в  разработку ме-
тодов исследования систем, работающих в  ус-
ловиях неопределенности. Основным матема-
тическим объектом интервальных вычислений 
является интервал и связанные с  ним величи-
ны, такие как интервальные функции и произ-
водные от них математические объекты. Можно 
разделить операции над интервалами как над 
множествами (объединение, пересечение и т. д.) 
и интервальную арифметику, когда используют-
ся обычные математические операции, но над 
интервальными данными (сложение, вычита-
ние, умножение, деление и др.). Обобщая работы 
упомянутых ученых, можно сделать вывод, что 
интервальные методы являются простым меха-
низмом учета различного рода неопределенно-
стей при описании поведения систем. В  реаль-
ных системах мы получаем параметры, которые 
с  определенной долей достоверности находятся 
в некоторых интервалах, поэтому выбор интер-
вальных методов определяется самим типом 
данных, получаемых с  измерительных систем. 
С  другой стороны, существующие методы ин-
тервального анализа не совсем применимы для 
решения задач интеллектуального управления 
и распознавания образов в динамических систе-
мах, так как на каждом этапе вычислений воз-
можно увеличение диапазонов интервальных 
оценок, что часто приводит к вырождению задач. 
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Также необходима разработка методов обучения 
с  использованием интервальных данных в  си-
стемах с  искусственным интеллектом. Поэтому 
объединение технологии ART-нейронных сетей 
и интервальных вычислений позволит получить 
методы обучения с  использованием интерваль-
ных данных.

Структура интервальной  
ART-нейронной сети

Принципы работы ART-нейронной сети обе-
спечивают выполнение трех основных опера-
ций: сравнения входящего образа с  образом, 
хранящимся в нейронной сети; вычисления ме-
ры близости этих двух образов и вычисления по-
рога бдительности; обобщения входящего образа 
на основании информации, хранящейся в  ней-
ронной сети. Для каждой операции необходимо 
определить математическую модель. Так как мы 
оперируем интервальными данными, матема-
тические операции тоже должны носить интер-
вальный характер. Операция сравнения должна 
характеризоваться концентрацией информации, 
и для этого лучше всего подходит операция пере-
сечения интервалов. Поскольку приходится од-
новременно оперировать несколькими входны-
ми величинами в нейронной сети, мы получаем 
вектор параметров, элементы которого являются 
интервалом. Такой математический объект но-
сит название брусок. Мы решаем задачу пере-
сечения данных брусков. Результат пересечения 
двух интервалов тоже является интервалом. По 
итогу операции пересечения мы сокращаем не-
определенность.

Для операции вычисления меры близости 
входного образа и хранящегося в нейронной сети 
могут быть выбраны следующие модели.

1. Бинарная. Если интервалы имеют хотя 
бы один общий элемент, тогда функция близо-
сти двух интервалов равна единице, в  против-
ном случае нулю. Для каждого элемента бруска 
функции близости суммируются, и вычисляется 
их среднее значение, которое берется в качестве 
меры близости двух образов.

2. Мера близости 1. Для двух интервалов вво-
дится следующая мера близости. На первом эта-
пе вычисляется пересечение входного интервала 
и хранящегося в нейронной сети. Затем опреде-
ляется длина полученного интервала. Функция 
близости двух интервалов находится как от-
ношение вычисленной длины интервала, полу-
ченного после операции пересечения, к  длине 
эталонного интервала, который хранится в ней-
ронной сети. В  случае, если длина эталонного 
интервала равна нулю (интервал вырождается 
в  число), а результат пересечения интервалов 

не является пустым множеством, функция бли-
зости равна единице. Если результат пересече-
ния интервалов является пустым множеством, а 
эталонный интервал представляет собой число, 
функция близости равна нулю. Следует отме-
тить, что эталонный интервал не может быть пу-
стым множеством. Таким образом, вычисляется 
функция близости для каждого элемента бруска, 
а далее находится их среднее значение.

3. Мера близости 2. Вычисляется по аналогии 
с  мерой близости 1. Находится интервал пере-
сечения двух соответствующих интервалов: од-
ного из входящего образа и второго эталонного, 
хранящегося в  нейронной сети. Определяется 
его длина. Функция близости двух интервалов 
вычисляется как отношение длины интервала 
пересечения входного и эталонного интервалов 
к максимальному значению из длин входного и 
эталонного интервалов. В случае, если входной и 
эталонный интервалы являются вырожденными 
и равными друг другу, функция близости равна 
единице. В случае, если оба интервала являются 
вырожденными и неравными друг другу, функ-
ция близости равна нулю. Входной и эталонный 
интервалы не могут быть пустыми множества-
ми. Далее функция близости вычисляется для 
соответствующих элементов входного и эталон-
ного брусков, а мера близости вычисляется как 
среднее значение функции близости.

Следующей мы рассмотрим операцию обоб-
щения информации нейронной сетью. В класси-
ческом ART-алгоритме используется операция 
объединения входного и эталонного образов, 
если превышен порог бдительности. Операция 
объединения для интервальных данных в  об-
щем случае приводит к появлению математиче-
ских объектов, которые не являются интервала-
ми, а интервал будет только в случае, если оба 
интервала имеют хотя бы одно общее значение. 
Нам требуется получать результат в  виде ин-
тервала для всех возможных случаев данных, 
с которыми оперирует нейронная сеть. Поэтому 
мы будем использовать арифметическую опера-
цию вычисления среднего для нескольких ин-
тервалов:

1 ,i
i

a a
N

= ∑

где a  — осредненный интервал; N — число ин-
тервалов; i — индекс интервала; ai — i-й интер-
вал.

Результатом вычисления среднего для интер-
валов будет тоже интервал, что соответствует 
нашим критериям. Наша нейронная сеть явля-
ется динамической и обладает памятью на N-е 
число образов одного кластера. Поэтому будет 
выполняться осреднение по всем этим образам.
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Предлагаемая интервальная ART-нейронная 
сеть состоит из двух слоев, соединенных между 
собой соответствующими связями. В первом слое 
решается задача вычисления интервалов пере-
сечения между входным образом и эталонными 
образами, хранящимися в  памяти нейронной 
сети, которые являются центрами кластеров. 
В структуру нейронной сети входит также блок 
вычисления меры близости входного образа и 
эталонных образов. Соответственно, в  качестве 
меры близости может быть выбрана одна из рас-
смотренных выше. После вычисления мер бли-
зости для всех эталонных образов вычисляется 
максимальное значение и соответствующий ему 
эталонный образ. В случае если существует не-
сколько эталонных образов с одинаковой мерой 
близости, то выбирается первый по очередности. 
Уровень бдительности рассчитывается исходя 
из меры близости входного образа и эталонных 
образов нейронной сети. В  простейшем случае 
уровень бдительности рассчитывается как мак-
симум значений мер близости входного образа 
и эталонных образов нейронной сети. Если уро-
вень бдительности ниже заданного порогового 
значения (порог 1, параметр пластичности), то 
создается новый эталонный образ, который яв-
ляется входным образом. Если уровень бдитель-
ности больше некоторого порогового значения 
(порог 2, параметр жесткости), то считается, что 
сеть распознала образ, и этот образ является эта-
лонным образом с  соответствующим номером. 
Входной образ помещается в память второго слоя 
в  раздел, соответствующий эталону-победите-
лю. Объем памяти в данном разделе ограничен, 
и при его превышении происходит осреднение 
эталонного образа и образов, хранящихся в па-
мяти соответствующего раздела. Таким образом 
модифицируется эталонный образ. Если уровень 
бдительности не превышает порога 2, то опре-
деляется эталонный образ по максимуму меры 
близости между входным образом и эталонными. 
Выбирается тот эталонный образ, для которого 
мера близости максимальна. Запись входного об-
раза в память второго слоя не производится.

Интервальную ART-нейронную сеть (рису-
нок) составляют следующие блоки: слой 1, слой 2  
и вспомогательные блоки. Слой 1 включает в се-
бя блоки сравнения С1, …, Сn, на которых осу-
ществляется сравнение входного образа ВО и 
эталонов, хранящихся в памяти нейронной сети. 
Каждый блок сравнения вычисляет меру близо-
сти эталона и входного образа. Слой 2 состоит из 
n каналов, каждый из которых связан с соответ-
ствующим эталоном. Каждый канал состоит из 
блока эталона Эi, блока осреднения БО и блока 
памяти БП. Блок памяти хранит информацию 
обо всех распознанных образах, мера близости 
которых превышает порог 2. Блок памяти име-

ет ограниченную емкость. При переполнении 
памяти происходит осреднение образов, храня-
щихся в  блоке памяти, и эталона, хранящегося 
в блоке эталона. После этого память освобожда-
ется, а в  блок эталона записывается новое зна-
чение эталона. Управление схемой совершается 
с помощью блока управления БУ и коммутаторов 
К1 и К2. Блок управления вычисляет номер эта-
лона-победителя и коммутирует соответствую-
щий канал передачи данных. Блок управления 
осуществляет управление записью в  блоке па-
мяти через коммутатор К1, а также выдачу дан-
ных эталона-победителя через коммутатор К2 на 
выход с  названием «распознанный образ» РО. 
В случае, если мера близости эталона-победите-
ля ниже порога 1, блок управления расширяет 
слои 1 и 2, добавляя новые каналы.

Предлагаемая структура интервальной ART-
нейронной сети, как мы видим, обладает свой-
ством самообучения, что выражается в добавле-
нии новых эталонных образов и их модификации 
за счет операции обобщения. Следует отметить, 
что, варьируя значениями порогов 1 и 2, можно 
управлять процессом стабильности и пластично-
сти при решении задач распознавания образов 
нейронной сетью. Так, если порог 1 имеет малое 
значение, то новые эталонные образы будут до-
бавляться реже. Если порог 2 очень высокий, то 
добавление новых образов в память второго слоя 
тоже будет реже, что в свою очередь существен-
но скажется на свойстве обобщения нейронной  
сети.

	� Структура интервальной ART-нейронной сети для 
решения задач кластеризации

	� Structure of an interval ART neural network for solv-
ing clustering tasks
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Алгоритм моделирования интервальной 
ART-нейронной сети

В данном разделе описывается алгоритм про-
граммы, моделирующей работу интервальной 
ART-нейронной сети. В  качестве входных обра-
зов используются бруски с интервальными атри-
бутами, характеризующие классифицируемые 
объекты.

1. Начало.
2. Вводятся параметры нейронной сети: по- 

рог 1 (параметр пластичности), порог 2 (пара-
метр жесткости), максимальная длина интерва-
ла атрибута, размер памяти нейронной сети, база 
эталонных образов ei = [ei,1, …, ei,m], полученных 
на стадии обучения нейронной сети (если обуче-
ние проводилось), где ei,1, …, ei,m — атрибуты эта-
лона, заданные в виде интервалов.

3. Выбирается тип меры близости: 0 — бинар-
ная, 1 — мера близости 1, 2 — мера близости 2.

4. Вводится входной образ с  интервальными 
атрибутами v = [v1, …, vm], где v1, …, vm — атри-
буты входного образа, заданные в виде интерва-
лов. Атрибуты должны быть нормализованными 
и находиться в диапазоне от нуля до единицы.

5. Записывается входной образ в первый слой 
нейронной сети.

6. В первом слое сравниваются входной образ 
и эталонные образы, хранящиеся в памяти вто-
рого слоя нейронной сети. Если эталонные обра-
зы отсутствуют, то сохраненный в  первом слое 
образ копируется в память второго слоя и стано-
вится эталонным.

7. В  результате сравнения входного образа 
с эталонными для каждого эталонного образа рас-
считывается величина меры близости. Для каж-
дого атрибута образа вычисляется функция бли-
зости исходя из типа выбранной меры близости. 
Для бинарной меры близости функция вычис-

ляется по формуле 
1  если 0

0  если 0
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Потом для всего выбранного эталонного образа 
находится среднее значение функции близости, 
которое является значением меры близости для 
данного эталонного образа.

8. Находится максимальное значение меры 
близости и выбирается соответствующий ему 
эталонный образ. Рассчитывается уровень 
бдительности как максимум мер близости эта-
лонов.

9. Если уровень бдительности меньше пара-
метра пластичности, то входной образ записыва-
ется в память второго слоя как новый эталонный 
образ.

10. Если уровень бдительности выше порога 
жесткости, то выходом нейронной сети являет-
ся соответствующий эталонный образ. Входной 
образ копируется в память второго слоя соответ-
ствующего эталонного образа. Если количество 
образов bi,k в  памяти раздела второго слоя се-
ти, соответствующего эталонному образу, равно 
максимальному значению, происходит осред-
нение эталонного образа и образов в памяти по 

формуле 
1

1 1

*
, ,i

i i k
kN N

= +
+ + ∑e

e b  где ei
*  — ис-

ходный i-й эталонный образ. Полученное сред-
нее значение записывается в  качестве эталон-
ного образа, при этом осуществляется контроль 
величины длины интервальных атрибутов исхо-
дя из заданного максимального значения. Если 
длина интервалов атрибутов больше, их величи-
на уменьшается до максимального размера.

11. В случае если уровень бдительности ниже 
параметра жесткости, но выше параметра пла-
стичности, то на выход нейронной сети подается 
соответствующий эталонный образ. Запись в па-
мять не осуществляется.

12. Производится запись в  файл параметров 
нейронной сети и состояния памяти нейронной 
сети и базы эталонных образов.

13. Конец.
Предлагаемый алгоритм работы нейронной 

сети формирует эталонные образы в ходе функ-
ционирования нейронной сети. Для повышения 
помехоустойчивости эталонные образы в  памя-
ти сети могут быть получены в ходе обучения по 
тестовым выборкам, когда может быть провере-
на правильность формирования эталонных об-
разов. Алгоритм функционирования нейронной 
сети при обучении аналогичен описанному вы-
ше и отличается тем, что результат обучения за-
писывается в некоторую структуру, где сохраня-
ются такие параметры нейронной сети, как тип 
меры близости, параметр жесткости, параметр 
пластичности, максимальная длина интервала 
атрибута, база эталонных образов, база памя-
ти второго слоя нейронной сети, которые могут 
быть загружены в нейронную сеть для ее моде-
лирования, что повышает эффективность рас-
познавания образов.

Проанализируем и охарактеризуем рассмо-
тренный алгоритм.

Новый алгоритм обладает сходимостью и 
при конечном числе входных образов формиру-
ет конечное число эталонов: один или больше. 
Алгоритм устойчив к  проблеме размытия гра-
ниц эталонов, так как длина интервалов атрибу-
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тов эталонов ограничена сверху. Алгоритм имеет 
свойство адаптивности и через пороговые значе-
ния порога 1, порога 2 регулирует детализацию 
кластеризации.

Алгоритм обладает фундаментальной новиз-
ной на уровне архитектуры и представляет собой 
дальнейшее развитие нейронных сетей на основе 
теории адаптивного резонанса для случая интер-
вальных данных. Предлагаемый алгоритм в от-
личие от классического подхода ART работает 
с интервальной неопределенностью на уровне ар-
хитектуры в трех режимах: создание, уточнение, 
идентификация. В отличие от классического ART 
используются блоки памяти для сохранения рас-
познанных образов и в дальнейшем применяется 
контролируемое осреднение, что позволяет повы-
сить эффективность соблюдения баланса между 
пластичностью и стабильностью при распозна-
вании. Математическая новизна представлена 
на уровне модели и заключается в предложении 
новых мер близости на основе адаптации мер 
Жаккара. Алгоритмическая новизна заключается 
в  трехуровневом механизме принятия решений, 
что обеспечивает разделение функций обнару-
жения новых образов и уточнение известных 
эталонов. Практическая новизна состоит в  воз-
можности решать задачи с  неопределенностью, 
кластеризации образов с интервальными атрибу-
тами, что может повысить эффективность систем 
медицинской диагностики, систем онлайн-обуче-
ния и принятия решений с  неопределенностью, 
адаптивных систем управления.

Результаты компьютерного 
моделирования интервальной  
ART-нейронной сети

Для реализации интервальной ART-нейрон- 
ной сети был разработан пакет компьютерных 
программ [22], позволяющий проводить подго-
товку тестовых данных с различными уровнями 
погрешности, обучение нейронной сети на тесто-
вых и реальных данных, а также выполнять ее 
моделирование. Структура данных для обучения 
и моделирования представляет собой последо-
вательность образов анализируемых объектов, 
каждый из которых задается в  виде матрицы 
размерности m × 2, где m — количество атрибу-
тов анализируемого образа. Каждая строка обра-
за кодирует атрибут в виде интервального значе-
ния. Первый элемент строки — нижняя граница 
интервала, второй элемент строки  — верхняя 
граница интервала. Все образы имеют одинако-
вое количество атрибутов. Интервалы атрибутов 
нормализуются и масштабируются в диапазоне 
от 0 до 1 таким образом, что интервал атрибута 
является подынтервалом интервала [0, 1].

Нейронная сеть обрабатывает каждый образ 
последовательности в отдельности. Выходом се-
ти является образ-победитель, который также 
задается в  виде матрицы m × 2, структура ко-
торой аналогична входному образу. Кроме того, 
в сеть при ее моделировании и обучении загру-
жаются дополнительные величины:

— имя файла с обучающими данными;
— имя файла с реальными данными;
— параметр жесткости;
— параметр пластичности;
— максимальная длина интервала атрибута;
— размер памяти нейронной сети;
— тип меры близости.
В качестве выходных данных в файл записы-

вается база данных полученных эталонных об-
разов, которые сформированы при решении за-
дачи кластеризации. Каждый эталонный образ 
является центром соответствующего кластера, 
в который группируются данные.

Обучение и тестирование нейронной сети 
осуществлялось на выборках, сгенерированных 
с помощью соответствующей программы, позво-
ляющей формировать последовательность тесто-
вых образов, которые зашумляются с  соответ-
ствующим уровнем погрешности, меняющимся 
в диапазоне от 0 до 100 % от минимального рас-
стояния между задаваемыми эталонными тесто-
выми образами и максимальной длины атрибута 
тестового эталонного образа. Для более удобно-
го анализа работы нейронной сети количество 
тестовых эталонных образов было ограничено 
четырьмя. Каждый тестовый эталонный образ 
имел пять атрибутов.

Поскольку нейронная сеть решает задачу клас- 
теризации данных, возникает проблема сравне-
ния выходного образа и тестового эталонного об-
раза, который был зашумлен и подавался на вход. 
Поэтому точность распознавания образа опреде-
лялась с помощью вычисления меры близости за-
шумленного тестового эталонного образа и откли-
ка сети с использованием меры близости 2.

Обучение нейронной сети проводилось на вы-
борке, сформированной из зашумленных эта-
лонных тестовых образов с амплитудой помехи 
10 %, при этом зашумлялась и ширина интерва-
лов атрибутов, и изменение центров этих интер-
валов (таким образом, изменялась и ширина ин-
тервалов атрибутов, и их смещение). Длина обу-
чающей выборки составила 4000 образов. Анализ 
базы эталонов нейронной сети показал, что при 
небольших амплитудах шума все три методики 
вычисления меры близости (бинарная, мера бли-
зости 1, мера близости 2) демонстрировали вы-
сокую эффективность. Средняя мера близости 
эталонных образов нейронной сети и тестовых 
эталонных образов, закодированных в  обучаю-
щей последовательности, составила 0,98.



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 202622

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

База эталонных образов нейронной сети бы-
ла загружена в программу моделирования сети. 
Далее выполнялись эксперименты с  тестовыми 
выборками, которые зашумлялись в  диапазоне 
изменения амплитуды помехи от 0 до 100  %, и 
проводились тесты различных моделей мер бли-
зости. Результаты приведены в  табл. 1 (эффек-
тивность распознавания образов с  использова-
нием мер близости 1 и 2 совпадают).

Моделирование проходило при следующих 
параметрах нейронной сети:

— параметр жесткости — 0,6;
— параметр пластичности — 0,1;
— максимальная длина интервала атрибу-

та — 0,1;
— размер памяти нейронной сети — 5.
Меры близости (табл. 1) вычислялись следую-

щим образом. Для каждой амплитуды шума гене-
рировалась тестовая последовательность длиной 
4000 образов с  использованием четырех тесто-
вых эталонных образов, которые зашумлялись. 
Данная выборка подавалась на вход нейронной се-
ти, и рассчитывались выходные образы — резуль-
тат распознавания нейронной сети. С помощью мо-
дели меры близости 2 выходной образ сравнивался 
с соответствующим тестовым эталонным образом, 
который был зашумлен. В  дальнейшем для всей 
выборки рассчитывалась средняя мера близости, 
которая отображена в таблице.

Анализируя данные в  табл. 1, следует отме-
тить, что хуже всех проявила себя бинарная мера 
близости, а мера близости 1 и мера близости 2 по-
казали схожие результаты. Однако следует учи-
тывать, что при обучении нейронной сети при 
мере близости 1 были сформированы эталонные 
образы нейронной сети, которые меньше отлича-
лись от тестовых базовых образов по сравнению 
с мерой близости 2. Можно сказать, что эффек-
тивности этих мер схожи.

Следующий эксперимент посвящен анализу 
стабильности формирования эталонных обра-
зов нейронной сети в зависимости от вида ме-
ры близости и амплитуды шума во входящей 
выборке. Обучающая выборка будет форми-
роваться аналогично предыдущим экспери-
ментам, а анализ близости эталонных образов 
нейронной сети тестовым эталонным образам 
будет осуществляться также с  помощью меры 
близости 2. 

Результаты моделирования, приведенные  
в табл. 2, показывают, что разработанная интер-
вальная ART-нейронная сеть обладает хорошей 
эффективностью при решении задач распозна-
вания образов с  интервальными атрибутами. 
Данная нейронная сеть решает задачу класте-
ризации и позволяет находить скрытые взаи-
мосвязи в  последовательности анализируемых 
образов, что является важным свойством сети, 

которое связано с ее самообучением. Были про-
анализированы различные типы мер близости 
и их влияние на качество работы нейронной 
сети. Показано, что наилучшей эффективно-
стью обладает модель меры близости 2. Модель 
меры близости 1 не сильно уступает по эффек-
тивности мере близости 2, но формирует менее 
стабильные кластеры по сравнению с мерой бли-
зости 2. Мера близости 2 более точно позволяет 
оценить схожесть двух образов с интервальными 
атрибутами. Именно поэтому она была выбрана 
как эталон для расчета эффективности работы 
нейронной сети.

Как уже сказано, данный алгоритм является 
дальнейшим развитием теории нейронных се-
тей на основе ART для адаптации их к  работе 
с неопределенностью. Известны два алгоритма: 
нечеткая ART и байесова ART. Нечеткая ART 
оперирует нечеткими множествами, байесова 
ART оперирует вероятностными характери-
стиками. Предлагаемый алгоритм оперирует 
интервальными данными. Все три вида могут 
быть использованы для описания интервальной 

	� Таблица 1. Эффективность распознавания образов от 
вида методики расчета меры близости при моделировании 

	� Table 1. Pattern recognition efficiency versus the type of 
proximity measure calculation method in modeling 

Амплитуда 
помехи, %

Бинарная мера 
близости

Меры  
близости 1 и 2

Шум смещает центры интервалов атрибутов 
образов при неизменной их длине
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0,9924
0,6810
0,6347
0,5952
0,5474
0,4872
0,4248
0,3579
0,2904
0,2155
0,0127

0,9924
0,9042
0,8135
0,7225
0,7807
0,6080
0,4385
0,4491
0,3735
0,0957
0,0011

Шум изменяет длины интервалов атрибутов 
образов при неизменных положениях их центров
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0,9924
0,9057
0,8167
0,7271
0,6372
0,5468
0,4562
0,3655
0,2747
0,1839
0,0930

0,9924
0,9057
0,8167
0,7271
0,8680
0,9277
0,9277
0,9277
0,9277
0,7336

0
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неопределенности, но первые два делают это 
опосредованно, а в предлагаемом алгоритме ис-
пользуются методы интервального анализа, что 
повышает его эффективность в  случае интер-
вальных данных.

Выполнялось сравнение интервальной ART-
нейронной сети, которая является динамической 
и рекуррентной, с интервальными сетями прямо-
го распространения (интервальным перцептро-
ном). Интервальный перцептрон решает задачу 
классификации, однако классы формируются на 
стадии обучения, и можно рассматривать этот 
процесс как задачу кластеризации. Возникает 
проблема выбора топологии интервального 
перцептрона. Необходимо применять сложные 
методы его обучения, стабильность которых за-
висит от качества обучающей выборки: чем эта 
выборка больше, тем эффективность обучения 
будет выше. В  сравнении с  ним интервальная 
ART-нейронная сеть имеет более компактную 
топологию (меньшее число настраиваемых па-

раметров), обладает большей помехоустойчиво-
стью, свойством самообучения и проявляет вы-
сокую эффективность при небольших размерах 
обучающих выборок. При тех же обучающих вы-
борках многослойный перцептрон показал более 
низкую эффективность, которую можно преодо-
леть, увеличивая число обучающей выборки и, 
как следствие, сложность его топологии.

Заключение

В статье предложена новая динамическая 
нейронная сеть на основе теории адаптивного 
резонанса для анализа многомерных образов 
с интервальными атрибутами. Данная сеть яв-
ляется гибридной и объединяет в себе две техно-
логии: искусственные нейронные сети и методы 
интервального анализа данных. Настоящая ра-
бота закрывает пробел в теории ART-нейронных 
сетей, в частности, существовали сети для ана-
лиза бинарных, непрерывных, нечетких, но не 
было нейронной сети для работы с  интерваль-
ными данными. Соответственно, предложена 
двухслойная интервальная динамическая ней-
ронная сеть на основе ART, которая использует 
методы интервальных вычислений. Как и дру-
гие виды нейронных сетей данного семейства, 
предлагаемая сеть предназначена для решения 
задач кластеризации многомерных данных и 
поиска скрытых закономерностей. Было выпол-
нено численное моделирование данной нейрон-
ной сети и показана ее эффективность на тесто-
вых примерах решения задачи распознавания 
многомерных образов с  интервальными атри-
бутами при наличии шума и различного рода 
искажений. Показано, что сеть обладает высо-
кой эффективностью и формирует стабильные 
кластеры с  использованием методов самообу-
чения. Отличительной особенностью предла-
гаемой нейронной сети является вычисление 
в первом слое меры близости входного образа и 
образов, хранящихся в памяти нейронной сети. 
Рассмотрены три основные модели вычисления 
меры близости: бинарная, мера близости 1 и ме-
ра близости 2. Все три меры показали высокую 
эффективность, однако мера близости 2 в ряде 
экспериментов показала большую эффектив-
ность и идеологически лучше других описывает 
близость двух интервальных образов. Поэтому 
она рекомендуется для использования в  каче-
стве основной. Дальнейшие исследования дан-
ной нейронной сети будут направлены на ее 
применение в различных областях интеллекту-
альных электромеханических систем для соз-
дания систем машинного зрения, систем при-
нятия решений и анализа экспериментальных 
данных.

	� Таблица 2. Точность формирования эталонных обра-
зов нейронной сети от вида методики расчета меры близо-
сти при моделировании

	� Table 2. Accuracy of neural network prototype formation 
versus the type of proximity measure calculation method in 
modeling

Амплитуда 
помехи, %

Бинарная 
мера близости

Мера 
близости 1

Мера 
близости 2

Шум смещает центры интервалов атрибутов 
образов при неизменной их длине

0
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80
90
100

1
0,9836
0,9439
0,9451
0,9335
0,6824
0,8861
0,6139
0,8692
0,8181
0,8362

1
0,9842
0,9685
0,9519
0,9274
0,9080
0,8842
0,8595
0,8085
0,7462
0,7070

1
0,9842
0,9685
0,9519
0,9274
0,9079
0,8831
0,8558
0,8617
0,7617
0,7527

Шум изменяет длины интервалов атрибутов 
образов при неизменных положениях их центров

0
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60
70
80
90
100

1
0,9900
0,9739
0,9610
0,9418
0,9327
0,9418
0,9211
0,8922
0,9080
0,8600

1
0,9845
0,9800
0,9684
0,9469
0,9424
0,9441
0,9265
0,9257
0,9078
0,9260

1
0,9845
0,9800
0,9684
0,9469
0,9325
0,9463
0,9342
0,9335
0,9194
0,9172
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Introduction: In machine vision systems, experimental data processing, and intelligent system modeling, methods based on adaptive 
resonance are widely used. These systems can operate under uncertainty, which is described using interval data. However, the existing 
methods of adaptive resonance theory do not operate with this type of data. Purpose: To develop a dynamic neural network based on 
adaptive resonance theory for the analysis of images with interval-valued attributes and to create its training methods. Results: We 
propose a structure of an interval neural network based on adaptive resonance theory, which enables solving the problem of data clustering 
in the analysis of multidimensional images with interval-valued attributes under various types of noise and distortions. We develop 
a computer program to simulate this neural network for solving problems of analyzing multidimensional images with interval-valued 
attributes. We have conducted Numerical simulation of this interval neural network has been conducted, demonstrating high efficiency 
in analyzing noisy images. The proposed network possesses self-learning capability. Various models of proximity measures between input 
patterns and stored patterns in the neural network have been analyzed. We propose three proximity measure models: binary measure, 
proximity measure 1, and proximity measure 2, which show similar effectiveness. However, proximity measure 2 has demonstrated better 
accuracy and is recommended as the primary one. Practical relevance: The proposed interval neural network can serve as a foundation 
for machine vision, mobile robots, as well as for creating systems to analyze the configuration of the space in which a robot operates. 
Furthermore, this neural network can be applied to identify hidden patterns in the analysis of experimental data and can be used in 
creating information and advisory systems operating under interval uncertainty.

Keywords  — artificial neural networks, adaptive resonance theory, interval computations, interval neural networks, pattern 
recognition.
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Введение: при создании систем управления на транспорте необходима информация о наблюдаемых объектах, в том числе 
в радиолокационном диапазоне. Моделирование с помощью электродинамических пакетов для этих целей связано с большим 
объемом вычислений, что для сложных объектов приводит к использованию допущений, вследствие чего результаты модели-
рования не соответствуют реальным характеристикам объекта. Цель: разработать метод получения радиолокационного изо-
бражения объекта на основе расчетов отражательных характеристик его отдельных составных частей. Результаты: разрабо-
танный метод заключается в разбиении исходного сложного объекта на части, радиолокационные изображения которых после 
уменьшения эффективных площадей появившихся кромок за счет добавления дополнительных элементов рассчитываются 
отдельно. Далее из изображений удаляется информация о дополнительных элементах, появившихся после разбиения, после 
чего из результатов удаления восстанавливается итоговое изображение объекта. Разбиение модели на две части позволит рас-
параллелить вычисления, а также уменьшить вычислительные затраты при изменении одной из них, например при нанесении 
диэлектрического слоя на скругленную сторону. Благодаря методу получен дальностный портрет тестовой модели в виде скруг
ленного с одной стороны цилиндра путем разбиения ее на две части поперек оси цилиндра. Практическая значимость: за счет 
составления дальностного портрета объекта на основе дальностных портретов его частей экономятся вычислительные мощ-
ности при создании цифровых двойников технических изделий, а также ускоряется процесс производства конечного продукта. 

Ключевые слова — радиолокационное изображение, дальностный портрет, эффективная площадь рассеяния, синограмма.
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Введение

В настоящее время разрешающая способность 
современных радиолокационных станций (РЛС), 
в том числе в составе систем помощи водителю, по-
зволяет не просто определить дальность до цели 
и ее эффективную площадь рассеяния (ЭПР), но 
и получить ее дальностный и поляризационный 
портреты. Возможность получения совокупности 
уникальных признаков объекта и применение со-
временных алгоритмов обработки информации 
[1, 2] способствуют созданию эффективных си-
стем поддержки принятия решений, в том числе 
для систем автономного управления движением 
транспорта [3, 4]. В то же время для распознава-
ния и классификации наблюдаемых объектов 
необходима априорная информация об их сигна-
турах в виде базы данных [5, 6], заполнение ко-
торой может производиться разными способами 
[7]: непосредственным многократным наблюде-

нием типовых объектов, измерениями радиоло-
кационных характеристик (РЛХ) объектов или 
их макетов с использованием радиолокационных 
измерительных комплексов, а также расчетами 
РЛХ 3D-моделей объектов с  помощью электро-
динамических пакетов [8, 9]. Непосредственное 
наблюдение объектов удобно при движении по од-
ному маршруту, но обычно не позволяет получить 
все ракурсы, а порой оно вообще невозможно. При 
всей убедительности измерений с использовани-
ем радиолокационных измерительных комплек-
сов [10, 11] экспериментальные методы определе-
ния РЛХ объектов требуют оборудования специ-
альных полигонов или безэховых камер, сложной 
аппаратуры, самого объекта или его макета, боль-
ших затрат времени и средств [12]. Пакеты моде-
лирования  электродинамических задач (САПР) 
доказали свою эффективность при решении за-
дач рассеяния электромагнитных волн на телах 
различной формы и широко используются как на 
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этапе проектирования для формования необходи-
мого облика объекта перед проведением измере-
ний с  использованием радиолокационных изме-
рительных комплексов [13, 14], так и для оценки 
РЛХ объектов на основе информации об их внеш-
нем виде. 

В работе рассмотрены особенности получения 
радиолокационного изображения объекта с  ис-
пользованием электродинамических пакетов.

Краткие теоретические сведения

При расчете в пакетах электродинамического 
моделирования диаграмм обратного рассеяния 
(ДОР) на определенной частоте результатами 
вычислений являются комплексные значения 
напряженностей электрического поля E в  зави-
симости от углов наблюдения θ и ϕ в  сфериче-
ской системе координат, как правило, представ-
ленные в виде массива:

1 1 1 1 1

2 2 2 1 1

1 1 1 2 2

2 2 2 2 2

Re( ) Im( ) Re( ) Im( )
Re( ) Im( ) Re( ) Im( )

... .
Re( ) Im( ) Re( ) Im( )
Re( ) Im( ) Re( ) Im( )

...

θ θ ϕ ϕ

θ θ ϕ ϕ

θ θ ϕ ϕ

θ θ ϕ ϕ

θ 
 
θ 
 
 
 θ
 
θ 
 
  

E E E E

E E E E

E E E E

E E E E

  (1)

Результаты решения позволяют рассчитать 
эффективную площадь рассеяния объекта на 
определенной частоте:

2
отр2

пад
4 ,

E
r

E

 
σ = π   

 

где r — расстояние до объекта; Eпад и Eотр — на-
пряженности падающего и отраженного элек-
трических полей.

Для формирования дальностного портрета 
необходимо произвести вычисления ДОР в диа-
пазоне рабочих частот, чтобы получить отражен-
ный сигнал, аналогичный зондирующему сигна-
лу РЛС с линейно-частотной модуляцией: 

2
0 0 02

2
( ) cos ,b
S t S f t

  = ϕ + π +  
    

где S0  — амплитуда сигнала; ϕ0  — начальная 
фаза.

Коэффициент b, являющийся тангенсом угла 
наклона частоты, определяется соотношением

max min ,
s

f f
b

T
−

=

где fmax и fmin — максимальная и минимальная 
частота линейно-частотно-модулированного сиг-
нала; Ts — период сигнала.

Полученные результаты, как правило, для 
фиксированного угла ϕ далее пересчитываются 
в  коэффициенты отражения, для чего сначала 
находится вектор напряженности электрическо-
го поля как сумма проекций на оси координат, 
который потом делится на значение вектора на-
пряженности падающего поля:
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Формируется матрица коэффициентов отра-
жения в диапазоне углов и частот:

отр 1 1 отр 1 2
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Далее по столбцам необходимо произвести об-
ратное преобразование Фурье, тем самым пред-
ставив сигнал во временной области [15, 16]:

	
( )    ( , , ) ( , , ) ,t ft FT f∆ θ ϕ = θ ϕS S  	 (4)

где St и Sf — представление сигнала от цели во 
временной и частотной областях; FT  — функ-
ция преобразования Фурье.

На последнем этапе пересчитываются полу-
ченные отчеты времени в расстояния:

	
  

2
( , ) ( , ).t image

c
t r f r

F
 ∆ θ → ∆ = → ∆ θ  

S S  	 (5)

Графическое изображение полученной ма-
трицы коэффициентов отражения в  виде сино-
граммы представляет собой дальностный порт
рет цели в диапазоне углов наблюдения.

В результате получения дальностного порт
рета локальные центры отражения будут раз-
несены по дальности, если расстояние между 
ними будет больше разрешающей способности, 
зависящей в рассматриваемом случае от полосы 
частот. 

Метод получения радиолокационного 
изображения объекта на основе расчетов 
отражательных характеристик  
его отдельных составных частей

Объем вычислений и оперативной памяти, 
необходимый для решения задачи рассеяния 
при использовании электродинамических паке-



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ№ 2, 2026 29

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

тов, определяется соотношением геометрии объ-
екта и длины электромагнитной волны, харак-
теристиками используемых материалов и окру-
жающего пространства, а также выбранным на 
основе предыдущих данных методом расчета. 
Далее геометрическая модель разбивается на 
элементарные элементы — фацеты, для каждо-
го из которых производятся индивидуальные 
расчеты [17]. От количества фацетов и алгорит-
ма расчета зависит время моделирования. Для 
крупных объектов из-за огромного количества 
фацетов доступны только асимптотические ме-
тоды расчета, при этом в  качестве материала 
объекта должен быть выбран идеальный провод
ник. Добавление диэлектрических элементов, 
например солнечных батарей или композитных 
материалов, в  модель объекта приводит к  уко-
рочению длины волны в  этом слое [18] и зна-
чительному увеличению количества фацетов, 
в результате чего расчеты даже на современной 
ЭВМ будут занимать несколько недель или даже 
месяцев. 

Ускорение процесса расчетов ДОР объектов 
ограничено тем, что получаемые значения на-
пряженности электрического поля представля-
ют собой сумму напряженностей электрических 
полей волн, отраженных от локальных центров 
рассеяния [19]:

	
( ) ( )сум   , , ,iθ ϕ = θ ϕ∑E E   	 (6)

вследствие чего в результатах расчета ДОР на 
каждой частоте нет информации об отдельных 
локальных центрах отражения. При расчете 
ДОР в полосе частот вычисления можно распа-
раллелить на несколько ЭВМ, каждая при этом 
будет производить вычисления в своей полосе 
частот. Такой подход может ускорить процесс 
расчета ДОР объектов при условии, если ресур-
сы отдельной ЭВМ позволяют произвести рас-
четы модели. В  противном случае приходит-
ся упрощать исходную модель, что может при-
вести к несоответствию реальной и расчетной  
ДОР.

В качестве альтернативы упрощения исход-
ной модели в  статье предлагается разбить ис-
следуемый объект на несколько частей, между 
которыми нет переотражений. Тогда объем вы-
числений для отдельной части будет меньше, 
чем для всего объекта. Также при изменении 
одной части, например нанесении диэлектри-
ческого покрытия или изменении геометрии, 
не нужно будет пересчитывать отражательные 
характеристики всего объекта. Однако в  этом 
случае нельзя просто соединить отдельные 
изображения из-за появления дополнительных 
локальных центров рассеяния на местах разде-
ления частей. Причем дополнительные локаль-
ные центры могут значительно выделяться на 
фоне объекта.

Предлагаемый метод основан на том, что пре-
образование Фурье является линейным операто-
ром, и удаление части радиолокационного изо-
бражения из синограммы приведет к  удалению 
соответствующих спектральных составляющих. 
Таким образом, после удаления из изображений 
отдельных элементов объекта области, не свя-
занных с  самим объектом (новые плоскости и 
кромки), путем простого поэлементного сложе-
ния полученных после удаления информации но-
вых элементов возможно получить изображение 
самого объекта. Так как эффективная площадь 
появляющихся в результате разделения объекта 
кромок достаточно большая, то для уменьшения 
искажения синтезируемого изображения полу-
ченные новые кромки частей исходного объекта 
предлагается заменить на менее заметные, на-
пример сферу или цилиндр. 

В качестве примера использования метода 
представлена тестовая геометрическая модель 
объекта (рис.  1, а) в  виде цилиндра из идеаль-
ного проводника длиной 800  мм и диаметром  
400 мм, одна из сторон которого скруглена, 
а  также его синограмма (рис. 1, б) в  полосе ча-
стот 9–11  ГГц и диапазоне углов ±60°. Углу 0° 
соответствует положение модели, при котором 
электромагнитная волна падает на скругленную 
сторону вдоль оси цилиндра. Расчет произведен 

	� Рис. 1. Геометрическая модель объекта (а) и его синограмма (б) 
	� Fig. 1. Geometric model of the object (a) and its synogram (б) 
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в  САПР CST Studio Suite асимптотическим ме-
тодом с дискретностью частоты 20 МГц и шагом 
угла поворота 2°. Для построения синограмм ис-
пользовалось авторское программное обеспече-
ние, созданное на основе соотношений (1)–(6).

На синограмме в диапазоне всех углов наблю-
дения хорошо заметна сферическая часть объек-
та, так как сфера имеет одинаковую ЭПР во всех 
углах наблюдения, в  длинноволновой области 
равную 2 20 126 м, ,aσ = π =  где a — радиус сферы.

Значение ЭПР сферической части исследу-
емого объекта на синограмме порядка 0,13 м2, 
что соответствует теоретическим расчетам. 
Также на графике заметен след задней кромки. 
Расстояние от первой блестящей точки до задней 
кромки порядка 0,8 м, что также соответствует 
геометрии модели.

Также при углах, близких к  60°, появляется 
след от боковой части цилиндра, ЭПР которой 
также соответствует теоретическим расчетам, а 
именно:

22
22 60

60 0 00248 м
60

sin( cos )sin( ) , ,
cos

al kl
kl

π ° σ = ° = λ ° 

где l — длина цилиндра (200 мм); λ — длина вол-
ны (3 см); k = 2π/λ — волновое число. 

Исходная модель была поделена на две ча-
сти одинакового размера поперек оси враще-
ния, синограммы полученных частей рассма-
триваемого объекта находятся в полосе частот 
9–11 ГГц. 

Первая половина представляет собой укоро-
ченный вариант исходной модели (рис. 2, а). Как 
и следовало ожидать, заметно изменилась толь-
ко длина объекта — след от задней кромки смес
тился выше на 400 мм (рис. 2, б). Также пропал 
след от боковой поверхности цилиндра, который 
из-за малых размеров боковой стенки цилиндра 
слился со следом сферы и немного заметен толь-
ко при углах около 60°.

Вторая половина представляет собой ци-
линдр (рис. 3, а), у которого диаметр совпадает 
с длиной боковой части. 

При угле наблюдения 0° имеется яркий 
след от передней части полученного цилиндра  
(рис. 3, б), уровень ЭПР которого соответствует 
ЭПР диска диаметром 400 мм:

3 4
2

2
4

220 5 м, ,aπ
σ = =

λ

где λ — длина волны (3 см); a — радиус цилин-
дра.

	� Рис. 2. Геометрическая модель первой половины объекта (а) и ее синограмма (б) 
	� Fig. 2. Geometric model of the first half of the object (a) and its synogram (б) 
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	� Рис. 3. Геометрическая модель второй половины объекта (а) и ее синограмма (б) 
	� Fig. 3. Geometric model of the second half of the object (a) and its synogram (б) 
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Значение ЭПР боковой части цилиндра при 
угле 60° практически равно ЭПР боковой части 
первой половины объекта (0,00248 м2).

Поскольку значение ЭПР боковой части на не-
сколько порядков меньше максимального значе-
ния ЭПР цилиндра, то на синограмме наблюда-
ется только его плоская часть. 

Также на синограмме в диапазоне углов ±5° 
наблюдаются боковые всплески вдоль оси даль-
ности, из-за которых удаление только локаль-
ного центра отражения от основания цилиндра  
c изображения не позволит удалить информа-
цию о нем и корректно соединить изображения 
частей исходной модели. 

Например, ЭПР локального центра отраже-
ния цилиндра при угле наблюдения 0° составля-
ет 220 м2, а значение первого бокового лепестка 
на расстоянии 0,4 м от него примерно 13 м2, что 
все равно на два порядка больше ЭПР исходного 
объекта (см. рис. 1). На этом же расстоянии на-
ходится и задняя кромка цилиндра, след от кото-
рой наблюдается на исходной синограмме. В свя-
зи с этим просто удалить боковую составляющую 
с изображения некорректно, так как потеряется 
информация об остальных элементах. 

Зависимость напряженности электрического 
поля, отраженного от цилиндра при угле наблю-
дения 0°, от частоты, из которой при обратном 
преобразовании Фурье с  использованием соот-
ношений (5) и (6) на синограмме получится ло-
кальный центр отражения от диска (передняя 
часть цилиндра), представлена на рис.  4. Для 
упрощения процедуры удаления информации 
о данном локальном центре допустим, что за-
висимость равномерна во всей полосе частот и 
при всех углах наблюдения, поэтому в  первом 
приближении информацию о локальном центре 
отражения рассмотрим как совокупность прямо-
угольных импульсов на частотной оси. 

Тогда в результате преобразования Фурье во 
временной области локальные центры рассеяния 

представляют собой не просто точки в простран-
стве, а функции вида sinx/x. Расстояния между 
боковыми лепестками полученных функций 
во временной области обратно пропорциональ-
ны полосе частот (ширине импульса). В  таком 
случае для удаления информации о локальном 
центре рассеяния необходимо из изображения 
вычесть все составляющие для каждого угла на-
блюдения. 

Сравнение результатов аппроксимации боко-
вых составляющих функцией вида sinx/x со зна-
чениями ЭПР, полученными на основе рассчи-
танных данных, приведено на рис. 5, а. Разница 
между значениями составляет не более 3 дБ(м2), 
за исключением области 0 м и нулей аппрокси-
мирующей функции, которые выражены более 
глубоко, что необходимо дополнительно принять 
при расчетах. Несовпадения в  нулях возможно 
учесть, например, подбором цифрового фильтра 
и аппроксимацией полиномом на этих участках.

Но из-за того, что уровень ЭПР передней 
кромки цилиндра и его боковых составляющих 
гораздо выше отражения от задней кромки, как и 
ЭПР в целом исходного объекта, ошибка резуль-
тата аппроксимации в 1 % все равно не позволит 
корректно восстановить исходный объект.

Для решения указанной проблемы необхо-
димо, чтобы ЭПР получаемых в результате раз-
деления новых локальных центров отражения 
были соизмеримы с  исходными. В  качестве ре-
шения в работе предложено добавить полусферу 
к  передней части цилиндра. Результат расчета 
дальностного портрета при угле 0° и аппрокси-
мации боковых составляющих функцией sinx/x 
представлен на рис.  5, б. Отражение от задней 
кромки наблюдается на расстоянии 0,4 м, что со-
ответствует геометрии объекта. 

Также в  сравнении с  рис. 5, а наблюдается 
большее несоответствие графиков между собой. 
Это связано с  тем, что в  дальностном профиле 
стали заметны составляющие от задней кромки 
цилиндра.

Таким образом, для удаления локального цен-
тра рассеяния с изображения необходимо прове-
сти следующие операции:

— для каждого угла наблюдения найти мак-
симум локального центра, который необходимо 
удалить;

— определить период следования боковых 
составляющих локального центра рассеяния по 
расстоянию между соседними максимумами;

— определить параметр x функции sinx/x;
— провести процедуру удаления информации 

о локальном центре рассеяния путем вычитания 
результатов расчета из исходных значений.

Для восстановления исходной синограммы 
необходимо провести поэлементное сложение 
значений ЭПР полученных массивов данных. 

	� Рис. 4. Зависимость напряженности электрическо-
го поля, отраженного от цилиндра при угле наблюде-
ния 0°, от частоты 

	� Fig. 4. The dependence of the E-field strength reflect-
ed from a cylinder at an observation angle of 0° on the 
frequency
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Синограммы исходного объекта, а также ре-
зультат соединения отдельных частей с вычетом 
из изображений локальных центров отражения 
от разреза представлены на рис. 6, а и б.

Уровень ЭПР сферической части на сборной 
синограмме соответствует уровню на исходной. 
На сборной синограмме наблюдаются искаже-
ния между передней и задней кромками объекта. 

Также немного увеличился уровень ЭПР от зад-
ней кромки.

Заключение

Рассмотренный подход к  построению радио-
локационного изображения объекта на основе 

	� Рис. 5. Зависимость ЭПР цилиндра (а) и цилиндра со сферой (б) от дальности с нулевым углом наблюдения на 
основе рассчитанных данных и в результате аппроксимации боковых составляющих функцией вида sinx/x 

	� Fig. 5. The dependence of the EPR of the cylinder (a) and the cylinder with sphere (б) on the range at an observation 
angle of 0° based on the calculated data and as a result of the approximation of the lateral components by a sinx/x function 
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	� Рис. 6. Синограммы исходного (а) и сборного (б) объектов 
	� Fig. 6. Synograms of the original (a) and composite (b) objects 
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его частей позволяет произвести необходимые 
расчеты в  случае, когда средств ЭВМ не хвата-
ет, чтобы сделать это для целого объекта, или 
его параметрами возможно варьировать, а также 
ускорить расчеты при моделировании объектов 
с  частичным нанесением покрытий, когда есть 

несколько вариантов таких покрытий. При вы-
боре места разделения необходимо учитывать 
взаимное расположение соседних локальных 
центров рассеяния относительно друг друга, их 
ЭПР, а также отсутствие переотражений между 
элементами отдельных частей.
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Introduction: When creating telematics control systems, information about the observed objects is required, including that within the 
radar range. The use of electromagnetic modeling for these purposes is associated with extensive computations. For complex objects, this 
leads to assumptions with which the modeling results do not correspond to the actual characteristics of the object. Purpose: To develop a 
method for obtaining a radar image of an object under study based on the reflective characteristics of its individual components. Results: 
The developed method consists in dividing the initial complex object into parts, radar images of which, after reducing the effective areas of 
the edges that appear because of adding additional elements, are calculated separately. Next, information about additional elements that 
appeared after the division is removed from the images, after which the final image of the object is restored from the results of the removal. 
Dividing the model into two parts makes it possible to parallelize the calculations, as well as to reduce the computational costs when one 
of them changes, for example, when a dielectric layer is applied to a rounded side. The method allows obtaining a radar range portrait 
of a test model in the form of a cylinder that is rounded on one side, by dividing it into two parts across the cylinder’s axis. Practical 
relevance: The described method for creating a radar range portrait of an object not only saves computing power while creating digital 
twins of technical products, but can also accelerate the production process of the final product.
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Введение: кеширование позволяет снизить задержку доступа к контенту с помощью его приближения к пользователям и 
разгрузки облачного уровня сети. Для этого применяются граничные серверы, однако стандартный стек TCP/IP не использует 
возможности кеширования полностью, поэтому необходимо рассмотреть модель кеша, который задействует более приспособ
ленный для данной функции стек Named Data Networking. Цель: разработать модели для оценки задержек доступа к контенту 
с учетом особенностей кеширования на граничном узле в Named Data Networking. Результаты: предложены имитационная мо-
дель с реализацией алгоритма кеширования Least Recently Used на основе дискретно-событийного моделирования и матема-
тическая модель задержек получения контента. Модели дают возможность адекватно оценить задержку на каждом сегменте 
от пользователя до облака и в целом для системы, а также вычислить основные характеристики работы кеша: вероятность 
попадания в кеш, нагрузку на внешние и внутренние каналы. Кеширование на основе граничного сервера позволило снизить 
задержку доступа к контенту до 65 мс и уменьшить издержки оператора на обращения в удаленное облако до 60 %. Практи-
ческая значимость: результаты работы могут быть применены интернет-провайдерами и операторами связи для разгрузки 
магистральных каналов и повышения показателей качества обслуживания абонентов при скачивании популярного контента. 
Обсуждение: в исследовании рассмотрен сценарий с большим каталогом и пуассоновским потоком запросов на граничный 
кеш, что соответствует режиму, в котором вероятность агрегации запросов в таблице Pending Interest Table мала. Для изучения 
динамического эффекта агрегации на задержки доступа к контенту требуется более сложная модель трафика (например, ON-
OFF или модель дробового шума), что является предметом дальнейших исследований. 
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Введение

В последнее время создание пользователя-
ми Интернета все большего и большего объема 
«тяжелого» цифрового контента, а также повы-
шение скорости передачи данных в беспровод-
ных сетях вызывает чрезмерный спрос на огра-
ниченные сетевые ресурсы. Высокая нагрузка 
на сетевую инфраструктуру и пиринговые 
стыки приводит к тому, что в сетях ухудшают-
ся параметры качества обслуживания абонен- 
тов.

Одним из решений для разгрузки транзит-
ных каналов является перенос вычислительных 
мощностей из ядра и удаленного облака на гра-
ницу сети в  рамках концепции периферийных 
вычислений (edge computing) [1]. В  задачи, ко-
торые выполняются на Edge-уровне сети, могут 
входить фильтрация, предварительная обработ-
ка данных, а также их кеширование и вычисле-
ния в реальном времени. 

Согласно Стратегии развития отрасли связи 
Российской Федерации (http://static.government.
ru/media/files/Pc7fHuejbNvqv17b0RJNv0RIqTo20l
UV.pdf), доля выполняемых центрами обработки 
данных «граничных» вычислений к  2035 г. со-
ставит до 30 % общего объема вычислений в цен-
трах обработки данных, а доля трафика между 
центрами обработки данных заметно возрастет. 
В общем случае архитектура гетерогенной сети 
с учетом Edge-уровня может включать несколько 
дополнительных уровней, между которыми с по-
мощью проводных и беспроводных интерфейсов 
устанавливается множество горизонтальных 
и вертикальных связей. Например, в  нее мо-
гут быть включены шлюзы доступа к  сети для 
оконечных устройств, несколько звеньев Edge-
серверов различной мощности, а также центры 
обработки данных для сбора перед облаком. 
Немало работ исследователей посвящены раз-
личным аспектам применения новых решений 
на границе сети [2], например обеспечению вы-
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числений [3, 4], безопасности в  автомобильных 
сетях [5].

Перспективным решением для разгрузки 
удаленного облака при обработке запросов на 
ресурсы сети является граничное кеширование. 
Кеширование трафика контент-ориентирован-
ных социальных сетей (VK Video, Rutube, YAPPY 
и т. д.) может быть особенно полезным, посколь-
ку существует высокая корреляция в  контенте, 
который запрашивают пользователи. В итоге на 
замкнутой территории один и тот же популяр-
ный видеофайл могут просматривать несколько 
пользователей одновременно. При этом стан-
дартное для стека TCP/IP прокси-кеширование 
в  условиях мобильности пользователей и дина-
мической беспроводной среды менее эффектив-
но по сравнению со стационарным подключени-
ем [1]. 

Среди иностранных крупных исследователей, 
заявивших о концептуальной необходимости 
перехода от стека TCP/IP к сетям, ориентирован-
ным на информацию, или информационно-цен-
тричным сетям (ICN), можно выделить Дж. Ку- 
роуза (J. Kurose) [6], В. Якобсена (V. Jacobsen) [7] 
и Л. Чжанг (L. Zhang) [8]. На предпосылки разра-
ботки новых протоколов сетевого уровня в сетях 
поколения 5G/6G указывали такие известные 
российские ученые, как А. Е. Кучерявый, Р. В. Ки- 
ричек, А. Ю. Гребешков [9, 10]. Работы авторов 
Г. Хасслингера (G. Hasslinger) [11], К. Фрикер  
(C. Fricker) [12] известны сильным вкладом 
в  теоретические основы кеширования в  ICN, а 
статьи М. Гаретто (M. Garetto) [13], М. Амадео  
(M. Amadeo) [2, 14] посвящены внедрению ин-
формационно-ориентированных концепций 
в телекоммуникационную инфраструктуру. 

Сети именованных данных

Сети именованных данных (Named Data 
Networking, NDN) являются одной из новых аль-
тернативных архитектур, упоминаемой в рекомен-
дации RFC 8793 “Information-Centric Networking 
(ICN): Content-Centric Networking (CCNx) and 
Named Data Networking (NDN) Terminology” (https://
datatracker.ietf.org/doc/rfc8793/). Начало передачи  
данных в NDN инициируется принимающей сто-
роной, т. е. потребителем данных (Data Consumer). 
В  свою очередь продуцирует данные отправля-
ющая сторона, т.  е. производитель данных (Data 
Producer). Пакет с  запросом данных называется 
Interest. Пакет с данными, которые «запрашива-
ет» Interest, называется Data (рис. 1).

Таблица Forwarding Information Base (FIB) яв-
ляется аналогом стандартной таблицы маршру-
тизации имен для NDN-сети. Таблица ожидания 
Pending Interest Table (PIT) указывает на список 

запросов Interest, которые еще не были удовле
творены, и интерфейсы, ожидающие на них 
ответ. Также на каждом NDN-узле существует 
структура Content Store (CS), которая и являет-
ся кешем определенного размера. Кеширование 
пакетов на промежуточных и оконечных устрой-
ствах является одним из преимуществ NDN-сети. 
Результативный запрос в кеш NDN, т. е. нахож-
дение пакета с необходимым именем в кеше, на-
зывается попаданием кеша (cache hit). В случае, 
если нахождение пакета не произошло, говорят  
о промахе кеша (cache miss) [15]. 

В статьях [16–19] результаты для оценки вли-
яния кеширования на работу сети были получе-
ны с  помощью имитационного моделирования 
в симуляторах. Утверждалось [16], что NDN-сеть 
без кеша на узлах сама по себе не может удовле
творять требованиям по задержкам большинства 
современных приложений. Некоторые соображе-
ния по учету различного типа задержек приведе-
ны в статье [17] применительно к их влиянию на 
пропускную способность смоделированной сети 
NDN. В работе [18] был сделан общий вывод, что 
различные стратегии кеширования позволяют 
снизить задержку доставки объектов данных 
получателю и нагрузку на канал. К похожему 
результату пришли авторы статьи [19], где гово-
рится, что применение механизмов NDN в mesh-
сети помогает сохранять задержку на уровне не 
более 50 мс, причем сокращение становится бо-
лее значительным для контента, популярность 
которого ранжирована по закону Ципфа. 

Модели кеширования разделяются на катего-
рии ZDD (Zero-Download-Delay) и Non-ZDD (Non-
Zero-Download-Delay). В модели ZDD для упроще-
ния предполагается, что если нужный элемент 
контента (ЭК) отсутствует в кеше, он мгновенно 
загружается с  удаленного ресурса. Второй слу-
чай более реалистичен и предполагает, что с мо-
мента запроса на ЭК до получения пользовате-

	� Рис. 1. Структура пакетов Interest и Data в  сети 
NDN

	� Fig. 1. Structure of Interest and Data packets in the 
NDN network
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лем данного ЭК происходит некоторая задержка. 
Важную роль в данном процессе играет PIT: ес-
ли в течение времени загрузки контента на него 
приходит еще несколько запросов, то все они не 
отправляются на уровень вверх, а накапливают-
ся в данной таблице. После поступления пакета 
Data на узел благодаря накоплению запросов 
в PIT пакет рассылается всем устройствам, кото-
рые ранее его запросили. Задержка загрузки, та-
ким образом, является параметром, влияющим 
на эффективность кеширования.

При этом в научной литературе зачастую за-
держки задаются значениями-константами, кото-
рые берутся из измерений на сети или даются без 
обоснования. Общим недостатком в таком случае 
является разрозненность значений, которые вы-
бираются авторами. Так, например, в работе [20] 
рассматриваются три сценария с выбором все бо-
лее удаленного облака. Задержка до уровня Edge 
во всех случаях равна 1 мс, а задержка до облака 
Cloud последовательно увеличивается от 20–30 
до 80 мс, причем задается реальными измере-
ниями на сети. В статье [21] задаются задержки 
между базовой станцией и Edge-сервером (0,5 мс),  
а также Edge-сервером и облаком (2 мс), без уче-
та пользовательской задержки. Похожий под-
ход предложен и в [22], где берутся во внимание 
только задержки между Edge-уровнем и Cloud (от 
10 до 100 мс). Константы для задержек (в микро-
секундах) на каждом из сегментов 5G-сети с под-
держкой Edge-уровня предлагаются в статье [23]. 
Методика по обоснованию значений задержки 
для обработки видеопотока реального времени 
на Edge-сервере приведена в статье [24], которую 
можно считать самой близкой к текущей работе. 
Однако статья [24] посвящена TCP/IP-сети и не 
учитывает влияние кеширования внутри сети 
на результаты, что в данной работе учтено.

Таким образом, существует необходимость 
в  развитии математического аппарата для мо-
делей работы сети в  альтернативных TCP/IP-
архитектурах для обоснования выигрыша для 
задержки от кеширования. Актуальной ста-
новится задача разработки математической и 
имитационной модели для обоснования расчета 
задержек, которая учитывает особенности кеши-
рования на базе NDN.

Системная и математическая модели 
кеширования с учетом условия Non-ZDD

Рассмотрим процесс получения данных из ке-
ша, работающего через протокол NDN, с учетом 
задержки (рис. 2). Уровень Edge для упрощения 
представлен единственным сервером. На первом 
этапе пакет-запрос Interest отправляется на уро-
вень Edge с  размером кеша C. Если на данном 

уровне происходит попадание кеша, то в сторону 
оконечного устройства (ОУ; User Equipment, UE) 
обратно продвигается пакет Data. Если происхо-
дит промах кеша на Edge, запрос отправляется 
на уровень Cloud, где он удовлетворяется в лю-
бом случае. Согласно стандартам NDN, данный 
пакет должен пройти по тем же промежуточным 
узлам, по которым двигался и пакет Interest.

Предположим, что узел Cloud содержит все 
элементы контента из каталога размером M. 
Предположим также, что каждый оконечный 
узел соединен с  узлом Cloud через линейную 
топологию, подразумевающую отсутствие гори-
зонтальных связей между узлами Edge одного 
уровня.

Для разработки модели примем следующие 
допущения.

1. На вход кеша поступает пуассоновский 
поток запросов с общей интенсивностью Λ, при 
этом интенсивность запроса элемента i ∈ [1, M], 
i∈ ,, пропорциональна популярности: 

	 .i ipλ = Λ  	 (1)

2. Популярность pi запросов одинакова в лю-
бой момент времени симуляции и в любой геогра-
фической точке, а также не зависит от предыду-
щих запросов. Для упрощения размеры всех эле-
ментов контента равны [5] (условие Independent 
Reference Model), что является общепринятым 
допущением для исследований алгоритмов ке-
ширования [11]. 

	� Рис. 2. Архитектура гетерогенной сети с  учетом 
Edge-уровня

	� Fig. 2. Architecture of a heterogeneous network con-
sidering the Edge layer
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3. Популярность pi запросов на элементы 
контента распределена по закону Ципфа c коэф-
фициентом асимметрии α = 0,8. Распределение 
Ципфа точно характеризует популярность за-
просов на пользовательский контент, при этом 
значение коэффициента α для разных сценариев 
колеблется в пределах от 0,65 до 1,2, а α = 0,8 яв-
ляется одним из чаще всего используемых в ли-
тературе [12]:

	 1

.
a

i M

k

i
p

k

−

−α

=

=

∑
 	 (2)

4. Политика вытеснения кеша  — Least 
Recently Used (LRU), политика же репликации 
контента  — Leave Copy Everywhere (LCE) [25], 
т. е. при обращении на уровень Cloud ЭК не толь-
ко отправляется в сторону ОУ, но и реплицирует-
ся на уровне Edge для следующих запросов с ве-
роятностью 100 %.

5. Как показано в работе [26], при пуассонов-
ском потоке заявок значимое влияние PIT на 
сокращение восходящего трафика наблюдается 
при относительно небольшом размере каталога 
контента или высокой интенсивности запросов 
на отдельный объект. В рассматриваемой модели 
PIT практически не ограничивает поток запро-
сов к кешу и облаку.

При данных предположениях для оценки ве-
роятности попадания в  кеш LRU phit(i) приме-
няется аппроксимация Че [13]. Согласно ей, для 
каждого элемента i в каталоге выполняется при-
ближенное равенство

	 1( ) ,i CT
hitp i e−λ≈ −  	 (3)

где TC  — среднее время жизни («характеристи-
ческое время» Че) элементов в  кеше размера С,  
С ≤ M. При этом время TC предполагается одина-
ковым для всех элементов.

Однако с  учетом условия Non-ZDD формула 
для вероятности попадания требует модифика-
ции. В  работе [27] предложена следующая кор-
ректировка, учитывающая среднее время скачи-
вания объекта M(DDown):

	 ( )
1( ) .

i C
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i Down

e
p i

M D e
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≈
λ +
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Поскольку «характеристическое время» вхо-
дит в  выражения (3), (4) для вычисления phit(i) 
нелинейно, это значение можно вычислить чис-
ленными методами. Например, для условия ZDD 
имеем уравнение относительно TC
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1 1
1( ) .i C

M M
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hit
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= − =∑ ∑

	
(5)

Для получения общего значения phit по кешу 
используется средневзвешенная сумма
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M
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i

p p p i
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= ∑
	

(6)

Общая задержка DDown — это время, которое 
проходит с момента отправки запроса Interest до 
получения пакета информации Data. Оно может 
быть разделено на четыре части: 

1) время запроса (D1) — время с момента гене-
рации запроса Interest ОУ до получения данного 
запроса узлом Edge;

2) время отправки пакета Data на ОУ (D2);
3) время запроса Interest на уровень вверх 

(D3)  — опциональное время, необходимое для 
пересылки запроса Interest на Cloud, если он не 
удовлетворен в кеше Edge;

4) время отправки пакета Data на уровень 
вниз (D4) — опциональное; Data-пакет двигается 
по обратному пути.

Временная диаграмма, отражающая попадание 
в  кеш, представлена на рис. 3, а, временная диа
грамма для промаха кеша приведена на рис. 3, б.

Таким образом, в  случае попадания в  кеш 
имеем соотношение

	 1 2_ ,Down hitD D D= +  	 (7)

в случае же промаха кеша имеем

	 1 2 3 4_ .Down missD D D D D= + + +  	 (8)

	� Рис. 3. Временная диаграмма работы кеша: а — по-
падание; б — промах

	� Fig. 3. Cache operation timing diagram: а — hit; б — 
miss
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Примем задержку на каждом этапе случай-
ной величиной, распределенной экспоненци-
ально со средними значениями μ1, μ2, μ3 и μ4 (где 
μi — интенсивность обслуживания на i-м этапе 
соответственно в секундах в минус первой степе-
ни). Экспоненциальное распределение адекват-
но моделирует время обслуживания в системах, 
где возможны случайные задержки из-за ошибок 
передачи, повторных запросов или флуктуации 
нагрузки, что типично для сетевых каналов [28]. 
Распределение суммы независимых экспонен-
циальных случайных величин подчиняется рас-
пределению Кокса. Этот класс распределений 
является плотным в  множестве всех распреде-
лений на неотрицательной полуоси [29]. Это оз-
начает, что, варьируя параметры модели (число 
этапов, интенсивность), можно аппроксимиро-
вать произвольное распределение задержек, что 
сохраняет общность подхода. Распределение 
Кокса также позволяет оценивать общую за-
держку через ее математическое ожидание, ко-
торое является устойчивой и интерпретируемой 
характеристикой для сравнения сценариев. 

Общее время обработки пакета, таким обра-
зом, можно описать с помощью фазовой модели, 
представленной в виде диаграммы Кокса (рис. 4).

Характеристическую функцию (эквивалент-
ную преобразованию Лапласа — Стилтьеса) вре-
мени задержки для данной фазовой модели мож-
но получить, анализируя граф переходов [29]:
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	 (9)

где s — комплексный параметр преобразования 
Лапласа — Стилтьеса (s ∈ ℂ).

Математическое ожидание случайной вели-
чины задержки находится по формуле [29]

( )
4

1 2 3 41

1 1 ,i miss miss
Down

ii

q p p
M D

=
= = + + +

µ µ µ µ µ∑  (10) 

где qi  — вероятность того, что пакет пройдет 
i-ю фазу на своем пути. Для данной диаграммы 
q1 = 1, q2 = 1, q3 = pmiss, q4 = pmiss.

Дисперсия случайной величины задержки [29]
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Окончательно получим
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Полученные аналитические выражения (10), 
(12) задают первые два момента распределения 
времени доставки контента. Сравнение теоре-
тических значений с  результатами симуляции 
представлено далее.

Реализация модели

Для нахождения величин 1
1 1 ,D −= µ  1

2 2 ,D −= µ  
1

3 3D −= µ  и 1
4 4D −= µ  (в секундах) примем, что на 

каждом этапе Dn, n ∈ [1, 4] задержка передачи 
пакета в  общем случае состоит из следующих 
компонентов:

1) задержки доступа пакета к  каналу Dac  — 
времени между его генерацией и концом теку-
щего кадра (опциональное, относится только 
к первому этапу);

2) задержки сериализации Dser, или постанов-
ки пакета в очередь на передачу;

3) задержки ожидания в очереди Dqueuing;
4) задержки передачи пакета Dtr:

	
.n ac ser queuing trD D D D D= + + +  	 (13)

Для вычисления задержки генерации паке-
та рассмотрим систему TDMA (Time Division 
Multiple Access), состоящую из K пользовате-
лей, каждый из которых передает пакеты оди-
наковой длины по S бит каждый. Если общая 
скорость передачи составляет R бит/с, то время 
сериализации пакета Dser = S/R, что примем за 
размер слота. Длительность всего цикла, таким 
образом, составляет Dц = KS/R. Предполагаем, 
что процессы прибытия новых пакетов у разных 
пользователей независимы, тогда очереди паке-
тов от каждого пользователя не влияют на очере-
ди других пользователей. Пользователь переда-
ет пакет, если он у него есть, каждые Dц секунд, 
независимо от любого события в любой из других 

	� Рис. 4. Четырехфазная диаграмма Кокса, моделиру-
ющая путь пакета

	� Fig. 4. 4-phase Cox diagram modeling the packet path
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очередей других пользователей. Следовательно, 
в дальнейшем мы сосредоточимся на характери-
стиках одного пользователя и, не умаляя общ-
ности, предположим, что пользователь передает 
пакет, если он у него есть, в первом слоте каждо-
го кадра. 

Поскольку все кадры имеют одинаковую дли-
ну, среднее время между временем генерации 
пакета и концом текущего кадра составляет 
Dac = 0,5Dц = KS/2R.

Будем считать, что линии связи обладают 
большим запасом пропускной способности, по-
этому задержкой обработки в  очереди Dqueuing 
пренебрежем.

Пусть L — физическое расстояние между уз-
лами, v — скорость распространения бит по ли-
нии связи. При этом в оптоволокне, ведущем на 
уровень Cloud, имеем v = nс, где n — показатель 
преломления света. 

Пусть также длина одного участка оптово-
локна Lhop = 100 км. При передаче пакета каж-
дые nhop = [L/Lhop] участков пакет также испы-
тывает дополнительную задержку, связанную 
с  оптическим-электрооптическим (O/E/O) пре-
образованием сигнала и обработкой в таблицах 
маршрутизации на промежуточном роутере 
Dproc.

Итого для задержки передачи пакета имеем 

	
.tr hop proc

L
D n D

v
= +  	 (14)

На участке сети между граничным маршрути-
затором и конечным пользователем (часто назы-
ваемом «последней милей») Ledge<<L, поэтому для 
запроса, ведущего к уровню Edge и обратно, дан-
ной задержкой пренебрежем. Тогда формулу (7) 
можно переписать так:

	 2_ .Down hit ac serD D D= +  	 (15) 

В свою очередь формула (8) принимает вид

	 4 2_ .Down miss ac ser trD D D D= + +  	 (16)

Средние значения времени обслуживания на 
каждом этапе соответственно равны:

	
1

1
2

2 2
;KS S KS S

R R R
− +

µ = + =  	 (17)

	
1

2 ;S
R

−µ =  	 (18)

	
1 1

3 4 .hop proc
S L

n D
R nc

− −µ = µ = + +  	 (19)

Таким образом, предложенная параметриза-
ция (17)–(19) устанавливает связь между харак-

теристиками сети и параметрами распределения 
Кокса μi, что позволит в дальнейшем исследовать 
влияние физических параметров сети на резуль-
тирующую задержку доставки контента.

Имитационное моделирование

Автором разработан алгоритм, учитывающий 
особенности как кеша LRU, так и всех компонен-
тов узла NDN (рис. 5). Для имитационного моде-
лирования работы политики LRU использован 
подход дискретно-событийного моделирования 
с  переменным шагом продвижения модельного 
времени. 

На каждом прогоне к переменной продвиже-
ния модельного времени time добавляется слу-
чайная величина, распределенная по экспонен-
циальному закону со средним 1/Λ единиц. Список 
Event_list определяет ближайшее по модельному 
времени событие, которое будет обрабатывать-
ся алгоритмом. Перед основным циклом кеш 
предварительно заполнен недублирующимися 
элементами контента для установления стацио-
нарного режима [11]; в блок-схеме для экономии 
места этот процесс не описан.

Имитационная модель разработана на языке 
Python 3.11 в среде Jupyter Notebook. Численные 
расчеты и генерация случайных величин выпол-
нены с помощью библиотек NumPy и SciPy. Все 
эксперименты проводились на рабочей станции 
с ОС Ubuntu 20.04 LTS, процессором Intel Core i5  
и 16 ГБ ОЗУ. Код модели доступен по запросу 
у автора.

Состояния кеша реализованы с  помощью 
класса OrderedDict модуля Collections в  языке 
Python — для упорядочиваемых словарей. В сло-
варях хранятся элементы вида {ключ: значение}. 
Ключом в словаре является число gen, значени-
ем — время time. Таким образом, пара {gen;time} 
обозначает состояние кеша, при котором в  нем 
хранится элемент ранга gen, последний запрос 
к которому произошел во время time. Если в кеш 
попадает ЭК с таким же ключом, его время будет 
обновлено. Если же такого ключа в кеше нет, то 
будет вытеснен элемент с наименьшим значени-
ем time, а на его место попадет новый ЭК. 

На вход кеша поступает поток заявок по за-
кону Пуассона с  интенсивностью Λ заявок/с. 
Заявки промаркированы с  помощью числа gen. 
Данное число сгенерировано по закону Ципфа 
из каталога целых чисел 1, 2, …, M с  коэффи-
циентом асимметрии α = 0,8 и обозначает ранг 
элемента в каталоге M. Входные параметры, упо-
минаемые в  блок-схеме: размер кеша C = 100, 
размер каталога M = 500, количество прогонов 
основного цикла n = 2000. Остальные числен-
ные параметры указаны в таблице.
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	� Рис. 5. Алгоритм основного цикла для кеша NDN по правилу LRU: СВ — случайная величина
	� Fig. 5. The main loop algorithm for the NDN cache using the LRU rule: СВ is a random variable

Начало

hit = 0, miss = 0, time = 0
Кеш заполнен, таблицы CS_list, 

PIT_list и UE_list пусты

Конец

Подсчет итоговой 
статистики

Ввод данных: интенсивность 
поступления Λ, количество 

прогонов цикла n, размер кеша C, 
 размер каталога M и др.

Цикл i от 1 до n

[Тип события] 
Event — запрос?

gen в кеше?

Обновить time 
у элемента [gen]

Да

Нет (значит, [Тип события] — приход с Cloud-уровня)

Да

Найти элемент [min]  
с минимальным значением

 time в кеше

Нет

Сортировка списка Event_list 
по возрастанию [time] 
Event = Event_list[0] 
Удаление Event_list[0] 

Генерация случайного события
 в список Event_list = [тип события],

[№ элемента], [time]

Генерация числа [gen] 
по закону Ципфа из каталога 

 целых чисел [1; 1000] 
 с коэффициентом α = 0,8

В таблицу CS_list 
добавлено событие

«Обновление элемента» 
[gen] во время time

Удалить элемент [min]  
из кеша

Добавить в кеш 
 элемент [gen] 

В таблицу CS_list добавлено 
событие «Удаление элемента» 

[min] во время time

В таблицу CS_list добавлено 
событие «Поступление 

элемента» [gen] во время time

Из таблицы  PIT_list удалено 
событие «Ожидание 

поступления элемента» 
[gen] во время [time]

time = time + D1

gen в PIT_list?

Вывести текст: 
«Pending элемента» 

[gen]

Да

В таблицу PIT_list 
добавлено событие

«Ожидание поступления 
элемента» [gen] 
во время [time]

В список Event_list 
добавлено новое событие 
через D3+D4 ед. времени 

типа «Приход с Cloud» 

Нет

1

В список Event_list 
добавлено новое событие 
через СВ со средним (1/Λ) 
ед. времени типа «Запрос» 

1

Расчет D1, D2, D3, D4

miss = miss + 1

hit = hit + 1

В таблицу UE_list 
добавлено новое 

событие «Скачивание 
элемента» [gen] через 
D2 ед. времени

В таблицу UE_list добавлено 
новое событие «Скачивание 

элемента» [gen] через СВ 
со средним D2 ед. времени

из Event_list
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В блоке «Подсчет итоговой статистики» рас-
считываются следующие параметры:

— время «жизни» пакета i в кеше, Ti, его сред-
нее «характеристическое значение» TC = М(Ti) и 
СКО σ(Ti);

— коэффициент попадания в  кеш hit/(hit + 
+ miss) по результатам моделирования и по фор-
муле (4) с учетом Non-ZDD;

— размер кеша по формуле Че по формуле (5);
— средняя задержка скачивания пакета 

Data, ее дисперсия и математическое ожидание 
с  помощью функций variance() и stdev() моду-
ля Statistics. В  симуляторе также реализованы 
списки cs_list, pit_list, ue_list, хранящие основ-
ные события для сбора статистики в структурах 
Content Store и PIT на узле Edge, а также ОУ.

Валидация модели 

Для проверки корректности реализации ими-
тационной модели была выполнена серия тесто-
вых экспериментов. Так, проведено сравнение 
с симулятором кеширования Icarus (https://icarus-
sim.github.io/) по коэффициенту попадания в кеш 
LRU. В Icarus не поддерживается моделирование 
условия Non-ZDD, а параметры задаются через 
конфигурацию эксперимента (модули workload 
и topology). Для модели в Icarus были реализова-
ны идентичные условия из таблицы (топология, 
размер каталога и кеша, нагрузка), за перемен-
ный параметр был взят коэффициент α ∈ [0,5; 2]. 
При отключенном условии Non-ZDD (D3 = D4 = 0) 
вероятность попадания в кеш имитационной мо-

дели количественно согласуется с  результатами 
в Icarus (рис. 6, кривые 1 и 2). Разница не более 
3  % позволяет утверждать, что алгоритм LRU 
в имитационной модели реализован корректно, а 
дальнейшие эксперименты с учетом условия Non-
ZDD отражают именно влияние задержки скачи-
вания, а не побочные эффекты. 

Дополнительно на рис. 6 приведена кривая 3  
для модели с  включенным условием длитель-
ной загрузки (M(Ddown) = 0,1 с). При активации 
условия Non-ZDD наблюдается снижение веро-
ятности попадания в  кеш. Этот эффект усили-
вается с  ростом α: при слабом перекосе (α < 1) 
снижение составляет около 1–2 %, при сильном 
перекосе (α = 2) достигает 8 %. В условиях такого 
перекоса популярности основная доля запросов 
приходится на небольшую группу ЭК, которые 
при большой задержке доступа систематически 
не успевают попадать в кеш после вытеснения.

Результаты моделирования

При первоначальных параметрах получим 
результаты, согласующиеся с  реальными изме-
рениями на Edge-Cloud-сети [20]: 1

1 14 мс;−µ =
1

2  4 мс;− =µ  1 1
3 4  38 6 мс, ;− −µ = µ =  математическое 

ожидание задержки M(DDown) ≈ 56,86 мс; диспер-
сия задержки D(DDown) ≈ 3,2 мс; средняя задержка 
при попадании в кеш DDown_hit = 18 мс; при про-
махе кеша DDown_miss = 95 мс. Таким образом, ос-
новная часть задержки получения контента фор-
мируется при обращении в удаленное облако.

Начнем эксперименты со сменой параметров. 
При α = 1,1 будем увеличивать размер кеша  
от 25 до 225 элементов с шагом 25 при одинако-

	� Начальные численные параметры для вычисления 
задержек

	� Initial numerical parameters for calculating delays

Параметр Значение

Скорость передачи данных R на сегменте 
до пользователя, Мбит/с 100

Размер пакета Interest SInterest, байт 50

Размер пакета Data SData, байт 1500

Пользователи K на уровне Users 5

Скорость света с в вакууме, м/с 3 ⋅ 108 

Показатель преломления света n 
в оптоволокне 1,46

Общее расстояние L до уровня Cloud, км 2000

Длина сегмента оптоволокна Lhop, км 100

Дополнительная задержка на сегменте 
Dproc, мс 1,5

Общая интенсивность запросов на кеш Λ, 
заявок/c 15

	� Рис. 6. Вероятность попадания в кеш phit как функ-
ция коэффициента Ципфа α 

	� Fig. 6. Cache hit probability phit as a function of the 
Zipf coefficient α 
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вом размере каталога. В  данном эксперименте 
проверим точность формул дисперсии (12) и ма-
тематического ожидания (10) задержек в матема-
тической модели в  сравнении с разработанным 
симулятором (рис. 7).

Как видим, увеличение размера кеша на уров-
не Edge постепенно уменьшает среднюю задерж-
ку скачивания контента. Получены результаты 
уменьшения задержки порядка десятков милли-
секунд (от 57 до 27 мс). 

При вычислении средней абсолютной ошибки 
(mean absolute error, MAE) и средней относитель-
ной ошибки (mean relation error, MRE) соответ-
ствующих задержек в математической и имита-
ционной моделях получены значения:

MAE(M(DDown) = 0,000709; 
MAE(D(DDown) = 0,000087.

MRE(M(DDown) = 1,69 %; MRE(D(DDown) = 3,9 %.

Таким образом, сравнение математической 
и имитационной моделей показывает высокую 
степень их адекватности. 

В следующем эксперименте (рис. 8) сначала 
удалим кеш с уровня Edge, чтобы проверить эф-
фективность уменьшения задержек (все запросы 
идут на уровень Cloud). Потом добавим кеш с тем 
же размером, что и каталог M (500 элементов), 
чтобы все запросы удовлетворялись на уровне 
Edge. Эксперимент проведен с  коэффициентом 
асимметрии α от 0,7 до 1,3 с шагом 0,1. 

Как известно, увеличение α приводит к  воз-
растанию коэффициента попадания в кеш LRU, 
из-за чего средняя задержка уменьшается. При 
α > 1 небольшая часть самых популярных объ-
ектов получает непропорционально большую 

долю запросов и находится в  кеше длительное 
время. Выигрыш (уменьшение задержки) при 
использовании кеша NDN здесь составляет от  
32 мс при α = 0,8 до 65 мс при α = 1,3. 

Рассмотрим эксперимент по увеличению коли-
чества пользователей на уровне Users в  системе. 
Пусть все пользователи отправляют запрос на ска-
чивание файла размером SData и получают его по 
сети NDN.. Тогда пропускная способность системы 
throughput может быть определена как количество 
байт, которое проходит через нее за единицу вре-
мени в целях запроса и получения данных:

,Interest Interest Data DataS N S N
throughput

T
+

=  (20) 

где T — время проведения имитационного моде-
лирования.

Пусть максимальная пропускная способ-
ность системы throughputmax достигается без 
конкуренции, при K = 1 пользователь, и пусть 
система стабильно работает при значениях 
throughput > 0,7throughputmax. Рассчитаем дан-
ный показатель при увеличении количества 
пользователей K до 25 (рис. 9).

Таким образом, видим, что конкуренция 
пользователей за доступ к  каналу выводит си-
стему из стабильного состояния при K > 16 поль-
зователей. При этом задержка доступа к каналу 
в  слоте растет пропорционально K и достигает 
более Dac = KSInterest/2R = 32 мс, что также уве-
личивает среднюю задержку DDown практически 
до 100 мс, по этой причине добавлять пользова-
телей в систему также нет смысла. 

Приведем эксперимент в  так называемом ре-
жиме малого кеша (по отношению к  размеру ка-
талога), увеличивая C  от состояния «без кеша» 
при C = 0 до C = 75. Назовем показателем «на-
грузка внутренних каналов» (internal link load) 

	� Рис. 7. Сравнение имитационной и математической 
моделей

	� Fig. 7. Comparison of simulation and mathematical 
models 
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	� Рис. 8. Задержка скачивания элементов контента из 
системы с кешем LRU

	� Fig. 8. Delay in downloading content elements from a 
system with an LRU cache
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количество обращений к каналам до второго хопа, 
т. е. с уровня Users до уровня Edge и обратно [15]. 
Соответственно, показатель «нагрузка внешних 
каналов» (external link load) — это количество об-
ращений к каналам, начиная со второго хопа, т. е. 
с уровня Edge на уровень Cloud и обратно. Пусть 
за обращение в  облако провайдер платит цену 
B = 2,5 у.е. Стоимость «промахов кеша» вследствие 
его неоптимальной работы будет соответственно 
равна Price = B · external link load (рис. 10). 

Таким образом, добавление даже небольшого 
кеша уменьшает показатель external link load и, 

соответственно, издержки провайдеров (прак-
тически на 1500 у.е. по сравнению с издержками 
при отсутствии кеша, что обозначает уменьше-
ние издержек до 60 %).

Заключение

В данной работе изучено влияние кеширо-
вания на задержку получения контента в сетях 
NDN с  учетом условия Non-ZDD. В  отличие от 
существующих работ, на основе разработанных 
моделей подтверждено, что в  сетях NDN вы-
игрыш от кеширования по снижению задержки 
является количественно ограниченным и может 
быть предсказан. Кроме того, предложен метод, 
позволяющий количественно оценить издержки 
провайдера, администрирующего кеш.

Для различных сценариев задержка умень-
шалась от 20 до 65 мс в зависимости от размера 
кеша и распределения популярности элементов. 
Математическая фазовая модель времени обслу-
живания на разных сегментах системы, пред-
ставленная в виде диаграммы Кокса, позволила 
рассчитать математическое ожидание и диспер-
сию задержек для случаев попадания и промаха 
кеша. Значения задержек (18 мс при попадании 
в кеш и 95 мс при промахе кеша) при таком под-
ходе согласуются с  работами, где производи-
лись замеры на реальной сети с  Edge- и Cloud-
уровнем, что является подтверждением того, что 
предложенная модель адекватно отражает соот-
ношение задержек в реальных сценариях. 

В будущем задают направление для дальней-
ших исследований вопросы преодоления огра-
ничений модели, расширения среды имитацион-
ного моделирования для исследования и анали-
за более сложных алгоритмов вытеснения кеша, 
например k-LRU [13] или S3-FIFO. Предстоящая 
работа может быть направлена также на переход 
к  сегментно-ориентированной модели, где для 
полного скачивания файла необходимо полу-
чить несколько пакетов Data.
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	� Рис. 9. Исследование пропускной способности кеш-
системы

	� Fig. 9. Research of cache system throughput 
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	� Рис. 10. Вычисление показателей internal link load, 
external link load и price

	� Fig. 10. Calculation of internal link load, external link 
load and price indicators
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a cache model using the Named Data Networking stack, which is more suited for this function. Purpose: To develop models for estimating 
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external and internal channels. Edge server-based caching decreases content access latency to 65 ms and reduces operator costs for accessing 
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Методика оценки функциональной безопасности 
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Введение: функциональная безопасность сетевых маршрутизаторов, используемых в  критической информационной ин-
фраструктуре, требует количественной оценки на основе надежностных данных. Существующие методики оценки показателей 
безопасности не отражают влияние физических механизмов деградации в реальных условиях эксплуатации, что снижает до-
стоверность результатов и затрудняет принятие обоснованных технических решений. Цель: повысить точность количественной 
оценки функциональной безопасности маршрутизаторов путем разработки методики, учитывающей деградационные процессы 
и параметры состояния оборудования в условиях эксплуатации. Результаты: проведена верификация пяти подходов к оценке 
надежности: поэлементного анализа на базе экспоненциального распределения, анализа статистики отказов, оценки на осно-
ве определяющих параметров состояния, метода Вейбайеса и смешанной модели пропорциональных рисков. Сравнительный 
анализ показал, что классические однопараметрические модели дают относительную погрешность от 29 до 48 %, игнорируя 
физические механизмы деградации. На основе смешанной модели пропорциональных рисков с распределением Вейбулла раз-
работана методика уточненной оценки показателей функциональной безопасности, обеспечивающая минимальную погреш-
ность на уровне 4,2 % при оценке средней наработки до отказа. Экспериментальная апробация проведена на маршрутизаторе 
Keenetic Starter с использованием ускоренных испытаний и мониторинга диагностических параметров (температуры, загрузки 
процессора, использования памяти). Вероятностно-физический подход, основанный на контроле ключевых параметров состоя-
ния, позволяет скорректировать оценку средней наработки и рассчитать среднюю частоту опасного отказа. Практическая зна-
чимость: повышение точности оценки показателей надежности и уровня полноты безопасности, снижение совокупных затрат 
на обеспечение функциональной безопасности сетевых маршрутизаторов в составе критической информационной инфраструк-
туры, а также повышение обоснованности технических решений при проектировании защищенных сетевых систем.

Ключевые слова — функциональная безопасность критической инфраструктуры, уровень полноты безопасности, функция 
плотности вероятности, маршрутизатор, средняя наработка до отказа.
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Введение

Сетевые маршрутизаторы на протяжении 
длительного времени занимают важное место 
в составе критически значимой информационной 
инфраструктуры (КИИ), широко применяемой 
в различных отраслях. В настоящее время обеспе-
чение безопасности таких объектов регулируется 
рядом нормативных документов, в числе которых:

— приказ ФСТЭК России от 25.12.2017 № 239;
— постановление Правительства РФ от 

08.02.2018 № 127;
— национальный стандарт РФ ГОСТ Р МЭК 

61508-1–2012 [1].
Стандарт представляет собой фундамен-

тальный документ в  области функциональной 

безопасности, регламентирующий требования 
к  жизненному циклу электрических, электрон-
ных и программно-управляемых систем, пред-
назначенных для обеспечения защиты жизни, 
здоровья людей и охраны окружающей среды. 
Несмотря на то, что данный стандарт разраба-
тывался преимущественно для промышленных 
и технологических систем с повышенными тре-
бованиями к безопасности, его методологические 
положения обладают универсальным характе-
ром и могут быть адаптированы для решения за-
дач анализа функциональной безопасности ком-
понентов КИИ. Применение положений ГОСТ 
Р МЭК 61508-1–2012 обеспечивает системный 
подход к оценке рисков и идентификации опас-
ных отказов [2]. Стандарт также регламентирует 
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разработку и верификацию мер для достижения 
требуемого уровня полноты безопасности.

Одним из основных количественных показа-
телей при проведении такой оценки выступает 
уровень полноты безопасности (УПБ). Однако 
применимость существующих методических 
указаний ограниченна в  условиях переменной 
интенсивности отказов, характерной для многих 
объектов КИИ. Ориентация исключительно на 
один тип отказа способна исказить результат, 
что влечет за собой риск недоступности системы 
вследствие отказа наименее надежного элемента 
[3].

Невозможно провести корректную оценку 
функциональной безопасности без объективных 
данных о параметрах надежности, в  частности 
безотказности оборудования. При этом занижен-
ные прогнозные значения УПБ, полученные на 
основе упрощенных допущений, часто приводят 
к  излишним мерам обеспечения надежности, 
таким как избыточное резервирование, что уве-
личивает структурную сложность системы, ее 
стоимость и снижает общую эксплуатационную 
эффективность.

Таким образом, отсутствие целесообразных, 
адаптированных под реальные условия эксплу-
атации количественных методик оценки функ-
циональной безопасности сетевых маршрутиза-
торов затрудняет принятие обоснованных тех-
нических решений. Это влечет нерациональное 
расходование ресурсов и повышает риски нару-
шения устойчивости функционирования КИИ. 
Многочисленные уязвимости могут вызывать 
отказы устройств и повышать угрозу недоступ-
ности КИИ. В связи с этим целью настоящей ра-
боты является разработка подхода к повышению 
точности оценки УПБ маршрутизаторов с  уче-
том их конструктивных особенностей и условий 
эксплуатации. Необходимость исследования об-
условлена тем, что существующие методики не 
отражают специфику деградационных процес-
сов в реальных условиях, что существенно сни-
жает достоверность оценки и практическую при-
менимость выводов.

Обзор предметной области

Функциональная безопасность является не-
отъемлемой частью общей безопасности техни-
ческих систем и тесно связана с их надежностью. 
Эта взаимосвязь особенно важна для областей, 
где предъявляются повышенные требования 
к  обеспечению безотказной и устойчивой рабо-
ты в  условиях возможных отказов отдельных 
элементов или подсистем. Реализация функцио
нальной безопасности направлена на снижение 
рисков, связанных с отказами, и достигается за 

счет проектирования архитектуры, обеспечива-
ющей предотвращение и контроль опасных со-
стояний [4]. 

Одним из примеров тесной связи между функ-
циональной безопасностью и надежностью слу-
жит метод расчета вероятности опасного отказа 
в час (Probability of Failure per Hour, PFH), осно-
ванный на использовании средней наработки до 
отказа (Mean Time to Failure, MTTF). Данный 
подход подчеркивает, что корректное количе-
ственное определение параметров надежности 
непосредственно влияет на точность оценки 
уровня функциональной безопасности. 

Таким образом, надежность компонентов си-
стемы выступает одним из базовых факторов, 
определяющих уровень ее функциональной без-
опасности. Более надежные элементы снижают 
вероятность возникновения опасных отказов, 
тем самым повышая соответствие системы тре-
бованиям конкретного уровня полноты безопас-
ности.

Согласно положениям теории надежности, 
отказы технических систем условно подразделя-
ются на три основные категории: производствен-
ные, связанные с дефектами, возникающими на 
этапе изготовления; внезапные, происходящие 
без предварительных признаков; постепенные, 
развивающиеся в результате накопления дегра-
дационных процессов [5]. Такая классификация 
отражает различия в  степени предсказуемости 
момента наступления отказа.

Внезапные отказы характеризуются отсут-
ствием предварительных диагностируемых при-
знаков и, как правило, проявляются в виде мгно-
венной утраты работоспособности отдельного 
компонента или всей системы. Выявление таких 
отказов с использованием стандартных методов 
технического контроля затруднено или практи-
чески невозможно.

Постепенные отказы характеризуются моно-
тонным отклонением эксплуатационных пара-
метров от номинальных значений, что создает 
возможность для их раннего обнаружения по-
средством диагностических методов и примене-
ния прогностических моделей. Однако развитие 
методов анализа технического состояния выяв-
ляет ограниченность жесткого деления отказов 
на внезапные и постепенные. Современные ис-
следования указывают на условность этой гра-
ницы, вызванную в первую очередь уровнем до-
ступных диагностических средств.

Многие отказы считаются внезапными ис-
ключительно по причине отсутствия возможно-
сти мониторинга параметров, предшествующих 
их возникновению. Расширение спектра контро-
лируемых характеристик и совершенствование 
мониторинга позволяют пересматривать данную 
классификацию в пользу более гибкого подхода, 
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основанного на реальной наблюдаемости про-
цессов деградации.

Время наработки до отказа представляет со-
бой случайную величину и описывается с  ис-
пользованием вероятностных распределений. 
От корректности выбора модели распределения 
зависит точность оценки надежности, поскольку 
различные модели могут давать существенно от-
личающиеся результаты. Современная теория 
надежности базируется на вероятностной пара-
дигме, где отказы трактуются как случайные 
события, а система рассматривается в бинарной 
логике: работоспособна или нет. Хотя подобные 
подходы обладают строгим математическим обо-
снованием, на практике они зачастую не отража-
ют физическую сущность отказов и игнорируют 
реальные условия эксплуатации конкретных 
компонентов. Это может приводить к снижению 
точности и надежности получаемых оценок.

В процессе оценки надежности технических 
систем применяются как однопараметрические, 
так и двухпараметрические вероятностные мо-
дели. Каждая из них имеет ограниченную сферу 
применения и используется с  учетом особенно-
стей отказных процессов и доступной информа-
ции [6].

К однопараметрическим распределениям от-
носятся:

— экспоненциальное распределение;
— нормальное распределение;
— логнормальное распределение.
Двухпараметрическими распределениями 

являются:
— альфа-распределение;
— распределение Вейбулла;
— диффузионное немонотонное/монотонное 

распределение.
В инженерной практике преобладают экс-

поненциальная и вейбулловская модели. 
Последняя лучше отражает реальные данные, 
но требует большего объема выборки и вычис-
лительных ресурсов. При анализе надежно-
сти уникальных или высоконадежных изделий 
классические статистические методы ограниче-
ны из-за дефицита достоверной информации об 
отказах. Кроме того, представление отказов как 
исключительно случайных событий затрудняет 
установление связи между показателями надеж-
ности и физическими механизмами деградации. 
Это предопределяет необходимость применения 
интегративных подходов, объединяющих веро-
ятностное моделирование с  анализом физиче-
ской природы отказов и механизмов деградации.

Классификация методов оценки надежности 
определяется характером исходной информа-
ции об объекте и этапом его жизненного цикла. 
Методы оценки надежности классифицируются 
на априорные, апостериорные и комбинирован-

ные. Априорные методы основаны на теорети-
ческом моделировании отказов и применяются 
преимущественно на стадии проектирования 
при отсутствии эксплуатационных данных. 
Апостериорные методы используют эмпириче-
ские данные, полученные в ходе эксплуатации, 
испытаний или мониторинга. Комбинированные 
методы объединяют теоретическое моделирова-
ние с  результатами наблюдений, обеспечивая 
баланс между расчетной обоснованностью и 
практической достоверностью на разных этапах 
жизненного цикла системы.

Современное направление в  области надеж-
ности связано с  разработкой методов, интегри-
рующих физико-механические модели процес-
сов деградации с  вероятностными оценками. 
Комплексный подход обеспечивает адаптив-
ность оценки надежности, позволяя учитывать 
реальные эксплуатационные условия даже при 
ограниченной статистике, что особенно важно на 
разных этапах жизненного цикла оборудования.

Для оценки параметров распределений, опи-
сывающих надежность технических систем на 
основе экспериментальных данных, наиболее 
обоснованным и широко применяемым считает-
ся метод максимального правдоподобия [7]. Этот 
подход позволяет получить статистически устой-
чивые и асимптотически несмещенные оценки 
с  минимальной дисперсией. Метод эффективно 
использует информацию, содержащуюся в  вы-
борке, и особенно подходит для задач, где досту-
пен достаточный массив наблюдений и реализу-
емы численные алгоритмы оптимизации.

В тех случаях, когда вычислительные ресур-
сы ограничены или необходимы приближенные 
расчеты, в  инженерной практике используется 
моментный метод. Его суть заключается в при-
равнивании эмпирических моментов распреде-
ления к соответствующим теоретическим момен-
там [8]. Несмотря на меньшую точность по срав-
нению с методом максимального правдоподобия, 
при выборках свыше 100 наблюдений расхожде-
ния в  результатах, как правило, не оказывают 
существенного влияния на итоговую надежност-
ную оценку.

Вероятностно-физический подход [9] пред-
ставляет собой современную методологию ана-
лиза надежности, в которой технический объект 
рассматривается не как статическая система, 
а как динамически изменяющаяся структура, 
подверженная постепенному накоплению по-
вреждений. В этой концепции отказ рассматри-
вается не как внезапное событие, а как законо-
мерный исход длительного воздействия физи-
ческих и химических факторов. Ключевая идея 
заключается в  том, что каждый элемент систе-
мы со временем претерпевает деградационные 
изменения, например, в результате износа, уста-
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лостных процессов, коррозионного разрушения 
или диффузии. 

Принципиальное отличие вероятностно-фи-
зических моделей от чисто вероятностных за-
ключается в  наличии физически осмысленных 
параметров, отражающих реальные механизмы 
старения и разрушения компонентов. Это обес
печивает более глубокую интерпретацию ре-
зультатов и позволяет повысить точность оцен-
ки надежности за счет учета индивидуальных 
особенностей функционирования изделия. При 
наличии измеряемого параметра, характеризую-
щего ресурс или состояние элемента (например, 
температуры, сопротивления, выходной мощ-
ности), и возможности его мониторинга стано-
вится доступной реализация прогностического 
подхода к оценке надежности [10]. В этом случае 
двухпараметрические вероятностно-физические 
модели позволяют адаптировать надежностный 
анализ к  конкретным условиям эксплуатации, 
что особенно актуально для критически важных 
систем с нестандартными режимами работы.

Таким образом, вероятностно-физический 
подход обеспечивает как теоретическую обо-
снованность, так и практическую применимость 
методов оценки надежности в условиях ограни-
ченной статистической информации, позволяя 
осуществлять индивидуализированное прогно-
зирование ресурса.

Маршрутизаторы являются ключевым эле-
ментом в  составе КИИ, обеспечивая функцио-
нирование большинства сетевых сервисов и ка-
налов связи. Около 82 % сетевых устройств в их 
инфраструктуре составляют именно маршрути-
заторы. Несмотря на сравнительно высокую на-
дежность — при среднегодовой вероятности от-
каза менее 5 % — масштаб их распространения 
делает данный класс оборудования одним из 
основных источников сбоев, способных повлиять 
на устойчивость и доступность сетевых систем. 
Основными источниками отказов при этом вы-
ступают аппаратные неисправности, нестабиль-
ность электропитания, а также программные 
сбои. Соотношение указанных факторов пред-
ставлено на рис. 1.

Сходные закономерности фиксируются и 
в  инфраструктуре других ведущих технологи-
ческих компаний. По статистике, порядка 3  % 
маршрутизаторов, используемых компанией 
Microsoft в дата-центрах, выходят из строя в те-
чение первых 80 дней эксплуатации. 

Проведенный анализ позволяет заключить, 
что по мере усложнения архитектуры маршру-
тизаторов и внедрения новых технологических 
решений возрастает число потенциальных уяз-
вимостей. Многие из них могут приводить к от-
казу устройств, что в свою очередь создает угрозу 
недоступности КИИ.

Подготовка исходных данных

Для выполнения надежностного анализа про-
граммно-аппаратных систем требуется заранее 
сформировать достоверную и репрезентативную 
базу данных. Это обеспечивается тщательным 
планированием объема, условий и порядка про-
ведения испытаний для получения информации, 
необходимой для обоснованных оценок надежно-
сти и функциональной безопасности. Основной 
задачей на данном этапе является получение 
объективных параметров, позволяющих количе-
ственно оценить среднюю наработку до отказа. 
В  качестве основы анализа используются дан-
ные, отражающие моменты отказов, текущее со-
стояние устройства и признаки развития дегра-
дационных процессов.

При наличии доступа к исследуемому устрой-
ству рациональным является проведение уско-
ренных испытаний, направленных на искус-
ственное интенсифицирование отказных про-
цессов. Такой подход позволяет в ограниченные 
сроки получить статистически значимые дан-
ные, а также выявить тренды изменения пара-
метров, предшествующих наступлению отказа.

Ускоренные испытания предполагают созда-
ние условий, при которых внешние воздействия 
усиливаются для сокращения времени до наступ
ления отказа, сохраняя при этом достоверность 
получаемых данных [11]. В зависимости от цели 
исследования применяются различные режимы: 
штатный (нормальный), с усиленными нагрузка-
ми (форсированный) либо их комбинации (комби-
нированный), позволяющие воспроизвести более 
сложные сценарии эксплуатации и ускорить про-
явление деградационных эффектов [12].

	� Рис. 1. Статистический анализ отказов сетевых 
маршрутизаторов Microsoft

	� Fig. 1. Statistical analysis of Microsoft network router 
failures
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Форсированные режимы особенно эффектив-
ны для высоконадежных устройств, таких как 
маршрутизаторы, где при нормальных условиях 
отказов мало и длительность традиционных испы-
таний сопоставима со сроком службы устройства.

Предметом исследования выбран маршрути-
затор Keenetic Starter — представитель массово-
го класса сетевых устройств, применяемых в до-
машних и малых корпоративных сетях.

Согласно литературным источникам, MTTF 
подобных устройств составляет от 20 000 до 
30 000 часов [13]. В рамках текущей работы для 
целей моделирования и последующей проверки 
результатов расчетов принято усредненное ори-
ентировочное значение MTTF = 30 000 ч.

Для получения достаточного объема инфор-
мации в разумные сроки было решено провести 
ускоренные определяющие испытания с форси-
рованным воздействием. Такой подход позволя-
ет целенаправленно ускорить развитие отказов, 
что критически важно для выявления законо-
мерностей деградации и построения статистиче-
ски обоснованных надежностных моделей.

Для имитации условий эксплуатации маршру-
тизатора при высоких нагрузках были задейство-
ваны программные инструменты iperf3 и hping3, 
представляющие собой надежные средства нагру-
зочного тестирования телекоммуникационного 
оборудования. Благодаря их совместному приме-
нению воспроизведены разнообразные сценарии 
сетевой активности, максимально приближенные 
к реальной рабочей среде.

Такой подход обеспечил комплексную оценку 
надежности устройства при воздействии различ-
ных типов трафика, включая интенсивную пере-
дачу данных, имитацию атак на сетевой уровень 
и обращение с фрагментированными пакетами. 
Это позволило объективно проанализировать 
устойчивость маршрутизатора к  нагрузочным 

воздействиям. Результаты, зафиксированные 
в  процессе экспериментальных испытаний, 
представлены в табл. 1.

В ходе испытаний с периодичностью наблю-
дений один день регистрировались значения ско-
рости передачи данных, характеризующие теку-
щую нагрузку и производительность устройства. 
Результаты измерений зафиксированы: 

— скорость передачи  — [75,0; 74,93; 74,83; 
74,75; 74,69; 74,64; 74,55; 74,45] Мбит/с;

— приращение ΔZ — [0,07; 0,1; 0,08; 0,06; 0,05; 
0,09; 0,1];

— начальное значение П0 — 75 Мбит/c;
— предельное значение П — 5 Мбит/c.

Анализ методик оценки надежности

Анализ надежности маршрутизатора Keenetic 
Starter с применением экспоненциального зако-
на распределения времени безотказной работы 
начинается с  построения структурной модели 
устройства, включающей выделение ключевых 
функциональных элементов, определяющих его 
работоспособность. Расчет средней наработки до 
отказа для устройства в  целом осуществляется 
на основе ориентировочных значений надежно-
сти каждого элемента.

В качестве исходных данных использова-
ны справочные значения MTTF, приведенные 
в  нормативных справочниках по надежности 
MIL-HDBK-217 и HDBK-217Plus, соответствую-
щие типовым условиям эксплуатации электрон-
ных устройств:

— ОЗУ, флеш-память, ЦПУ — 60 000 ч;
— блок питания, антенны Wi-Fi — 60 000 ч;
— порты Ethernet — 90 000 ч.
Средняя наработка до отказа устройства при 

поэлементном анализе рассчитывается как ве-
личина, обратная сумме обратных значений 
средней наработки до отказа компонентов. При 
этом учитывается общее количество элементов n,  
входящих в состав устройства [14]:

	

1 .
n

ii
MTTF

MTTF
= ∑  	 (1)

На основе поэлементного анализа и ориенти-
ровочных данных, представленных выше, рас-
считанное значение MTTF = 20 225 ч.

Каждый отказ устройства может быть соот-
несен с определенным механизмом деградации, 
обусловленным физико-химическими или кон-
структивными факторами. В  этом контексте 
распределение отказов представляется в  виде 
совокупности подмножеств, каждое из которых 
характеризуется долей отказов​ pj, приходящейся 
на соответствующий механизм отказа.

	� Таблица 1. Анализ отказов и результатов мониторин-
га маршрутизатора Keenetic Starter

	� Table 1. Analysis of failures and monitoring results of 
the Keenetic Starter router

Вид отказа Ресурс, ч
ОЗУ, 

Мбайт
ЦПУ, %

Темпера-
тура, °C

Программные 
сбои 32 900 34,6 86 58

Программные 
сбои 22 500 32,7 87 59

Программные 
сбои 20 400 34,2 88 62

Тепловая 
перегрузка 29 600 27,5 45 67

Тепловая 
перегрузка 23 500 26,3 55 65
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Для исследуемого маршрутизатора выполне-
на количественная оценка вклада различных 
механизмов деградации. Полученные значения 
представлены в табл. 2. 

Значение обобщенного коэффициента вариа-
ции v вычисляется из выражения

	

2 2

1

2

1

,

m

i i
i
m

i
i

v p

v

p

=

=

=
∑

∑
 	 (2)

где m — количество рассматриваемых процессов 
деградации; vi — коэффициент вариации, соответ-
ствующий i-му механизму отказа; pi — доля отка-
зов, обусловленная i-м процессом деградации.

Подставив значения из табл. 2 в формулу (2), 
получим результирующее значение обобщенного 
коэффициента вариации v = 0,8. 

Для дальнейшего анализа используется 
функция эмпирического распределения Fj, зна-
чения которой сопоставляются с  соответству-
ющими квантилями нормированного нормаль-
ного распределения UFj, определяемыми как 

аргументы функции стандартного нормального 
распределения для уровня Fj. Соответствующие 
значения ресурса tj, эмпирической функции Fj и 
квантилей UFj приведены в табл. 3.

Средняя наработка до отказа в  данном виде 
анализа вычисляется по выражению

	
1

1 .
j

m
j

Fj

t
MTTF

m U=

 
 =
 
 
∑  	 (3)

На основе значений из табл. 3 MTTF = 50 972 ч.
Для оценки текущего технического состояния 

компонентов маршрутизатора целесообразно ис-
пользовать диагностический параметр, обладаю-
щий высокой чувствительностью к  изменениям, 
связанным с  процессами деградации. Такой па-
раметр может выступать в роли индикатора на-
дежности, обеспечивая возможность прогнозиро-
вания отказа до его фактического наступления.

Средняя скорость изменения этого парамет- 
ра a вычисляется на основе числа наблюдаемых 
приращений m, шага измерений по времени Δt 
и приращений параметра деградации между со-
седними измерениями ΔZi:

	 1

1 .
m

i
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a Z
m t =

= ∆
⋅ ∆ ∑  	 (4)

Выражение для расчета коэффициента вариа
ции имеет вид
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	 (5)

На основе определенных значений a и v мож-
но количественно описать надежность элемента, 
что дает возможность прогнозировать наступле-
ние отказа и заблаговременно завершать эксплу-
атацию устройства, минимизируя вероятность 
внезапного отказа и сопутствующих потерь. 
Средняя наработка до отказа рассчитывается по 
выражению

	

2
01

2
.P Pv

MTTF
a

  −
= +  
 

 	 (6)

В рассматриваемом случае MTTF составляет 
22 042 ч.

Для получения более достоверной оценки на-
дежности маршрутизатора следует учитывать воз-
действие основных факторов эксплуатации, вклю-
чая температурные условия, уровень загрузки 

	� Таблица 2. Классификация видов отказов маршрути-
затора Keenetic Starter

	� Table 2. Classification of failure types of the Keenetic 
Starter router

Тип отказа Доля отказов pj
Коэффициент 

вариации v

Механический износ 
портов 0,10 0,40

Тепловая перегрузка 0,08 0,18

Деградация памяти 0,07 0,50

Повреждение пайки 0,07 0,70

Нестабильность 
питания 0,18 0,30

Сбои цепей питания 0,10 0,50

Программные сбои 0,17 0,22

Прочие причины 0,23 0,8

	� Таблица 3. Расчетные значения квантилей нормаль-
ного распределения уровня Fj 

	� Table 3. Calculated values ​​of the quantiles of the normal 
distribution of level Fj

Параметр
Значения квантилей при числе отказов n

1 2 3 4 5

tj 20 400 22 500 23 500 29 600 32 900

Fj 0,1 0,2 0,3 0,4 0,5

UFj 0,312 0,412 0,522 0,634 0,763
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процессора и активность использования оператив-
ной памяти [15]. Пренебрежение этими аспектами 
может привести к недостоверной или заниженной 
характеристике надежности устройства.

При анализе надежности технических си-
стем важно учитывать влияние множества фак-
торов, определяющих различные механизмы 
отказа [16]. В таких условиях функция плотно-
сти вероятности отказа может быть представ-
лена в виде суммарной модели, объединяющей 
вклады отдельных механизмов. Модель вклю-
чает число типов отказов p, коэффициенты λg, 
отражающие долю отказов, связанных с  меха-
низмом g, а также функцию плотности вероят-
ности отказа fg(t, zt), зависящую от времени t и 
состояния системы zt:

	 1
  ( , ) ( , ).

p

t g g t
g

f t z f t z
=

= λ∑  	 (7)

Функция fg(t, zt) определяется как произведе-
ние функции интенсивности отказов hg(t, zt) и 
функции надежности Rg(t, zt):

	
   ( , ) ( , ) ( , ).g t g t g tf t z h t z R t z= ⋅  	 (8)

Связь между функцией интенсивности отка-
зов и функцией надежности описывается экспо-
ненциальным выражением, содержащим инте-
грал от функции интенсивности отказов:

	 0
  d( , ) exp ( , ) .t

g t g tR t z h t z t = −  ∫  	 (9)

Для распределения Вейбулла функция ин-
тенсивности отказов включает параметр фор- 
мы βg, который определяет характер изменения 
интенсивности, параметр масштаба ηg, связан-
ный с  характерным временем отказа, а также 
вектор коэффициентов чувствительности γ, от-
ражающий влияние параметров мониторинга:

	

1

 ( , ) exp( ).
g

g
g t t

g g

t
h t z z

β −
 β

= γ ⋅  η η 
 	 (10)

Идентификация параметров функции плот-
ности вероятности отказов требует данных о 
времени наступления отказов и значений ключе-
вых параметров устройства на фиксированных 
моментах времени [17–19]. Методом максималь-
ного правдоподобия в  сочетании с  алгоритмом 
оптимизации Нелдера — Мида [20]

	
1 1 1
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	 (11)

могут быть получены оптимальные оценки пара-
метров модели: β1 — 4,36; η1 — 3000; β2 — 2,86; η2 — 
3000; λ — 0,60; γ1 — –10,00; γ2 — –8,02; γ3 — –2,90.

Кривые плотности распределения Вейбулла, 
соответствующие различным типам отказов 
(рис. 2), отражают характерные различия во вре-
менных параметрах процессов деградации.

Средняя наработка до отказа определяется 
как интеграл от произведения времени на функ-
цию плотности распределения времени до отка-
за f(t):

	 0

d( ) .MTTF t f t t
∞

= ⋅∫  	 (12)

На основе расчета по данному выражению 
значение MTTF составляет 28 790 ч.

Анализ Вейбайеса представляет собой част-
ный случай оценки параметров распределения 
Вейбулла, при котором параметр формы β зада-
ется заранее, а наличие по крайней мере одного 
отказа в  выборке считается заведомо неизбеж-
ным [21]. Этот подход применяется в  условиях 
ограниченного объема данных, в частности при 
малых или нулевых выборках отказов.

Для корректного применения метода пред-
полагается выполнение трех условий: известно 
значение параметра формы β для рассматрива-
емого вида отказа; зафиксировано количество 
зарегистрированных отказов; в  выборке обяза-
тельно произойдет как минимум один отказ.

При соблюдении указанных предпосылок па-
раметр масштаба η вычисляется методом макси-
мального правдоподобия с использованием сле-
дующего выражения. В  формуле используются 
заданный параметр формы β, времена отказов ti 
для i-го экземпляра и общее количество отказов 
NF:
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 	 (13)

	� Рис. 2. Кривые плотности распределения Вейбулла
	� Fig. 2. Weibull distribution density curves
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При заданном значении параметра формы 
β = 2 и на основании выражения (13) получено 
значение параметра масштаба η = 26 203. 

Средняя наработка до отказа для распределе-
ния Вейбулла при известных параметрах формы 
и масштаба рассчитывается по формуле

	

1
Г 1 .MTTF
 

= η ⋅ + β 
 	 (14)

На основании проведенных расчетов получе-
но значение MTTF = 23 222 ч.

Анализ Вейбайеса, как правило, уступает по 
точности классическому анализу Вейбулла, од-
нако применяется при ограниченности исход-
ных данных.

Разработка методики оценки 
функциональной безопасности

Значения средней наработки до отказа марш-
рутизатора Keenetic Starter (табл. 4) рассчитаны 
с применением различных методов, рассмотрен-
ных в настоящем исследовании. В качестве эта-
лона используется значение MTTF = 30 000 ч.

Результаты вычислений относительной по-
грешности показали, что оценка средней нара-
ботки до отказа, выполненная с использованием 
смешанной модели пропорциональных рисков, 
характеризуется минимальным отклонением и 
наибольшим соответствием эталонному значе-
нию.

Средняя частота опасного отказа в час 

	

1 .PFH
MTTF

=  	 (15)

Сопоставление рассчитанного значения PFH = 
= 3,47 × 10–5 1/ч для маршрутизатора Keenetic 
Starter с установленными в ГОСТ Р МЭК 61508-
1–2012 диапазонами для уровней полноты без-
опасности показало, что полученное значение не 
соответствует ни одному из допустимых уровней 
УПБ. Этот результат указывает на непригод-
ность использования данного устройства в  со-
ставе КИИ. Эксплуатация оборудования с подоб-
ными показателями надежности может привести 
к сбоям в функционировании автоматизирован-
ных систем управления, нарушениям технологи-
ческих процессов, потере контроля над объекта-
ми, а также созданию рисков для информацион-
ной безопасности.

Разработанная методика оценки функцио-
нальной безопасности основана на последова-
тельном выполнении четырех основных этапов.

Структура методики представлена на рис. 3 
в виде IDEF0-диаграммы.

На первом этапе (блок A1) проводятся ис-
пытания исследуемого объекта с  регистрацией 
времени отказов, мониторингом ключевых па-
раметров устройства и классификацией каждого 
отказа по типу с использованием анализа FMEA 
(Failure Modes and Effects Analysis).

Второй этап (блок A2) включает расчет пара-
метров функций плотности вероятности отказов 
по выражениям (7)–(11) и вычисление MTTF по 
формуле (12).

На третьем этапе (блок A3) выполняется опре-
деление средней частоты опасного отказа PFH 
согласно формуле (15).

Заключительный этап (блок A4) предусма-
тривает вычисление уровня полноты безопас-
ности на основе полученного значения PFH в со-
ответствии с  требованиями стандарта ГОСТ Р 
МЭК 61508-1–2012.

При отсутствии возможности собрать полный 
набор входных данных для расчетов рекоменду-
ется использовать метод Вейбайеса [формулы 
(13), (14)] в  качестве альтернативного подхода 
для приближенной оценки средней наработки до 
отказа, что позволяет заменить выполнение бло-
ков A1–A2.

Оценка экономического эффекта 
предлагаемой методики

Для подтверждения эффективности разрабо-
танной методики была проведена оценка ее эко-
номического эффекта. Экономический эффект 
определяется как разность суммарных ожидае-
мых затрат при использовании классических мо-
делей надежности и предложенной вероятност-
но-физической методики. Совокупные затраты 
Ctotal могут быть представлены выражением

	� Таблица 4. Средняя наработка до отказа 
	� Table 4. Mean time to failure 

Метод MTTF, ч
Относительная 
погрешность, % 

Поэлементный анализ
(распределение экспо-
ненциальное)

20 225 48,33

Анализ на основе стати-
стики отказов 50 972 41,1

Анализ на основе стати-
стических характеристик 
процессов деградации

22 042 36,1

Анализ Вейбайеса 23 222 29,2

Анализ на основе сме-
шанной модели пропор-
циональных рисков

28 790 4,2
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	 ,total res riskC C C= +  	 (16)

где Cres — затраты на резервирование оборудова-
ния; Crisk — ожидаемый экономический ущерб от 
опасных отказов:

	
,risk failC PFH T C= ⋅ ⋅ . 	 (17)

Здесь T — период эксплуатации; Cfail — ущерб 
от одного отказа, связанный с  простоем сети и 
восстановлением работоспособности. 

На основании выражений (16), (17) можно рас-
смотреть правдоподобный сценарий эксплуата-
ции маршрутизатора в составе КИИ. Например, 
при стоимости простоя сети 150 тыс. руб./ч и 
среднем времени восстановления 2 ч ущерб от 
одного отказа Cfail ​= 300 тыс. руб. В качестве пе-
риода эксплуатации взято значение T = 43 800 ч. 

Согласно табл. 4 для классической математи-
ческой модели, основанной на экспоненциаль-
ном распределении (MTTF = 20 225 ч), ожидае-
мый ущерб Crisk1 составляет 649,69 тыс. руб.

Более того, высокая неопределенность оцен-
ки приводит к  необходимости резервирования 
устройства, что требует около 100 тыс. руб. до-
полнительных затрат. В этом случае совокупные 
затраты Ctotal1 = 749,69 тыс. руб. 

В случае же предложенной методики, разра-
ботанной на основе анализа смешанной моде-
ли пропорциональных рисков, согласно табл. 4  
(MTTF = 28  790 ч) ожидаемый ущерб Crisk2 =  
= 456,41 тыс. руб.

Повышенная точность оценки позволяет от-
казаться от избыточного резервирования, и 
тогда суммарные затраты определяются только 
ожидаемым риском отказа, т. е. Ctotal2 = Crisk2 =  
= 456,41 тыс. руб. 

Тогда экономический эффект применения 
предложенной методики ΔC = Ctotal1 — Ctotal2 = 
= 293,28 тыс. руб. 

Данное значение соответствует снижению со-
вокупных затрат разработанной методики оцен-
ки примерно на 39 %.

Заключение

Экспоненциальное распределение, предпо-
лагающее постоянную интенсивность отказов, 
игнорирует процессы старения и накопления по-
вреждений, что существенно ограничивает при-
менимость данной модели при оценке надежности. 
Пренебрежение деградационными процессами 
может привести к ошибочным инженерным реше-
ниям, поскольку в расчетах не учитывается необ-
ходимость использования надежных материалов 
или выполнения профилактических мероприятий.

Для более точной оценки надежности необходи-
мо учитывать физические характеристики компо-
нентов. Проведенное исследование показало, что 
наилучшие результаты достигаются при исполь-
зовании смешанной модели пропорциональных 
рисков, учитывающей как статистику отказов, так 
и значения диагностических параметров.

Ключевыми преимуществами разработан-
ной методики оценки функциональной безопас-
ности являются высокая точность определения 
надежностных характеристик и уровня полно-
ты безопасности. Относительная погрешность 
при оценке средней наработки до отказа марш-
рутизатора Keenetic Starter составила 4,2 %, что 
подтверждает достоверность результатов и аде
кватность примененной модели. Точность опре-
деления уровня функциональной безопасности 

	� Рис. 3. Методика оценки функциональной безопасности [22]
	� Fig. 3. Methodology for assessing functional safety [22]
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достигается за счет корректного расчета интен-
сивности отказов, средней наработки до отказа 
и вероятности безотказной работы, что особен-
но важно для систем критического назначения. 
Более того, предложенная методика экономиче-
ски эффективнее существующей методики, ос-
нованной на экспоненциальном распределении, 
примерно на 39 %.
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Introduction: The functional safety of network routers used in critical information infrastructure requires quantitative assessment 
based on dependability data. Existing safety assessment methods do not account for the influence of physical degradation mechanisms 
under real operating conditions, which reduces the credibility of the results and complicates the adoption of well-founded engineering 
decisions. Purpose: Is to improve the accuracy of the quantitative assessment of router functional safety by developing a methodology 
that takes into account degradation processes and equipment state parameters under operational conditions. Results: Five approaches 
to dependability assessment were verified: element-wise analysis based on the exponential distribution, analysis of failure statistics, 
estimation based on defining state parameters, the Weibayes method, and a mixed proportional hazards model. Comparative analysis 
shows that classical single-parameter models yield a relative error ranging from 29 to 48%, as they ignore the physical mechanisms of 
degradation. Based on a mixed proportional hazards model with a Weibull distribution, a refined methodology for assessing functional 
safety measures has been developed, providing a minimum error of 4.2% in estimating the mean time to failure. Experimental validation 
was performed on a Keenetic Starter router using accelerated testing and monitoring of diagnostic parameters (temperature, CPU load, 
and memory utilization). A probabilistic–physical approach based on monitoring key state parameters makes it possible to refine the 
estimate of the mean time to failure and to calculate the average frequency of dangerous failures. Practical relevance: The proposed 
methodology not only improves the accuracy of assessing dependability measures and the safety integrity level, but also reduces the total 
costs of ensuring the functional safety of network routers within critical information infrastructure, while enhancing the substantiation 
of engineering decisions in the design of secure networked systems.
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Асимптотический анализ системы массового 
обслуживания с повторными вызовами  
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Введение: одной из особенностей сетей связи нового поколения является ограниченность вычислительных ресурсов, что не-
редко приводит к конкуренции в сети при росте запросов, одновременно обрабатываемых на узле. Учет этого эффекта при расчете 
характеристик математической модели сети связи может повысить производительность и скорость обработки запросов в реаль-
ной системе. Цель: исследовать математическую модель сети случайного множественного доступа в виде системы массового об-
служивания с повторными вызовами, учитывающей зависимость интенсивности обслуживания от числа запросов в системе; най-
ти стационарные распределения вероятностей состояний сервера и числа заблокированных заявок. Методы: использован метод 
асимптотического анализа в предельном условии неограниченного возрастания среднего времени задержек заблокированных 
заявок. Результаты: построена математическая модель сети случайного множественного доступа в виде системы с повторными 
вызовами с учетом коррелированного характера поступающих требований и интенсивностью обслуживания заявок, зависящей 
от их общего числа в системе. Получены формулы для расчета предельных среднего и дисперсии числа заблокированных заявок 
в асимптотическом условии неограниченного возрастания среднего времени задержки, на основе чего построена аппроксимация 
распределения вероятностей числа заблокированных заявок. Показано, что асимптотическое распределение числа сообщений, 
ожидающих повторного обращения к серверу, является гауссовским. В результате численного сравнения асимптотического и точ-
ного (в частном случае) распределений вероятностей числа заблокированных заявок показано, что полученная аппроксимация 
имеет достаточно низкую погрешность (менее 3 %) при малых параметрах интенсивности задержки между повторными попыт-
ками. Практическая значимость: представленный в работе численный пример демонстрирует возможность расчетов основных 
показателей качества сетей передачи данных на основе предложенной математической модели, которая учитывает важный тех-
нический фактор зависимости скорости обслуживания запросов от их общего количества в сети. Обсуждение: результаты иссле-
дования могут способствовать более эффективному планированию нагрузки на телекоммуникационные сети.

Ключевые слова — математическое моделирование, теория массового обслуживания, повторные вызовы, марковский мо-
дулированный пуассоновский поток, асимптотический анализ.
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Введение

Развитие интернета вещей (IoT) является од-
ним из ключевых факторов быстрого роста бес-
проводного доступа и соединений. Ожидается, 
что в обозримом будущем сети будут эффектив-
но управлять беспроводной средой, способной 
поддерживать разнообразные устройства, по-
лучающие доступ к  сети. Подключение в  сетях 
все больше будет определяться объектами, или 
«вещами», оснащенными сенсорами и преиму-
щественно осуществляющими связь машина-ма-
шина. Под модальностью понимается физически 
регистрируемый элемент коммуникации (чело-
веко-машинной и/или межличностной), включа-
ющий как собственно передаваемую информа-
цию, так и информацию о самом источнике [1]. 

Существует множество различных многомодаль-
ных систем, применяемых в повседневной прак-
тике: видео-конференц-связь, интерактивные 
мультимедийные приложения, потоковое веща-
ние, умные дома, транспортные навигационные 
системы и др. [2, 3]. Каждая из этих систем реа-
лизует свои функции с помощью определенных 
технических решений. При этом одним из клю-
чевых требований является обеспечение прием-
лемого качества обслуживания, для чего система 
должна соответствовать установленным требо-
ваниям. 

Исследования в работе [4] посвящены изуче-
нию эффективности развертывания когнитив-
ных радиосетей для улучшения функционирова-
ния сложных приложений, включая обеспечение 
умных городов, где предполагается внедрение 
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большого количества беспроводных сенсорных 
узлов с когнитивными радиовозможностями для 
поддержки взаимосвязанных сервисов. Такие 
технологии требуют эффективного распреде-
ления ограниченных сетевых ресурсов (поло-
сы пропускания) для обслуживания множества 
устройств и данных, одновременно обеспечивая 
необходимые показатели производительности.

Важнейшим показателем качества в  сетях 
является временная задержка сигналов, на кото-
рую обращается особое внимание при проекти-
ровании и эксплуатации таких систем. Однако 
скорость развития телекоммуникационных 
технологий не успевает за ростом числа новых 
устройств IoT и объемов информации. Это при-
водит к  снижению скорости передачи, пропуск-
ной способности сетей в последнее время, поэто-
му актуальной научно-технической проблемой 
является оптимизация, надежность и эффектив-
ное планирование современных телекоммуника-
ционных сетей связи [5, 6].

Одно из научных направлений теории веро-
ятностей  — теория массового обслуживания  — 
часто используется для решения таких задач 
[7–9]. В  данной теории для наилучшего описа-
ния телекоммуникационных сетей широко при-
меняются модели массового обслуживания с по-
вторными вызовами (retrial queueing systems). 
Отличительной особенностью данных моделей 
является осуществление повторных попыток 
получить обслуживание спустя случайное вре-
мя после отказа, что характерно, например, для 
телефонных вызовов или протоколов множе-
ственного доступа к сетевым ресурсам. В общем 
случае в таких системах отсутствует очередь (в 
классическом понимании), а необслуженные 
требования реализуют задержку из некоторо-
го виртуального места, называемого орбитой. 
Модели с  повторными вызовами подробно опи-
саны в  монографиях Дж.  Арталехо (J.  Artalejo) 
и Г.  И.  Фалина [10, 11] и широко применяются 
в различных практических задачах [9, 10]. 

Существует большое количество работ по си-
стемам с  повторными вызовами, однако моде-
ли с  динамическими параметрами и непуассо-
новскими входящими потоками изучены слабо. 
Например, в работах [12–14] исследованы моде-
ли с параметром входящего потока заявок, зави-
сящим от состояния системы. При этом обычно 
рассматриваются модели с переключением меж-
ду двумя возможными состояниями интенсив-
ности поступления в зависимости от некоторого 
порогового значения числа клиентов в  системе. 
С  другой стороны, допустимо рассматривать и 
скорость обслуживания как параметр, завися-
щий от состояния. В  работах по этой тематике 
также учитываются в  основном пороговые по-
литики изменения параметров, например в  [15, 

16]. В работах [17, 18] применяется аналогичная 
политика в моделях с учетом повторного обслу-
живания клиентов. Также в [18, 19] исследуется 
модель, в  которой интенсивности поступления 
и обслуживания заданы дискретными функци-
ями от числа повторных клиентов. Ближайшая 
по смыслу задача решена в [20], где авторы рас-
смотрели систему с повторными вызовами и за-
висящими от состояния интенсивностями обслу-
живания и поступления. Однако модель в  [20] 
отличается от модели в данной работе: в ней ре-
ализована политика повторных попыток FCFS 
(First Come, First Served), т. е. доступ к серверу 
имеет только один клиент из орбиты. В  нашем 
случае рассматривается система с  повторными 
вызовами и множественным доступом, мотива-
ция которой основана на практических задачах, 
описанных выше. 

Кроме того, почти во всех перечисленных 
выше работах входящий поток заявок предпо-
лагается пуассоновским. Однако простейший 
поток не всегда адекватно описывает реальные 
потоки, особенно в  телекоммуникационных си-
стемах. В работе А. Г. Ложковского [21] показано, 
что для такого трафика характерна неравномер-
ность интенсивности поступления заявок. Для 
моделирования и описания потоков информа-
ции в мультисервисных сетях связи, сетях связи 
с  протоколами случайного множественного до-
ступа широко применяются непуассоновские мо-
дели, учитывающие коррелированный характер 
поступающих данных, например марковский 
модулированный пуассоновский поток (Markov 
Modulated Poisson Process, ММРP) [22]. 

В данной статье мы развиваем исследование 
[23] и применяем оригинальный метод асим-
птотического анализа моделей массового обслу-
живания с  повторными вызовами, с  входящим 
ММРР и динамической интенсивностью обслу-
живания.

Математическая модель

Для моделирования сети передачи данных 
предложим систему с  повторными вызовами, 
одним обслуживающим сервером (каналом) и 
марковским модулированным пуассоновским 
входящим потоком поступающих заявок (рис. 1). 
ММРР является дважды стохастическим пото-
ком событий и функционирует под управлением 
цепи Маркова с непрерывным временем m(t) [22, 
24], которая задана генератором Q =  [qvm] (ма-
трицей инфинитезимальных характеристик пе-
реходов между состояниями), где m(t) = 1, …, M. 
Состояния входящего ММРР совпадают с  со-
стояниями управляющего процесса m(t). Также 
задается матрица ΛΛ условных интенсивностей 
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ММРР с элементами λm, m = 1, …, M, которые от-
вечают за интенсивность наступления события 
в m-м состоянии.

Если в момент поступления заявки входяще-
го потока сервер свободен, она начинает процесс 
обслуживания. В  противном случае (если заяв-
ка, поступая в систему, обнаруживает, что сервер 
обслуживает другую заявку) поступившая заяв-
ка считается заблокированной, и, не покидая си-
стему, она мгновенно уходит на так называемую 
орбиту, где осуществляет случайную задержку, 
длительность которой моделируется как экспо-
ненциально распределенная случайная величи-
на с параметром σ. Каждая из заявок на орбите 
по окончании своей задержки перестает считать-
ся заблокированной и вновь, независимо друг от 
друга, пытается обратиться к серверу и получить 
обслуживание. Предполагается, что емкость ор-
биты неограниченна.

Особенностью исследуемой модели является 
то, что в ней учитывается динамическое измене-
ние интенсивности обслуживания и зависимость 
от текущей суммарной интенсивности обраще-
ний с  орбиты μ(σi) (здесь i  — число заблокиро-
ванных заявок, т.  е. их количество на орбите, 
i  =  0,  1,  …;). Длительность обслуживания для 
фиксированного значения σi имеет экспоненци-
альный закон распределения. Будем полагать, 
что если заблокированных заявок в системе нет, 
т. е. число заявок на орбите равно нулю (i = 0), то 
длительность обслуживания единственной заяв-
ки в системе (которая находится на сервере) рас-
пределена по экспоненциальному закону с пара-
метром μ = μ(0). 

Введем процессы, которые описывают функ-
ционирование предложенной модели: i(t) — чис-
ло заблокированных заявок на орбите системы 
в момент времени t, i = 0, 1, …; k(t) — состояние 
сервера: 0 — сервер свободен, 1 — сервер занят. 

Целью исследования является нахожде-
ние стационарных распределений вероятно-
стей состояний сервера предложенной систе-
мы P{k(t) = k} = P(k) и числа заявок на орбите 
P{i(t) = i} = P(i). Процесс i(t) марковским процес-
сом не является, поэтому предлагаем аналогично 
[24] рассмотреть трехмерную цепь Маркова с не-
прерывным временем {i(t), k(t), m(t)}, где m(t) — 
состояние MMPP (m = 1, …, M). Распределение 
вероятностей трехмерного марковского про-
цесса {i(t), k(t), m(t)} обозначим как P(k, i, m, t) = 
= P{k(t)  =  k,  i(t)  =  i,  m(t)  =  m}, что характери-
зует вероятность того, что в  момент времени t 
сервер находится в состоянии k, на орбите i за-
блокированных заявок и входящий MMPP нахо-
дится в состоянии m. В результате исследования 
будут получены маргинальные распределения 
P{k(t) = k} = P(k) и P{i(t) = i} = P(i).

Составим систему дифференциальных урав-
нений Колмогорова для распределения вероят-
ностей P(k,  i,  m,  t) состояний трехмерной цепи 
Маркова {i(t), k(t), m(t)}: 
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Систему (1) перепишем в матричном виде: 
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где I — единичная матрица и векторы
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	� Рис. 1. Система массового обслуживания с повтор-
ными вызовами и динамической интенсивностью об-
служивания

	� Fig. 1. Queuing system with retrials and dynamic ser-
vice rate
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Для решения системы уравнений (2) пона-
добится так называемое согласованное уравне-
ние, которое получим путем суммирования всех 
компонент матричных уравнений этой системы. 
Умножим эти уравнения справа на единичный 
вектор-столбец e:
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просуммировав их, получим так называемое со-
гласованное уравнение
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Система (2), (3) в стационарном режиме при-
мет следующий вид:

	

( )
0  1  0

1  0  

1  1 1 0  1 0
1  1 1  0  

1 0  1 0

( , )( ) ( ) ( , ) ;
( , ) ( ) ( , )
( , ) ( ) ( , ) ;

( ( , ) ( , )) ( , )
( ) ( , ) .

i i i i

i i i

i i i
i i i i
i i

− − σ + µ σ =

− − µ σ + +

+ − + + σ + =
− − − σ +
+ + σ + =

P Q I P

P Q I P

P P
P P e P e

P e

Λ

Λ Λ

Λ
Λ

	  (4)

Решением системы (4) является двумерное 
распределение вероятностей состояний серве-
ра и числа заблокированных заявок на орбите. 
Однако его нахождение не представляется воз-
можным классическими аналитическими мето-
дами, поэтому предлагается применить метод 
асимптотического анализа [23–25]. 

Идея метода заключается в нахождении реше-
ния в некотором предельном условии. В данной 
работе предполагается, что среднее время задер-
жек заблокированных заявок на орбите неогра-
ниченно возрастает, что моделируется условием 
σ → 0. В силу этого вводится малый положитель-
ный параметр, определяющий предельное усло-
вие, делаются замены и осуществляется переход 
к предельным функциям в основной системе (4). 

Метод реализуется в  два этапа в  предполо-
жении, что предельные распределения вероят-
ностей состояний сервера и числа заблокирован-
ных запросов в системе независимые. Если пре-
дельное распределение вероятностей состояний 
сервера удается получить сразу на первом этапе 
реализации метода, то для построения предель-
ного распределения вероятностей числа заявок 
на орбите необходимо реализовывать метод в не-
сколько этапов, на каждом из которых находятся 

предельные семиинварианты искомого распре-
деления. Понижая порядок малости введенно-
го параметра, реализуя предельное условие, на 
втором этапе, помимо формулы расчета второго 
семиинварианта распределения вероятностей 
числа заблокированных заявок системой, уда-
ется выписать характеристическую функцию 
искомого распределения, которая, как будет по-
казано далее, имеет гауссовский вид.

Асимптотический анализ

Метод асимптотического анализа реализует-
ся в два этапа. На первом этапе находится марги-
нальное распределение вероятностей состояний 
сервера k(t) в рассматриваемой системе с учетом 
зависимости интенсивности обслуживания за-
явок от числа заблокированных заявок на орбите 
и параметр κ1, который определяет асимптоти-
ческое среднее κ1/σ процесса i(t). На втором этапе 
применения метода асимптотического анализа 
выписываются формулы для расчета параметра 
κ2, который определяет асимптотическую дис-
персию κ2/σ процесса i(t). В  результате строит-
ся асимптотическое гауссовское распределение 
вероятностей числа заявок на орбите, на основе 
которого выполняется аппроксимация искомого 
распределения.

Асимптотика первого порядка
Обозначим σ  =  ε, где ε  — бесконечно малая 

величина. Введем асимптотические замены:

( )1    , ( ,  ) .,   , i x k i k xσ = = εP P

Применяя разработанный метод, также вве-
дем предельную дифференцируемую функцию 
непрерывного аргумента ( )xµ , значения которой 
в точках σi на дискретном множестве значений 
i = 1, 2, … совпадают с заданной в начальной по-
становке функцией изменения интенсивности 
обслуживания, т. е. ( ) ( ).i xµ σ = µ

Запишем асимптотические уравнения:

( )
( )

1 1

1 1

1 1

1 1 1

1

0   1   0

1   0   

1   0   0

1   1   0   

0   0

( , , ) ( ) ( , , ) ;
( , , ) ( ) ( , , )
( , , ) ( ) ( , , ) ;

( ( , , ) ( , , )) ( , , )
( ) ( , , ) .

x x x x

x x x

x x x

x x x x

x x

ε − − + µ ε =

ε − − µ + ε +

+ − ε ε + + ε + ε ε =

− ε ε − ε − ε +

+ + ε + ε ε =

P P

P P

P P

P P

Q I

Q I

e e

e

P

P





Λ

Λ Λ

Λ

Λ

 

(5)

Пусть существует предел

 
1 1

0
   lim ( , , ) ( , ),k x k x

ε→
ε =P P

 
тогда имеем следующие предельные соотноше-
ния: 
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( )1 10  1  0( , ) ( ) ( , ) ;x x x x− − + µ =P Q I PΛ

	

( )1 1

1 1

1  0  

1  0  0

( , ) ( ) ( , )
( , ) ( , ) ;

x x x

x x x

− − µ + +

+ + =

P Q I P

P P

Λ Λ

Λ
 	 (6)

1 1 1 11  1  0  0  0( ( , ) ( , )) ( , ) ( , ) .x x x x x x− − + =P P e P e P eΛ

Решение P1(k, x) этой системы запишем в виде

	 P1(k, x) = rk(x)π1(x), k = 0, 1, 	 (7)

где векторы rk(x) определяют двумерное распреде-
ление вероятностей того, что сервер находится в со-
стоянии k, а входящий ММРР — в состоянии m.

Из первых уравнений системы (6) получим 
систему двух матричных уравнений относитель-
но двух векторов r0(x) и r1(x):

	

( )
( ) ( )

1

1

0

0

0

0

( ) ( ) ( ) ;
( ) ( ) ( ) .

   
     

xx x x

x x x x

− +

− +

=

µ +

− µ

=

r r

r  r

Q I

Q I I





Λ

Λ
 
	 (8)

Обозначим r0(x)  +  r1(x)  =  r(x) стационарное 
распределение вероятностей состояний входя-
щего ММРР. Из системы (8) нетрудно получить 
следующие уравнения, однозначно определяю-
щие вектор r(x):

r(x)Q = 0;

	   r(x)e = 1.	 (9)

Тогда имеют место равенства

	

1
0

1
1

          – 

       

( ) ( ) ( )[ ( ) ] ;

( ) ( ) [ (    –)   ] ,

x x x x

x

x

x xx x

−

−

=µ µ + +⋅

= + µ +  +

r r I I Q

r r I I I Q

 



Λ

Λ Λ 	  (10)

определяющие вероятности состояний сервера и 
распределение вероятностей состояний ММРР.

Вернемся к согласованному уравнению систе-
мы (5). Используя разложение функций P1(k, x, ε) 
в  ряд Тейлора по приращению ε в  окрестности 
точки x, запишем уравнение с точностью до O(ε2):

1
1 1

1   
1   1   

( , , )( , , ) ( , , )x
x x

x
 ∂ ε 

ε − ε − ε −  ∂  

P
P P eΛ

	

1

21
1

0   

0   
0   

( , , )
( , , )( , , ) ( ).

x x

x x
x x O

x

− ε +

∂ ε 
+ ε + ε = ε ∂ 

P e

P
P e

 
	 (11)

Реализуя несложные алгебраические преоб-
разования, в пределе ε → 0 получим равенство

1 11  0  0{ ( , ) ( , ) } ,x x x
x
∂

− − =
∂

P e P eΛ

в которое подставим решение (7) и запишем

	
1 1 0 0{ ( )( ( ) ( ) )} .x x x x

x
∂

− π − =
∂

r e r eΛ
	

 (12)

откуда в силу стационарности параметры систе-
мы удовлетворяют следующему равенству [24]:

	 1 0 0)–( ) ( .x x x =r e r eΛ  	 (13)

Уравнение (13) является нелинейным отно-
сительно x, обозначим решение данного уравне-
ния x = κ1. Стоит заметить, что решение урав-
нения (13) необходимо осуществлять совместно 
с решением системы уравнений (8), явный вид 
функций r0(x), r1(x) и параметра κ1 получить не 
удается.

Обратные замены к σi = x = κ1 позволяют сде-
лать вывод о том, что асимптотическое среднее 
число заявок на орбите (среднее значение про-
цесса i(t)) равно κ1/σ. 

На втором этапе реализации метода получим 
формулы для расчета распределения вероятно-
стей числа заявок на орбите.

Асимптотика второго порядка
Обозначим σ = ε2 и выполним замены:

( )2         , ( ,  )   ,  ,  ( ) (   ).,i x y k i k y i x yσ = +ε = ε µ = µ +εP P 

Из системы (4) получим асимптотические 
уравнения

( )2 20   1   0( , , ) ( ) ( ) ( , , ) ;y x y x y yε − − + ε + µ + ε ε =P Q I PΛ

( )
( )( )

2 2

2 2
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y x y y
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Q IΛ Λ

Λ
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y y

x y y

x y y
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P
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e

e

e

Λ

 	
(14)

В первом и втором уравнении системы (14) за-
пишем разложения функций P2(k, y ± ε, ε) с точ-
ностью до O(ε2). Выполнив преобразования, по-
лучим

( )2 20 1 0( , , ) ( ) ( ) ( , , ) ;y x y x y yε − − + ε + µ + ε ε =P Q I PΛ  

( )
( )( )

2

2

1   

0   

( , , ) ( )
( , , )
y x y

y x y

ε − µ + ε +

+ ε + + ε −

P Q I

P I



Λ

	
{ } ( )2

2 21  0   ( , , ) ( , , ) .y x y O
y
∂

−ε ε − ε = ε
∂

P PΛ  	 (15)

Запишем функцию ( )x yµ + ε  в виде разложе-
ния:

2( ) ( ) ( ) ( ).x y x y x O′µ + ε = µ + ε µ + ε  

Подставляя данное выражение в уравнения (15), 
имеем
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(16)

Решение P2(k, y, ε) этой системы будем искать 
в виде разложения следующего вида:

	 2 2
2

2( ) ( ) ( ) ( ) ( ),,  ,        k ky y yk y Oε = π + ′π +ε εP r f  	 (17)

где векторы вероятностей rk  =  rk(κ1), k = 0,  1, 
определены выражениями (10) при значении 
x = κ1. 

Система (16) перепишется в виде
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Выполним преобразования, в предельном ус-
ловии ε → 0 получим
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Запишем решение fk(y) неоднородной СЛАУ (19) 
в виде суперпозиции общего решения однородной 
СЛАУ и частных решений неоднородной системы:
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y

y C y
y

π
= + +
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(20)

где векторы gk и ϕϕk удовлетворяют следующим 
неоднородным СЛАУ:
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и дополнительным условиям (g0  +  g1)e = 0, 
(ϕϕ0 + ϕϕ1)e = 0 при значении x = κ1.

Вернемся к последнему уравнению системы (14), 
запишем его с точностью до O(ε3):
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В последнее уравнение подставим решение (17), 
после некоторых преобразований в предельном ус-
ловии ε → 0 получим
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Учитывая (20) и упрощая, окончательно име-
ем следующее дифференциальное уравнение 
второго порядка:
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откуда несложно получить обыкновенное одно-
родное дифференциальное уравнение относи-
тельно функции π2(y)

11

0
2 2

0

0

1
0( ) ( ) ,x

y y y
x

′
+ −

+ =
−

π π
+

e g e
e

r
r

g e
e e

Λ Λ
ϕ ϕ Λ

решение которого имеет вид 
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 (22)

который определяет дисперсию асимптотическо-
го распределения.

Объединяя результаты обеих асимптотик и 
применяя обратные замены, получим, что пре-
дельное распределение числа заблокированных 
заявок на орбите подчиняется гауссовскому за-
кону распределения случайных величин с  ма-
тематическим ожиданием κ1/σ, определяемым 
уравнением (13), и дисперсией κ2/σ, определяе-
мой формулой (22). 
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Для построения аппроксимации исследуемо-
го случайного процесса i(t)  — числа заявок на 
орбите в рассматриваемой модели — введем обо-
значение F(x)  — функцию распределения веро-
ятностей нормально распределенной случайной 
величины, которая определяется параметрами 
κ1/σ и κ2/σ.

Полученное предельное гауссовское распре-
деление является непрерывным распределени-
ем, принимающим значения в  диапазоне (–∞, 
+∞). В свою очередь процесс i(t) числа заблоки-
рованных заявок системой принимает неотрица-
тельные дискретные значения. Чтобы получить 
из гауссовского распределения закон распреде-
ления дискретной случайной величины, выпол-
ним его дискретизацию и нормирование. 

Для построения аппроксимации дискретно-
го распределения P(i) числа i заблокированных 
заявок в системе предлагается следующая фор-
мула:

	

0 5 0 5
1 0 5

( , ) ( , )( ) .
( , )A

F i F i
P i

F
+ − −

=
− −

 	 (23)

Отметим, что числитель в формуле (23) опре-
деляет вероятность попадания значения слу-
чайной величины в интервал (i − 0,5; i + 0,5), а 
знаменатель обеспечивает условие нормировки 
с учетом того, что физически число заявок не мо-
жет принимать значение из отрицательной об-
ласти.

Дискретное распределение вероятностей PA(i) 
будем называть гауссовской аппроксимацией 
распределения вероятностей P(i) числа i забло-
кированных заявок в системе.

Формализуем приведенные выше исследова-
ния для наглядности в  виде следующего алго-
ритма построения аппроксимации распределе-
ния вероятностей числа заявок на орбите в пре-
дельном условии неограниченного возрастания 
среднего времени задержек заблокированных 
заявок на орбите (σ → 0).

1. Зададим матрицы Q, ΛΛ, определяющие вхо-
дящий ММРР, значения параметров системы 
σ, μ(σi) и аппроксимирующую ее предельную 
функцию ( )xµ .

2. Найдем значение параметра κ1, решая 
уравнение (14). 

3. Найдем значения векторов rk, решая систе-
мы (9) и (10) при x = κ1.

4. Найдем значения векторов g0,  g1,  ϕϕ0 и ϕϕ1, 
удовлетворяющие дополнительным условиям 
(g0 + g1)e = 0, (ϕϕ0 + ϕϕ1)e = 0, решая систему (20) 
при x = κ1.

5. Найдем значение параметра κ2, решая 
уравнение (22).

6. Построим гауссовскую аппроксимацию PA(i) 
распределения вероятностей P(i)  =  P{i(t)  =  i} 

числа i заблокированных заявок в системе с ис-
пользованием метода асимптотического анализа 
по формуле (23). 

Оценка точности аппроксимации

В частном случае рассмотренной модели 
с входящим пуассоновским потоком с интенсив-
ностью λ система уравнений (4) для стационар-
ного распределения вероятностей состояний си-
стемы имеет скалярный вид

	

( )
0  1  0

1  0  

1  1 1 0  1 0

( , )( ) ( ) ( , ) ;
( , ) ( ) ( , )

( , ) ( ) ( , ) .

P i i i P i

P i i P i

P i i P i

− λ + σ + µ =

− λ + µ + λ +

+ λ − + + σ + =

 
	 (24)

Нетрудно заметить, что из системы (24) 
можно получить рекуррентные соотношения 
для вычисления стационарных вероятностей. 
Таким образом, реализовав численный алго-
ритм вычисления стационарного распределе-
ния для частного случая системы, можно оце-
нить погрешность предлагаемой аппроксима-
ции (23).

Сравнение численного и предельного распре-
делений при параметрах со значениями λ = 0,5, 

	� Рис. 2. Точное и предельное распределение при па-
раметре σ = 0,01 (а) и σ = 0,1 (б)

	� Fig. 2. The exact and asymptotic distributions for par-
ametr σ = 0,01 (а) и σ = 0,1 (б)
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1
10

( ) ,i
i

i
+

µ =
+

 σ = 0,01 и σ = 0,1 представлено на 

рис. 2, а и б.
Как видно из рисунка, предлагаемая аппрок-

симация имеет высокую точность и не только 
в случае долгой задержки заявок на орбите, но и 
для значений параметра σ того же порядка, что 
интенсивность входящего потока λ.

В качестве критерия близости распределений 
выберем расстояния Колмогорова

max ( ) ( ) ,a ex
i
F i F i∆ = −

где Fa(i) — функция асимптотического распре-
деления вероятностей, а Fex(i) — функция рас-
пределения вероятностей, полученного чис-
ленно.

В таблице  представлены результаты оценки 
погрешности аппроксимации  — вычисленные 
значения расстояния Колмогорова при различ-
ных значениях интенсивности входящего потока 
и параметра задержки.

Численный пример расчета  
показателей качества

Рассчитаем вероятностные характеристики 
канала связи, предназначенного для передачи 
видеопотока в мультимодальной сети со следую-
щими характеристиками входящего потока:

100 0 0
0 300 0  Кбит/с; 
0 0 500

 
 =  
 
 

Λ

0 5 0 2 0 3
0 2 0 3 0 1  
0 2 0 3 0 5

, , ,
, , , ,
, , ,

− 
 = − 
 − 

Q

интенсивность повторного обращения при не- 
удачной передаче 100 Кбит/с.σ =

Пусть функция изменения скорости пере-
дачи 

1
500 Кбит/с

10
( ) i
i

i
+

µ = ⋅
+

имеет вид, представленный на рис. 3.
График аппроксимирующего распределе-

ния вероятностей числа повторных обращений 
представлен на рис. 4. Среднее число заблоки-
рованных пакетов в рассматриваемом примере 
равно 4,5.

Стационарные вероятности состояний канала 
принимают следующие значения при заданных 
параметрах системы: с вероятностью r0 = 0,404 
канал будет свободен, с вероятностью r1 = 0,596 
канал будет занят передачей. Сходимость веро-
ятностей состояний канала к стационарным зна-
чениям показана на рис. 5.

Таким образом, с помощью результатов про-
веденного аналитического исследования можно 
оценить основные характеристики телекомму-

	� Расстояние Колмогорова
	� Kolmogorov distance

λ
Значения расстояния при

σ = 1 σ = 0,1 σ = 0,01

0,3 0,120 0,029 0,011

0,5 0,069 0,025 0,008

0,7 0,082 0,028 0,009

	� Рис. 3. Пример функции изменения скорости пере-
дачи

	� Fig. 3. Example of bit rate variation function
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	� Рис. 4. Стационарное распределение вероятностей 
числа пакетов на передачу

	� Fig. 4. Stationary probability distribution of the num-
ber of packets to be transmitted
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никационных сетей, задавая на вход модели 
значения, полученные из статистических дан-
ных.

Заключение

Предложенная в работе модель системы мас-
сового обслуживания с  повторными вызовами, 
коррелированным потоком заявок и динамиче-
ской скоростью обслуживания точнее отражает 
процессы множественного доступа в  современ-
ных телекоммуникационных сетях с  меняю-

щейся интенсивностью запросов в  сравнении 
с  представленными в  литературе классически-
ми моделями с  простейшим входящим потоком 
[18, 20]. Таким образом, применение результатов 
моделирования позволяет более точно оценить 
требуемые характеристики сетей передачи ин-
формации [8, 9].

Применение метода асимптотического анали-
за позволило установить, что асимптотическое 
распределение числа заблокированных заявок 
стремится к  нормальному распределению при 
увеличении среднего времени задержки. Этот 
вывод существенно упрощает оценку распреде-
ления числа заблокированных пользователей 
в  реальных сетях, поскольку для построения 
распределения достаточно определить лишь ста-
тистические оценки математического ожидания 
и дисперсии анализируемой величины, что зна-
чительно облегчает нахождение более сложных 
характеристик, необходимых для выполнения 
требований к уровню качества. 

Численный анализ результатов показал, что 
гауссовская аппроксимация демонстрирует вы-
сокую точность при уменьшении параметра ин-
тенсивности повторных обращений, достигая по-
грешности менее 3 %. 

Таким образом, разработанный подход рас-
ширяет возможности исследования систем мас-
сового обслуживания и открывает перспективы 
дальнейшего изучения систем более сложной 
конфигурации, например с  произвольным чис-
лом серверов.

	� Рис. 5. Динамические вероятности состояния кана-
ла от числа пакетов на передачу (r0 — канал свободен, 
r1 — канал занят)

	� Fig. 5. Channel state dynamic probabilities as a func-
tion of the number of transmission packets (r0 — channel 
is free, r1 — channel is busy)
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Asymptotic analysis of a queueing system with repeated calls and dynamic service rate

S. V. Paula, Dr. Sc., Phys.-Math., Professor, orcid.org/0000-0002-3681-0676, paulsv82@mail.ru
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aNational Research Tomsk State University, 36, Lenin Ave., 634050, Tomsk, Russian Federation

Introduction: One of the features of next-generation networks is the limited computing resources, which often leads to network 
competition as the number of requests simultaneously processed by a node increases. Taking this effect into account in a mathematical 
modelling can improve the performance and speed of request processing in a real system. Purpose: To study a mathematical model of a 
random multiple access network in the form of a queuing system with repeated calls, taking into account the dependence of the service 
intensity on the number of requests in the system; to find the stationary probability distribution of server states and the number of blocked 
customers. Methods: The asymptotic analysis method is applied under the limiting condition of unlimited increase of average delay time 
of blocked customers. Results: We have constructed the mathematical model of a random multiple access network in the form of a retrial 
system, taking into account the correlated nature of arrival requests and service rate dependent on their total number of customers in 
the system. We have derived formulas for calculating the asymptotic mean and variance of the number of blocked customers under the 
condition of unlimited increase of average delay time, which allows obtaining the approximation of probability distribution. It has been 
shown that the asymptotic distribution is Gaussian. As a result of numerical comparison between the asymptotic and exact distributions 
of probabilities (in a particular case), we show that the obtained approximation has sufficiently low error (< 3%) at small parameters of 
delay between retry attempts. Practical relevance: The presented numerical example demonstrates the possibility of calculating key 
performance indicators of data transmission networks using the proposed mathematical model, which takes into account the important 
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technical factor of the dependence of the service speed on the total number of requests in the network. Discussion: The research results 
can contribute to more efficient load planning for telecommunication networks.. 

Keywords — mathematical modeling, queueing theory, repeated calls, Markov-modulated Poisson arrival process, asymptotic analysis.
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Введение:  современные алгоритмы трекинга для БПЛА, включая популярный CSRT, обладают ограниченной адаптивно-
стью из-за использования статических параметров. Это приводит к значительному снижению точности алгоритмов и потере 
сопровождения целевого объекта при динамически изменяющейся среде, частичных окклюзиях, колебаниях освещенности и 
внешних помехах. Данные ограничения сужают сферу применения этих методов в ответственных сценариях, например при ав-
тономном наведении и навигации БПЛА. Цель: разработать универсальный метод динамической стохастической оптимизации 
параметров трекинга, обеспечивающий адаптацию алгоритма в  реальном времени к  изменяющимся условиям наблюдения 
(дистанции, освещенности, помехам). Результаты: разработан комплексный математический аппарат, формализующий зада-
чу как проблему многокритериальной оптимизации в  высокоразмерном пространстве параметров. Создана стохастическая 
модель параметрической адаптации и алгоритм динамической настройки. Экспериментальная валидация метода проведена 
на алгоритме CSRT. Достигнуто увеличение точности на 91,7 % по сравнению с базовой версией и продемонстрировано пре-
восходство над другими известными алгоритмами корреляционных фильтров и быстрой детекции/трекинга. Система подтвер-
дила устойчивость в условиях частичных окклюзий, изменения масштаба и наличия шумов. Практическая значимость: пред-
ложенный метод позволяет существенно повысить надежность и точность трекинга в реальных условиях эксплуатации БПЛА. 
Решение представляет высокую ценность для задач мониторинга, автономной навигации, картографирования и поисково-спа-
сательных операций. Важным преимуществом является универсальность подхода, который может быть применен к широкому 
классу алгоритмов трекинга после соответствующей параметризации, что открывает перспективы для создания нового поко-
ления адаптивных систем компьютерного зрения.

Ключевые слова — БПЛА, адаптивный трекинг, оптимизация параметров, стохастическое управление, компьютерное зре-
ние, мультисенсорная фузия, марковские процессы, машинное обучение. 
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Введение

Современные беспилотные летательные ап-
параты (БПЛА) сталкиваются с  комплексны-
ми вызовами при выполнении задач точного 
слежения, наведения и навигации в  условиях 
быстро изменяющейся и неопределенной окру-
жающей среды [1]. Несмотря на существование 
множества алгоритмов трекинга, их недоста-
точная адаптивность остается ключевым огра-
ничением, снижающим общую надежность 
систем компьютерного зрения. Актуальность 
разработки адаптивных методов трекинга 
обусловлена растущими требованиями к авто-
номности БПЛА в таких сценариях, как мони-
торинг окружающей среды, доставка грузов, 
поисково-спасательные операции и военные 
миссии [2, 3].

Проблема устойчивого сопровождения дина-
мических объектов представляет собой сложную 
задачу многокритериальной оптимизации в вы-
сокоразмерном пространстве параметров, требу-
ющую новых принципов управления и обработ-
ки сенсорной информации [4, 5]. Традиционные 
алгоритмы трекинга, включая корреляционные 
фильтры [6, 7] и современные методы глубоко-
го обучения [8, 9], демонстрируют ограниченную 
эффективность в реальных условиях эксплуата-
ции. Это связано с их склонностью к попаданию 
в локальные минимумы целевой функции и не-
способностью адекватно учитывать временную 
динамику изменяющихся условий наблюдения 
[10, 11].

Особую сложность представляет сопровожде-
ние объектов при высокоскоростном сближении 
БПЛА, когда параметры объекта (размер, ра-
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курс, освещенность) претерпевают значитель-
ные изменения [12]. Существующие системы, 
основанные на статических параметрах тре-
кинга, не способны эффективно адаптировать-
ся к такой динамике, что ведет к значительному 
снижению точности, а в  критических случа-
ях — к полной потере сопровождения целевого 
объекта [13, 14].

В данной работе предлагается новый подход, 
основанный на сочетании методов теории оп-
тимизации [15, 16], машинного обучения [17] и 
компьютерного зрения [18, 19]. Разработанная 
система обеспечивает динамическую адаптацию 
параметров трекинга в реальном времени с уче-
том изменяющихся условий наблюдения и харак-
теристик отслеживаемого объекта, что позволяет 
достичь повышенной точности и устойчивости 
сопровождения в широком диапазоне эксплуата-
ционных сценариев.

Научная новизна исследования заключается 
в следующем:

1) разработан универсальный математиче-
ский аппарат для динамической оптимизации 
параметров трекинга;

2) создана стохастическая модель параметри-
ческой адаптации на основе марковских процес-
сов;

3) экспериментально подтверждена универ-
сальность метода на примере алгоритма CSRT 
(Discriminative correlation filter with channel and 
spatial reliability);

4) проведен сравнительный анализ с  совре-
менными методами трекинга.

Для демонстрации работоспособности и эф-
фективности предложенного подхода в качестве 
репрезентативного примера был выбран алго-
ритм CSRT. Богатый набор настраиваемых па-
раметров и широкое распространение в задачах 
компьютерного зрения позволяют рассматривать 
его как идеальный полигон для тестирования 
метода. Важно подчеркнуть, что разработанный 
математический аппарат не зависит от специфи-
ки CSRT и может быть применен к другим алго-
ритмам трекинга после соответствующей пара-
метризации.

Универсальная формализация  
задачи оптимизации

Основная задача исследования заключает-
ся в создании метода динамической оптимиза-
ции параметров для произвольного алгоритма 
трекинга [20, 21]. Пусть θθ = (θθ1, θθ2, ..., θθn) пред-
ставляет собой вектор оптимизируемых пара-
метров. В случае использования CSRT в каче-
стве тестовой платформы вектор θθ включает 
набор ключевых гиперпараметров, отвечаю-

щих за пространственную фильтрацию, мас-
штабирование и динамику обучения; однако 
предложенный математический аппарат не 
зависит от их конкретной физической интер-
претации.

Эффективность алгоритма трекинга с векто-
ром параметров θθ оценивается на репрезента-
тивной выборке видеопоследовательностей D =  
= {V1, V2, ..., Vm} с аннотированными данными о 
положении целевого объекта. Здесь Vi обознача-
ет видеопоследовательность. Выборка включает 
сценарии с вариациями освещенности, окклюзи-
ями, изменением масштаба и другими фактора-
ми, характерными для реальной эксплуатации 
БПЛА [22].

В качестве целевой функции оптимизации 
используется метрика средней точности тре-
кинга (mean Intersection over Union, mIoU) 
[23], вычисляемая между ограничивающи-
ми рамками трекера BBtrac(θ, V) и детектора  
BBdet(V):

( )
( )1 1

  1 1
  

, ,
( ) ,

iTm trac i

ii t i

BB V t
J IoU

m T BB V t= =

  θ     θ =
      

∑ ∑
det

 (1)

где J(θ) — целевая функция, подлежащая макси-
мизации, представляющая собой среднюю точ-
ность трекинга; m  — количество видеопосле-
довательностей в  тестовой выборке; Ti — коли-
чество кадров в  i-й видеопоследовательности; 
IoU(·)  — функция вычисления пересечения по 
объединению для двух ограничивающих рамок; 
BBtrac(θ, Vi[t]) — ограничивающая рамка, сгене-
рированная трекером с параметрами θ для кад- 
ра t последовательности Vi; BBdet(Vi[t]) — ограни-
чивающая рамка, полученная от детектора объ-
ектов для того же кадра.

Геометрический смысл функции IoU демон-
стрируется на рис. 1, где показано взаимное рас-
положение ограничивающих рамок детектора и 
трекера.

Таким образом, задача параметрической оп-
тимизации формализуется как поиск оптималь-
ных параметров θ*, доставляющих максимум це-
левой функции (1):

	
( )* argmax ,J

θ∈Θ
θ = θ

	
 (2)

где Θ  — допустимая область значений параме-
тров, определяемая физическим смыслом пара-
метров и вычислительными ограничениями бор-
товой платформы БПЛА [24]. Область Θ в выра-
жении (2) задает ограничения на возможные зна-
чения каждого параметра, обеспечивая физиче-
скую реализуемость и устойчивость работы ал-
горитма.



ИНФОРМАЦИОННОУПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 202674

СИСТЕМНЫЙ АНАЛИЗ

Стохастическая модель  
параметрической адаптации

Для управления процессом адаптации пара-
метров трекинга разработана сложная стохасти-
ческая модель на основе марковских процессов 
принятия решений с  непрерывными простран-
ствами состояний и действий [25]. Формально 
модель описывается кортежем

	      ( , , , , ),M S A P R= γ  	 (3)

где S  — пространство состояний системы 
(включающее как параметры трекера, так и 
контекстные переменные: дистанцию до объ-
екта, уровень освещенности, наличие окклю-
зий); A — пространство действий, представля-
ющее возможные корректировки параметров; 
P — функция переходных вероятностей, опре-
деляющая динамику изменения состояний; 
R  — функция полезности, оценивающая ка-
чество трекинга после применения действий; 
γ — коэффициент дисконтирования, учитыва-
ющий временное изменение ценности получае-
мой полезности.

В нашем случае состояние st ∈ S включает как 
параметры трекера θt, так и контекстные пере-
менные: st = (θt, distancet, illuminationt, occlusion_
levelt, ...).

Переходные вероятности между состояниями 
моделируются как произведение независимых 
распределений в соответствии с формулой

	
( ) ( )1 1
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  | , | , ,

C
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t t t i t t t
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=

=∏  	 (4)

где st — состояние в момент времени t (нижний 
индекс); C — количество независимых компонен-
тов системы; Pi — вероятностное распределение 
для i-го компонента (нижний индекс); st

i  — i-я 
компонента состояния в  момент t (верхний ин-
декс для компоненты).

Такой подход позволяет эффективно учиты-
вать специфику различных аспектов системы 
трекинга и их взаимовлияние.

Функция полезности построена на принци-
пе минимизации энтропии неопределенности 
прогнозирования трекера [26], что обеспечивает 
максимальную информативность принимаемых 
решений:
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r s a w H P s s a+
=

= −∑  	 (5)

где wi — весовые коэффициенты, определяющие 
вклад каждого компонента системы в общее воз-
награждение; H  — дифференциальная энтро-
пия, являющаяся мерой неопределенности рас-
пределения.

В формуле (5) Pi обозначает распределение 
ошибки прогнозирования для i-го компонента 
системы (например, ошибка по координате X, 
Y, масштабу). Минимизация энтропии H[Pi] де-
лает это распределение более «пикообразным» 
и предсказуемым, что напрямую соответствует 
повышению точности и устойчивости трекинга.

Алгоритм адаптивной  
параметрической настройки

Разработанный алгоритм адаптивной пара-
метрической настройки (рис. 2) представляет 
собой метод стохастической оптимизации, при-
менимый для широкого класса алгоритмов тре-
кинга.

Алгоритм реализует следующую последова-
тельность вычислений:

Входные параметры: s0 — начальное состоя-
ние системы; T — горизонт планирования, опре-
деляющий глубину прогнозирования.

Выходной параметр θ*  — вектор оптималь-
ных параметров системы.

Процедура выполнения.
1. Инициализация:  θ0 ∼ N(0, I), t ← 0. Гене- 

рация начальных параметров из стандартного 
нормального распределения для обеспечения 
разнообразия начальных условий.

2. Для k = 1 до K выполнять: 
3. Семплирование траекторий: τi ∼ p(·|θk). 

Генерация множества траекторий для оценки 
качества параметров. Каждая траектория пред-
ставляет собой последовательность состояний и 
действий.

	� Рис. 1. Визуализация метрики IoU: взаимное рас-
положение ограничивающих рамок детектора и трекера 

	� Fig. 1. Visualization of the IoU metric: mutual ar-
rangement of detector and tracker bounding boxes

BB_tracker(θ, V) 

BBdetector(V)
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4. Оценка градиента: ∇J(θk) ≈ (1/N) ∑ ∇θ log p × 
× (τi|θ) A(τi). Вычисление стохастической оценки 
градиента целевой функции с  использованием 
функции преимущества A(τi).

5. Обновление параметров: θk+1 ← θk + α ∇J(θk).  
Корректировка параметров в  направлении воз-
растания целевой функции с коэффициентом об-
учения α.

6. Инкремент итерации: t ← t + 1.
7. Конец цикла.
8. Возврат θk.
Алгоритм обеспечивает сходимость к локаль-

ному оптимуму с вероятностью единица при вы-

полнении стандартных условий регулярности. 
Скорость сходимости и устойчивость алгоритма 
анализируются в  разделе экспериментальных 
результатов.

Для демонстрации эффективности предло-
женного метода проведена его спецификация 
для алгоритма CSRT. В данном случае простран-
ство ключевых параметров θ включает специфи-
ческие для CSRT параметры, представленные 
в таблице.

Результаты исследования  
и их обсуждение

Экспериментальные исследования прово-
дились на специализированном датасете, со-
держащем видеопоследовательности с  различ-
ными условиями наблюдения, характерными 
для реальной эксплуатации БПЛА. Для фор-
мирования датасета использовались полетные 
данные БПЛА самолетного типа, включающие 
сценарии высокоскоростного сближения с  це-
лью (120–250 км/ч) на дистанциях от 400 до 0 м. 
Выборка включала последовательности, снятые 
при различных условиях освещенности, нали-
чии частичных окклюзий (до 40 % площади объ-
екта), изменении масштаба и ракурса, а также 
при воздействии типичных помех: низкочастот-
ных вибраций, размытия изображения и высо-
кочастотного шума.

Аппаратная платформа эксперимента вклю-
чала бортовой микрокомпьютер NVIDIA Jetson 
Xavier NX, что обеспечивало соответствие ус-
ловий испытаний реальным вычислительным 
ограничениям типичных БПЛА.

Для всесторонней оценки эффективности 
предложенной системы разработан комплекс 
метрик, учитывающих различные аспекты каче-
ства трекинга [19]. Помимо стандартной метри-
ки IoU [6, 10, 23], использовавшейся в процессе 
оптимизации, были введены следующие инте-
гральные показатели для комплексной оценки 
системы.

	� Рис. 2. Алгоритм адаптивной параметрической на-
стройки

	� Fig. 2. Adaptive parameter tuning algorithm flow-
chart

Начало

Входные 
данные:

s0 — начальное 
состояние
T— горизонт 
планирования

Условие:
k < K?

Семплирование 
траекторий:
τi ∼ p(·|θk)

Оценка градиента:

Конец

ДаНет

Параметры 
алгоритма:

Инициализация:

k← 0

Сохранение 
результатов:
θ* = θk

Обновление параметров: 

Инкремент 
итерации:
k ← k+ 1

Память:
параметры θ

Запись

Чтение

K, N, α

θ0 ∼ N(0, I)

∇J(θk) ≈ (1/N) ∑∇θ
log p(τi|θ)A(τi)

θk+1 ← θk + α∇J(θk)

	� Параметры CSRT, оптимизируемые предложенным 
методом

	� CSRT parameters optimized by the proposed method

Параметр Физический смысл Диапазон

padding Область поиска вокруг 
объекта

1,0–4,0

kernel_sigma Ширина гауссова ядра 0,05–0,3

template_size Размер шаблона объекта 100–300

spatial_
bandwidth

Пространственная 
чувствительность

0,05–0,2
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Обобщенный показатель точности
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= −∆∑  	 (6)

Метрика экспоненциально учитывает боль-
шие ошибки трекинга, обеспечивая более чув-
ствительную оценку качества в критичных для 
БПЛА ситуациях, таких как фаза точного наве-
дения. Экспоненциальная функция (6) усилива-
ет влияние значительных отклонений на итого-
вый показатель.

— Индекс устойчивости
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характеризует устойчивость работы системы во 
времени, учитывая не просто среднюю точность, 
а колебания точности от кадра к кадру. Низкий 
разброс значений свидетельствует о плавном и 
предсказуемом сопровождении, что критично 
для систем автономного управления.

— Коэффициент адаптивности
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оценивает способность системы адаптироваться 
к изменяющимся условиям, учитывая не только 
итоговый результат, но и эффективность исполь-
зования данных от каждого сенсора в мультисен-
сорной системе. Коэффициент (8) отражает каче-
ство работы механизма динамического взвеши-
вания в реальном времени.

Введены следующие обозначения:
Δt  — ошибка трекинга в  момент времени t, 

вычисляемая как евклидово расстояние между 
прогнозируемыми и эталонными позициями;

Ii — информативность i-го сенсора, вычисляе-
мая через взаимную информацию с целевым по-
казателем;

T — общая длительность последовательности;
S — количество сенсоров в системе;
wi — весовой коэффициент i-го сенсора.
Для демонстрации эффективности предло-

женного метода оптимизации проведено двух-
уровневое сравнение:

1) прямое сравнение «до и после» оптимиза-
ции в рамках алгоритма CSRT доказывает, что 
разработанный метод динамической настройки 
параметров существенно улучшает базовый ал-
горитм;

2) сравнение оптимизированного CSRT с други-
ми современными трекерами доказывает, что в ре-

зультате оптимизации CSRT не просто становится 
лучше сам по себе, но и начинает конкурировать 
или превосходить другие популярные алгоритмы 
«из коробки», что подтверждает универсальность 
и мощность предложенного метода оптимизации.

Результаты сравнительного анализа пред-
ставлены на рис. 3.

Из анализа результатов следует, что предло-
женный метод оптимизации позволяет достичь 
улучшения точности (mIoU) базового алгоритма 
CSRT на 91,7  %. При этом оптимизированный 
CSRT превосходит по точности и стабильности дру-
гие современные трекеры, демонстрируя лучший 
баланс между точностью и производительностью, 
что подтверждает эффективность разработанной 
математической модели и алгоритмической ре-
ализации. Проведенный теоретический анализ 
устойчивости предложенной системы выявил, что 
алгоритм показывает экспоненциальную устойчи-
вость в  широком диапазоне условий функциони-
рования. Математически это свойство выражается 
следующим предельным соотношением:

	

2
2

4
sup E  

1 
lim ,

( )t
t→∞

σ ∆ ≤   − ρ
 	 (9)

где ρ < 1 представляет спектральный радиус ма-
трицы перехода системы, характеризующий ско-
рость затухания переходных процессов. Свойст- 
во (9) гарантирует, что ошибка трекинга остается 
ограниченной даже при наличии значительных 
внешних возмущений и шумов измерений.

	� Рис. 3. Сравнительный анализ алгоритмов трекин-
га по ключевым метрикам

	� Fig. 3. Comparative analysis of tracking algorithms 
based on key metrics
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Экспериментальные исследования подтвер-
дили теоретические выводы: система сохраняет 
работоспособность при уровне шума до 30 % от 
полезного сигнала и способна восстанавливать 
трекинг после кратковременных потерь видимо-
сти объекта.

Разработанная система представляет значи-
тельный практический интерес для различных 
приложений БПЛА. Высокая точность трекинга 
в  сочетании с  адаптивностью к  изменяющимся 
условиям делает систему особенно подходящей 
для мониторинга и наблюдения в  сложных по-
годных условиях, автономной навигации и кар-
тографирования, поисково-спасательных опера-
ций, точного позиционирования и стабилизации.

Заключение

Проведенное исследование позволило разра-
ботать и теоретически обосновать комплексный 
математический аппарат адаптивного трекинга 
БПЛА, основанный на синтезе современных ме-
тодов теории марковских процессов, многомер-
ной оптимизации и стохастического управления. 
Доказаны фундаментальные свойства предло-
женного алгоритма, включая экспоненциальную 
сходимость к оптимальному решению.

Экспериментальные исследования, проведен-
ные на комплексных тестовых сценариях, под-

твердили значительное превосходство предло-
женного метода над традиционными подходами. 
Зафиксировано увеличение точности трекинга 
на 91,7  % при одновременном сокращении вре-
мени обработки на 36 %. Эти результаты демон-
стрируют не только теоретическую ценность 
разработанного подхода, но и его высокий прак-
тический потенциал для применения в  реаль-
ных системах БПЛА.

Перспективные направления дальнейших ис-
следований включают:

1) интеграцию методов глубокого обучения 
с подкреплением для повышения адаптивности 
системы;

2) разработку распределенных алгоритмов 
трекинга для группового применения БПЛА;

3) создание гибридных систем прогнозирова-
ния траекторий с учетом семантического контек-
ста сцены;

4) оптимизацию алгоритмов для работы в экс-
тремальных погодных условиях и при ограни-
ченных ресурсах.
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Introduction: Modern tracking algorithms for UAVs, including the popular CSRT, exhibit limited adaptability due to their reliance on 
static parameters. This leads to a significant decrease in algorithm accuracy and loss of target tracking in dynamically changing environments, 
partial occlusions, varying illumination, and external noise. These limitations restrict the applicability of such methods in critical scenarios, 
for example, with autonomous UAV guidance and navigation. Purpose: To develop a universal method for dynamic stochastic optimization 
of tracking parameters, ensuring real-time algorithm adaptation to changing observation conditions, including distance to the target, 
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illumination level, and presence of interference. Results: We develop a comprehensive mathematical framework, formalizing the task as a 
multi-objective optimization problem in a high-dimensional parameter space. We have created a stochastic model of parametric adaptation and 
a dynamic tuning algorithm. We have performed experimental validation of the method using the CSRT algorithm. An increase in tracking 
accuracy of 91.7% has been achieved as compared to the baseline version, demonstrating superiority over other well-known correlation 
filter and real-time detection/tracking algorithms. The system has confirmed robustness under the conditions of partial occlusions, scale 
changes, and noise. Practical relevance: The proposed method significantly enhances the reliability and accuracy of tracking in real-
world UAV operating conditions. The solution is highly valuable for monitoring, autonomous navigation, mapping, and search-and-rescue 
operations. A key advantage is the universality of the approach, which can be applied to a wide class of tracking algorithms after appropriate 
parameterization, opening prospects for the creation of a new generation of adaptive computer vision systems.

Keywords  — UAV, adaptive tracking, parameter optimization, stochastic control, computer vision, multisensor fusion, Markov 
processes, machine learning..
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6-я Международная научно-техническая конференция 
«Современные сетевые технологии» 

(Modern Network Technologies — MoNeTec-2026)
24–30 октября 2026 года 
https://www.monetec.ru

В Московском государственном университе- 
те им. М. В. Ломоносова пройдет 6-я Между- 
народная конференция «Современные сетевые 
технологии» (MoNeTec-2026). 

Конференция приурочена к  100-летию со дня 
рождения Льва Николаевича Королева — одного из 
создателей первой операционной системы для ЭВМ 
БЭСМ-6, чьи работы оказали существенное влияние 
на развитие вычислительных и сетевых технологий. 

Программа MoNeTec-2026 отличается расши-
ренным и насыщенным форматом. В центре вни-
мания — актуальные научные и прикладные во-
просы развития вычислительно-ориентированных 
сетей и распределенных вычислительных систем. 

Направления работы MoNeTec-2026

• Вычислительно-ориентированные сети как 
сети с сервисом «вычисления по запросу»: архи-
тектура, протоколы, модели

• Методы и средства мониторинга, анализа и 
управления качеством сетевого сервиса в высо-
коскоростных сетях

• Методы и средства распределения, плани-
рования и управления вычислительной нагруз-
кой в вычислительно-ориентированных сетях

• Языки спецификаций и моделирования 
приложений

• Математические модели и методы контроля 
и управления ресурсами в  вычислительно-ори-
ентированных сетях

• Интеграция Интернета вещей с  вычисли-
тельно-ориентированными сетями

• Проблемы парадигмы дизагрегации вычис-
лительных ресурсов: как в  динамике «собрать» 
логический сервер под нужды приложения

• Высокопроизводительная коммутация и 
маршрутизация: архитектура, математические 
и имитационные модели

• Сеть сотовой связи без сот и масштабируе-
мая технология MIMO

Помимо пленарных и секционных докладов, 
в рамках конференции запланированы круглые 
столы с  участием представителей промышлен-
ности, посвященные практическим аспектам 
развития сетевых технологий и их взаимодей-
ствию с академическими исследованиями. Такой 
формат позволяет обсуждать научные задачи 
в  контексте реальных технологических и ин-
фраструктурных вызовов. Также планируется 
проведение тематических школ (tutorial school), 
где участники смогут на практике познакомить-
ся с последними достижениями в сфере сетевых 
технологий.

Подача докладов

Доклады могут быть поданы как на англий-
ском, так и на русском языке. Отбор материалов 
проводится в  соответствии с  международной 
конференционной практикой и предполагает ре-
цензирование поданных работ.

Прошедшие рецензирование, принятые и 
представленные на конференции доклады будут 
опубликованы: 

• на английском языке  — в  сборнике серии 
Springer CCIS и индексированы в Scopus; 

• на русском языке — в Научной электронной 
библиотеке eLibrary.ru и индек-
сированы в РИНЦ. 

Аннотации докладов (extended 
abstract) должны быть поданы  
до 01 мая 2026 г.

Предварительное уведомле-
ние авторов о соответствии до-
клада тематике конференции — 15 мая 2026 г.

Срок подачи полных текстов статей  —  
до 01 июня 2026 г. 
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Программный комитет

Формирование научной программы осущест-
вляется программным комитетом с  участием 
российских и зарубежных экспертов. В  его со-
став вошли 44 специалиста, включая 22 зару-
бежных ученых. 

Список членов программного комитета 
MoNeTec-2026 доступен на официальном сайте 
по ссылке https://monetec.ru/committee/

Организационный комитет

Список членов организационного комитета 
MoNeTec-2026 доступен на официальном сайте по 
ссылке https://monetec.ru/organizing_committee/

Контакты организационного комитета: 
• e-mail: info@monetec.ru
• тел.: +7 (495) 9394671
MoNeTec-2026 пройдет в гибридном формате, 

что позволит принять участие как очно, так и 
дистанционно. 

ПАМЯТКА ДЛЯ АВТОРОВ

Поступающие в редакцию статьи проходят обязательное рецензирование.
При наличии положительной рецензии статья рассматривается редакционной коллегией. 

Принятая в печать статья направляется автору для согласования редакторских правок. После 
согласования автор представляет в редакцию окончательный вариант текста статьи.

Процедуры согласования текста статьи могут осуществляться как непосредственно в ре-
дакции, так и по е-mail (ius.spb@gmail.com). 

При отклонении статьи редакция представляет автору мотивированное заключение и ре-
цензию, при необходимости доработать статью — рецензию.

Редакция журнала напоминает, что ответственность  
за достоверность и точность рекламных материалов несут рекламодатели.
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ни доктора технических наук.
Является автором более 100 на-
учных публикаций. 
Область научных интересов  — 
искусственный интеллект, ма-
шинное обучение, нейронные 
сети, информационная безопас-
ность.
Эл. адрес: men.arty@yandex.ru

НАГОРНЫЙ 
Дмитрий 
Сергеевич

Преподаватель кафедры инфор-
мационно-аналитической рабо-
ты Военно-космической акаде-
мии им. А. Ф. Можайского, 
Санкт-Петербург.
В 2005 году окончил Военно-кос-
мическую академию им. А. Ф. Мо-
жайского по специальности «Ин-
формационные системы и техно-
логии».
Является автором девяти науч-
ных публикаций.
Область научных интересов  — 
обработка информации, методы 
машинного обучения и большие 
языковые модели.
Эл. адрес: vka@mil.ru

ПАУЛЬ 
Светлана 
Владимировна

Профессор кафедры теории ве-
роятностей и математической 
статистики Национального ис-
следовательского Томского госу-
дарственного университета.
В 2005 году окончила Томский 
государственный университет 
по специальности «Математиче-
ские методы в экономике».
В 2022 году защитила диссерта-
цию на соискание ученой степе-
ни доктора физико-математиче-
ских наук.
Является автором более 100 на-
учных публикаций.
Область научных интересов  — 
теория массового обслуживания, 
теория случайных процессов, 
математическая теория телетра-
фика.
Эл. адрес: paulsv82@mail.ru

ПОЛЕССКИЙ 
Сергей 
Николаевич

Доцент Московского института 
электроники и математики им. 
А. Н. Тихонова ВШЭ.
В 2005 году окончил Московский 
государственный институт элек-
троники и математики по специ-
альности «Проектирование и 
технология электронно-вычис-
лительных средств».
В 2009 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 70 науч-
ных публикаций, включая две 
монографии.
Область научных интересов  — 
надежность электронных си-
стем, прогнозирование долго-
вечности электронных средств 
на всех этапах жизненного цик-
ла, управление надежностью, 
автоматизированное надежност-
ное проектирование электрон-
ных средств.
Эл. адрес: spolessky@hse.ru 

РАСОВА 
София 
Станиславовна

Старший научный сотрудник 
лаборатории цифровизации, 
анализа и синтеза сложных ме-
ханических систем, сетей и сред 
Института проблем машинове-
дения РАН, Санкт-Петербург.
В 2004 году окончила Санкт-
Петербургский государствен-
ный университет по специаль-
ности «Прикладная математи-
ка».
В 2010 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук.
Является автором 18 научных 
публикаций.
Область научных интересов  — 
математическое моделирование, 
методы оптимизации.
Эл. адрес: s.rasova@gmail.com

САЦЮК 
Александр 
Владимирович

Доцент кафедры автоматики, 
телемеханики и вычислитель-
ной техники, руководитель лабо-
ратории искусственного интел-
лекта Донецкого института же-
лезнодорожного транспорта. 
В 2009 году окончил Донецкий 
институт железнодорожного 
транспорта по специальности 
«Автоматика и автоматизация 
на транспорте».
В 2019 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 43 научных 
публикаций и трех патентов на 
изобретения.
Область научных интересов  — 
интеллектуальные системы 
управления, автономные транс-
портные системы, глубокое обу-
чение и нейронные сети в ком-
пьютерном зрении и др.
Эл. адрес: 
alexandrsatsuk@gmail.com
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СВЕДЕНИЯ ОБ АВТОРАХ

ТАРАСОВА 
Ирина 
Леонидовна 

Старший научный сотрудник 
лаборатории интеллектуальных 
электромеханических систем 
Института проблем машинове-
дения РАН, Санкт-Петербург, 
член-корреспондент Метрологи-
ческой академии РФ. 
В 1978 году окончила Ленин-
градский политехнический ин-
ститут им. М. И. Калинина по 
специальности «Автоматиче-
ские системы управления». 
В 1997 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 140 научных 
публикаций.
Область научных интересов  — 
математическое моделирование, 
оптимальное управление, иден-
тификация и диагностика, ком-
пьютерное моделирование.
Эл. адрес: til@ipme.ru

ТУМКОВСКИЙ 
Сергей 
Ростиславович 

Профессор департамента ком-
пьютерной инженерии Москов-
ского института электроники и 
математики им. А. Н. Тихонова 
ВШЭ. 
В 1981 году окончил Московский 
институт электронного машино-
строения по специальности «Ав-
томатика и телемеханика».
В 2007 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 80 науч-
ных публикаций и девяти автор-
ских свидетельств на програм-
мы для ЭВМ и базы данных.
Область научных интересов  — 
проектирование и технология 
электронных средств, компью-
терное моделирование физиче-
ских процессов в радиоэлектрон-
ных средствах, системы автома-
тизированного проектирования 
и др.
Эл. адрес: stumkovskiy@hse.ru

ФЁДОРОВА 
Екатерина 
Александровна 

Доцент кафедры теории вероят-
ностей и математической стати-
стики Национального исследо-
вательского Томского государ-
ственного университета.
В 2014 году окончила магистра-
туру Томского государственного 
университета по направле-
нию «Прикладная математика и 
информатика».
В 2015 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук.
Является автором более 80 науч-
ных публикаций.
Область научных интересов  — 
теория массового обслуживания, 
теория случайных процессов.
Эл. адрес: ekat_fedorova@mail.ru

ШЕЛЕСТ 
Алексей 
Борисович

Доцент кафедры информаци- 
онно-аналитической работы  
Военно-космической академии  
им. А. Ф. Можайского, Санкт-
Петербург.
В 1985 году окончил Череповец-
кое высшее военно-инженерное 
училище радиоэлектроники по 
специальности «Системы связи 
и информации».
В 2002 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата военных наук.
Является автором 86 научных 
публикаций.
Область научных интересов  — 
кибернетика, системный ана-
лиз, исследование операций, мо-
делирование действий и систем 
специального назначения. 
Эл. адрес: vka@mil.ru 

ЦВЕТКОВ 
Вячеслав 
Эдуардович

Старший преподаватель, ста-
жер-исследователь, аспирант 
Московского института электро-
ники и математики им. А. Н. Ти-
хонова ВШЭ.
В 2024 году окончил магистрату-
ру ВШЭ по специальности «Ин-
тернет вещей и киберфизиче-
ские системы».
Является автором более 30 науч-
ных публикаций.
Область научных интересов  — 
надежность электронных систем, 
техническая диагностика радио-
электронных средств, прогнози-
рование показателей надежности 
сетевых устройств и систем про-
мышленного интернета вещей, 
тепловой режим работы элек-
тронных компонентов.
Эл. адрес: vtsvetkov@hse.ru 

ЯКИМЕНКО 
Святослав 
Игоревич

Преподаватель кафедры инфор-
мационной безопасности кибер-
физических систем, младший 
научный сотрудник департамен-
та электронной инженерии Мо-
сковского института электрони-
ки и математики им. А. Н. Тихо-
нова.
В 2019 году окончил Донецкий 
национальный технический 
университет по специальности 
«Инфокоммуникационные тех-
нологии и системы связи».
Является автором десяти науч-
ных публикаций и двух резуль-
татов интеллектуальной дея-
тельности.
Область научных интересов  — 
информационные и коммуника-
ционные технологии, самоорга-
низующиеся сети, информаци-
онно-ориентированные сети, те-
ория телетрафика.
Эл. адрес: syakimenko@hse.ru




